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- (85) Abfrage einer eindeutigen Identifizierung des
Benutzers 5 durch die Einrichtung 1;

- (S6) Abfrage einer eindeutigen Identifizierung eines
Benutzers 6 der zweiten Einrichtung 2 durch die
Einrichtung 2;

- (87) Uberpriifung der durch die Abfragen
gewonnenen Konstellation des ersten und zweiten
Benutzers 5, 6 anhand einer Zuordnungsdatei 7,
wobei die Zuordnungsdatei 7 jedem Benutzer 5 einen
oder mehrere erlaubte Benutzer 6, 6', 6 zuordnet;

- (88) Freischaltung des Zugriffs wenn die
Uberpriifung eine erlaubte Konstellation feststellt;

- (89) Unterbindung des Zugriffs wenn die
Uberpriifung keine erlaubte Konstellation feststellt
oder ein Zugriff der Einrichtung 2 durch den ersten
Benutzer 5 nicht angemeldet wurde.
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Zusammenfassung

Das erfindungsgemidfie Verfahren zur Steuerung des Zugriffs auf
in einer ersten Einrichtung 1 gespeicherte sensiblen Daten 4
durch eine mit der ersten Einrichtung verbundene zweite Ein-
richtung 2, weist die folgenden Schritte auf:

- (S4) Anmeldung eines Zugriffs der zweiten Einrichtung 2 auf
in der ersten Einrichtung 1 gespeicherte sensible Daten 4
durch einen ersten Benutzer 5 der ersten Einrichtung 1 und
ﬁbermittlung der Anmeldung an die zweite Einrichtung 2;

- (85) Abfrage einer ersten eindeutigen Identifizierung des
ersten Benutzers 5 durch die erste Einrichtung 1;

- (S6) Abfrage einer zweiten eindeutigen Identifizierung ei-
nes zweiten Benutzers 6 der zweiten Einrichtung 2 durch die
zweite Einrichtung 2;

- (87) Uberpritifung der durch die Abfragen gewonnenen Konstel-
lation des ersten und zweiten Benutzers 5, 6 anhand einer
vorgegebenen Zuordnungsdatei 7, wobei die Zuordnungsdatei 7
jedem ersten Benutzer 5 einen oder mehrere erlaubte zweite
Benutzer 6, 6', 6'' zuordnet;

- (88) Freischaltung des Zugriffs der zweiten Einrichtung 2
auf in der ersten Einrichtung 1 gespeicherte sensible Da-

ten 4, wenn die Uberpriifung der Zuordnung eine erlaubte Kons-
tellation von erstem und zweitem Benutzer 5, 6 feststellt;

- (89) Unterbindung des Zugriffs der zweiten Einrichtung 2
auf in der ersten Einrichtung 1 gespeicherte sensible Da-

ten 4, wenn die Uberpriifung der Zuordnung keine erlaubte
Konstellation von erstem und zweitem Benutzer 5, 6 feststellt
oder ein Zugriff der zweiten Einrichtung 2 auf in der ersten
Einrichtung 1 gespeicherte sensible Daten 4 durch den ersten

Benutzer 5 nicht angemeldet wurde.

(Fig. 3)
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Moderne technische Einrichtungen und insbesondere medizini-
sche Gerate (z.B. Kernspintomographen) weisen eine hohe Kom-
plexitat auf. Hierdurch ist es beispielsweise bei der Fehl-
funktion eines Kernspintomographen haufig nicht ausreichend,
einen einzelnen, allgemein qualifizierten Mitarbeiter zur Be-
hebung des Fehlers heranzuziehen. Vielmehr ist es vielfach
erforderlich, aus einem Pool hochqualifizierter Experten den
far die Behebung des jeweiligen Fehlers spezialisierten Ex-

perten heranzuziehen.

Dies ist besonders bei einer raumlich verteilten Anordnung
der technischen Einrichtungen problematisch, da solche hoch-
qualifizierten Experten nicht an allen Orten gleichermaRen
verfigbar sind.

Zudem miissen die hochqualifizierten Mitarbeiter im Falle ei-
ner Fehlermeldung bei einer riumlich verteilten Anordnung
hochentwickelter technischer Einrichtungen oft groRe Wege zu-
ricklegen, um eine fehlerhafte technische Einrichtung zu re-

parieren.

Die langen Anfahrtszeiten der fir die Reparatur ausgeschick-
ten Experten haben entsprechend lange Ausfallzeiten der je-

weiligen technischen Einrichtungen zur Folge.

In diesem Zusammenhang ist zu betonen, dass derartige techni-
sche Einrichtungen hiufig durch komplexe Softwareprogramme
gesteuert werden. Die hohe Komplexitdt der verwendeten Soff -
ware flihrt dazu, dass ein Grofteil der Stdrungen von komple-
xXen technischen Einrichtungen wie z.B. Kernspintomographen
weniger auf Materialfehler als vielmehr auf Softwarefehler

zuruckzufthren sind.
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Zur Lbésung dieser Problematik ist es im Stand der Technik be-
kannt, eine Fehlerbehebung einer goftwaregesteuerten komple-

Xen technischen Einrichtung durch Fernwartung durchzufihren.

Hierflr ist die technische Einrichtung beispielsweise tiber
das Internet mit einem Servicecenter verbunden, an dem eine

Vielzahl von hochqualifizierten Mitarbeitern versammelt ist.

Im Falle einer Stdrung schickt die technische Einrichtung au-

tomatisch eine Fehlermeldung an das Servicecenter.

Die an dem Servicecenter versammelten Experten analysieren
die Std6rung anhand der {ibermittelten Fehlermeldung und versu-
chen die Stdérung durch Uberspielung einer korrigierten Soft-
ware an die technische Einrichtung tber das Internet zu behe-
ben.

Das Dokument US 2003/0154274 Al offenbart ein System, das ei-
nen effizienten Datenaustausch innerhalb eines Netzwerkes bei
der Verwendung von portablen Datenstationen erlaubt. Das Sys-
tem enthalt eine erste Datenstation, die bestimmte Daten
speichert, sowie eine zweite Datenstation, welche Zugriffs-
rechte auf die in der ersten Datenstation gespeicherten Daten
kontrolliert. Die zweite Datenstation ermachtigt weitere Da-
tenstationen zum Zugriff auf gewiinschte Daten. Hierfir erhalt
die erste Datenstation eine Anfrage in Form eines Datenzei-
chens (token) und gibt unter der Voraussetzung, dass das Da-
tenzeichen gliltig ist, die entsprechenden Daten an den An-
tragsteller aus. Zur Erstellung eines derartigen Datenzei-
chens ist erforderlich, dass ein Benutzer der ersten Daten-
station mit einem Benutzer einer anfragenden Datenstation

ausdrucklich tber den jeweiligen Datenaustausch Ubereinkommt .

Aufgrund der in vielen L&ndern geltenden rechtlichen Rahmen-
bedingungen ist es jedoch derzeit nicht méglich, ein Fernwar-
tungssystem auch fir medizinische Gerate einzusetzen, da me-

dizinische Ger&te in aller Regel sensible Patientendaten ent-
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halten koénnen und damit strengen Datenschutzvorschriften un-

terliegen.

Derartige sensible Patientendaten durfen beispielsweige gemafd
der Rechtslage in Deutschland nur dem jeweiligen Arzt oder
einem dem Betrieb des Arztes zuzuordnenden Gehilfen des Arz-

tes zugdnglich gemacht werden.

Um als Gehilfe des Arztes im Sinne der rechtlichen Vorschrif-
ten zu gelten, muss ein fir die Fehlerbehebung des medizini-
schen Gerates eingesetzter Experte dem Arzt bekannt und die
Gesamtzahl der flr den Arzt zustdndigen Experten stark be-
grenzt sein. Nur in diesem Fall kann von einer Einbindung des
jeweiligen Experten in die Organisation des Arztes ausgegan-
gen werden kann, wodurch einen Zugriff auf sensible Patien-

tendaten zuldssig wird.

Aufgrund der entsprechenden Vorschriften des Datenschutzes
treten derartige sensible Daten jedoch nicht nur im Bereich

der Medizin sondern auch in anderen Bereichen auf.

Es ist daher Aufgabe der vorliegenden Erfindung, ein Verfah-
ren und eine Anordnung zur Steuerung des Zugriffes auf in ei-
ner technischen Einrichtung gespeicherte sensible Daten be-
reitzustellen, welche auf besonders einfache und gleichwohl
zuverlassige Weise sicherstellt, dass nur von einem jeweili-
gen Benutzer der technischen Einrichtung legitimierte Perso-

nen Zugriff auf die sensible Daten erhalten kénnen.

Die Aufgabe wird gemif den Merkmalen der unabhangigen Anspri-
che 1 und 17 geldst. Die Erfindung wird in den jeweiligen Un-

teransprichen weitergebildet.

Gemdf der vorliegenden Erfindung weist ein Verfahren zur
Steuerung des Zugriffs auf in einer ersten Einrichtung ge-

speicherte sensible Daten durch eine mit der ersten Einrich-
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tung verbundene zweite Einrichtung die folgenden Schritte
auf:

- Anmeldung eines Zugriffs der zweiten Einrichtung auf in der
ersten Einrichtung gespeicherte sensible Daten durch einen
ersten Benutzer der ersten Einrichtung und Ubermittlung der
Anmeldung an die zweite Einrichtung;

- Abfrage einer ersten eindeutigen Identifizierung des ersten
Benutzers durch die erste Einrichtung;

- Abfrage einer zweiten eindeutigen Identifizierung eines
zweiten Benutzers der zweiten Einrichtung durch die zweite
Einrichtung;

- Uberpriifung der durch die Abfragen gewonnenen Konstellation
des ersten und zweiten Benutzers anhand einer vorgegebenen
Zuordnungsdatei, wobei die Zuordnungsdatei jedem ersten Be-
nutzer einen oder mehrere erlaubte zweite Benutzer zuordnet;
- Freischaltung des Zugriffs der zweiten Einrichtung auf in
der ersten Einrichtung gespeicherte sensible Daten, wenn die
Uberpriifung der Zuordnung eine erlaubte Konstellation von
erstem und zweitem Benutzer feststellt; und

- Unterbindung des Zugriffs der zweiten Einrichtung auf in
der ersten Einrichtung gespeicherte sensible Daten, wenn die
Uberprifung der Zuordnung keine erlaubte Konstellation von
erstem und zweitem Benutzer feststellt oder ein Zugriff der
zweiten Einrichtung auf in der ersten Einrichtung gespeicher-
te sensible Daten durch den ersten Benutzer nicht angemeldet

wurde.

Da gemafs dem erfindungsgemafen Verfahren ein Zugriff auf in
der ersten Einrichtung gespeicherte sensible Daten nur nach
Anmeldung durch den ersten Benutzer mdglich ist, behalt der
erste Benutzer die absolute Kontrolle Uber die sensiblen Da-

ten.

Durch die eindeutige Identifizierung von sowohl dem (ersten)
Benutzer der ersten Einrichtung als auch dem (zweiten) Benut-
zer der zweiten Einrichtung wird vor Freischaltung eines

Zugriffes auf sensible Daten sichergestellt, dass der (zwei-
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te) Benutzer der zweiten Einrichtung einem vorgegebenen Kreis
von Personen angehdrt, die von dem jeweiligen (ersten) Benut-
zer der ersten Einrichtung zum Zugriff auf die sensiblen Da-
ten ermachtigt sind.

Durch die erfindungsgemife Verwendung einer Zuordnungsdatei
kann der fir einen Zugriff auf die sensiblen Daten legiti-
mierte Kreis an (zweiten) Benutzern auf besonders einfache
Weise flr einen jeweiligen ersten Benutzer festgelegt und an
diesen angepasst werden. Dies ist insbesondere bei ersten
technischen Einrichtungen, die von einer Vielzahl von ersten
Benutzern genutzt werden, von erheblicher Bedeutung, um eine
Fernwartung zu ermdglichen.

Der Zugriff auf eine vorgegebene Zuordnungsdatei, in der fir
jeden ersten Benutzer ein oder mehrere erlaubte zweite Benut-
zer zugeordnet sind, weist zudem eine hohe Transparenz und
Rechtsicherheit auf, die es einem ersten Benutzer auf beson-
ders einfache Art und Weise durch Auslesen der Zuordnungsda-
tei erméglicht, einen stdndigen Uberblick tiber fiir einen
Zugriff von sensiblen Daten des jeweiligen ersten Benutzers
legitimierte zweite Benutzer zu behalten.

Zusammenfassend kann mit Hilfe des erfindungsgemifen Verfah-
rens auch bei (ersten) technischen Einrichtungen, auf denen
sensible Daten gespeichert sind, eine Fernwartung mittels
zweiter technischer Einrichtungen durchgeftihrt werden. Hier-
durch kénnen die mit der Fernwartung verbundenen Vorteile wie
eine erhebliche Zeitersparnis bei der Fehlerbehebung und der
Verfigbarkeit einer Vielzahl von Experten auch fiir technische

Einrichtungen mit sensiblen Daten genutzt werden.

Gemafs einem bevorzugten Ausfihrungsbeispiel gehen dem Schritt
der Anmeldung eines Zugriffs der zweiten Einrichtung auf in
der ersten Einrichtung gespeicherte sensible Daten durch den

ersten Benutzer die folgenden Schritte voraus:
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- Ubermittlung einer Anfrage auf Anmeldung eines Zugriffs der
zweiten Einrichtung auf in der ersten Einrichtung gespeicher-
te sensible Daten von der zweiten Einrichtung an die erste
Einrichtung; und

- Ausgabe der Anfrage durch die erste Einrichtung an den ers-

ten Benutzer der ersten Einrichtung.

Dabei ist es besonders vorteilhaft, wenn der Schritt der -
bermittlung einer Anfrage auf Anmeldung eines Zugriffs der
zweiten Einrichtung auf in der ersten Einrichtung gespeicher-
te sensible Daten durch die zweite Einrichtung erst nach Er-
halt einer von der ersten Einrichtung erzeugten und an die

zweite Einrichtung Ubermittelten Mitteilung erfolgt.

Hierdurch verbleibt die Kontrolle tiber die Einleitung des er-

findungsgemafen Verfahrens bei der ersten Einrichtung.

In diesem Fall ist es besonders vorteilhaft, wenn die von der
ersten Einrichtung an die zweite Einrichtung tbermittelte
Mitteilung eine automatisch erzeugte und/oder Ubermittelte
Fehlermeldung ist.

Somit ist sichergestellt, dass eine Anfrage auf Anmeldung ei-
nes Zugriffes der zweiten Einrichtung auf in der ersten Ein-
richtung gespeicherte sensible Daten nur im Falle eines Feh-

lers bei der ersten Einrichtung mdglich ist.

Damit nicht auch in Fallen, in denen fir eine Fehlerbehebung
die Ubermittlung von sensiblen Daten gar nicht erforderlich
ist, ein Zugriff auf sensible Daten ermdglicht wird, ist es
weiter vorteilhaft, wenn der Schritt der Ubermittlung einer
Anfrage auf Anmeldung eines Zugriffs der zweiten Einrichtung
auf in der ersten Einrichtung gespeicherte sensible Daten
durch die zweite Einrichtung erst nach einer Uberprifung der
Mitteilung durch den Benutzer der zweiten Einrichtung er-
folgt.
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Um die Fehlertoleranz des erfindungsgemdfen Verfahrens gegen
eine Manipulierung der zweiten Einrichtungen zur erhéhen, ist
es besonders vorteilhaft, wenn die Abfrage der eindeutigen
Identifizierung des zweiten Benutzers der zweiten Einrichtung
unter Kontrolle der ersten Einrichtung erfolgt. Dies ist bei-
spielsweise bei der Abfrage eines individuellen Passwortes

Uber ein Datennetzwerk ohne weiteres mdglich.

Um dem ersten bzw. zweiten Benutzer der ersten bzw. zweiten
Einrichtung Kenntnis Uber den jeweiligen Benutzer der anderen
Einrichtung zu verschaffen ist es vorteilhaft, wenn das Er-
gebnis der Abfrage der ersten eindeutigen Identifizierung des
ersten Benutzers der ersten Einrichtung an die zweite Ein-
richtung Ubermittelt und an den zweiten Benutzer ausgegeben
wird und/oder das Ergebnis der Abfrage der zweiten eindeuti-
gen Identifizierung des zweiten Benutzers der zweiten Ein-
richtung an die erste Einrichtung Ubermittelt und an den ers-

ten Benutzer ausgegeben wird.

Durch Weiterleitung dieser Information an den jeweiligen Be-
nutzer wird die Transparenz des erfindungsgemifen Verfahrens
erhbht, was die Kontrolle durch einen jeweiligen Benutzer

verbessert.

Vorzugsweise umfasst die Abfrage einer eindeutigen Identifi-
zierung eines Benutzers die Abfrage eines individuellen Pass-
wortes und/oder eines biometrischen Merkmals und/oder einer
elektronischen Signatur und/oder eines individuellen maschi-
nenlesbaren Gegenstandes (beispielsweise einer Magnetkarte

oder eines codierten Transponders) .

Derartige eindeutige Identifizierungsmdglichkeiten sind dem
Benutzer von technischen Gerdten allgemein vertraut. Weiter
hat sich die Abfrage derartiger eindeutiger Identifizierungs-
merkmale von Benutzern in der Praxis als zuverl&ssig heraus-
gestellt.
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Bevorzugt erfolgt die Uberprtifung der durch die Abfrage ge-
wonnenen Konstellation des ersten und zweiten Benutzers gemif
dem erfindungsgemadfen Verfahren wahlweise durch die erste
Einrichtung und/oder durch die zweite Einrichtung und/oder
durch ein oder mehrere mit der ersten und zweiten Einrichtung
verbundenen weiteren Einrichtungen, wobei die Zuordnungsdatei

in der bzw. den jeweiligen Einrichtungen gespeichert ist.

Weiter ist es besonders vorteilhaft, wenn das Ergebnis der
Uberpriifung der durch die Abfrage gewonnenen Konstellation
des ersten und zweiten Benutzers anhand der Zuordnungsdatei
an die erste und/oder zweite Einrichtung {bertragen und an
den jeweiligen ersten und/oder zweiten Benutzer ausgegeben

wird.

Hierdurch erhalten der erste und/oder zweite Benutzer Kennt-
nis darlber, ob ein Zugriff auf die sensiblen Daten moéglich
ist.

Um die Transparenz des erfindungsgemafen Verfahrens weiter zu
erhdhen und die Kontrolle und Nachvollziehbarkeit der Freiga-
be von sensiblen Daten sicherzustellen ist es besonders vor-

teilhaft, wenn das Verfahren weiter den Schritt einer automa-
tischen Protokollierung der zwischen der ersten und der zwei-
ten Einrichtung lUbertragenen Daten und einer Ausgabe des Pro-

tokolls an die erste und/oder zweite Einrichtung umfasst.

Damit in einem Fehlerfall eine zlgige Behebung des Fehlers

auch durch eine in der Zuordnungsdatei noch nicht in Verbin-

7dung mit der jeweiligen ersten Person gespeicherte zweite

Person méglich ist, weist das erfindungsgemife Verfahren vor-
zugsweise zusatzlich den Schritt der Ubermittlung eines Ge-
nehmigungsformulars an die erste Einrichtung durch die zweite

Einrichtung auf.
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Bevorzugt ist die erste Einrichtung ein medizinisches System
und die zweite Einrichtung ein Wartungssystem zur Fernwartung

des medizinischen Systems.

In diesem Falle handelt es sich bei den sensiblen Daten ins-
besondere um in dem medizinischen System gespeicherte Patien-
tendaten.

Die vorstehend angegebene Aufgabe wird erfindungsgemaf auch
durch eine Anordnung zur Steuerung des Zugriffs auf in einer
ersten Einrichtung gespeicherte sensible Daten durch eine mit
der ersten Einrichtung verbundene zweite Einrichtung geldst,
welche die folgenden Merkmale aufweist:

- eine mit der ersten und zweiten Einrichtung verbundene Da-
tentibertragungseinrichtung zur Ubertragung von Daten zwischen
der ersten Einrichtung und der zweiten Einrichtung;

- eine mit der ersten Einrichtung verbundene erste Eingabe-
einrichtung zur Anmeldung eines Zugriffs der zweiten Einrich-
tung auf in der ersten Einrichtung gespeicherte sensible Da-
ten durch einen ersten Benutzer der ersten Einrichtung;

- eine mit der ersten Einrichtung verbundene erste Abfrage-
einrichtung zur Abfrage einer ersten eindeutigen Identifizie-
rung des ersten Benutzers durch die erste Einrichtung;

- eine mit der zweiten Einrichtung verbundene zweite Abfrage-
einrichtung zur Abfrage einer zweiten eindeutigen Identifi-
zierung eines zweiten Benutzers der zweiten Einrichtung durch
die zweite Einrichtung; und

- eine mit der ersten und zweiten Einrichtung verbundene Ver-
gleichseinrichtung zur Uberpriifung der von der ersten und
zwelten Abfrageeinrichtung gewonnenen Konstellation des ers-
ten und zweiten Benutzers anhand einer vorgegebenen Zuord-
nungédatei, wobel die Zuordnungsdatei jedem ersten Benutzer
einen oder mehrere erlaubte zweite Benutzer zuordnet und in
der Vergleichseinrichtung gespeichert ist,;

wobei die erste Einrichtung eine Zugriffssteuerungseinrich-
tung umfasst, die ausgebildet ist, den Zugriff der zweiten

Einrichtung auf in der ersten Einrichtung gespeicherte sen-
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sible Daten freizugeben, wenn die Vergleichseinrichtung eine
erlaubte Konstellation von erstem und zweitem Benutzer fest-
stellt und den Zugriff der zweiten Einrichtung auf in der
ersten Einrichtung gespeicherte sensible Daten zu unterbin-
den, wenn die Vergleichseinrichtung keine erlaubte Konstella-
tion von erstem und zweitem Benutzer feststellt oder durch
die erste Eingabeeinrichtung kein Zugriff der zweiten Ein-
richtung auf in der ersten Einriéhtung gespeicherte sensible
Daten angemeldet wurde.

Gema® einer bevorzugten Ausflihrungsform weist die Anordnung
ferner

- eine mit der ersten Einrichtung verbundene Fehlerkontroll-
einrichtung zur automatischen Erzeugung und Ubermittlung von
Fehlermeldungen an die zweite Einrichtung lber die Datentiber-
tragungseinrichtung;

- eine mit der zweiten Einrichtung verbundene zweite Ausgabe-
einrichtung zur Ausgabe einer von der ersten Einrichtung emp-
fangenen Fehlermeldung an den zweiten Benutzer der zweiten
Einrichtung;

- eine zweite Eingabeeinrichtung zur Ubermittlung einer An-
frage auf Anmeldung eines Zugriffs der zweiten Einrichtung
auf in der ersten Einrichtung gespeicherte sensible Daten
nach Erhalt einer von der ersten Einrichtung an die zweite
Einrichtung Ubermittelten Fehlermeldung; und

- eine mit der ersten Einrichtung verbundene erste Ausgabe -
einrichtung zur Ausgabe der Anfrage an den ersten Benutzer

der ersten Einrichtung auf.

Vorzugsweise ist die erste Abfrageeinrichtung ausgebildet, um
das Ergebnis der Abfrage der ersten eindeutigen Identifizie-
rung des ersten Benutzers der ersten Einrichtung lber die Da-
tentibertragungseinrichtung an die zweite Einrichtung zu Uber-
mitteln, und ist die zweite Ausgabeeinrichtung ausgebildet,
um das Ergebnis der Abfrage an den zweiten Benutzer aus-
zugeben.
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Weiter ist es vorteilhaft, wenn die zweite Abfrageeinrichtung
ausgebildet ist, um das Ergebnis der Abfrage der zweiten ein-
deutigen Identifizierung des zweiten Benutzers der zweiten
Einrichtung {ber die Datenlbertragungseinrichtung an die ers-
te Einrichtung zu {bermitteln, und ist die erste Ausgabeein-
richtung ausgebildet, um das Ergebnis der Abfrage an den ers-

ten Benutzer auszugeben.

Besonders vorteilhaft ist es, wenn die erste Abfrageeinrich-
tung und die zweite Abfrageeinrichtung ausgebildet sind, um
ein individuelles Passwort und/oder ein biometrisches Merkmal
und/oder eine elektronische Signatur und/oder einen individu-

ellen maschinenlesbaren Gegenstand abzufragen.

Es ist ferner vorteilhaft, wenn die Vergleichseinrichtung in
der ersten Einrichtung und/oder in der zweiten Einrichtung
und/oder durch in einer oder mehreren mit der ersten und
zweiten Einrichtung verbundenen weiteren Einrichtungen ange-

ordnet ist.

Vorzugsweise ist die Vergleichseinrichtung ferner ausgebil-
det, das Vergleichsergebnis iber die Dateniibertragungsein-
richtung an die erste und/oder zweite Einrichtung zu tibertra-
gen, und ist die erste Ausgabeeinrichtung ausgebildet, um das
von der Vergleichseinrichtung gewonnene Vergleichsergebnis an
den ersten Benutzer auszugeben, und ist die zweite Ausgabe-
einrichtung ausgebildet, um das von der Vergleichseinrichtung
gewonnene Vergleichsergebnis an den zweiten Benutzer aus-

zugeben.

Bevorzugt weist die Anordnung ferner eine Protokollierein-
richtung auf, um automatisch ein Protokoll der zwischen der
ersten und der zweiten Einrichtung Ubertragenen Daten zu
erstellen und das Protokoll ilber die Dateniibertragungsein-
richtung an die erste und/oder zweite Einrichtung zu Ubermit-
teln.
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Es ist besonders vorteilhaft, wenn die zweite Einrichtung
ferner ausgebildet ist, tber die Datenlbertragungseinrichtung
ein Genehmigungsformular an die erste Einrichtung zu Ubertra-

gen.

Gemafs einer bevorzugten Ausfihrungsform ist die zweite Ein-
richtung ein Wartungssystem zur Fernwartung der ersten Ein-
richtung.

Dabei ist die erste Einrichtung vorzugsweise ein medizini-
sches System und die zweite Einrichtung ein Wartungssystem

zur Fernwartung des medizinischen Systems.

In diesem Falle handelt es sich bei den sensiblen Daten vor-
zugsweise um in dem medizinischen System gespeicherte Patien-
tendaten.

In der folgenden ausfihrlichen Beschreibung wird die vorlie-
gende Erfindung unter Bezugnahme auf die beigefligten Zeich-
nungen, in denen gleiche Bezugszeichen auf in den jeweiligen

Ansichten gleiche Elemente verweisen, niher beschrieben, wo-

bei

Fig. 1 ein Blockdiagramm eines ersten bevorzugten Ausfiih-
rungsbeispieles der erfindungsgemdfen Anordnung;

Fig. 2 ein Blockdiagramm eines alternativen Ausflihrungs-
beispieles der erfindungsgemafen Anordnung; und

Fig. 3 ein FlufRdiagramm des erfindungsgem&fen Verfahrens

zeligt.

Figur 1 zeigt ein Blockdiagramm eines ersten bevorzugten Aus-
fuhrungsbeispieles der erfindungsgemifen Anordnung zur Steue-
rung des Zugriffs auf in einer ersten Einrichtung gespeicher-
te sensible Daten.

12



10

15

20

25

30

35

Die Anordnung weist eine erste Einrichtung 1 auf, welche ge-
maf dieser Ausfihrungsform ein medizinisches System ist. Bei
dem medizinischen System 1 kann es sich beispielsweise um ei-
nen Kernspintomographen oder einen Computertomographen han-
deln.

Das medizinische System 1 weist sensiblen Daten 4 auf, die in
einem geeigneten Datentriger, beispielsweise einer Festplat-
te, gespeichert sind. Bei diesen sensiblen Daten handelt es
sich gemaf der hier beschriebenen Ausfithrungsform um Patien-
tendaten und damit beispielsweise um Computer- oder Kernspin-

tomographiebilder von Patienten.

Weiter weist das medizinische System eine Zugriffssteuerein-
richtung 13 auf, die ausgebildet ist, um den Zugriff auf die
in dem medizinischen System gespeicherten sensiblen Daten 4
freizugeben oder zu unterbinden. In dem vorliegenden Ausfiih-
rungsbeispiel handelt es sich bei der Zugriffssteuereinrich-
tung 13 um einen Mikroprozessor, der auf die auf dem Daten-
trager des medizinischen Systems 1 gespeicherten sensiblen
Daten 4 zugreifen kann.

Mit dem medizinischen System 1 ist eine erste Eingabeeinrich-
tung 9 (in der vorliegenden Ausflhrungsform eine Tastatur)
zur Anmeldung eines Zugriffs auf in der ersten Einrichtung
gespeicherte sensible Daten durch einen ersten Benutzer 5 des
medizinischen Systems 1 verbunden. Bei dem ersten Benutzer 5
des medizinischen Systems handelt es sich gemaf der vorlie-

genden Ausfihrungsform um einen Arzt.

Eine erste Abfrageeinrichtung 11 in Form eines Magnetkarten-
lesers ist an das medizinische System 1 angeschlossen. Der
Magnetkartenlesers 11 ist ausgebildet, um durch Auslesung ei-
ner individuellen Magnetkarte des Arztes 5 eine erste eindeu-

tige Identifizierung des Arztes 5 zu ermdglichen.
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Weiter sind mit dem medizinischen System.] eine Fehlerkon-

trolleinrichtung 14 zur Uberwachung des Funktion des medizi-
nischen Systems 1 sowie eine erste Ausgabeeinrichtung 16 zur
Ausgabe von von dem medizinischen System 1 empfangenden oder

generierten Informationen an den Arzt 5 verbunden.

In der vorliegenden Ausflhrungsform handelt eg sich bei der
Fehlerkontrolleinrichtung 14 um einen Mikroprozessor und bei

der ersten Ausgabeeinrichtung 16 um einen Monitor.

Uber eine Datenlbertragungseinrichtung 3 ist das medizinische
System 1 mit einer zweiten Einrichtung 2, welche ein War-
tungssystem zur Wartung des medizinischen Systems 1 ist, ver-
bunden. Die Datentlibertragungseinrichtung 3 ermdglicht eine
Ubertragung von Daten zwischen dem medizinischen System 1 und

der Wartungseinrichtung 2.

In dem vorliegenden Ausfilhrungsbeispiel handelt es sich bei
der Datenlibertragungseinrichtung 3 um eine gesicherte Inter-
netverbindung, Uber die geeignete kodierte Daten zwischen dem
medizinischen System 1 und dem Wartungssystem 2 ubertragen
werden.

Das Wartungssystem 2 ist zur Fernwartung des medizinischen
Systems 1 Uber die gesicherte Internetverbindung 3 ausgebil-
det.

Hierfir weist Wartungssystem 2 u.a. eine zweite Abfrageein-
richtung 12 auf, die in dem vorliegenden Ausfihrungsbeispiel
ein Lesegerdt fUr die biometrische Daten eines das Wartungs-

system 2 betreuenden Experten 6, 6', 6'' ist.

Das Lesegerat fir biometrische Daten kann beispielsweise zum
Auglesen der Iris oder des Fingerabdruckes des Experten 6,
6', 6'' ausgebildet sein. Somit ermdglicht das Lesegerat fir

biometrische Daten 12 eine eindeutige Identifizierung eines
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das Wartungssystem 2 benutzenden Experten 6, 6', 6'' (zweiten
Benutzers) .

Mit dem Wartungssystem 2 sind weiter eine zweite Eingabeein-
richtung 10, bei der es sich beispielsweise um eine Maus han-
delt, sowie eine zweite Ausgabeeinrichtung 17, bei dem es

sich wiederum um einen Monitor handeln kann, wverbunden.

Die Maus ermdglicht es dem Experten 6, 6', 6'' das Wartungs-
system 2 zu steuern.

Uber den Monitor 17 kénnen von dem Wartungssystem 2 generier-
te oder Uber die Internetverbindung 3 von.dem medizinischen
System 1 empfangene Daten an den Experten 6, 6', 6'' ausgege-

ben werden.

Gemafy der vorliegenden bevorzugten Ausfihrungsbeispiel ist in
dem Wartungssystem 2 eine Protokolliereinrichtung 18 in Form

eines mit einer Festplatte verbundenen Mikroprozessors ange-

ordnet.

Die Protckolliereinrichtung 18 ist geeignet, automatisch ein
Protokoll der zwischen dem medizinischen System 1 und dem
Wartungssystem 2 Ubertragenen Daten zu erstellen, das Proto-
koll auf der Festplatte zu speichern und lber die gesicherte
Internetverbindung 3 an das medizinische System 1 zu {ibermit-
teln. Das von der Protokolliereinrichtung 18 erzeugte Proto-
koll kann von dem medizinischen System 1 liber den Monitor 16
und von dem Wartungssystem 2 {iber den Monitor 17 an den Arzt
5 bzw. den Experten 6, 6', 6'' ausgegeben werden. Das Proto-
koll kann beispielsweise die Namen der am Datenaustausch be-
teiligten Personen, die Urzeit, die Art des Dateneingriffs
(Kopie, Léschung, Einfligung) sowie eine Angabe der jeweiligen
Daten enthalten.

Die erfindungsgemdfe Anordnung zur Steuerung des Zugriffs auf

in dem medizinischen System 1 gespeicherte sensible Patien-
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tendaten 4 weist ferner eine uber die gesicherte Internetver-
bindung 3 mit dem medizinischen System 1 und dem Wartungssys-

tem 2 verbundene Vergleichseinrichtung 15 auf.

In der Vergleichseinrichtung 15 ist eine Zuordnungsdatei 7
abgelegt, in der in tabellarischer Form jedem das medizini-
sche System 1 nutzenden Arzt 5 ein oder mehrere erlaubte Ex-

perten 6, 6', 6'' flir das Wartungssystem 2 zugeordnet sind.

Somit ist es der Vergleichseinrichtung 15 anhand der Zuord-
nungsdatei 7 méglich, eine von dem Magnetkartenleser 11 und
dem Lesegeradt flr biometrische Daten 12 gewonnene Konstella-
tion von Arzt 5 und Experte 6, 6', 6'' auf seine Zulassigkeit
zu Uberprifen. Hierflr handelt es sich bei der Vergleichsein-
richtung 15 vorzugsweise um einen geeigneten Mikroprozessor.
Die Zuordnungsdatei 7 kann in einem Festspeichersystem oder

einem geeigneten Datentriger gespeichert sein.

In dem in Fig. 1 gezeigten Ausflhrungsbeispiel sind zwei Ver-
gleichseinrichtungen 15 vorgesehen, die in zwei weiteren Ein-
richtungen 8, 8' angeordnet sind. Bei diesen weiteren Ein-
richtungen 8, 8' handelt es sich um die Datenlbertragende -
berwachende Server die tber die gesicherte Internetverbindung
mit dem medizinischen System 1 und dem Wartungssystem 2 ver-
bunden sind. Selbstverstindlich kann es sich bei den weiteren

Einrichtungen 8, 8' auch um andere Systeme handeln.

Durch die redundante Auslegung der Vergleichseinrichtung 15
kénnen Manipulationen sicher vermieden werden und kann so ei-

ne hohe Datensicherheit sichergestellt werden.

Die Vergleichseinrichtungen 15 der weiteren'Einrichtungen 8,
8' sind ausgebildet, um den Zugriff des Wartungssystems 2 auf
die in dem medizinischen System 1 gespeiéherten Patientenda-
ten 4 durch entsprechende Steuerung der Zugriffssteuerein-
richtung 13 freizugeben, wenn anhand der Zuordnungsdatei 7

eine erlaubte Konstellation von Arzt 5 und Experten 6, 6',
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6'' festgestellt wurde. Weiter sind die Vergleichseinrichtun-
gen 15 der weiteren Einrichtungen 8, 8' ausgebildet, um den
Zugriff des Wartungssystems 2 auf die in dem medizinischen
Systems 1 gespeicherten Patientendaten 4 durch entsprechende
Steuerung der Zugriffssteuereinrichtung 13 zu unterbinden,
wenn die Vergleichseinrichtung 12 keine erlaubte Konstellati-
on von Arzt 5 und Experten 6, 6', 6'' festgestellt hat oder
durch die Tastatur 9 kein Zugriff des Wartungssystems 2 auf
die in dem medizinischen System 1 gespeicherten Patientenda-
ten 4 angemeldet wurde.

Da fur eine Freigabe der Patientendaten immer zunichst eine
Anmeldung itiber das medizinische System 1 erforderlich ist,
behalt ein das medizinische System 1 bedienender Arzt 5 immer
die absolute Verfligungsgewalt Uber die in dem medizinischen

System 1 abgelegten Patientendaten 4.

Uber die Vergleichseinrichtungen 15 wird somit sicherge-
stellt, dass lediglich dem Arzt 5 bekannte und von dem Arzt 5
autorisierte Experten 6, 6', 6'', welche dem Betrieb des Arz-
tes zuzurechnen sind, Kenntnis von in dem medizinischen Sys-

tem 1 gespeicherten Patientendaten 4 erlangen kdnnen.

Somit ist mit der erfindungsgemifen Anordnung eine Fernwar-
tung des medizinischen Systems 1 durch das Wartungssystem 2
moéglich.

Gemaf dem die Figur 1 bevorzugten Ausfihrungsbeispiel wird
ein Zugriff auf in dem medizinischen System 1 gespeicherte
sensible Patientendaten 4 durch die Fehlerkontrolleinrichtung
14 initialisiert, die bei Feststellung eines Fehlers in dem
medizinischen System 1 automatisch eine Fehlermeldung erzeugt
und Uber die gesicherte Internetverbindung 3 an das Wartungs-
system 3 Ubermittelt.
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Die Fehlermeldung wird liber den Monitor 17 des Wartungssys-
tems 2 an ein des Wartungssystems 2 bedienenden Experten 6,

6', 6'' ausgegeben.

Alternativ kann die Fehlermeldung auch manuell durch den
Arzt 5 Uber z.B. eine normale Telephonleitung im Rahmen eines

Telephongespraches an das Wartungssystem 3 Ubermittelt wer-
den.

Anhand der Fehlermeldung entscheidet der Experte 6, 6', 6'',
ob fir eine Behebung des Fehlers in dem medizinischen Sys-
tem 1 Uberhaupt ein Zugriff auf die in dem medizinischen Sys-
tem 1 gespeicherten sensiblen Patientendaten 4 erforderlich
ist.

Kommt der Experte 6, 6', 6'' aufgrund de; von der Fehlerkon-
trolleinrichtung 14 des medizinischen Systems 1 erzeugten und
an das Wartungssystem 2 Ubermittelten Fehlermeldungen zu der
Uberzeugung, dass fir eine Behebung des Fehlers in dem medi-
zinischen Systems 1 ein Zugriff auf sensible Patientendaten 4
erforderlich ist, so Ubermittelt er {iber das Wartungssystem 2
und die Datenlibertragungseinrichtung 3 eine Anfrage auf An-
meldung eines Zugriffs des Wartungssystems 2 auf die in dem

medizinischen System 1 gespeicherten Patientendaten 4.

Die Anfrage auf Anmeldung eines Zugriffs“des Wartungssys-
tems 2 auf die in dem medizinischen System 1 gespeicherten
sensiblen Patientendaten 4 wird dem Arzt 5 Gber den Moni-

tor 16 des medizinischen Systems 1 angezeigt.

Der Arzt 5 (oder eine von dem Arzt 5 hierzu legitimierte Per-
son, die in geeigneter Weise in die Organisation des Arztes
eingebunden ist) erh&lt somit nochmals Gelegenheit, iber die

Einleitung eines Datenaustausches zu entscheiden.

Um sowohl den das medizinische System 1 Bedienendén Arzt 5

als auch den des Wartungssystems 2 bedienenden Experten 6,
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6', 6'' Uber den jeweiligen Bediener des anderen Systems in
Kenntnis zu setzten, sind sowohl der Magnetkartenleser 11 als
auch das Lesegerat flir biometrische Daten 12 ausgebildet, um
das Ergebnis der Abfrage der ersten und zweiten eindeutigen
Identifizierung des Arztes 5 bzw. des Experten 6, 6', 6'' -
ber die gesicherte Internetverbindung 3 an das jeweilige an-
dere System zu Ubertragen wo es {iber den'jeweiligen Monitor
16, 17 angezeigt wird.

Hierdurch ist eine manuelle Uberpriifung des jeweiligen Benut-
zers des jeweiligen Systems durch den jeweiligen anderen Be-
nutzer des anderen Systems mdglich.

Um den Arzt 5 und den Experten 6, 6', 6'' von dem jeweiligen
Funktionszustand der erfindungsgemafen Anordnung in Kenntnis
zu setzten, sind die Vergleichseinrichtungen 15 ferner ausge-
bildet, das Ergebnis des Vergleichs lber die gesicherte In-
ternetverbindung 3 an das medizinische System 1 und das War-
tungssystem 2 zu Ubertragen wo sie von dem Monitor 16 bzw.
dem Monitor 17 an den Arzt 5 bzw. den Experten 6, 6', 6'!

ausgegeben werden.

Sollte die von der Vergleichseinrichtung, 15 festgestellte
Konstellation von Arzt 5 und Experten 6 einen Zugriff auf in
dem medizinischen System 1 gespeicherte sensible Patientenda-
ten 4 derzeit nicht zulassen, ist des Wartungssystem 2 gemiR
der in Fig. 1 gezeigten Ausfihrungsform weiter ausgebildet,
um Uber die gesicherte Internetverbindung 3 ein Genehmigungs-
formular in Form eines Faxformulares an das medizinische Sys-
tem 1 Ubertragen.

Das Faxformular kann von dem medizinische.System 1 Uber einen
in der Figur 1 nicht dargestellten Drucker ausgedruckt wer-

den.

Das Genehmigungsformular (Faxformular) ist von dem Arzt S

entsprechend auszufillen und unterschrieben an die weiteren
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Einrichtungen 8, 8' zu schicken, wo die neue Konstellation
von Arzt 5 und Experten 6, 6', 6'' in die jeweilige Zuord-

nungsdatei 7 eingegeben wird.

Somit erlaubt die erfindungsgemifie Anordnung auf einfach und
gleichwohl sichere Weise eine flexible Anpassung an die aktu-
elle Situation, so dass eine Fernwartung eines medizinischen
Systems 1 Uber das Wartungssystem 2 in jedem Fall schnell ge-

wahrleistet werden kann.

Uber das Genehmigungsformular kann durch den Arzt 5 (oder ei-
ne vom Arzt legitimierte Person) erforderlichenfalls auch ei-
ne Weitergabe der Patienteninformationen 4 durch den Experten

6, 6', 6'' an eine weitere Person legitimiert werden.

Figur 2 zeigt ein alternatives Ausflihrungsbeispiel der erfin-
dungsgemafien Anordnung zur Steuerung des Zugriffs auf in ei-
ner ersten Einrichtung 1 gespeicherte sensible Daten 4 durch
eine mit der ersten Einrichtung 1 Uiber eine Datentibertra-
gungseinrichtung 3 verbundene zweite Einrichtung 2 in der
gleiche Elemente wie in Figur 1 mit den gleichen Bezugszei-

chen versehen sind.

Das in Figur 2 gezeigte alternative Ausfilhrungsbeispiel un-
terscheidet sich von dem in Figur 1 gezeigten bevorzugten
Ausfihrungsbeispiel zundchst dadurch, dass die Vergleichsein-
richtung 15 und damit die Zuordnungsdatei 7 nicht in einer
weiteren Einrichtung 8, 8' angeordnet, sondern in das War-
Cungssystem 2 integriert ist. Eine Redundanz der Ver-
gleichseinrichtung 15 ist in dem in Figur 2 gezeigten Ausfiih-

rungsbeispiel somit nicht vorgesehen.

Weiter unterscheidet sich das in Figur 2 gezeigte Ausfiih-
rungsbeispiel von dem in Figur 1 gezeigten Ausfiithrungsbei-
spiel dadurch, dass die Protokolliereinrichtung 18 nicht in

dem Wartungssystem 2 sondern in dem medizinischen System 1
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angeordnet und die Fehlerkontrolleinrichtung 14 in das medi-

zinische System 1 integriert ist.

Obwohl in den vorstehend beschriebenen Figuren 1 und 2 die
Vergleichseinrichtung 15 entweder in separaten weiteren Ein-
richtungen 8 oder 8' oder in dem Wartungssystem 2 angeordnet
ist, ist es selbstverstandlich auch mdéglich, die Ver-
gleichseinrichtung 15 in dem medizinischen System 1 oder so-
wohl in dem medizinischen System 1 als auch im Wartungssystem
2 vorzusehen.

Weiter ist es alternativ ohne weiteres méglich, anstelle des
Magnetkartenlesers 11 und des Leseger&ts flir biometrische Da-
ten 12 beliebige Abfrageeinrichtung vorzusehen, die ausgebil-
det sind, um ein individuelles Passwort und/oder ein biomet-
risches Merkmal und/oder ein elektronische Signatur und/oder

ein individuellen maschinenlesbaren Gegenstand abzufragen.

Bei einem individuellen maschinenlesbaren Gegenstand kann es
sich beispielsweise um eine Magnetkarte oder um einen mit ei-
nem individuellen Strichcode oder individuell kodierten
Transponder versehenen Gegenstand handeln, der geeignet ist,

eine Person eindeutig zu identifizieren.

Es ist fir den Fachmann offensichtlich, dass die erfindungs-
gemaf’e Anordnung nicht nur zur Fernwartung von medizinischen
Systemen geeignet ist, sondern beispielsweise auch im Rahmen
einer Ferndiagnostik verwendet werden kann. In diesem Fall
handelt es sich bei der zweiten Einrichtung 2 um eine Fern-
diagnostikeinrichtung, die einen Zugriff auf das medizinische
System 1 erlaubt und bei dem die Ferndiagnoseeinrichtung 2
bedienenden zweiten Benutzer 6, 6', 6'' um einen sich der
Ferndiagnostikeinrichtung 2 bedienenden zweiten Arzt, der auf
die von dem das medizinische System 1 bedienenden ersten Arzt

5 gewonnenen Patientendaten 4 zugreift.
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Obwohl in den Figuren 1 und 2 flir eine Ausgabe von Daten le-
diglich Monitore 16 und 17 gezeigt werden, kdénnen gelbstver-
standlich beliebige andere Ausgabeger&te flir Daten, bei-
spielsweise Drucker etc. verwendet werden. Entsprechend ist
auch eine Dateneingabe nicht nur wie in den Figuren 1 und 2
gezeigt {ber eine Tastatur 9 oder einer Maus 10 mdglich, son-
dern es kénnen beliebige andere Eingabemedien wie z. B.
Touchscreens oder Trackballs fiir eine Dateneingabe verwendet

werden.

Weiter muss es sich bei der Datenilibertragungseinrichtung 3
nicht um eine gesicherte Internetverbindung handeln, sondern
es kommen beliébige andere Verbindungen wie beispielsweise
eine direkte Verbindung tber beispielsweise eine Telefonlei-
tung oder eine gesicherte Leitung oder eine Ubertragung lber
eine Luftschnittstelle in betracht.

In dem in den Figs. 1 und 2 gezeigten Ausfithrungsbeispiel er-
folgt die Abfrage von sowohl der ersten als auch der zweiten
eindeutigen Identifizierung des ersten und zweiten Benutzers
5, 6, 6', 6'' gleichzeitig durch das medizinische System 1
bzw. die Wartungseinrichtung 2 unter Kontrolle des medizini-
schen Systems 1. Alternativ kann die Abfrage auch sequentiell
und durch Steuerung des Wartungssystems 2 oder getrennt durch

das jeweilige System erfolgen.

Im Folgenden wird das erfindungsgemife Verfahren zur Steue-
rung des Zugriffs auf in einer ersten Einrichtung gespeicher-
te sensible Daten unter Bezugnahme auf Figur 3 naher be-

gchrieben.

Wie in Figur 3 gezeigt wird in einem ersten Schritt S1 auto-
matisch eine Fehlermeldung durch die erste Einrichtung 1 er-
zeugt und automatisch an die zweite Einrichtung 2 iibermit-
telt. Die Ubermittlung der Fehlermeldung kann tiber Telephon
oder eine Datenleitung erfolgen.
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In dem anschliefenden Schritt S2 wird in Folge der empfange-
nen Fehlermeldung von der zweiten Einrichtung 2 Uber eine ge-
eignete Datenilibertragungseinrichtung 3 eine Anfrage auf An-
meldung eines Zugriffs der zweiten Einrichtung 2 auf in der
ersten Einrichtung 1 gespeicherte sensible Daten 4 an die
erste Einrichtung 1 Ubermittelt. Die Ubermittlung der Anfrage
auf Anmeldung eines Zugriffs erfolgt in diesem Ausfithrungs-
beispiel erst nach einer Uberpriifung der Fehlermeldung durch

einen Benutzer 6 der zweiten Einrichtung 2.

In Schritt S3 wird die Anfrage auf Anmeldung eines Zugriffs
durch die erste Einrichtung 1 an einen ersten Benutzer 5 der

ersten Einrichtung 1 ausgegeben.

Nach Ausgabe der Anfrage an den ersten Benutzer 5 erfolgt (im
Belieben des ersten Benutzers 5) in Schritt S4 die Anmeldung

des Zugriffs der zweiten Einrichtung 2 auf in der ersten Ein-
richtung 1 gespeicherte sensible Daten 4 durch den ersten Be-
nutzer 5 der ersten Einrichtung 1. Diese Anmeldung wird Uber

die DatenuUbertragungseinrichtung 3 an die zweite Einrichtung

2 Ubertragen.

Daran anschliefend wird in Schritt S5 eine erste eindeutige

Identifizierung des ersten Nutzers 5 durch die erste Einrich-
tung 1 abgefragt und (ber die Datenlbertragungseinrichtung 3
an die zweite Einrichtung 2 zur Ausgabe an den zweiten Benut-

zer 6, 6', 6''" Ubermittelt,

Gleichzeitig wird im parallelen Schritt S6 eine zweite ein-
deutige Identifizierung eines zweiten Benutzers 6, 6', 6'!
der zweiten Einrichtung 2 durch die zweite Einrichtung 2 ab-
gefragt und an die erste Einrichtung 1 zur Ausgabe an den
ersten Nutzer 5 Ubermittelt.

Es ist offensichtlich, dass die Schritte S5 und S6 alternati-

ve auch sequenziell durchgefihrt werden kéhnen, wobei wahl-

23



10

15

20

25

30

35

weise der Schritt S6 auf den Schritt S5 oder der Schritt S5
auf den Schritt Sé erfolgt.

In dem sich an die Schritte S5 und S6 anschliefenden Schritt
S7 wird die durch die Abfragen gewonnene Konstellation des

ersten und zweiten Benutzers 5, 6, 6', 6'' anhand einer vor-
gegebenen Zuordnungsdatei 7 Uberprift, wobei die Zuordnungs-
datei 7 jedem ersten Benutzer 5 einen oder mehrere erlaubte

zweite Benutzer 6, 6', 6'' zuordnet.

Anschlieflend wird entschieden, ob die durch die Abfragen ge-
wonnene Konstellation erlaubt ist.

Ist dies nicht der Fall, wird in Schritt S9 das Ergebnis der
Uberpriifung an die erste und/oder zweite Einrichtung 1, 2 -
bertragen und an den jeweiligen ersten und/oder zweiten Nut-
Zer 5, 6', 6'' ausgegeben. Weiter wird der Zugriff der zwei-
ten Einrichtung 2 auf die in der ersten Einrichtung 1 gespei-

cherten sensiblen Daten 4 unterbunden.

Ergibt die Uberprlifung, dass die Konstellation erlaubt ist,
wird anschliefend geprift, ob in Schritt $4 ein Zugriff der
zweiten Einrichtung 2 auf in der ersten Einrichtung 1 gespei-

cherte sensible Daten 4 angemeldet worden ist.

Ist dies der Fall, wird in dem sich anschliefenden Schritt S8
das Ergebnis der Uberpriifungen an die erste und/oder zweite
Einrichtung 1, 2 {Ubertragen und dort an den jeweiligen ersten
und/oder zweiten Benutzer 5, 6, 6', 6'' ausgegeben. Weiter
wird der Zugriff der zweiten Einrichtung 2 auf die in der
ersten Einrichtung 1 gespeicherten sensiblen Daten 4 freige-

geben.
Wurde jedoch in Schritt S4 kein Zugriff angemeldet, so fahrt

das Verfahren mit dem vorstehend beschriebenen Schritt S$9
fort.
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In dem sich an die Schritt S8 und S9 anschliefenden Schritt
S10 werden die zwischen der ersten und zweiten Einrichtung 1,
2 Ubertragenen Daten automatisch protokolliert und das so er-
stellte Protokoll an die ersten und zweiten Einrichtungen 1

und 2 ausgegeben.
Hierauf endet das erfindungsgemife Verfahren.

Es ist fir den Fachmann offensichtlich, dass die Uberpriifung,
ob ein Zugriff in Schritt S4 angemeldet wurde, anders als in
Figur 3 gezeigt bereits unmittelbar nach dem Schritt S4 und
damit vor den Schritten S5 und S6 erfolgen kann. In diesem
Falle wird mit den Schritten S5 und S6 fortgefahren, wenn in
Schritt S4 ein Zugriff angemeldet wurde. Anderenfalls fahrt
das Verfahren mit Schritt S9 fort.

Die Abfrage einer eindeutigen Identifizierung eines Benutzers
5, 6 umfasst vorzugsweise die Abfrage eines individuellen
Passworts und/oder eines biometrischen Merkmals und/oder ei-
ner elektronischen Signatur und/oder eines individuellen ma-

schinenlesbaren Gegenstandes.

Die Uberpriifung der durch die Abfrage gewonnen Konstellation
des ersten und zweiten Nutzers 5, 6 erfolgt vorzugsweise
durch die ersten Einrichtung 1 und/oder durch die zweite Ein-
richtung 2 und/oder durch eine oder mehrere mit der ersten
und zweiten Einrichtung 1, 2 verbundene weiteren Einrichtung
8, 8', wobei die Zuordnungsdatei 7 in der bzw. den jeweiligen

Einrichtungen 1, 2, 8, 8' gespeichert ist.

Ergibt die Uberprifung der Konstellation des ersten und zwei-
ten Nutzers 5, 6, 6', 6'', dass eine derartige Konstellation
in der Zuordnungsdatei 7 nicht als erlaubt gespeichert ist,
weist das erfindungsgemiafie Verfahren gemif einem weiteren, in
der Figur 3 nicht gezeigten Ausflhrungsbeispiels ferner den
Schritt der Ubermittlung eines Genehmigungsformulares von der

zwelten Einrichtung 2 an die erste Einrichtung 1 auf. Ein
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solches Genehmigungsformular kann auch gesendet werden, wenn
eine Weitergabe der sensiblen Daten 4 durch den zweiten Be-
nutzer 6, 6', 6'' an einen Dritten erforderlich ist.
Besonders vorteilhaft ist es, wenn die zZzweite Einrichtung 2
ein Wartungssystem zur Fernwartung der ersten Einrichtung 1
ist.

Dabei ist besonders vorteilhaft, wenn die erste Einrichtung 1
ein medizinisches System und die zweite Einrichtung 2 ein

Wartungssystem zur Fernwartung des medizinischen Systems ist.
In diesem Falle handelt es sich bei den sensiblen Daten 4 um

in den medizinischen System gespeicherte Patienten.
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Patentanspriiche

1. Verfahren zur Steuerung des Zugriffs auf in einer ersten
Einrichtung (1) gespeicherte sensible Daten (4) durch eine
mit der ersten Einrichtung (1) verbundene zweite Einrich-
tung (2), aufweisend die folgenden Schritte:

- (84) Anmeldung eines Zugriffs der zweiten Einrichtung (2)
auf in der ersten Einrichtung (1) gespeicherte sensible Da-
ten (4);

- (S5) Abfrage einer ersten eindeutigen Identifizierung des
ersten Benutzers (5) durch die erste Einrichtung (1); und

- (86) Abfrage einer zweiten eindeutigen Identifizierung ei-
nes zweiten Benutzers (6) der zweiten Einrichtung (2) durch
die zweite Einrichtung (2);

dadurch gekennzeichnet,

dass der Schritt der Anmeldung eines Zugriffs (S4) der zwei-
ten Einrichtung (2) auf in der ersten Einrichtung (1) gespei-
cherte sensible Daten (4) durch einen ersten Benutzer (5) éer
ersten Einrichtung (1) erfolgt und eine Ubermittlung der An-
meldung an die zweite Einrichtung (2) beinhaltet

und dass das Verfahren ferner die folgenden Schritte auf-
weist:

- (87) Uberprtfung der durch die Abfragen gewonnenen Konstel-
lation des ersten und zweiten Benutzers (5, 6) anhand einer
vorgegebenen Zuordnungsdatei (7), wobei die Zuordnungsda-

tei (7) jedem ersten Benutzer (5) einen oder mehrere erlaubte
Zwelte Benutzer (6, 6', 6'') zuordnet;

- (88) Freischaltung des Zugriffs der zweiten Einrichtung (2)
auf in der ersten Einrichtung (1) gespeicherte sensible Da-
ten (4), wenn die Uberpriifung der Zuordnung eine erlaubte
Konstellation von erstem und zweitem Benutzer (5, 6) fest-
stellt; und

- (89) Unterbindung des Zugriffs der zweiten Einrichtung (2)
auf in der ersten Einrichtung (1) gespeicherte sensible Da-
ten (4), wenn die Uberprifung der Zuordnung keine erlaubte
Konstellation von erstem und zweitem Benutzer (5, 6) fest-

stellt oder ein Zugriff der zweiten Einrichtung (2) auf in
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der ersten Einrichtung (1) gespeicherte sensible Daten (4)

durch den ersten Benutzer (5) nicht angemeldet wurde.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass dem Schritt (S4) der Anmeldung eines Zugriffs der zwei-
ten Einrichtung (2) auf in der ersten Einrichtung (1) gespei-
cherte sensible Daten (4) durch den ersten Benutzer (5) die
folgenden Schritte vorausgehen:

- (S2) Ubermittlung einer Anfrage auf Anmeldung eines
Zugriffs der zweiten Einrichtung (2) auf in der ersten Ein-
richtung (1) gespeicherte sensible Daten (4) von der zweiten
Einrichtung (2) an die erste Einrichtung (1); und

- (83) Ausgabe der Anfrage durch die erste Einrichtung (1) an

den ersten Benutzer (5) der ersten Einrichtung (1).

3. Verfahren nach Anspruch 2,

dadurch gekennzeichnet,

dass der Schritt (S2) der Ubermittlung einer Anfrage auf An-
meldung eines Zugriffs der zweiten Einrichtung (2) auf in der
ersten Einrichtung (1) gespeicherte sensible Daten (4) durch
die zweite Einrichtung (2) erst nach Erhalt (S1) einer von
der ersten Einrichtung (1) erzeugten und an die zweite Ein-
richtung (2) Ubermittelten Mitteilung erfolgt.

4. Verfahren nach Anspruch 3,

dadurch gekennzeichnet,

dass die von der ersten Einrichtung (1) an die zweite Ein-
richtung (2) Ubermittelte Mitteilung eine automatisch erzeug-
te und/oder Ubermittelte Fehlermeldung ist.

5. Verfahren nach Anspruch 3 oder 4,

dadurch gekennzeichnet,

dass der Schritt (S2) der ﬁbermittlung einer Anfrage auf An-

meldung eines Zugriffs der zweiten Einrichtung (2) auf in der
ersten Einrichtung (1) gespeicherte sensible Daten (4) durch

die zweite Einrichtung (2) erst nach einer Uberpriifung der
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Mitteilung durch den Benutzer (6) der zweiten Einrichtung (2)

erfolgt.

6. Verfahren nach einem der vorangegangenen Anspriliche,
dadurch gekennzeichnet,

dass die Abfrage der eindeutigen Identifizierung des zweiten
Benutzers (6) der zweiten Einrichtung (2) unter Kontrolle der
ersten Einrichtung (1) erfolgt.

7. Verfahren nach einem der vorangegangeﬁen Anspriche,
dadurch gekennzeichnet,

dass das Ergebnis der Abfrage (S5) der ersten eindeutigen I-
dentifizierung des ersten Benutzers (5) der ersten Einrich-
tung (1) an die zweite Einrichtung (2) iibermittelt und an den

e

zweiten Benutzer (6) ausgegeben wird.

8. Verfahren nach einem der vorangegangenen Anspriche,
dadurch gekennzeichnet,

dass das Ergebnis der Abfrage (S6) der zweiten eindeutigen
Identifizierung des zweiten Benutzers (6) der zweiten Ein-
richtung (2) an die erste Einrichtung (1) Ubermittelt und an

den ersten Benutzer (5) ausgegeben wird.

9. Verfahren nach einem der vorangegangenen Anspriiche,
dadurch gekennzeichnet,

dass die Abfrage einer eindeutigen Identifizierung eines Be-
nutzers (5, 6) die Abfrage eines individyellen Passworts
und/oder eines biometrischen Merkmals und/oder einer elektro-
nischen Signatur und/cder eines individuellen maschinenlesba-
ren Gegenstandes (9) umfasst.

10. Verfahren nach einem der vorangegangenen Anspruche,
dadurch gekennzeichnet,

dass die Uberpriifung der durch die Abfrage gewonnenen Kons-
tellation des ersten und zweiten Benutzers (5, 6) durch die
erste Einrichtung (1) und/oder durch die zweite Einrich-

tung (2) und/oder durch eine oder mehrere mit der ersten und
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zweiten Einrichtung (1, 2) verbundenen weiteren Einrichtun-
gen (8, 8') erfolgt und die Zuordnungsdatei (7) in der bzw.

den jeweiligen Einrichtungen (1, 2, 8, 8') gespeichert ist.

11. Verfahren nach einem der vorangegangenen Anspriliche,
dadurch gekennzeichnet,

dass das Ergebnis der Uberprifung der durch die Abfrage ge-
wonnenen Konstellation des ersten und zweiten Benutzers (5,
6) anhand der Zuordnungsdatei (7) an die erste‘und/oder Zwei -
te Einrichtung (1, 2) Ubertragen und an den jeweiligen ersten
und/oder zweiten Benutzer (5, 6) ausgegebén wird.

12. Verfahren nach einem der vorangegangenen Anspriiche,
dadurch gekennzeichmnet,

dass das Verfahren weiter den folgenden Schritt aufweist:

- (510) automatische Protokollierung der zwischen der ersten
und der zweite Einrichtung (1, 2) ubertragenen Daten und Aus-
gabe des Protokolls an die erste und/oder zweite Einrich-
tung (1, 2).

13. Verfahren nach einem der vorangegangenen Anspriiche,
dadurch gekennzeichnet,

dass das Verfahren weiter den folgenden Schritt aufweist:

- Ubermittlung eines Genehmigungsformulars an die erste Ein-
richtung (1) durch die zweite Einrichtung (2).

14. Verfahren nach einem der vorangegangenen Anspriiche,
dadurch gekennzeichnet,
dass die zweite Einrichtung (2) ein Wartungssystem zur Fern-

wartung der ersten Einrichtung (1) ist.

15. Verfahren nach einem der vorangegangenen Anspriliche,
dadurch gekennzeichnet, dass

die erste Einrichtung (1) ein medizinisches System und die
zweite Einrichtung (1) ein Wartungssystem zur Fernwartung des

medizinischen Systems ist.
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16. Verfahren nach Anspruch 15,

dadurch gekennzeichnet, dass

die sensiblen Daten (4) in dem medizinischen System gespei-
cherte Patientendaten sind.

17. Anordnung zur Steuerung des Zugriffs auf in einer ersten
Einrichtung (1) gespeicherte sensible Daten (4) durch eine
mit der ersten Einrichtung verbundene zweite Einrichtung (2),
aufweisend:

- eine mit der ersten und zweiten Einrichtung (1, 2) verbun-
dene Datentibertragungseinrichtung (3) zur Ubertragung von Da-
ten zwischen der ersten Einrichtung (1) und der zweiten Ein-
richtung (2);

- eine mit der ersten Einrichtung (1) verbundene erste Einga-
beeinrichtung (9) zur Anmeldung eines Zugriffs der zweiten
Einrichtung (2) auf in der ersten Einrichtung (1) gespeicher-
te sensible Daten (4) durch einen ersten Benutzer (5) der
ersten Einrichtung (1) ;

- eine mit der ersten Einrichtung (1) verbundene erste Abfra-
geeinrichtung (11) zur Abfrage einer ersten eindeutigen Iden-
tifizierung des ersten Benutzers (5) durch die erste Einrich-
tung (1); und

- eine mit der zweiten Einrichtung (2) verbundene zweite Ab-
frageeinrichtung (12) zur Abfrage einer zweiten eindeutigen
Identifizierung eines zweiten Benutzers (6) der zweiten Ein-
richtung (2) durch die zweite Einrichtung (2);

dadurch gekennzeichnet,

dass die Anordnung ferner aufweist:

- eine mit der ersten Einrichtung (1) verbundene erste Einga-
beeinrichtung (9) zur Anmeldung eines Zugriffs der zweiten
Einrichtung (2) auf in der ersten Einrichtung (1) gespeicher-
te sensible Daten (4) durch einen ersten Benutzer (5) der
ersten Einrichtung (1); und

- eine mit der ersten und zweiten Einrichtung (1, 2) verbun-
dene Vergleichseinrichtung (15) zur Uberprifung der von der
ersten und zweiten Abfrageeinrichtung (11, 12) gewonnenen

Konstellation des ersten und zweiten Benutzers (5, 6) anhand
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einer vorgegebenen Zuordnungsdatei (7), wobei die Zuordnungs-
datei (7) jedem ersten Benutzer (5) einen oder mehrere er-
laubte zweite Benutzer (6, 6', 6'') zuordnet und in der Ver-
gleichseinrichtung (15) gespeichert ist;

wobei die erste Einrichtung (1) eine Zugriffssteuerungsein-
richtung (13) umfasst, die ausgebildet ist, den Zugriff der
zweiten Einrichtung (2) auf in der ersten Einrichtung (1) ge-
speicherte sensible Daten (4) freizugeben, wenn die Ver-
gleichseinrichtung (15) eine erlaubte Konstellation von ers-
tem und zweitem Benutzer (5, 6) feststellt, und den Zugriff
der zweiten Einrichtung (2) auf in der ersten Einrichtung (1)
gespeicherte sensible Daten (4) zu unterbinden, wenn die Ver-
gleichseinrichtung (15) keine erlaubte Konstellation von ers-
tem und zweitem Benutzer (5, 6) feststellt oder durch die
erste Eingabeeinrichtung (9) kein Zugriff der zweiten Ein-
richtung (2) auf in der ersten Einrichtung (1) gespeicherte

sensible Daten (4) angemeldet wurde.

18. Anordnung nach Anspruch 17,

dadurch gekennzeichnet,

dass die Anordnung ferner aufweist:

- eine mit der ersten Einrichtung (1) verbundene Fehlerkon-
trolleinrichtung (14) zur automatischen Erzeugung und Uber-
mittlung von Fehlermeldungen an die zweite Einrichtung (2)
Uber die Datenlibertragungseinrichtung (3);

- eine mit der zweiten Einrichtung (2) verbundene zweite Aus-
gabeeinrichtung (17) zur Ausgabe einer von der ersten Ein-
richtung (1) empfangenen Fehlermeldung an den zweiten Benut-
zer (6) der zweiten Einrichtung;

- eine zweite Eingabeeinrichtung (10) zur Ubermittlung einer
Anfrage auf Anmeldung eines Zugriffs der zweiten Einrich-
tung (2) auf in der ersten Einrichtung (1) gespeicherte sen-
sible Daten (4) nach Erhalt einer von der ersten Einrich-
tung (1) an die zweite Einrichtung (2) Ubermittelten Fehler-
meldung; und
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- eine mit der ersten Einrichtung (1) verbundene erste Ausga-
beeinrichtung (16) zur Ausgabe der Anfrage an den ersten Be-

nutzer (5) der ersten Einrichtung (1).

19. Anordnung nach einem der Anspriiche 17 oder 18,
dadurch gekennzeichnet,

dass die erste Abfrageeinrichtung (11) ausgebildet ist, um
das Ergebnis der Abfrage der ersten eindeutigen Identifizie-
rung des ersten Benutzers (5) der ersten Einrichtung (1) Uber
die Datenlbertragungseinrichtung (3) an die zweite Einrich-
tung (2) 2zu Ubermitteln, und

dass die zweite Ausgabeeinrichtung (17) ausgebildet ist, um
das Ergebnis der Abfrage an den zweiten Benutzer (6) aus-

zugeben.

20. Anordnung nach einem der Ansprliche 17, 18 oder 19,
dadurch gekennzeichmnet,

dass die zweite Abfrageeinrichtung (12) ausgebildet ist, um
das Ergebnis der Abfrage der zweiten eindeutigen Identifizie-
rung des zweiten Benutzers (6) der zweite Einrichtung (2) u-
ber die DatenuUbertragungseinrichtung (3) an die erste Ein-
richtung (1) zu Ubermitteln, und

dass die erste Ausgabeeinrichtung (16) ausgebildet ist, um
das Ergebnis der Abfrage an den ersten Benutzer (5) aus-

zugeben.

21. Anordnung nach einem der Ansprliche 17 bis 20,
dadurch gekennzeichnet,

dass die erste Abfrageeinrichtung (11) und die zweite Abfra-
geeinrichtung (12) ausgebildet sind, um ein individuelles
Passwort und/oder ein biometrisches Merkmal und/oder eine e-
lektronische Signatur und/oder einen individuellen maschinen-

lesbaren Gegenstand abzufragen.

22. Anordnung nach einem der Anspriiche 17 bis 21,

dadurch gekennzeichnet,
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dass die Vergleichseinrichtung (15) in der ersten Einrich-
tung (1) und/oder in der zweiten Einrichtung (2) und/oder
durch in einer oder mehreren mit der ersten und zweite Ein-
richtung (1, 2) verbundenen weiteren Einrichtungen (8, 8')

angeordnet ist.

23. Anordnung nach einem der Anspriche 17 bis 22,
dadurch gekennzeichnet,

dass die Vergleichseinrichtung (15) ferner ausgebildet ist,
das Vergleichsergebnis liber die Datenﬁbertragungseinrich—
tung (3) an die erste und/oder zweite Einrichtung (1, 2) zu
ubertragen,

dass die erste Ausgabeeinrichtung (16) ausgebildet ist, um
das von der Vergleichseinrichtung (15) gewonnene Vergleichs-
ergebnis an den ersten Benutzer (5) auszugeben, und

dass die zweite Ausgabeeinrichtung (17) ausgebildet ist, um
das von der Vergleichseinrichtung (15) gewonnene Vergleichs-

ergebnis an den zweiten Benutzer (6) auszugeben.

24. Anordnung nach einem der Anspriliche 17 bis 23,
dadurch gekennzeilichnet,

dass die Anordnung ferner eine Protokolliereinrichtung (18)
aufweist, um automatisch ein Protokoll der zwischen der ers-
ten und der zweite Einrichtung (1, 2) {ibertragenen Daten zu
erstellen und das Protokoll Uber die Datenlbertragungsein-
richtung (3) an die erste und/oder zweite Einrichtung (1, 2)

zU ubermitteln.

25. Anordnung nach einem der Anspriche 17 bis 24,
dadurch gekennzeichnet,

dass die zweite Einrichtung (2) ferner ausgebildet ist, Uber
die Datenlibertragungseinrichtung (3) ein Genehmigungsformular

an die erste Einrichtung (1) zu {bertragen.

26. Anordnung nach einem der Anspriiche 17 bis 25,

dadurch gekennzeichnedt,
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dass die zweite Einrichtung (2) ein Wartungssystem zur Fern-

wartung der ersten Einrichtung (1) ist.

27. Anordnung nach einem der Anspriiche 17 bis 26,
dadurch gekennzeichnet, dass

die erste Einrichtung (1) ein mediziniscpes System und die
zweite Einrichtung (1) ein Wartungssystem zur Fernwartung des

medizinischen Systems ist.

28. Anordnung nach Anspruch 27, )
dadurch gekennzeichnet, dass
die sensiblen Daten (4) in dem medizinischen System gespei-

cherte Patientendaten sind.
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