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(54) Bezeichnung: Verfahren zum Starten einer Steuerungskomponente eines Automatisierungssystems,
Steuerungskomponente und Automatisierungssystem

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zum Starten einer Steuerungskomponente (120, 130, 140)
eines Automatisierungssystems (100), das mehrere Steue-
rungskomponenten (120, 130, 140) umfasst, wobei wäh-
rend eines Startvorgangs automatisiert überprüft wird, ob
die Steuerungskomponente (120, 130, 140) ein individuelles
kryptographisches Identifikationsmerkmal (125, 135, 145)
aufweist, wobei, wenn die Steuerungskomponente (120,
130, 140) ein individuelles kryptographisches Identifikations-
merkmal (125, 135, 145) aufweist, der Startvorgang fort-
gesetzt wird, und wobei, wenn die Steuerungskomponente
(120, 130, 140) kein individuelles kryptographisches Iden-
tifikationsmerkmal aufweist, automatisiert ein individuelles
Identifikationsmerkmal (125, 135, 145) erzeugt wird und an-
schließend der Startvorgang fortgesetzt wird, sowie eine sol-
che Steuerungskomponente (120, 130, 140) und ein solches
Automatisierungssystem (100).
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zum Starten einer Steuerungskomponente eines
Automatisierungssystems, das mehrere Steuerungs-
komponenten umfasst, eine solche Steuerungskom-
ponente und ein solches Automatisierungssystem.

Stand der Technik

[0002] In der Automatisierungstechnik werden Auto-
matisierungssysteme eingesetzt, die mehrere einzel-
ne Steuerungskomponenten bzw. Steuerungseinhei-
ten (insbesondere sog. SPS, speicherprogrammier-
bare Steuerungen) umfassen. Solche Automatisie-
rungssysteme werden beispielsweise in der Produk-
tion bzw. in der Fertigung verwendet und können - je
nach Einsatzgebiet - verschiedene Steuerungskom-
ponenten umfassen, welche wiederum unterschiedli-
che Funktionen bzw. Tätigkeiten ausführen.

[0003] Aus der US 2015/0363543 A 1 ist beispiels-
weise bekannt, dass für ein Automatisierungssystem
eine Liste mit verwendeten Steuerungskomponenten
erstellt werden kann, damit die Steuerungskompo-
nenten bestimmte Operationen durchführen können.

[0004] Aus der US 2014/0229015 A1 ist beispiels-
weise bekannt, dass eine Konfigurationsdatei erstellt
werden kann, anhand welcher Steuerungskompo-
nenten identifiziert werden können, mit denen kom-
muniziert werden sollen.

[0005] Aus der US 9 030 315 B2 ist beispielswei-
se bekannt, dass zur Kommunikation zweier Steue-
rungskomponenten Identifier verwendet werden, wo-
zu die eine Komponente den Identifier der anderen
Komponente empfängt.

Offenbarung der Erfindung

[0006] Erfindungsgemäß werden ein Verfahren zum
Starten einer Steuerungskomponente eines Auto-
matisierungssystems, eine Steuerungskomponente
und ein Automatisierungssystem mit den Merkmalen
der unabhängigen Patentansprüche vorgeschlagen.
Vorteilhafte Ausgestaltungen sind Gegenstand der
Unteransprüche sowie der nachfolgenden Beschrei-
bung.

[0007] Ein erfindungsgemäßes Verfahren dient zum
Starten, d.h. zum Hochfahren, einer Steuerungs-
komponente eines Automatisierungssystems, wel-
ches insgesamt mehrere Steuerungskomponenten
umfasst. Hierzu wird während eines Startvorgangs
automatisiert überprüft, ob die Steuerungskompo-
nente ein individuelles kryptographisches Identifikati-
onsmerkmal aufweist, welches sich zur Verwendung
in kryptographischen Verfahren eignet und insbeson-
dere nicht allen anderen Steuerungskomponenten

bekannt ist. Unter einem individuellen kryptographi-
schen Identifikationsmerkmal kann ein solches Iden-
tifikationsmerkmal verstanden werden, das verschie-
den von den Identifikationsmerkmalen der übrigen
Steuerungskomponenten des Automatisierungssys-
tems ist. Bei einem kryptographischen Identifikati-
onsmerkmal kann es sich beispielsweise um einen
Zahlen- und/oder Buchstabencode handeln, der digi-
tal lesbar ist. Wenn nun die Steuerungskomponen-
te ein individuelles kryptographisches Identifikations-
merkmal aufweist, wird der Startvorgang fortgesetzt.
Andernfalls, d.h. wenn die Steuerungskomponente
kein individuelles kryptographisches Identifikations-
merkmal aufweist, wird automatisiert ein individuel-
les Identifikationsmerkmal erzeugt und anschließend
wird der Startvorgang fortgesetzt. Unter der automa-
tisierten Überprüfung bzw. Erzeugung soll hier ver-
standen werden, dass der entsprechende Vorgang
ohne äußere bzw. manuelle Eingriffe erfolgt. Hierzu
kann die Steuerungskomponente entsprechend pro-
grammiert sein.

[0008] Auf diese Weise kann erreicht werden,
dass eine Steuerungskomponente eines Automati-
sierungssystems bereits nach dem Starten, d.h. so-
bald sie einsatzbereit ist, ein individuelles kryptogra-
phisches Identifizierungsmerkmal aufweist, anhand
dessen sie innerhalb des Automatisierungssystems
eindeutig identifizierbar ist. Damit kann die Steue-
rungskomponente später beispielsweise gezielt an-
gesprochen werden oder es kann ein gezielter und
sicherer (verschlüsselter und/oder signierter) Aus-
tausch von Daten, insbesondere Prozessdaten, erfol-
gen.

[0009] Im Vergleich zu bisherigen Verfahren, bei
denen die einzelnen Steuerungskomponenten nach
dem Starten keine oder zumindest keine gehei-
men kryptographischen Identifikationsmerkmale auf-
wiesen, da diese beispielsweise initial bei der Herstel-
lung der Steuerungskomponente von extern hinter-
legt werden, ist nun kein manuelles Ändern bzw. Auf-
bringen der kryptographischen Identifikationsmerk-
male bei der Installation bzw. im späteren Betrieb im
Rahmen des Automatisierungssystems mehr nötig.

[0010] Zudem ergibt sich ein Vorteil gegenüber dem
Fall, dass beispielsweise Schlüssel während der Pro-
duktion aufgebracht bzw. per Public-Key-Infrastruk-
tur zur Verfügung gestellt werden. Das Risiko dort ist,
dass der Schlüssel beim Aufbringen entwendet wer-
den kann. Durch die automatisierte Erzeugung kann
dies nicht passieren.

[0011] Zweckmäßigerweise können dann auch alle
Steuerungskomponenten eines solchen Automatisie-
rungssystems auf die gleiche Weise gestartet wer-
den, wie für eine Steuerungskomponente beschrie-
ben.
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[0012] Vorzugsweise wird das individuelle krypto-
graphische Identifikationsmerkmal basierend auf we-
nigstens einer Kenngröße erzeugt, die ausgewählt ist
aus: einer Seriennummer, einer Uhrzeit, einer Tem-
peratur, einer mittels Hardware generierten Zufalls-
zahl und einer mittels Software generierten Zufalls-
zahl. All diese Kenngrößen weichen bei unterschied-
lichen Steuerungskomponenten voneinander ab und
ermöglichen insofern die einfache Erzeugung eines
individuellen kryptographischen Identifikationsmerk-
mals.

[0013] Die Seriennummer eines Geräts oder einer
Komponente ist dabei einerseits individuell für das
Gerät bzw. die Komponente und andererseits in al-
ler Regel auch digital hinterlegt. Als Seriennummer
kommt hier zweckmäßigerweise die Seriennummer
der Steuerungskomponente in Betracht. Denkbar ist
jedoch auch eine Seriennummer eines Bauteils der
Steuerungskomponente oder eine Kombination meh-
rerer solcher Seriennummern. Die Uhrzeit, insbe-
sondere während oder bei Beginn des Erzeugens
des Identifikationsmerkmals, ist bei einem Starten
der einzelnen Steuerungskomponenten nacheinan-
der bei verschiedenen Steuerungskomponenten ver-
schieden. Die Temperatur der Steuerungskompo-
nenten bzw. an einer gewissen Stelle der Steue-
rungskomponente, an welcher sie beispielsweise mit-
tels eines Temperatursensors gemessen wird, un-
terscheidet sich von der Temperatur bei anderen
Steuerungskomponenten zumindest in einem Nach-
kommabereich. Hierzu trägt beispielsweise auch die
Ungenauigkeit des Temperatursensors bei. Ebenso
unterscheiden sich Zufallszahlen zumindest mit hin-
reichend hoher Wahrscheinlichkeit bei verschiede-
nen Steuerungskomponenten. Beispielsweise kön-
nen dann bei der Erzeugung eines Zertifikats als
kryptographisches Identifikationsmerkmal eine oder
mehrere (oder alle) eindeutigen Kenngrößen zusätz-
lich zu einem öffentlichen Schlüssel (beispielsweise
einer übergeordneten Steuerung) einfließen.

[0014] Vorteilhafterweise wird unter Verwendung
des individuellen kryptographischen Identifikations-
merkmals ein Schlüsselpaar, das einen privaten und
einen öffentlichen Schlüssel umfasst, erzeugt. Hier
kommt beispielsweise ein asymmetrisches Verfahren
wie das sog. RSA-Verfahren in Frage. Solche krypto-
graphischen Verfahren ermöglichen eine besonders
einfache und effektive Verschlüsselung und Zertifi-
zierung für eine sichere Kommunikation.

[0015] Insofern ist es auch zweckmäßig, unter Ver-
wendung des öffentlichen Schlüssels ein kryptogra-
phisches Zertifikat zu erzeugen, beispielsweise ein
sog. X.509-Zertifkat. Hierbei handelt es sich um ein
gängiges und einfaches Zertifikat. In diesem Zusam-
menhang ist es weiterhin auch zweckmäßig, das
kryptographische Zertifikat und/oder den öffentliche
Schlüssel an einen öffentlichen Verzeichnisdienst zu

übertragen und insbesondere dort zu signieren, da
auf diese Weise eine besonders sichere Verschlüs-
selung erreicht werden kann. In Bezug auf den priva-
ten Schlüssel ist es vorteilhaft, wenn er automatisiert
in der Steuerungskomponente hinterlegt wird. Durch
die erwähnten Möglichkeiten kann eine sichere Ver-
schlüsselung für die Steuerungskomponente bereit-
gestellt werden.

[0016] Es ist von Vorteil, wenn das individuelle kryp-
tographische Identifikationsmerkmal als Grundlage
für eine Kommunikation und/oder einen Datenaus-
tausch mit einer anderen der mehreren Steuerungs-
komponenten und/oder mit einer übergeordneten
Steuerungs- und/oder Bedieneinheit verwendet wird.
In Zusammenhang mit den erwähnten Möglichkeiten
der Verschlüsselung kann eine solche Kommunikati-
on bzw. ein solcher Datenaustausch auch sehr sicher
gemacht werden, was zu einem insgesamt siche-
ren Automatisierungssystem führt. Das individuelle
kryptographische Identifikationsmerkmal kann somit
einerseits zum Identifizieren der Steuerungskompo-
nente und andererseits als Basis für die Kommunika-
tion bzw. Verschlüsselung verwendet werden.

[0017] Eine erfindungsgemäße Steuerungskompo-
nente für ein Automatisierungssystem, das mehre-
re Steuerungskomponenten umfasst, ist dazu ein-
gerichtet, ein erfindungsgemäßes Verfahren durch-
zuführen. Die Steuerungskomponenten kann hierzu
insbesondere programmtechnisch entsprechen ein-
gerichtet sein. Vorzugsweise handelt es sich um eine
speicherprogrammierbare Steuerung (SPS), numeri-
sche Steuerung (numerical control - NC) bzw. CNC-
Steuerung (computerized numerical control) oder Be-
wegungssteuerung (motion control - MC). Vorzugs-
weise ist die Steuerungskomponente echtzeitfähig,
d.h. dass einzelne Rechenschritte innerhalb definier-
ter Zeitspannen abgeschlossen sind. In echtzeitfähi-
gen Umgebungen kann garantiert werden, dass ein
Rechenergebnis rechtzeitig vorliegt, so dass insbe-
sondere in Automatisierungssystemen die Bewegun-
gen unterschiedlicher Aggregate auch synchron ab-
laufen.

[0018] Ein erfindungsgemäßes Automatisierungs-
system umfasst entsprechend mehrere erfindungs-
gemäße Steuerungskomponenten. Es versteht sich,
dass die einzelnen Verwendungszwecke der jeweili-
gen Steuerungskomponenten innerhalb des Automa-
tisierungssystems unterschiedlich sein können und in
aller Regel auch sind. Jedoch ist ein solches Auto-
matisierungssystem ohne zusätzlichen, insbesonde-
re manuellen Aufwand sofort nach dem Hochstarten
einsatzbereit.

[0019] Auch die Implementierung des Verfahrens in
Form eines Computerprogramms ist vorteilhaft, da
dies besonders geringe Kosten verursacht, insbe-
sondere wenn eine ausführende Steuerungskompo-
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nente noch für weitere Aufgaben genutzt wird und
daher ohnehin vorhanden ist. Geeignete Datenträ-
ger zur Bereitstellung des Computerprogramms sind
insbesondere magnetische, optische und elektrische
Speicher, wie z.B. Festplatten, Flash-Speicher, EE-
PROMs, DVDs u.a.m. Auch ein Download eines Pro-
gramms über Computernetze (Internet, Intranet usw.)
ist möglich.

[0020] Weitere Vorteile und Ausgestaltungen der Er-
findung ergeben sich aus der Beschreibung und der
beiliegenden Zeichnung.

[0021] Es versteht sich, dass die vorstehend ge-
nannten und die nachfolgend noch zu erläuternden
Merkmale nicht nur in der jeweils angegebenen Kom-
bination, sondern auch in anderen Kombinationen
oder in Alleinstellung verwendbar sind, ohne den
Rahmen der vorliegenden Erfindung zu verlassen.

[0022] Die Erfindung ist anhand eines Ausführungs-
beispiels in der Zeichnung schematisch dargestellt
und wird im Folgenden unter Bezugnahme auf die
Zeichnung ausführlich beschrieben.

Figurenliste

Fig. 1 zeigt schematisch ein erfindungsgemä-
ßes Automatisierungssystem in einer bevorzug-
ten Ausführungsform.

Fig. 2 zeigt schematisch einen Ablauf eines er-
findungsgemäßen Verfahrens in einer bevorzug-
ten Ausführungsform.

Detaillierte Beschreibung der Zeichnung

[0023] In Fig. 1 ist schematisch ein erfindungsge-
mäßes Automatisierungssystem 100 in einer bevor-
zugten Ausführungsform dargestellt. Das Automati-
sierungssystem 100 weist beispielhaft eine Produkti-
onsstraße 110 auf, entlang welcher drei Steuerungs-
komponenten 120, 130 und 140 angeordnet sind.

[0024] Jeder dieser Steuerungskomponenten kann
eine eigenständige Aufgabe im Rahmen eines Pro-
duktionsablaufs zugeordnet sein. Bei diesen Steue-
rungskomponenten kann es sich beispielsweise um
SPS oder dergleichen handeln. Diese Steuerungen
genügen den Anforderungen der Echtzeitfähigkeit,
um eine deterministische Regelung von Produktions-
prozessen, wie z. B. Zeitungsdruck oder Lebensmit-
telverpackungsdruck, zu gewährleisten.

[0025] Weiterhin ist eine übergeordnete Bedienein-
heit 150, hier beispielhaft in Form eines PCs, gezeigt.
Die Steuerungskomponenten 120, 130 und 140 so-
wie die Bedieneinheit 150 verfügen jeweils über ei-
ne Kommunikationseinheit, hier beispielhaft Feldbus-
schnittstellen, z.B. für Sercos, Profibus usw., über
welche eine Kommunikation der einzelnen Steue-

rungskomponenten untereinander sowie jeder der
Steuerungskomponenten mit der Bedieneinheit 150
möglich ist. Für die Steuerungskomponenten 120,
130 und 140 sind die Kommunikationseinheiten mit
den Bezugszeichen 121, 131 bzw. 141 bezeichnet.

[0026] Weiterhin weist jede der Steuerungskompo-
nenten 120, 130 und 140 jeweils ein individuelles
kryptographisches Identifikationsmerkmal 125, 135
bzw. 145 auf. Dabei sind diese Identifikationsmerk-
male jeweils verschieden voneinander. Für eine mög-
liche Erzeugung der individuellen kryptographischen
Identifikationsmerkmale sowie mögliche Arten der in-
dividuellen Identifikationsmerkmale sei auf die nach-
folgende Beschreibung verwiesen.

[0027] In Fig. 2 ist schematisch ein Ablauf eines er-
findungsgemäßen Verfahrens in einer bevorzugten
Ausführungsform dargestellt, wie es beispielsweise
für jede bzw. mit jeder der in Fig. 1 gezeigten Steue-
rungskomponenten durchführbar ist.

[0028] In Schritt 200 wird die Steuerungskomponen-
te zunächst gestartet. Ein solcher Startvorgang kann
beispielsweise bei der Inbetriebnahme des gesamten
Automatisierungssystems initialisiert werden.

[0029] In Schritt 210 wird nun während des Start-
vorgangs überprüft, ob in der Steuerungskomponen-
te ein individuelles kryptographisches Identifikations-
merkmal - auch als Steuerungsidentität bezeichnet -
vorhanden ist.

[0030] Wenn in Schritt 210 festgestellt wird, dass be-
reits ein individuelles kryptographisches Identifikati-
onsmerkmal vorhanden ist, das beispielsweise in ei-
nem früheren Startvorgang erzeugt worden ist, so
wird zu Schritt 230 übergegangen, d.h. der Startvor-
gang wird fortgesetzt ohne neue Erzeugung eines
individuellen kryptographischen Identifikationsmerk-
mals.

[0031] Wenn in Schritt 210 festgestellt wird, dass
kein individuelles kryptographisches Identifikations-
merkmal vorhanden ist, so wird zu Schritt 220 über-
gegangen. In Schritt 220 wird nun ein individuel-
les kryptographisches Identifikationsmerkmal für die
Steuerungskomponente erzeugt und vorteilhafter-
weise in einem sicheren, insbesondere nicht extern
auslesbaren Speicher gespeichert.

[0032] Für die Erzeugung des individuellen krypto-
graphischen Identifikationsmerkmals kann nun auf
verschiedene Kenngrößen zurückgriffen werden, die
es ermöglichen, ein Identifikationsmerkmal zu erzeu-
gen, das sich von denjenigen der anderen Steue-
rungskomponenten unterscheidet. Als solche Kenn-
größen kommen, wie bereits erwähnt, beispielsweise
die Seriennummer der Steuerungskomponente und/
oder eines Bauteils davon, die aktuelle Uhrzeit, die
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Temperatur der Steuerungskomponente bzw. an ei-
ner bestimmten Stelle der Steuerungskomponente
und/oder auch Zufallszahlen, die basierend auf Hard-
ware und/oder Software generiert werden, in Frage.

[0033] Das Identifikationsmerkmal kann dann auch
für ein Verschlüsselungsverfahren, bspw. das RSA-
Verfahren, das einen privaten und öffentlichen
Schlüssel umfasst, verwendet werden. Während der
private Schlüssel für eine spätere Kommunikation auf
der Steuerungskomponente verbleiben kann, kann
der öffentliche Schlüssel an die Bedieneinheit und
darüber oder auch direkt an einen öffentlichen Ver-
zeichnisdienst für eine Signatur übertragen werden.
Ebenso kann unter Verwendung des öffentlichen
Schlüssels auch ein Zertifikat erzeugt werden, das
für die spätere Kommunikation herangezogen wer-
den kann.

[0034] Nach der Erzeugung des individuellen kryp-
tographischen Identifikationsmerkmals kann nun zu
Schritt 230 übergegangen werden, d.h. der Startvor-
gang kann weiter fortgesetzt werden.

[0035] Das beschriebene Verfahren kann bei jeder
Steuerungskomponente durchgeführt werden. Damit
wird erreicht, dass nach dem Hochstarten jede der
Steuerungskomponenten ein individuelles kryptogra-
phisches Identifikationsmerkmal aufweist, auf des-
sen Grundlage nunmehr die einzelnen Steuerungs-
komponenten innerhalb des Automatisierungssys-
tems identifizierbar sind.

[0036] Dies ermöglicht eine zielgerichtete Kommu-
nikation und einen zielgerichteten Datenaustausch,
beispielsweise für Prozessdaten, die während des
Betriebs erzeugt werden bzw. anfallen, zum ei-
nen zwischen verschiedenen Steuerungskomponen-
ten untereinander und zum anderen zwischen einer
Steuerungskomponente und der Bedieneinheit.

[0037] Für die Kommunikation selbst kann zudem
unter Verwendung der individuellen kryptographi-
schen Identifikationsmerkmale bzw. der damit korre-
lierten Schlüssel bzw. Zertifikate eine sichere Kom-
munikation eingerichtet werden. Ebenso kann über
die Bedieneinheit eine bestimmte Steuerungskompo-
nente gezielt angesprochen werden. Eine manuel-
le Vergabe individueller Identifikationsmerkmale ist
nicht mehr nötig.
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Patentansprüche

1.   Verfahren zum Starten einer Steuerungskom-
ponente (120, 130, 140) eines Automatisierungssys-
tems (100), das mehrere Steuerungskomponenten
(120, 130, 140) umfasst, wobei während eines Start-
vorgangs automatisiert überprüft wird, ob die Steue-
rungskomponente (120, 130, 140) ein individuelles
kryptographisches Identifikationsmerkmal (125, 135,
145) aufweist, wobei, wenn die Steuerungskompo-
nente (120, 130, 140) ein individuelles kryptogra-
phisches Identifikationsmerkmal (125, 135, 145) auf-
weist, der Startvorgang fortgesetzt wird, und wo-
bei, wenn die Steuerungskomponente (120, 130,
140) kein individuelles kryptographisches Identifikati-
onsmerkmal aufweist, automatisiert ein individuelles
kryptographisches Identifikationsmerkmal (125, 135,
145) erzeugt wird und anschließend der Startvorgang
fortgesetzt wird.

2.   Verfahren nach Anspruch 1, wobei das indivi-
duelle kryptographische Identifikationsmerkmal (125,
135, 145) basierend auf wenigstens einer Kenngrö-
ße erzeugt wird, die ausgewählt ist aus: einer Serien-
nummer, einer Uhrzeit, einer Temperatur, einer mit-
tels Hardware generierten Zufallszahl und einer mit-
tels Software generierten Zufallszahl.

3.  Verfahren nach Anspruch 1 oder 2, wobei un-
ter Verwendung des individuellen kryptographischen
Identifikationsmerkmals (125, 135, 145) ein Schlüs-
selpaar, das einen privaten und einen öffentlichen
Schlüssel umfasst, erzeugt wird.

4.   Verfahren nach Anspruch 3, wobei unter Ver-
wendung des öffentlichen Schlüssels ein kryptogra-
phisches Zertifikat erzeugt wird.

5.  Verfahren nach Anspruch 4, wobei das krypto-
graphische Zertifikat an einen öffentlichen Verzeich-
nisdienst übertragen und insbesondere dort signiert
wird.

6.   Verfahren nach einem der Ansprüche 3 bis 5,
wobei der öffentliche Schlüssel an einen öffentlichen
Verzeichnisdienst übertragen und insbesondere dort
signiert wird.

7.    Verfahren nach einem der Ansprüche 3 bis
6, wobei der private Schlüssel automatisiert in der
Steuerungskomponente (120, 130, 140) hinterlegt
wird.

8.    Verfahren nach einem der vorstehenden An-
sprüche, wobei das individuelle kryptographische
Identifikationsmerkmal (125, 135, 145) als Grundla-
ge für eine Kommunikation und/oder einen Daten-
austausch mit einer anderen der mehreren Steue-
rungskomponenten (120, 130, 140) und/oder mit ei-

ner übergeordneten Steuerungs- und/oder Bedien-
einheit (150) verwendet wird.

9.  Verfahren zum Starten aller Steuerungskompo-
nenten (120, 130, 140) eines Automatisierungssys-
tems (100), das mehrere Steuerungskomponenten
(120, 130, 140) umfasst, wobei jede der Steuerungs-
komponenten (120, 130, 140) gemäß einem Verfah-
ren nach einem der vorstehenden Ansprüche gestar-
tet wird.

10.  Steuerungskomponente (120, 130, 140) für ein
Automatisierungssystem (100), das mehrere Steue-
rungskomponenten (120, 130, 140) umfasst, die da-
zu eingerichtet ist, ein Verfahren nach einem der vor-
stehenden Ansprüche durchzuführen.

11.    Automatisierungssystem (100) mit mehreren
Steuerungskomponenten (120, 130, 140) nach An-
spruch 10.

12.    Computerprogramm, das eine Steuerungs-
komponente (120, 130, 140) veranlasst, ein Verfah-
ren nach einem der Ansprüche 1 bis 9 durchzuführen,
wenn es auf der Steuerungskomponente (120, 130,
140) ausgeführt wird.

13.    Maschinenlesbares Speichermedium mit ei-
nem darauf gespeicherten Computerprogramm nach
Anspruch 12.

Es folgt eine Seite Zeichnungen
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