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(57) Abstract

This invention concerns a microprocessor with a control unit and
a housing surrounding the control unit, as well as a chip card with
Up until now, a significant weakness of the
chip card systems has been that the microprocessor in the chip card
which is surrounded by a housing, can be exposed for purposes of
manipulation. Therefore, this invention aims to make a microprocessor
and chip card available which are protected against manipulation. The |
invention achieves this task by providing the area of the housing of the
microprocessor with at least one sensor which is linked to the control unit
and indicates its environmental state. The control unit is constructed so
that it can be set at an inactive state, if the sensor sends it one and/or no

such a microprocessor.

test signal which indicates a preset environmental state,

(57) Zusammenfassung

Die Erfindung betrifft einen Mikroprozessor mit einer Steuerung-
seinheit und mit einem die Steuerungseinheit umgebenden Gehiuse sowie
eine Chipkarte mit einem ebensolchen Mikroprozessor. Nach wie vor
besteht ein erheblicher Schwachpunkt der bekannten Chipkartensysteme I
darin, daB der Mikroprozessor in der Chipkarte, der durch ein Gehiuse
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umgeben ist, zu Manipulationszwecken freigelegt werden kann. Es ist

daher Aufgabe der Erfindung, ein Mikroprozessor sowie eine Chipkarte
bereitzustellen, der bzw. die gegen Manipulationen geschiitzt ist. Diese
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Aufgabe wird gem# der Erfindung dadurch gelést, daB im Bereich des

Gehiuses des Mikroprozessors mindestens ein Umweltzustinde anzeigen-

der, mit der Steuerungseinheit in Verbindung stehender Sensor vorgesehen ist, wobei die Steuerungseinheit so ausgebildet ist, daB sie in einen
inaktiven Zustand versetzbar ist, wenn ihr vom Sensor ein und/oder kein MeBsignal zugefiihrt wird, das einen vorbestimmten Umweltzustand

anzeigt.
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Beschreibung

“Mikroprozessor, insbesondere zur Verwendung in einer Chip-
karte, mit einer Steuerungseinheit und mit einem die Steue-

rungseinheit umgebenden Gehause*

Die Erfindung betrifft einen Mikroprozessor, insbesondere zur
Verwendung in einer Chipkarte, mit einer Steuerungseinheit
sowie mit einem die Steuerungseinheit umgebenden Gehéuse.
Weiterhin betrifft die Erfindung eine Chipkarte mit einem

ebensolchen Mikroprozessor.

In zunehmendem Mafte werden Zahlungsvorgange fur kleinere
Geldbetrage mit Hilfe eines Chipkartensystems abgewickelt.
Eine Chipkarte hat dazu die Funktion eines "Geldspeichers",
wobei auf einer Chipkarte eine Mikroprozessor vorgesehen ist,
der eine Steuerungseinheit, einen Datenspeicher zur Aufnahme
des auf der Chipkarte gespeicherten Geldbetrages, Schnitt-
stellen insbesondere zur Eingabe und Ausgabe von fur Zahlun-
gen relevante Daten, eine Steuerungseinrichtung zur Steuerung
des Verarbeitungsablaufes der im Zusammenhang mit der Chip-
karte verarbeiteten Daten sowie einen Befehlsspeicher auf-
weist, der das Betriebsprogramm fur die Steuerungseinrichtung
aufnimmt . Derartige Chipkartensysteme werden im Kreditkarten-
Bereich, bei

Pay-TV-Anwendungssystemen und auch bei Systemen zur Uberwa-
chung des Zutritts zu sicherheitsrelevanten Einrichtungen und

Gebauden verwendet.

Schon bald nach Einfuhrung der ersten Chipkartensysteme wur-
den Versuche unternommen, Chipkarten zu manipulieren, um sich
mit derartigen manipulierten Chipkarten unberechtigte Vor-
teile zu verschaffen. So wurde versucht, Chipkarten nachzu-
bilden und deren Datenspeicher mit einem manipulierten Gutha-

ben zu versehen.
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2
Dem wurde dadurch entgegengewirkt, daf die im Datenspeicher

der Chipkarte vorhandenen Daten so verschlusselt werden, daf
eine Nachbildung der Daten nicht mehr mdéglich ist. Dazu wer-

den Algorithmen wie DES, FES, DAS, DEA und RSA angewendet .

Nach wie vor liegt jedoch ein erheblicher Schwachpunkt der
bekannten Chipkartensysteme darin, daf der durch ein Gehause
umgebene Mikroprozessor auf einfache Weise freigelegt werden
kann. Dazu wird das Gehause des Mikroprozessors uber einen
gewlssen Zeitraum hinweg einer aggressiven Substanz wie bei-
spielsweise einer Saure ausgesetzt, so daf das Gehduse wegge-
dtzt wird und der Mikroprozessor freiliegt. Der freigelegte
Mikroprozessor kann dann in seinem Strukturaufbau analysiert
werden. Dazu kénnen die Anschlisse des Mikroprozessors mit
unterschiedlichen Eingangssignalen beaufschlagt werden, so
daff insbesondere Informationen uber das im Befehlsspeicher
vorhandene Programm zur Steuerung des Verarbeitungsablaufes
gewonnen werden kénnen. Damit kénnen beispielsweise die Daten

im Datenspeicher entschlusselt werden.

Es ist daher Aufgabe der Erfindung, einen Mikroprozessor bzw.
eine Chipkarte bereitzustellen, der bzw. die gegen eine Mani-

pulierung geschutzt ist.

Diese Aufgabe wird gemaf der Erfindung dadurch gelést, daf im
Bereich des Geh&auses des Mikroprozessors mindestens ein Um-
weltzustande anzeigender, mit der Steuerungseinheit in Ver-
bindung stehender Sensor vorgesehen ist, wobei die Steue-
rungseinheit so ausgebildet ist, daR sie in einen inaktiven
Zustand versetzbar ist, wenn ihr vom Sensor ein Mefisignal zu-

gefuhrt wird, das ein vorbestimmten Umweltzustand anzeigt.

Alternativ dazu kann die Steuerungseinheit auch so ausgebil-

det sein, dafl sie in einen inaktiven Zustand versetzbar ist,
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3
wenn ihr vom Sensor kein MeRsignal zugefihrt wird, das einen

bestimmten Umweltzustand anzeigt.

Die Erfindung beruht auf dem Grundgedanken, daff eine Chip-
karte mit einem Mikroprozessor vorgesehen wird, der ohne er-
hebliche Inaktivierung bzw. Zerstdrung des Miquprozessors
selbst nicht mehr auf einfache Wiese durch chemische und/oder
physikalische Methoden freigelegt werden kann. Dazu ist ein
Sensor vorgesehen, der mit der Steuerungseinheit verbunden
ist. Die Steuerungseinheit tastet dabei regelmaffig den Sensor
ab und uberpruft, ob der Sensor einen Umweltzustand anzeigt,
der beispielsweise mit dem Umweltzustand bei der Fertigung
des Mikroprozessors Ubereinstimmt. Wenn der Umweltzustand im
Bereich des Sensors wie beispielsweise durch Anwenden einer
Chemikalie verandert ist, veradndert sich das vom Sensor aus-
gehende Signal, was von der Steuerungseinheit abgetastet und
erkannt wird. In diesem Fall geht die Steuerungseinheit in
einen inaktiven Zustand uber, so dafl selbst beil einem freige-
legten Mikroprozessor dessen Funktion nicht mehr auf einfache
Weise nachvollzogen werden kann. Im Hinblick auf das vorste-
hende ist der Begriff "Steuerungseinheit® weit auszulegen,
das heift es kann jegliche Komponente des Mikroprozessors
oder der Chipkarte aufier Betrieb gesetzt werden, solange da-
durch gewahrleistet ist, daf ein Zugriff auf die Daten oder
die Struktur des Datenspeichers, des Programmspeichers oder

der Steuerungseinheit verhindert oder erschwert wird.

Erfindungsgemafs ist es auch méglich, einen Sensor vorzusehen,
der insbesondere das Vorhandensein typischer zum Freilegen
von Mikroprozessoren verwendeter Chemikalien als
"Unmweltzustand" anzeigt. So kénnen Sensoren zur Anwendung
kommen, die auf S&uren ansprechen. Wenn ein derartiger Sensor
das Vorhandensein einer S&ure im Bereich des Geh&uses an-
zeigt, ist anzunehmen, daf ein Versuch vorliegt, dem Mikro-

prozessor zu manipulieren. Dies wird von der Steuerungsein-
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4
heit abgetastet, worauf sie in einen inaktiven Zustand uber-

geht .

Gemafs der Erfindung sind auch beide Ausfuhrungsformen zu-
gleich méglich, wobei dann mindestens zwei Sensoren oder ein
Sensor mit Doppelfunktion vorgesehen sind. Die Steuerungsein-
heit ist in diesen Fall so ausgebildet, daf sie in einen in-
aktiven Zustand versetzbar ist, wenn ihr der eine Sensor ein
MeBsignal zufuhrt, das einen vorbestimmten “verdachtigen" Um-
weltzustand anzeigt und/oder wenn ihr der andere Sensor kein
Mefisignal mehr zufuhrt, das einen vorbestimmten "normalen"
Umweltzustand anzeigt. Die Steuerungseinrichtung wird dann in
einen inaktiven Zustand versetzt, wenn wenigstens einer der
Sensoren einen vom Normalzustand abweichenden Umweltzustand

anzeigt.

Der erfindungsgemafie, einen vorbestimmten Unweltzustand an-
zeligende Sensor ist dabei ausdricklich nicht auf einen Sensor
beschrankt, der das Vorliegen oder Nicht-Vorliegen einer Che-
mikalie anzeigt. Es sind auch physikalische Verdnderungen an-
zeigende Sensoren denkbar, wobei insbesondere Drucksensoren
oder mechanische Sensoren vorgesehen werden kénnen. Solche
mechanischen Sensoren koénnen beispielswelse als feine Lei-
tungsdrédhte im Bereich des Gehauses ausgefuhrt sein, die bei
einen Freischaben des Mikroprozessors zwangsweise zerstort

werden missen.

In Ausgestaltung der Erfindung ist im Bereich des Gehduses
eine von einem Sensor wahrnehmbare Substanz vorgesehen, wobei
die Substanz auch wenigstens zwei Komponenten aufweisen kann,
von denen wenigstens eine vom Sensor wahrnehmbar ist. Durch
das Vorsehen einer derartigen Substanz ist es moéglich, zum
Zeitpunkt der Fertigung des Mikroprozessors einen definierten
Umweltzustand herzustellen, wobei gerade bei der Ausfiahrung

der Substanz mit mehreren Komponenten durch das Verandern ih-
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5
rer Mischungsverhaltnisse eine Codierung eines Umweltzustan-

des vorgenommen werden kann. Bel einem quantitativ auf chemi-
sche Verbindungen reagierenden Sensor ist es so mdglich, das
Vorhandensein einer Substanz abzutasten, die eine bestimmte
quantitative Zusammensetzung aufweist. Mit der letztgenannten
Ausgestaltung kann auf besonders einfache Weise verhindert
werden, daf? bei einer Manipulation in einem ersten Schritt
der Mikroprozessor freigelegt wird und daf im zweiten Schritt
eine Substanz im Bereich des Sensors angebracht wird, um dem
Mikroprozessor erneut zu aktivieren. Selbst bei Kenntnis der
Bestandteile der Substanz ist es nahezu unmdéglich, diese in
der ursprunglichen Zusammensetzung nachzubilden. Durch eine
derartige einfache Kodierung erhéht sich die Sicherheit des

erfindungsgemdRen Mikroprozessors betrachtlich.

In einer weiteren Ausgestaltung der Erfindung ist der Sensor
im Inneren des Gehauses vorgesehen. Dabeili ist es gemaff dieser
Ausgestaltung der Erfindung besonders vorteilhaft, die Sub-
stanz, auf die der Sensor anspricht, bereits in die Abdeck-
masse des Mikroprozessors bzw. in das Gehausematerial einzu-
lagern. Bei einem Ablésen des Gehauses tastet dies der Sensor
sofort ab, so daf die Steuerungseinheit 1in einen inaktiven
7zustand versetzt wird, in dem ihre Eigenschaften nicht nach-

vollziehbar sind.

Gemafs einer besonders vorteilhaften Abwandlung der Erfindung
ist der Sensor als Biosensor ausgebildet. Derartige Sensoren
sind im Stand der Technik bereits bekannt und kénnen zuver-
lassig, genau und besonders klein ausgestaltet werden, so daf
sie fur die Anwendung im Zusammenhang mit Mikroprozessoren
pradestiniert sind. So sind zum Beispiel Sensoren zur Messung
des menschlichen Blutzuckers bekannt, die einfach und vor-
teilhaft im Zusammenhang mit dem erfindungsgemaffen Mikropro-
zessor verwendet werden kénnen. Derartige Biosensoren kénnen

sowohl die Existenz eines Stoffes als auch die Einzelkonzen-
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6
trationen der Stoffe in einem Stoffgemisch schnell und ein-

fach messen. Dadurch sind Biosensoren sowohl als qualitative
Sensoren, die nur auf die Anwesenheit eines bestimmten Stoffs
reagieren, als auch als quantitative Sensoren anwendbar, mit

denen Konzentrationen von Substanzen erfaft werden kénnen.

Gemafs einer besonders einfachen Ausfihrung liefert der Sensor
im erfindungsgem&fen Mikroprozessor ein digitales Ausgangs-
signal. Ein derartiger Sensor eignet sich besonders fur guan-
titative Analysen. Dies kann zum Beispiel bei einem Sensor
der Fall sein, der dafur bestimmt ist, die Anwendung von

Sadure auf das Geh&use des Mikroprozessors abzutasten.

In Ausgestaltung des vorstehend beschriebenen Mikroprozessors
kann der Sensor auch ein analoges Ausgangssignal liefern. Ge-
rade im Zusammenhang mit einem von der Steuerungseinrichtung
bzw. von dem Gehduse des Mikroprozessors getrennt angeordne-
ten Sensor ergibt eine derartige Ausgestaltung einen erhoéhten
Schutz gegen unerwlinschte Manipulationen, und zwar insbeson-
dere dann, wenn die fur den Betrieb der Steuerungseinrichtung
notwendigen, vom Sensor zu erfassenden Umweltzustande in der
Steuerungseinheit oder im Datenspeicher des Mikroprozessors
festgehalten sind. Die Daten, die den fur den Betrieb der
Steuerungseinheit notwendigen Umweltzustand kennzeichnen,
kénnen dann namlich nur ausgelesen werden, wenn der Sensor
die Steuerungseinheit in einen aktiven Zustand versetzt halt.
Im Zuge einer Manipulation an dem Mikroprozessor tastet der
Sensor jedoch die Manipulation ab und schaltet die Steue-
rungseinheit und damit den Zugriff auf die dem Sensor charak-
terisierenden Daten ab, bevor auf diese zugegriffen werden

kann.

Ein Sensor, der ein analoges Ausgangssignal liefert, kann
auch besonders einfach im Zusammenhang mit den bekannten Mi-

kroprozessoren verwendet werden, da diese in aller Regel be-
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7
reits Digital-aAnalog-Wandler aufweisen, die die Daten eines

derartigen Sensors so umwandeln koénnen, da sie durch den Mi-

kroprozessor verarbeitbar sind.

Ganz besonders vorteilhaft ist im Zusammenhang mit dem wie
vorstehend ausgestalteten erfindungsgeméﬁén Mikroprozessor
ein Sensor, der ein Mefsignal liefert, das hinsichtlich der
wiederholten Abtastung eines wechselnden Umweltzustandes ei-
nen Hysterese-Charakter aufweist. Nach einem Freilegen des
Sensors wird dadurch verhindert, daff der Mikroprozessor nach
Wiederherstellen eines Umweltzustandes nach dem Freilegen des
sensors wieder im Betrieb gesetzt werden kann. Durch einen an
sich bei Sensoren unerwunschten Hysterese-Charakter des Sen-
sors liefert derselbe Sensor bei zeitlich versetzter, wieder-
holter Herstellung eines Umweltzustandes wie beispielsweise
durch Entfernen und Wiederanfugen derselben charakteristi-
schen Substanz im Bereich des Sensors namlich jeweils unter-
schiedliche Ausgangssignale. Daher liegt beim Wiederanfugen
einer identischen Substanz im Bereich des Sensors ein Aus-
gangssignal des Sensors vor, daf sich von demjenigen bei-
spielsweise bei der Herstellung des erfindungsgemafien Mikro-
prozessors unterscheidet. Die Steuerungseinrichtung ist dann
vorteilhafterweise so eingerichtet, daR dieser Unterschied
abgetastet und damit festgestellt werden kann, ob eine Mani-

pulation im Bereich des Mikroprozessors vorliegt.

SchlieRlich ist der erfindungsgemafie Mikroprozessor vorteil-
hafterweise so ausgestaltet, daf ein ihm vom Sensor zugefihr-
tes Signal dauerhaft abspeicherbar ist. Ein derartiges Ab-
speichern eines Signals, das dem Mikroprozessor von wenig-
stens einem Sensor zugefuhrt worden ist, kommt vor allem dann
in Frage, wenn ein fur den Zeitpunkt der Fertigung mafigebli-
cher Umweltzustand fur den Vergleich mit einem Umweltzustand
zu einem spateren Zeitpunkt festgehalten werden soll. Ein

derartiges Abspeichern ist bei den im Stand der Technik be-
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8
kannten Mikroprozessoren besonders einfach méglich, da diese

bereits einen kleinen elektrisch programmierbaren Nur-Lese-
Speicher (PROM) aufweisen, der bisher nur zum Abspeichern

beispielsweise einer Seriennummer verwendet wird.

Die Erfindung betrifft ferner eine Chipkarte mit einem Mikro-
prozessor, der gemaff einem oder mehreren der Anspriche 1 bis
10 ausgestaltet ist. Zwei der sich auf diese Weise aus den
Anspruchen 1 bis 10 ergebenden erfindungsgemafen Ausgestal-
tungen sind in den unabhéangigen Anspruchen 11 und 12 festge-
legt.

Die Erfindung wird anhand eines Ausfihrungsbeispiels mit Be-

zug auf die anliegenden Zeichnungen naher erlautert.

Figur 1 zeigt ein Blockdiagramm einer Schaltung in einer er-

findungsgemafien Chipkarte.

Figur 2 zeigt ein Diagramm eines Ausgangssignals eines typi-

schen Senso;s der erfindungsgemafen Chipkarte.

Figur 3 zeigt ein Diagramm eines Ausgangssignals eines weite-

ren typischen Sensors der erfindungsgemafen Chipkarte.

Figur 1 zeigt ein Blockschaltbild einer erfindungsgemafen
Chipkarte mit einem Mikroprozessor 1, der mit ISO-Kontakten 2
verbunden ist, die auf der Oberflache der Chipkarte vorgese-
hen sind. Der Mikroprozessor 1 weist eine Steuerungseinheit 3
und einen Datenspeicher 4 auf. Weiterhin ist im Bereich der
Steuerungseinheit 3 ein Sensor 5 vorgesehen. Die Steuerungs-
einheit 3, der Datenspeicher 4 und der Sensor 5 sind im Inne-
ren eines Gehauses 6 angeordnet. Das Gehause 6 besteht aus
einer thermisch aushartbaren Masse, in der eine nicht ge-
zeigte Substanz eingelagert ist, auf die der Sensor 5 an-

spricht.
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Im Betrieb der Chipkarte tauscht der Mikroprozessor 1 uber
den ISO-Kontakt 2 Daten aus einem externen Speicher eines
nicht dargestellten Lese/Schreib-Gerats mit Daten aus dem Da-
tenspeicher 4 und umgekehrt aus. Bei jedem Verarbeitungs-
schritt uberprtuft die Steuerungseinheit 3, ob_der Sensor 5
auf die im Gehause 6 vorgesehene Substanz anspricht. Solange
der Sensor 5 auf die im Gehause 6 vorhandene Substanz an-
spricht, erhalt die Steuerungseinheit 3 den Betrieb aufrecht.
Sobald der Sensor 5 die im Gehduse 6 vorgesehene Substanz
nicht mehr abtastet, etwa weil diese anlaflich einer Manipu-
lation entfernt und durch eine Substanz mit anderer Zusammen-
setzung ersetzt worden ist, schaltet sich die Steuerungsein-
heit 3 zwingend und unwiderruflich ab. Eine Analyse des Funk-
tionsablaufes innerhalb des Mikroprozessors 1 1st so ausge-

schlossen.

Figur 2 zeigt ein Betriebsdiagramm eines Sensors, der im er-
findungsgemafien Mikroprozessor 1 und in der erfindungsgemaffen
Chipkarte angeordnet werden kann. Die Abzisse‘des Diagramms
aus Figur 2 bezeichnet dabei die Konzentration der im Gehause
6 vorgesehenen Substanzen. Diese variiert von 0 bis 1. Die
Ordinate gibt die normierte Ausgangsspannung des Sensors in
Abhangigkeit von der Konzentration der Substanz im Gehause 6
an. So ergibt sich bei einer Konzentration X der Substanz im
Gehause 6 eine normierte Ausgangspannung U,. Anhand der Aus-
gangsspannung U, kann die Steuerungseinheit 3 feststellen, ob
und in welcher Konzentration die Substanz in der Umgebung des

Sensors vorliegt.

Figur 3 zeigt ein Betriebsdiagramm eines Sensors, der im we-
sentlichen demjenigen entspricht, dessen Diagramm in Figur 2
gezeigt ist. Der Sensor, dessen Betriebsdiagramm in Figur 3

dargestellt ist, weist jedoch eine ausgepragte Hysterese-Cha-

rakteristik auf. Diese Charakteristik kann im Zusammenhang
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10
mit der erfindungsgemafien Chipkarte besonders vorteilhaft zum

Schutz gegen unerwunschte Manipulationen eingesetzt werden,

wie nachfolgend beschrieben wird.

Bei der Herstellung des Mikroprozessors 1 steigt die Aus-
gangsspannung Ugyr des in Figur 3 dargestellten Sensors von
“0" auf den Wert o an. Dieser Wert o wird nach Beendigung
der Herstellung des Mikroprozessors 1 von der Steuereinheit 3
eingelesen und fest in einen PROM-Bereich des Datenspeichers
4 eingebrannt. Wird bei einer Manipulation an der Chipkarte
die den Sensor 5 umgebene Substanz entfernt, nimmt die Aus-
gangsspannung des Sensors 5 auf den Wert B ab, der im Bereich
der Ordinate des in Figur 3 gezeigten Diagramms eingezeichnet
ist. Dieser Wert B ist aufgrund der Hysterese-Charakteristik
des Sensors 5 grofier als der Ausgangswert "0" vor der Her-
stellung des Mikroprozessors 1. Bei einem erneuten Anbringen
der Substanz im Bereich des Sensors 5 steigt die Ausgangs-
spannung des Sensors 5 wieder an, und zwar auf einen Wert

der grofier als der sich nach der Herstellung des Mikroprozes-
sors 1 einstellende Wert a ist. Dieser Unterschied beruht
ebenfalls auf der Hysterese-Charakteristik des Sensors 5.
Dieser Unterschied in der Ausgangsspannung (y-a) wird von der
Steuerungseinheit 3 abgetastet, wobel sie auf eine Manipula-
tion im Bereich des Mikroprozessors 1 schlieRt, wenn der Wert
(Y-a) eine gewisse Schranke uberschreitet, die vorgesehen
ist, um einen unerwunschten Ausfall der Chipkarte aufgrund

eines Alterungseffekts des Sensors 5 zu kompensieren.
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Patentanspriche

"Mikroprozessor, insbesondere zur Verwendung in einer Chip-

karte, mit einer Steuerungseinheit und mit einem die Steue-

rungseinheit umgebenden Gehause"

1)

Mikroprozessor, insbesondere zur Verwendung in einer

Chipkarte, mit einer Steuerungseinheit und mit einem die
Steuerungseinheit umgebenden Gehause, dadurch gekenn-

zeichnet, daf im Bereich des Gehauses (6) mindestens ein
Umweltzustande anzeigender, mit der Steuerungseinheit (3)
in Verbindung stehender Sensor (5) vorgesehen ist, wobeil
die Steuerungseinheit (3) so ausgebildet ist, daf sie in
einen inaktiven Zustand versetzbar ist, wenn ihr vom Sen-
sor (5) ein einen vorbestimmten Umweltzustand anzeigendes

Mefsignal zugefuahrt wird.

Mikroprozessor, insbesondere zur Verwendung in einer
Chipkarte, mit einer Steuerungseinheit und mit einem die
Steuerungseinheit umgebenden Gehause, dadurch gekenn-
zeichnet, daf im Bereich des Gehauses mindestens ein Um-
weltzustande anzeigender, mit der Steuerungseinheit in
Verbindung stehender Sensor vorgesehen ist, wobei die
Steuerungseinheit so ausgebildet ist, daff sie in einen
inaktiven Zustand versetzbar ist, wenn ihr vom Sensor
kein einen vorbestimmten Umweltzustand anzeigendes Mefsi-

gnal zugefuhrt wird.

Mikroprozessor nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, daf im Bereich des Gehauses (6)

eine vom Sensor wahrnehmbare Substanz vorgesehen ist.

Mikroprozessor nach Anspruch 3, dadurch gekennzeichnet,
dafR die Substanz wenigstens zwel Komponenten aufweist,

wobei wenigstens eine der Komponenten vom Sensor wahr-

nehmbar 1ist.
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10)

11)

12

Mikroprozessor nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, daf der Sensor (5) im Inneren des
Gehauses vorgesehen ist.

Mikroprozessor nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, daft der Sensor als Biosensor aus-
gebildet ist.

Mikroprozessor nach einem der vorhergehenden Anspruche,
dadurch gekennzeichnet, daf der Sensor ein digitales Aus-
gangssignal liefert.

Mikroprozessor nach einem der Anspruche 1 bis 7, dadurch
gekennzeichnet, daf der Sensor ein analoges Ausgangs-
signal liefert.

Mikroprozessor nach Anspruch 8, dadurch gekennzeichnet,
daff der Sensor so ausgebildet ist, daf er ein Mefisignal
liefert, das hinsichtlich einer wiederholten Abtastung
eines wechselnden Umweltzustandes einen Hysterese-Charak-

ter aufweist.

Mikroprozessor nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dafl der Mikroprozessor (1) so
ausgebildet ist, dafs ein ihm von wenigstens einem Sensor

zugefuhrtes Signal dauerhaft abspeicherbar ist.

Chipkarte mit einem Mikroprozessor, der eine Steuerungs-
einheit und eine die Steuerungseinheit umgebendes Gehause
aufweist, dadurch gekennzeichnet, daR im Bereich des Ge-
hauses (6) mindestens ein Umweltzustande anzeigender, mit
der Steuerungseinheit in Verbindung stehender Sensor (5)
vorgesehen ist, wobei die Steuerungseinheit (3) so ausge-
bildet ist, daf® sie in einen inaktiven Zustand versetzbar
ist, wenn ihr vom Sensor (5) ein einen vorbestimmten Um-

weltzustand anzeigendes Mefl'signal zugefuhrt wird.
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12) Chipkarte mit einem Mikroprozessor, der eine Steuerungs-
einheit und eine die Steuerungseinheit umgebendes Gehause
aufweist, dadurch gekennzeichnet, daff im Bereich des Ge-
hauses mindestens ein Umweltzustande anzeigender, mit der
Steuerungseinheit in Verbindung stehender Sensor vorgese-
hen ist, wobei die Steuerungseinheit~$0 ausgebildet ist,
da® sie in einen inaktiven Zustand versetzbar ist, wenn
ihr vom Sensor kein einen vorbestimmten Umweltzustand an-

zeigendes Meflsignal zugefuahrt wird.
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