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Beschreibung
HINTERGRUND DER ERFINDUNG
Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft ein Kom-
munikationssystem und betrifft genauer eine Pro-
xy-Architektur zur Verbesserung der Leistungsfahig-
keit eines Netzwerks.

Erérterung des technischen Hintergrunds

[0002] Die Einbeziehung von Datennetzwerken in
die Ablaufe der modernen Gesellschaft, wie durch die
Verbreitung des Internet, insbesondere des World
Wide Web, augenfallig, stellt immer héhere Anforde-
rungen an Service-Provider, die Leistungsfahigkeit
des Netzwerks standig zu verbessern. Um dieser He-
rausforderung gewachsen zu sein, investieren Ser-
vice-Provider massiv in die Aufristung ihrer Netzwer-
ke, um die Systemleistung (z.B. die Bandbreite) zu
verbessern. Unter vielen Umstanden sind solche Auf-
ristungen méglicherweise 6konomisch nicht mach-
bar, oder die physischen Beschrankungen des Kom-
munikationssystems erlauben ein einfaches ,Aufris-
ten" nicht. Dementsprechend investieren Ser-
vice-Provider auch in Entwicklungstechnologien, um
die Leistungsfahigkeit inrer Netzwerke zu optimieren.
Da viele der heutigen Netzwerke mit der Transmissi-
on Control Protocol/Internet Protocol (TCP/IP)-Reihe
arbeiten oder diese als Schnittstelle benutzen mis-
sen, konzentrieren sich die Bemiihungen auf die Op-
timierung von TCP/IP-basierten Netzwerkoperatio-
nen.

[0003] Als Netzwerkstandard fiir das globale Inter-
net hat TCP/IP diese Akzeptanz in der Industrie er-
langt, weil es flexibel ist und unter Forschern eine lan-
ge Tradition hat. Das Transmission Control Protocol
(TCP) ist heute das im Internet vorherrschend ver-
wendete Protokoll. TCP basiert auf dem Internet Pro-
tocol (IP) und wird in einer Vielfalt von Anwendung,
einschlieBlich der zuverlassigen Datenubertragung
und von Internet Web-Seiten-Zugriffsanwendungen,
verwendet. Die vier Schichten der TCP/IP-Protokoll-
reihe sind in Fig. 31 erldutert. Wie dargestellt,
schlie®t die Verknupfungsschicht (oder die Netz-
schnittstellenschicht) 10 Geratetreiber im Betriebs-
system und etwaige entsprechende Netzschnittstel-
lenkarten ein. Gemeinsam handhaben der Geréate-
treiber und die Schnittstellenkarten Hardware-Details
der physischen Schnittstellenverbindung mit einem
Kabel oder jeder anderen Art von Medium, die ver-
wendet wird. Die Netzwerkschicht (auch als Internet-
schicht bezeichnet) 12 handhabt die Bewegung von
Paketen im Netzwerk. Die Wegewahl bzw. das Rou-
ting von Paketen beispielsweise findet in der Netz-
werkschicht 12 statt. IP, Internet Control Message
Protocol (ICMP) und Internet Group Management

Protocol (IGMP) kénnen die Netzwerkschicht in der
TCP/IP Protokollreihe bereitstellen. Die Transport-
schicht 14 sorgt fiir einen Datenfluss zwischen zwei
Hosts fur die obige Anwendungsschicht 16.

[0004] In der TCP/IP Protokollreihe gibt es mindes-
tens zwei verschiedene Transportprotokolle, TCP
und ein User Datagram Protocol (UDP). TCP, das fir
einen zuverlassigen Datenfluss zwischen zwei Hosts
sorgt, ist in erster Linie mit dem Aufteilen von Daten,
die ihm von der Anwendungsschicht 16 geliefert wer-
den, in Segmente von geeigneter Grole fiur die dar-
unter liegende Netzwerkschicht 12, mit der Bestati-
gung fir empfangene Pakete, mit dem Festsetzen
von Time-Outs, um sicherzustellen, dass das andere
Ende den Empfang der versandten Pakete bestatigt,
usw. befasst. Da dieser zuverlassige Datenfluss von
der Transportschicht 14 bereitgestellt wird, ist die An-
wendungsschicht 16 nicht mit diesen Details befasst.
UDP sorgt andererseits flir einen wesentlichen einfa-
cheren Dienst fur die Anwendungsschicht 16. UDP
sendet einfach Datenpakete, die Datagramme ge-
nannte werden, von einem Host zum anderen, ohne
Garantie, dass die Datagramme ihren Zielort errei-
chen. Jede gewinschte Zuverlassigkeit muss von ei-
ner héheren Schicht, wie der Anwendungsschicht 16,
hinzugefugt werden.

[0005] Die Anwendungsschicht 16 handhabt die
Details der jeweiligen Anwendung. Es gibt viele ge-
meinsame TCP/IP-Anwendungen, die fast jede Imp-
lementierung bereitstellt, einschliellich Telnet fur Re-
mote Log-In, das File Transfer Protocol (FTP), das
Simple Mail Transfer Protocol (SMTP) oder elektroni-
sche Post, das Simple Network Management Proto-
col (SNMP), das Hypertext Transfer Protocol (HTTP)
und viele andere.

[0006] Wie gesagt, stellt TCP eine zuverlassige Da-
tendbermittlung in Reihenfolge zwischen zwei
IP-Hosts bereit. Die IP-Hosts stellen eine TCP-Ver-
bindung mit Hilfe eines konventionellen TCP-Dreiwe-
ge-Verbindungsaufbaus und eine anschlieRende Da-
tenlbertragung unter Verwendung eines auf Fens-
tern beruhenden Protokolls mit den erfolgreich emp-
fangenen und bestéatigten Daten bereit.

[0007] Um zu verstehen, wo Optimierungen durch-
gefuhrt werden kdnnen, ist es lehrreich, eine typische
TCP-Verbindungseinrichtung zu betrachten. Fig. 32
stellt ein Beispiel fir den konventionellen TCP-Drei-
wege-Verbindungsaufbau zwischen IP-Hosts 20 und
22 dar. Zuerst schickt der IP-Hosst 20, der eine Uber-
tragung mit dem IP-Host 22 initiieren will, ein Syn-
chronisierungssignal (SYN) an den IP-Host 22. Der
IP-Host 22 bestatigt das SYN-Signal vom IP-Host 20
durch Senden einer SYN-Bestatigung (ACK). Der
dritte Schritt des konventionellen TCP-Dreiwege-Ver-
bindungsaufbaus ist die Ausgabe eines ACK-Signals
vom IP-Host 20 an den anderen IP-Host 22. Nun ist
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der IP-Host 22 bereit, die Daten vom IP-Host 20 zu
empfangen (und umgekehrt). Nachdem alle Daten
versendet wurden, wird ein weiterer Verbindungsauf-
bau (ahnlich dem Verbindungsaufbau, der beschrie-
ben wurde, um die Verbindung zu initiileren) verwen-
det, um die TCP-Verbindung zu schlief3en.

[0008] TCP wurde fiir groRe Flexibilitat und fur die
Arbeit Uber eine grofRe Vielfalt von Kommunikations-
verknipfungen hinweg entworfen, einschlief3lich von
langsamen und schnellen Verbindungen, Verbindun-
gen mit langer Latenz und Verbindungen mit niedri-
gen und hohen Fehlerraten. Obwohl TCP (und ande-
re Hochschicht-Protokolle) mit vielen verschiedenen
Verbindungsarten funktionieren, wird die TCP-Leis-
tung, insbesondere der mdégliche Durchsatz durch
die TCP-Verbindung, durch die Eigenschaften der
verwendeten Verknlpfung beeinflusst. Es missen
viele Verknlpfungsschicht-Designs in Betracht gezo-
gen werden, wenn ein Verknipfungsschichtdienst
entworfen wird, der Internetprotokolle unterstiitzen
soll. Jedoch kdnnen nicht alle Eigenschaften durch
die Wahl des Verknupfungsschicht-Designs kompen-
siert werden. TCP ist daftr entworfen worden, sehr
flexibel in Bezug auf die Verknlpfungen zu sein, die
es durchlauft. Diese Flexibilitat wird auf Kosten eines
im Vergleich zu einem mafRgeschneiderten Protokoll
suboptimalen Betriebs in einer Reihe von Umgebun-
gen erreicht. Dem mafRgeschneiderten Protokoll, das
in der Regel von proprietarer Natur ist, fehlt die Flexi-
bilitat im Hinblick auf Netzwerkumgebungen und Inte-
roperabilitat.

[0009] Eine Alternative zu einem mafllgeschneider-
ten Protokoll ist die Verwendung von leistungsver-
starkenden Proxies (PEPs), um eine allgemeine
Klasse von Funktionen, die ,TCP-Spoofing" genannt
werden, auszufiihren, um die TCP-Leistung gegenu-
ber beeintrachtigen Verknipfungen (d.h. mit langer
Latenz oder hoher Fehlerrate) zu verbessern.
TCP-Spoofing schlielt eine Zwischen-Netzwerkein-
richtung (den leistungsverstarkenden Proxy (PEP))
ein, die durch Unterbrechen und Abandern, durch die
Hinzufigung und/oder Weglassung von TCP-Seg-
menten das Verhalten der TCP-Verbindung in dem
Versuch, deren Leistung zu verbessern, andert.

[0010] Konventionelle TCP-Spoofing-Implementie-
rungen schlielRen die lokale Empfangsbestatigung fur
TCP-Datensegmente ein, damit der Sender der
TCP-Daten weitere Daten friher sendet, als es der
Fall ware, wenn kein Spoofing durchgefiihrt wiirde,
wodurch der Durchsatz der TCP-Verbindung verbes-
sert wird. Im Allgemeinen konzentrieren sich konven-
tionelle TCP-Spoofing-Implementierungen auf die
Steigerung des Durchsatzes von TCP-Verbindungen
durch entweder die Verwendung gréRerer Fenster in
der Verknipfung oder durch die Verwendung einer
Kompression, um die Datenmenge, die verschickt
werden muss, zu verringern, oder beides.

[0011] Viele TCP-PEP-Implementierungen beruhen
auf TCP-ACK-Manipulation. Dies kann
TCP-ACK-Spacing, wo ACKs, die zusammenge-
packt sind, voneinander getrennt werden, lokale
TCP-ACKs, lokale TCP-Ruckibertragungen und
TCP-ACK-Filterung und -Rekonstruktion einschlie-
Ren. Andere PEP-Mechanismen schlieen Tunne-
ling, Kompression und auf Prioritat beruhendes Mul-
tiplexing ein.

[0012] Wie aus den obigen Ausfihrungen hervor-
geht, besteht ein klarer Bedarf an verbesserten An-
satzen fir die Optimierung der Netzwerkleistung bei
Erreichung einer Netzwerkflexibilitdét. Es besteht
auch die Notwendigkeit, die Leistungsfahigkeit des
Netzwerks ohne eine kostspielige Invenstition in die
Infrastruktur zu verbessern. Es besteht auch die Not-
wendigkeit, einen Mechanismus, der die Leistungsfa-
higkeit eines Netzwerks erhoht, zu verwenden, der
mit bestehenden Standards kompatibel ist, um eine
schnelle Verbreitung zu erleichtern. Aul’erdem be-
steht die Notwendigkeit zur Vereinfachung des Emp-
fanger-Designs. Deshalb ist ein Ansatz zum Optimie-
ren der Leistungsfahigkeit eines Netzwerks mit Hilfe
einer Proxy-Architektur sehr wiinschenswert.

[0013] EP 0 903 905 A2 beschreibt eine Netz-
werk-Gateway-Vorrichtung, die eine Vielzahl von
Kommunikationsschnittstellen zum Empfangen von
Nachrichten und eine Vielzahl von Modulen, die dafur
konfiguriert sind, die Nachrichten zu verarbeiten, um
leistungsverbessernde Funktionen zu bewirken, ein-
schlief3t.

[0014] EP 0 574 140 A1 beschreibt einen Netzwer-
kadapter, der ein Kopffeld bzw. einen Header und Pa-
ketdaten in einem Netzwerkpaket in zwei verschiede-
ne Speichersegmente teilt. Der Header enthalt Pad-
daten, um sicherzustellen, dass die Paketdaten an ei-
ner festen Stelle im Netzwerkpaket lokalisiert wer-
den.

Zusammenfassung der Erfindung

[0015] Die vorliegende Erfindung erfullt die oben ge-
nannten Notwendigkeiten durch Bereitstellen einer
Netzwerkvorrichtung, die leistungssteigernde Proxy
(PEP)-Funktionen bereitstellt. Die Netzwerkvorrich-
tung schlie®t mehrere Puffer ein, die Kommunikati-
onsschnittstellen entsprechen und die von leistungs-
steigernden Proxy (PEP)-Kernels genutzt werden.
Die Puffer weisen eine Datenstruktur auf, die ein er-
weiterbares Feld bereitstellt, das sich an verschiede-
ne Nachrichtenarten anpasst.

[0016] Die verschiedenen Aspekte der vorliegenden
Erfindung sind in den beigefugten Ansprichen defi-
niert.

[0017] Es wird eine Netzwerkvorrichtung zur Bereit-
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stellung von Verbesserungen in einem Kommunikati-
onsnetz bereitgestellt. Die Netzwerkvorrichtung
schlief3t eine Vielfalt von Kommunikationsschnittstel-
len ein, die so konfiguriert sind, dass sie Nachrichten
entsprechend einem vorgeschriebenen Protokoll
empfangen und weiterleiten. Die Netzwerkvorrich-
tung schlief3t auch eine Vielzahl von Modulen ein, die
so konfiguriert sind, dass sie die Nachrichten verar-
beiten, um leistungssteigernde Funktionen zu bewir-
ken. Ferner schliel3t die Netzwerkvorrichtung eine
Vielzahl von Puffern ein, die so konfiguriert sind, dass
sie die empfangenen Nachrichten und Nachrichten,
die von einem der vielen Module erzeugt werden,
speichern. Ein Teil der Vielzahl von Puffern wird von
der Vielzahl von Modulen aufgrund der Durchfihrung
einer der leistungssteigernden Funktionen gemein-
sam genutzt. Jeder der Vielzahl von Puffern weist
eine Datenstruktur auf, die einen erweiterbaren Hea-
der einschliel3t, um an verschiedene Nachrichtenar-
ten angepasst werden zu kénnen. Dieser Ansatz
stellt auf vorteilhafte Weise eine effiziente Pufferver-
waltung innerhalb einer Netzwerkkomponente bereit.

[0018] Es wird ein Verfahren zur Bereitstellung von
Leistungsverbesserungen fur ein Kommunikations-
netz offenbart. Das Verfahren beinhaltet den Emp-
fang von Nachrichten gemaf} einem vorgeschriebe-
nen Protokoll, die Verarbeitung der Nachrichten Uber
eine Vielzahl von Modulen, um leistungssteigernde
Funktionen zu bewirken, und die Speicherung der
empfangen Nachrichten und von Nachrichten, die
von einem von der Vielzahl von Modulen erzeugt
wurden, in einer Vielzahl von Puffern. Ein Teil der
Vielzahl von Puffern wird von der Vielzahl von Modu-
len aufgrund der Ausfiihrung einer speziellen Leis-
tungsverbesserungsfunktionen gemeinsam genutzt,
wobei jeder von der Vielzahl von Puffern eine Daten-
struktur hat, die einen erweiterbaren Header ein-
schlief3t, um sich an verschiedene Nachrichtenarten
anpassen zu kdnnen. Die oben genannte Anordnung
verbessert vorteilhaft die Systemeffizienz.

[0019] Eine Netzwerkvorrichtung zur Bereitstellung
von Leistungsverbesserungen fur ein Kommunikati-
onsnetz schlief3t Mittel zum Empfang von Nachrich-
ten entsprechend einem vorgeschriebenen Protokoll
und Mittel zum Verarbeiten der Nachrichten, um leis-
tungsverbessernde Funktionen zu bewirken, ein. Die
empfangenen Nachrichten und Nachrichten, die von
Vearbeitungseinrichtungen erzeugt werden, werden
in einer Vielzahl von Puffern gespeichert. Ein Teil der
Vielzahl von Puffern wird von den Verarbeitungsein-
richtungen aufgrund der Ausfiihrung einer speziellen
Leistungsverbesserungsfunktion gemeinsam ge-
nutzt. Jeder der Vielzahl von Puffern weist eine Da-
tenstruktur auf, die einen erweiterbaren Header ein-
schlief3t, um an verschiedene Nachrichtenarten an-
gepasst werden zu kénnen. Die oben genannte An-
ordnung stellt auf vorteilhafte Weise eine wirksame
Pufferverwaltung bereit.

[0020] Ein computerlesbares Medium, das eine
oder mehrere Sequenzen aus einem oder mehreren
Befehlen zur Bereitstellung von Leistungsverbesse-
rungen eines Kommunikationsnetzes Gbertragt, wird
offenbart. Die eine oder die mehreren Sequenzen
aus einem oder mehreren Befehlen schlieRen Befeh-
le ein, die, wenn sie von einem oder mehreren Rech-
nern ausgefihrt werden, bewirken, dass der eine
oder die mehreren Rechner den Schritt des Emp-
fangs von Nachrichten gemafR einem vorgeschriebe-
nen Protokoll ausfiihren. Andere Schritte beinhalten
die Verarbeitung der Nachrichten, um leistungsver-
bessernde Funktionen zu bewirken, Gber eine Viel-
zahl von Modulen und die Speicherung der empfan-
genen Nachrichten und von Nachrichten, die von ei-
nem der Vielzahl von Modulen erzeugt werden, in ei-
ner Vielzahl von Puffern. Ein Teil der Vielzahl von Puf-
fern wird von der Vielzahl von Modulen aufgrund der
Ausfihrung einer der leistungssteigernden Funktion
gemeinsam genutzt. Jeder der Vielzahl von Puffern
weist eine Datenstruktur auf, die einen erweiterbaren
Header einschlief3t, um an verschiedene Nachrich-
tenarten angepasst werden zu kénnen. Dieser An-
satz stellt auf vorteilhafte Weise eine verbesserte
Netzwerkleistung bereit.

[0021] Ein Speicher zum Speichern von Informatio-
nen fur die Bereitstellung von Leistungsverbesserun-
gen in einem Kommunikationsnetz wird offenbart.
Der Speicher weist eine Datenstruktur auf, die ein
spezielles Header-Feld einschlief3t, in dem plattform-
spezifische Informationen gespeichert werden. Die
Datenstruktur schlieft auch ein allgemeines Hea-
der-Feld ein, in dem Informationen gespeichert wer-
den, die der Vielzahl von Modulen bekannt sind, und
ein Nutzinhaltfeld. Mit diesem Ansatz wird eine effizi-
ente Pufferverwaltung erreicht.

Kurze Beschreibung der Zeichnung

[0022] Ein vollstandigeres Verstandnis der Erfin-
dung und viele der damit zusammenhangenden Vor-
teile ergibt sich ohne weiteres durch Bezugnahme
auf die folgende ausfiihrliche Beschreibung in Zu-
sammenschau mit der begleitenden Zeichnung, wor-
In:

[0023] Fig. 1 ein Diagramm eines Kommunikations-
systems ist, in dem der leistungsverbessernde Proxy
(PEP) der vorliegenden Erfindung implementiert ist;

PEP-End-
Ausfiih-

[0024] Fig.2 ein Diagramm einer
punkt-Plattformumgebung gemaR einer
rungsform der vorliegenden Erfindung ist;

[0025] Fig.3 ein Diagramm eines TCP-Spoo-
fing-Kernel (TSK) ist, der in der Umgebung von Eig. 2
verwendet wird;

[0026] Fig. 4A und Fig.4B Ablaufschemata der
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Verbindungseinrichtung mit Dreiwege-Verbindungs-
aufbau-Spoofing bzw. ohne Dreiwege-Verbindungs-
aufbau-Spoofing sind;

[0027] Fig.5 ein Diagramm eines PEP-Paketflus-
ses zwischen zwei PEP-Endpunkten gemal einer
Ausfuhrungsform der vorliegenden Erfindung ist;

[0028] Fig. 6 ein Diagramm eines IP (Internetproto-
koll)-Paketflusses durch einen PEP-Endpunkt ge-
malR einer Ausfuhrungsform der vorliegenden Erfin-
dung ist;

[0029] Fig. 7 ein Diagramm von PEP-Endpunktpro-
filen, die in der Plattform von Fig. 2 verwendet wer-
den, ist;

[0030] Fig. 8 ein Diagramm der Schnittstellen eines
PEP-Endpunkts ist, der als IP-Gateway implemen-
tiert ist, gemaf einer Ausfiihrungsform der vorliegen-
den Erfindung ist;

[0031] Fig. 9 ein Diagramm der Schnittstellen eines
als Multimedia-Relais implementierten PEP-End-
punkts gemaf einer Ausfiuihrungsform der vorliegen-
den Erfindung ist;

[0032] FEig.10 ein Diagramm der Schnittstellen ei-
nes als Multimedia-VSAT (Very Small Aperture Ter-
minal) implementierten PEP-Endpunkts gemafR einer
Ausfuhrungsform der vorliegenden Erfindung ist;

[0033] Fig. 11 ein Diagramm der Schnittstellen ei-
nes in einer Bodenstation implementierten PEP-End-
punkts gemaf einer Ausfiuihrungsform der vorliegen-
den Erfindung ist;

[0034] Fig.12 ein Diagramm des Flusses von
TCP-Spoofing-Puffern durch einen erfindungsgema-
Ren PEP-Endpunkt gemaR einer Ausflihrungsform
der vorliegenden Erfindung ist;

[0035] Fig. 13 ein Diagramm der Pufferverwaltung
fur nicht-gespoofte bzw. nicht-bandbreitenbedarfsre-
duzierte TCP-Verbindungen und fir Nicht-TCP-Ver-
kehr gemal einer Ausflihrungsform der vorliegenden
Erfindung ist;

[0036] Fig. 14 ein Diagramm eines Grundformats
der Puffer, die verwendet werden, um die PEP-Funk-
tionalitdt zu implementieren, gemafl einer Ausfih-
rungsform der vorliegenden Erfindung ist;

[0037] Fig.15 ein Diagramm eines IP-Pakets ist,
das im System von Fig. 1 verwendet wird;

[0038] Fig. 16 ein Diagramm eines Formats des all-
gemeinen PEP-Puffer-Headers gemaR einer Ausflih-
rungsform der vorliegenden Erfindung ist;

[0039] Fig. 17 ein Diagramm einer Header-Anpas-
sung fur empfangenen TCP-Datensegmente geman
einer Ausfuhrungsform der vorliegenden Erfindung
ist;

[0040] Fig. 18 ein Diagramm eines empfangenen
TCP-Datensegments mit einem  TCP-Verbin-
dungs-Header gemaly einer Ausfihrungsform der
vorliegenden Erfindung ist;

[0041] Fig. 19 ein Diagramm einer Header-Anpas-
sung an eine empfangene TSK-Nachricht gemaR ei-
ner Ausflihrungsform der vorliegenden Erfindung ist;

[0042] Fig. 20 ein Diagramm einer Header-Anpas-
sung an eine empfangene TSK-Nachricht mit einem
TCP-Verbindungs-Header gemalR einer Ausfih-
rungsform der vorliegenden Erfindung ist;

[0043] Fig.21 ein Diagramm eines generierten
TCP-Segments gemaly einer Ausflhrungsform der
vorliegenden Erfindung ist;

[0044] Fig.22 ein Diagramm eines generierten
PBP-Segments gemal einer Ausfiihrungsform der
vorliegenden Erfindung ist;

[0045] Fig.23 ein Diagramm einer generierten
TSK-Nachricht gemaR einer Ausfiihrungsform der
vorliegenden Erfindung ist;

[0046] Fig. 24 ein Diagramm ist, das die Wiederver-
wendung eines TCP-Segmentpuffers fir eine
TSK-Nachricht gemaR einer Ausfiihrungsform der
vorliegenden Erfindung zeigt;

[0047] Fig.25 ein Diagramm der Wiederverwen-
dung eines TSK-Nachrichtenpuffers fiir ein TCP-Seg-
ment gemal einer Ausfihrungsform der vorliegen-
den Erfindung ist;

[0048] Fig.26 ein Diagramm eines Beispiels fur
eine Kernelverwendung des eigentimer- bzw. inha-
berspezifischen ,Headers" gemafR einer Ausfih-
rungsform der vorliegenden Erfindung ist;

[0049] Fig. 27 ein Diagramm eines Verfahrens zum
Einsetzen eines allgemeinen PEP-Puffer-Headers in
einen kleinen Puffer gemal einer Ausfihrungsform
der vorliegenden Erfindung ist;

[0050] Fig. 28 ein Diagramm eines Verfahrens zum
Hinzuflgen eines allgemeinen PEP-Puffer-Headers
zu einem kleinen Puffer gemaf einer Ausfiihrungs-
form der vorliegenden Erfindung ist;

[0051] Eig.29 ein Diagramm eines gleitenden
Fenstermechanismus, der im System von Eig. 1 ver-
wendet wird, gemaR einer Ausflihrungsform der vor-
liegenden Erfindung ist;
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[0052] Fig. 30 ein Diagramm eines Computersys-
tems, das PEP-Funktionen ausflihren kann, geman
einer Ausfuhrungsform der vorliegenden Erfindung
ist;

[0053] Fig. 31 ein Diagramm der Protokollschichten
der TCP/IP-Protokollreihe ist; und

[0054] Fig. 32 das Diagramm eines konventionellen
TCP-Dreiwege-Verbindungsaufbaus zwischen
IP-Hosts ist.

BESCHREIBUNG DER BEVORZUGTEN AUSFUH-
RUNGSFORMEN

[0055] In der folgenden Beschreibung sind fir den
Zweck der Erklarung bestimmte Details ausfihrlich
dargestellt, um ein griindliches Verstandnis der Erfin-
dung zu ermdglichen. Jedoch kann die Erfindung na-
turlich auch ohne diese speziellen Details ausgefihrt
werden. In einigen Fallen sind bekannte Strukturen
und Gerate in Blockdiagrammform dargestellt, um zu
vermeiden, dass das Verstandnis der Erfindung un-
notigerweise erschwert wird.

[0056] Obwohl die vorliegende Erfindung mit Bezug
auf das Internet und die TCP/IP-Protokollreihe eror-
tert wird, kann die vorliegende Erfindung auch auf an-
dere paketvermittelte Netzwerke und &quivalente
Protokolle angewendet werden.

[0057] Fig. 1 stellt ein Beispielsnetzwerk 100 dar, in
dem der leistungssteigernde Proxy (PEP) der vorlie-
genden Erfindung verwendet werden kann. Das
Netzwerk 100 in Eig. 1 schlielt einen oder mehrere
Hosts 110 ein, die iber TCP-Verbindungen mit einem
Netzwerk-Gateway 120 verbunden sind. Das Netz-
werk-Gateway 120 ist mit einem anderen Netz-
werk-Gateway 140 Uber eine Rickgrat- bzw. Back-
bone-Verbindung auf einem Backbone-Link 130 ver-
bunden. Wie in Fig.1 dargestellt, ist der Back-
bone-Link 130 in einem Ausflhrungsbeispiel als Sa-
tellitenverknipfung dargestellt, die Uber einen Satel-
liten 101 eingerichtet ist; der Fachmann weil} jedoch,
dass auch andere Netzwerkverbindungen implemen-
tiert werden koénnen. Zum Beispiel kdnnen diese
Netzwerkverbindungen im Allgemeinen Uber ein
drahtloses Kommunikationssystem (z.B. Rundfunk-
netz, Mobilfunknetze usw.) oder ein terrestrisches
Kommunikationssystem eingerichtet werden. Das
Netzwerk-Gateway 140 ist ferner mit einer zweiten
Gruppe von Hosts 150 verbunden, ebenfalls Uber
TCP-Verbindungen. In der in Fig. 1 dargestellten An-
ordnung erleichtern die Netzwerk-Gateways 120,
140 die Kommunikation zwischen den Gruppen von
Hosts 110, 150.

[0058] Die Netzwerk-Gateways 120, 140, erleich-
tern die Kommunikation zwischen den beiden Grup-
pen von Hosts 110, 150 durch Ausflihren einer Reihe

von leistungssteigernden Funktionen. Diese Netz-
werk-Gateways 120, 140 konnen ein selektives
TCP-Spoofing ausflihren, was die flexible Konfigura-
tion der speziellen TCP-Verbindungen, deren Band-
breitenbedarf reduziert werden soll, ermdglicht. Au-
Rerdem verwenden die Gateways 120, 140 einen
TCP-Dreiwege-Verbindungsaufbau, bei dem die
TCP-Verbindungen an jedem Ende des Back-
bone-Link 130 enden. Von den Netzwerk-Gateways
120, 140 werden lokale Daten-Empfangsbestatigun-
gen verwendet, wodurch die TCP-Fenster auf lokale
Geschwindigkeit beschleunigen kénnen.

[0059] Das Netzwerk-Gateway 120, 140 multiplext
ferner mehrere TCP-Verbindungen Uber eine einzel-
ne Backbone-Verbindung; diese Fahigkeit reduziert
das MalR an Empfangsbestatigungsverkehr im Zu-
sammenhang mit den Daten von mehreren TCP-Ver-
bindungen, da eine einzige Backbone-Verbin-
dungs-Empfangsbestatigung verwendet werden
kann. Die Multiplexfunktion unterstitzt auflerdem
TCP-Verbindungen mit hohem Durchsatz, in denen
das Backbone-Verbindungsprotokoll fiir den speziel-
len verwendeten Backbone-Link optimiert ist. Die
Netzwerk-Gateways 120, 140 unterstitzen auler-
dem die Datenkompression Gber dem Backbone-Link
130, um das Maf3 an zu sendendem Verkehr zu redu-
zieren, was die Leistung der Backbone-Verbindung
weiter verstarkt. Weiter verwenden die Netz-
werk-Gateways 120, 140 eine Datenverschlisselung
bei der Datenlibertragung tber den Backbone-Link
130, um die Datensicherheit zu gewahrleisten, und
stellen die Fahigkeit zum priorisierten Zugang zum
Backbone-Link 130 auf Basis einer TCP-Verbindung
bereit. Jeder der Netzwerk-Gateways 120, 140 kann
einen besonderen Pfad wahlen, auf dem die Daten,
die mit einer Verbindung assoziiert sind, flie3en. Die
oben genannten Fahigkeiten der Netzwerk-Gate-
ways 120, 140 sind nachstehend ausflhrlicher be-
schrieben.

[0060] Fig. 2 stellt einen leistungssteigernden Pro-
xy (PEP) 200 dar, dar in einem Netzwerk-Gateway
120, 140 entsprechend einer Ausfiihrungsform der
vorliegenden Erfindung implementiert ist. In dieser
Ausfuhrungsform weist der PEP 200 eine Plattfor-
mumgebung 210 auf, welche das Hardware- und
Software-Betriebssystem einschliet. Der PEP 200
schliel3t auch lokale Netzwerk (LAN)-Schnittstellen
220 und Weitverkehrsnetzwerk (WAN)-Schnittstellen
230 ein. Im Beispiel von Fig.1 kann der Netz-
werk-Gateway 120 die TCP-Verbindungen mit den
IP-Hosts 110 (ber eine lokale LAN-Schnittstelle 220
einrichten und kann die Backbone-Verbindung mit
dem Netzwerk-Gateway 140 Gber eine WAN-Schnitt-
stelle 230 einrichten. Die PEP-Plattformumgebung
210 kann auch allgemeine funktionelle Module ein-
schlieen: ein Routingmodul 240, ein Pufferverwal-
tungsmodul 250, ein Ereignisverwaltungsmodul 260
und ein Parameterverwaltungsmodul 270. Wie in
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Fig. 2 dargestellt, schliet der Netzwerk-Gateway
auch einen TCP-Spoofing-Kernel (TSK) 280, einen
Backbone-Protokoll-Kernel (BPK) 282, einen Priori-
sierungs-Kernel (PK) 284 und einen Pfadaus-
wahl-Kernel (PSK) 286 ein. Diese vier Kernels ma-
chen im Wesentlichen die Funktionalitadt des leis-
tungsverbessernden Proxy 200 aus.

[0061] Die Plattformumgebung 210 flihrt eine An-
zahl von Funktionen aus. Eine dieser Funktion ist die
Abschirmung der verschiedenen PEP-Kernels 280,
282, 284 gegen die Implementierung spezifischer
Beschrankungen. Das heil3t, die Plattformumgebung
210 fuhrt Funktionen aus, die die verschiedenen
PEP-Kernels 280, 282, 284, 286 nicht direkt ausfih-
ren kénnen, weil die Implementierung der Funktion
plattformspezifisch ist.

[0062] Diese Anordnung hat den Vorteil, plattform-
spezifische Details vor den PEP-Kernels 280, 282,
284, 286 zu verbergen, wodurch die PEP-Kernels
portierbarer werden. Ein Beispiel fur eine platform-
spezifische Funktion ist die Zuweisung eines Puffers.
In einigen Plattformen werden Puffer nach Bedarf ge-
schaffen, wahrend in anderen Plattformen Puffer zu
Beginn geschaffen werden und flr die spatere Ver-
wendung in verknupften Listen organisiert werden.
Es sei darauf hingewiesen, dass plattformspezifische
Funktionen nicht auf Funktionen beschrankt sind, die
fur alle Kernels 280, 282, 284, 286 auswahlbar sind.
Es kann auch eine Funktion, die fur einen bestimm-
ten Kernel spezifisch ist, beispielsweise die Zuwei-
sung eines Steuerblocks fir das TCP-Spoofing, von
der Plattformumgebung implementiert werden, um
plattformspezifische Details vor dem Kernel zu ver-
bergen.

[0063] AuRerdem kann die Plattformumgebung 210
den Aufgabenkontext liefern, in dem die PEP-Kernels
280, 282, 284, 286 arbeiten. In einem Ausfiihrungs-
beispiel kdnnen alle PEP-Kernels 280, 282, 284, 286
aus Grunden der Effizienz in demselben Aufgaben-
kontext arbeiten. Jedoch ist dies nicht erforderlich.

[0064] Ferner liefert die Plattformumgebung 210
eine Schnittstelle zwischen der PEP-Funktion (aus-
gefuhrt in den Kernels 280, 282, 284, 286) und den
anderen Funktionen des Netzwerk-Gateways 120,
140. Zum Beispiel kann die Plattformumgebung 210
die Schnittstelle zwischen der PEP-Funktionalitat
und der Routing-Funktion 240 bereitstellen, wie in
Fig. 2 dargestellt. Es sei darauf hingewiesen, dass
die in Fig.2 dargestellten plattformspezifischen
Funktionen Beispiele sind und nicht als vollstandige
Liste anzusehen sind. Es sei ferner darauf hingewie-
sen, dass die dargestellten PEP-Kernels, die einan-
der in Eig. 2 berGhren (280, 282 und 284, 286), eine
direkte prozedurale Schnittstelle miteinander haben
kénnen. Weiter kénnen die Kernels 280, 282, 284,
286 direkte Schnittstellen einschlieflen, um die Leis-

tung zu verbessern, anstatt alles durch die Plattfor-
mumgebung 210 zu fiihren (wie in Fig. 2 dargestellt).

[0065] Zusatzlich zu den PEP-Kernels 280, 282,
284 und 286 kann die PEP-Endpunkt-Plattform 210
einen Datenkompressions-Kernel (CK) 290 und ei-
nen Verschlisselungs-Kernel (EK) 292 verwenden.
Wie oben beschrieben, erleichtern diese Kernels
280, 282, 284, 286, 290 und 292 die Kommunikation
zwischen den zwei Gruppen von Hosts 110, 150
durch die Ausfuhrung einer Vielfalt von leistungsver-
bessernden Funktionen entweder einzeln oder in
Kombination. Diese leistungsverbessernden Funktio-
nen schlieBen selektives TCP-Spoofing, Dreiwe-
ge-Verbindungsaufbau-Spoofing, lokale Datenemp-
fangsbestatigung, Multiplexing von TCP-Verbindung
zu Backbone-Verbindung, Datenkompression/-ver-
schlisselung, Priorisierung und Pfadauswabhl ein.

[0066] Das selektive TCP-Spoofing wird vom TSK
280 ausgefuhrt und schliefdt einen Satz von durch
den Anwender konfigurierbaren Regeln ein, die ver-
wendet werden, um zu bestimmen, welche TCP-Ver-
bindungen bandbreitenbedarfsreduziert werden sol-
len. Das selektive TCP-Spoofing verbessert die Leis-
tung durch Nicht-Einbeziehen von mit TCP-Spoofing
in Beziehung stehenden Ressourcen, wie dem Puf-
ferplatz, Steuerbldcken usw., fur TCP-Verbindungen,
fur die der Anwender bestimmt hat, dass ein Spoofing
nicht von Vorteil oder nicht erforderlich ist, und durch
Unterstitzen der Verwendung von mal3geschneider-
ten Parametern fiur bandbreitenbedarfsreduzierte
TCP-Verbindungen.

[0067] Genauer unterscheidet der TSK 280 die ver-
schiedenen TCP-Verbindungen aufgrund der Anwen-
dungen, welche diese verwenden. Das heifdt, TSK
280 unterscheidet diese TCP-Verbindungen, um zu
bestimmen, welche Verbindung bandbreitenbedarfs-
reduziert werden soll, ebenso wie die Art, auf die die
Verbindung bandbreitenbedarfsreduziert wird; z.B.
ob der Bandbreitenbedarf des Dreiwege-Verbin-
dungsaufbaus reduziert wird, die speziellen Zeitiber-
schreitungsparameter fiir die bandbreitenbedarfsre-
duzierten Verbindungen usw. Dann wird das
TCP-Spoofing nur fir jene TCP-Verbindungen aus-
geflhrt, die Anwendungen zugeordnet sind, fir die
ein hoher Durchsatz oder eine reduzierte Anfangsla-
tenz der Verbindung (oder beides) erforderlich ist. In-
folgedessen hebt sich der TSK 280 TCP-Spoo-
fing-Ressourcen nur fir die TCP-Verbindungen auf,
fur die ein hoher Durchsatz oder eine reduzierte An-
fangslatenz der Verbindung (oder beides) erforder-
lich ist. Ferner erhoht der TSK 280 die Gesamtzahl
von TCP-Verbindungen, die aktiv sein kdnnen, bevor
die TCP-Spoofing-Ressourcen ausgehen, da aktive
TCP-Verbindungen, die keinen hohen Durchsatz er-
fordern, nicht zugeordnete Ressourcen sind.

Kriterium Identifizieren von

[0068] Ein zum
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TCP-Verbindungen von Anwendungen, fur die ein
TCP-Spoofing ausgefihrt werden sollte und nicht
ausgefiihrt werden sollte, ist das in den verschickten
TCP-Paketen enthaltene TCP-Port-Nummernfeld. Im
Allgemeinen sind jeder Art von Anwendung eindeuti-
ge Port-Nummern zugeteilt. Welche TCP-Port-Num-
mern bandbreitenbedarfsreduziert werden sollen und
welche nicht, kann im TSK 280 gespeichert werden.
Der TSK 280 ist auch umkonfigurierbar, um einem
Anwender oder einem Operator zu erméglichen, die
TCP-Port-Nummern, die bandbreitenbedarfsredu-
ziert und die nicht bandbreitenbedarfsreduziert wer-
den sollen, neu zu konfigurieren. Der TSK 280 er-
laubt es einem Anwender oder einem Operator au-
Rerdem, aufgrund von anderen Kriterien zu steuern,
welche TCP-Verbindungen bandbreitenbedarfsredu-
ziert werden sollen. Im Allgemeinen kann eine Ent-
scheidung daruber, ob eine TCP-Verbindung band-
breitenbedarfsreduziert werden soll, auf jedem Feld
innerhalb des TCP-Pakets beruhen. Der TSK 280 er-
laubt es einem Anwender, anzugeben, welche Felder
zu prufen sind und welche Werte in diesen Feldern
TCP-Verbindungen identifizieren, die bandbreitenbe-
darfsreduziert werden sollen oder die nicht bandbrei-
tenbedarfsreduziert werden sollen. Ein weiteres Bei-
spiel fur einen potentiellen Nutzen dieser Fahigkeit
ist, dass der Anwender oder Operator die IP-Adresse
des TCP-Pakets wahlen kann, um zu steuern, fir
welche Anwender das TCP-Spoofing ausgefihrt
wird. Der TSK 280 ermdglicht es einem Anwender
aullerdem, mehrere Felder gleichzeitig zu betrach-
ten. Infolgedessen erméglicht es der TSK 280 einem
Anwender oder Operator, mehrere Kriterien zu ver-
wenden, um die TCP-Verbindungen, deren Bandbrei-
tenbedarf reduziert werden soll, zu wahlen. Zum Bei-
spiel kann der Systemoperator durch Wahlen sowonhl
der IP-Adresse als auch der TCP-Port-Nummernfel-
der ein TCP-Spoofing nur fur bestimmte Anwendun-
gen von bestimmten Anwendern ermoglichen.

[0069] Die vom Anwender konfigurierbaren Regeln
kdénnen funf Beispielskriterien einschliefRen, die vom
Anwender oder Operator festgelegt werden kénnen,
um eine selektive TCP-Spoofing-Regel zu erzeugen:
Ziel-IP-Adresse; Quell-IP-Adresse; TCP-Portnum-
mern (die sowohl die TCP-Ziel- aus auch die
-Quell-Portnummern betreffen kénnen); TCP-Optio-
nen und nach IP unterschiedenes Dienst (DS)-Feld.
Wie oben angegeben, kdnnen jedoch auch andere
Felder innerhalb des TCP-Pakets verwendet werden.

[0070] Wie oben erdrtert, kbnnen zusatzlich zur Un-
terstiitzung von selektiven TCP-Spoofing-Regeln fir
jedes dieser Kriterien UND- und ODER-Kombinati-
onsoperatoren verwendet werden, um Kriterien mit-
einander zu verknipfen. Zum Beispiel kann durch
Verwenden des UND-Kombinationsoperators eine
Regel definiert werden, um das TCP-Spoofing fur
FTP-Daten, die von einem bestimmten Host erhalten
werden, nicht zuzulassen. Auch kann die Reihenfol-

ge, in der die Regeln festgelegt sind, wichtig sein. Es
ist moglich, dass eine Verbindung den Kriterien meh-
rerer Regeln genugt. Deshalb kann der TSK 280 Re-
geln in der Reihenfolge anwenden, die vom Operator
festgelegt wurde, wobei er die Aktion der ersten Re-
gel nimmt, die passt. Es kann auch eine Voreinstel-
lungs- bzw. Default-Regel festgesetzt werden, wel-
che die Aktion definiert, die fiir TCP-Verbindungen er-
griffen wird, die zu keiner der definierten Regeln pas-
sen. Der vom Operator ausgewahlte Regelsatz kann
in einem selektiven TCP-Spoofing-Auswahlprofil de-
finiert werden.

[0071] Angenommen, es wurde ausreichend Puffer-
speicherplatz zugewiesen, um beispielsweise den
Bandbreitenbedarf von funf TCP-Verbindungen zu
reduzieren, und wenn vier langsame Anwendungen
(d.h. Anwendungen, die von Natur aus keine hohe
Geschwindigkeit erfordern) Verbindungen zusam-
men mit einer schnellen Anwendung errichten, dann
hat die schnelle Anwendung Zugriff auf nur 1/5 des
verfigbaren Pufferspeicherplatzes. Falls flinf langsa-
me Verbindungen vor der schnellen Verbindung zu-
stande kommen, kann der Bandbreitenbedarf der
schnellen Verbindung gar nicht reduziert werden. Un-
ter Verwendung des selektiven TSK 280-Spoofing-
mechanismus wird den langsamen Verbindungen
keinerlei Spoofing-Pufferplatz zugewiesen. Daher
hat die schnelle Verbindung immer Zugriff auf den
Pufferplatz, was ihre Leistung im Vergleich zu einer
Implementierung ohne das selektive TCP-Spoo-
fing-Merkmal des TSK 280 verbessert.

[0072] Der TSK 280 erleichtert auch das Spoofing
des konventionellen Dreiwege-Verbindungsaufbaus.
Ein Dreiwege-Verbindungsaufbau-Spoofing beinhal-
tet lokale Antworten auf eine Verbindungsanfrage,
um eine TCP-Verbindung zustande zu bringen, paral-
lel zur Sendung der Verbindungsanfragen Uber den
Backbone-Link 130 (Eig.1). Dadurch wird es dem
Ursprungs-IP-Host (beispielsweise 110) moglich, den
Punkt zu erreichen, wo er in der Lage ist, die Daten,
die er verschicken muss, mit lokalen Geschwindigkei-
ten zu verschicken, d.h. Geschwindigkeiten, die un-
abhangig von der Latenz des Backbone-Links 130
sind. Das Dreiwege-Verbindungsaufbau-Spoofing
macht es moglich, die Daten, die der IP-Host 110 ver-
schicken muss, zum Ziel-Host 150 zu schicken, ohne
auf die durchgehende bzw. Ende-zu-Ende-Einrich-
tung der TCP-Verbindung zu warten. Fir Back-
bone-Links mit hoher Latenz reduziert dies erheblich
die Zeit, die nétig ist, um die TCP-Verbindung zustan-
de zu bringen, und was am wichtigsten ist, die Zeit,
die es insgesamt dauert, um eine Antwort (von einem
IP-Host 150) auf die Daten zu erhalten, die der
IP-Host 110 schickt.

[0073] Ein spezifisches Beispiel, in dem diese Tech-
nik von Nutzen ist, betrifft eine Internet-Web-Sei-
ten-Zugriffsanwendung. Beim  Dreiwege-Verbin-
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dungsaufbau-Spoofing kann die Anfrage eines
IP-Host nach Zugriff auf eine Web-Seite unterwegs
zum Web-Server sein, ohne auf die Ende-zu-En-
de-Einrichtung der TCP-Verbindung warten zu mus-
sen, wodurch die Zeit, die der Download der
Web-Seite benétigt, verkurzt wird.

[0074] Mit Local Data Acknowledgement bestatigt
der TSK 280 im Netzwerk-Gateway 120 (beispiels-
weise) lokal den Empfang von Datensegmenten, die
vom |IP-Host 110 erhalten wurden. Dadurch kann der
IP-Host 110 sofort weitere Daten verschicken. Noch
wichtiger ist, dass TCP eingegangene Empfangsbe-
statigungen als Signale zur Erhéhung der aktuellen
TCP-FenstergroRe nutzt. Infolgedessen ermdglicht
die lokale Empfangsbestatigung es dem versenden-
den IP-Host 110, das TCP-Fenster wesentlich ra-
scher zu vergroRern als dies durch Ende-zu-En-
de-Empfangsbestatigungen unterstitzt wird. Der
TSK 280 (der Spoofer) Ubernimmt Verantwortung fur
die zuverlassige Zustellung der von ihm bestatigten
Daten.

[0075] Im BPK 282 werden mehrere TCP-Verbin-
dungen auf einer einzigen Backbone-Verbindung ge-
multiplext und Ubertragen. Dadurch wird die System-
leistung verbessert, da die Daten fiur mehrere
TCP-Verbindungen von einer einzigen Back-
bone-Verbindungs-Empfangsbestatigung (ACK) be-
statigt werden kdnnen, was die Menge des Emp-
fangsbestatigungsverkehrs, der erforderlich ist, um
einen hohen Durchsatz durch den Backbone-Link
130 aufrechtzuerhalten, erheblich reduziert. Dariber
hinaus wahlt der BPK 282 ein Backbone-Verbin-
dungsprotokoll aus, das dafiir optimiert ist, einen ho-
hen Durchsatz fiir die spezielle Verknipfung bereit-
zustellen. Unterschiedliche Backbone-Verbindungs-
protokolle kénnen vom BPK 282 mit verschiedenen
Backbone-Links verwendet werden, ohne die grund-
legende TCP-Spoofing-Implementierung zu andern.
Das vom BPK 282 ausgewahlte Backbone-Verbin-
dungsprotokoll stellt eine ausreichende Unterstut-
zung fir die zuverlassige, schnelle Sendung von Da-
ten Uber den Backbone-Link 130 bereit, wobei die
Details der Behinderungen (beispielsweise hohe La-
tenz) der Verknupfung gegentber der TCP-Spoo-
fing-Implementierung verborgen bleiben.

[0076] Das Multiplexen durch den BPK 282 ermdg-
licht die Verwendung eines Backbone-Link-Proto-
kolls, das individuell auf die Verwendung mit der spe-
ziellen Verknupfung zugeschnitten ist und eine Tech-
nik zur Verstarkung der Leistung des Back-
bone-Link-Protokolls mit wesentlich weniger Abhan-
gigkeit von der Einzelleistung der bandbreitenbe-
darfsreduzierten TCP-Verbindungen bereitstellt als
herkdmmliche Methoden. Ferner macht die Fahig-
keit, das Backbone-Protokoll fir verschiedene Back-
bone-Links mafRzuschneidern, die vorliegende Erfin-
dung auf unterschiedliche Systeme anwendbar.

[0077] Der PEP 200 kann optional einen Datenkom-
pressions-Kernel 290 zum Komprimieren von
TCP-Daten und einen Verschlisselungs-Kernel 292
zum Verschlusseln von TCP-Daten einschlieRen. Die
Datenkompression erhéht die Datenmenge, die Uber
die Backbone-Verbindung ubertragen werden kann.
Verschiedene Kompressionsalgorithmen kdénnen
vom Datenkompressions-Kernel 290 unterstitzt wer-
den, und mehr als eine Kompressionsart kann gleich-
zeitig unterstitzt werden. Der Datenkompressi-
ons-Kernel 290 kann optional eine Kompression auf
TCP-Verbindungsbasis anwenden, bevor die
TCP-Daten mehrerer TCP-Verbindungen auf der
Backbone-Verbindung oder aufgrund einer Back-
bone-Verbindung gemultiplext werden, nachdem die
TCP-Daten verschiedener TCP-Verbindungen auf
der Backbone-Verbindung gemultiplext wurden. Wel-
che Option genutzt wird, wird dynamisch nach vom
Anwender konfigurierten Regeln und den spezifi-
schen genutzten Kompressionsalgorithmen be-
stimmt. Beispiele fur Datenkompressionsalgorithmen
sind in den US-Patenten Nr. 5,973,630, 5,955,976 of-
fenbart, deren gesamter Inhalt durch Bezugnahme
hierin aufgenommen ist. Der Verschlisselungs-Ker-
nel verschliisselt die TCP-Daten fiir die sichere Uber-
tragung Uber den Backbone-Link 130. Die Verschlus-
selung kann anhand jeder herkdmmlichen Technik
durchgefiihrt werden. Es ist auch klar, dass der ent-
sprechende Spoofer (in dem oben ausgefiihrten Bei-
spiel der Network-Gateway 140) geeignete Kernel fir
die Dekompression und Verschlisselung einschlief3t,
die beide anhand von beliebigen herkdmmlichen
Techniken durchgefiihrt werden kénnen.

[0078] Der PK 284 stellt einen priorisierten Zugang
zur Backbone-Link-Leistung bereit. Beispielsweise
kann die Backbone-Verbindung tatséachlich in N (N >
1) unterschiedliche Unterverbindungen geteilt wer-
den, von denen jede eine andere Prioritdtshohe auf-
weist. In einem Ausflhrungsbeispiel kdnnen vier Pri-
oritdtshOhen unterstitzt werden. Der PK 284 nutzt
anwenderdefinierte Regeln, um verschiedenen
TCP-Verbindungen verschiedene Prioritdten und so-
mit unterschiedliche Unterverbindungen der Back-
bone-Verbindung zuzuweisen. Es sei darauf hinge-
wiesen, dass PK 284 auch Nicht-TCP-Verkehr (z.B.
UDP (User Datagram Protocol)-Verkehr) priorisieren
kann, bevor er den Verkehr tiber den Backbone-Link
130 schickt.

[0079] Der PK 284 nutzt auch anwenderdefinierte
Regeln zur Steuerung der Menge der Leistung des
Backbone-Link 130, die jeder Prioritdtshohe zur Ver-
fugung steht. Beispiele fir Kriterien, die verwendet
werden konnen, um die Prioritat zu bestimmen,
schlieRen die folgenden ein: Ziel-IP-Adresse;
Quell-IP-Adresse; nachstes IP-Protokoll; TCP-Port-
nummern (was sowohl die TCP-Ziel- als auch
-Quell-Portnummern betreffen kann); UDP-Porthnum-
mern (was sowohl die UDP-Ziel- als auch die
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-Quell-Portnummern betreffen kann); und IP-DiffServ
(DS)-Feld. Die Art der Daten in den TCP-Datenpake-
ten kann ebenfalls als Kriterium genommen werden.
Beispielsweise kdnnten Videodaten die hdchste Prio-
ritat erhalten. Zielkritische Daten kdnnten ebenfalls
die héchste Prioritdt erhalten. Wie beim selektiven
TCP-Spoofing kann jedes Feld im IP-Paket vom PK
284 verwendet werden, um die Prioritat zu bestim-
men. Es sei jedoch darauf hingewiesen, dass unter
solchen Szenarios die Folge der Verwendung eines
solchen Felds bewirken kdnnte, das verschiedene
IP-Pakete des gleichen Flusses (z.B. TCP-Verbin-
dung) unterschiedliche Prioriaten erhalten kdnnen;
diese Szenarios sollten vermieden werden.

[0080] Wie oben angegeben, kénnen zusatzlich zur
Unterstitzung selektiver Priorisierungsregeln fiir je-
des dieser Kriterien UND- und ODER-Kombinations-
operatoren verwendet werden, um Kriterien mitein-
ander zu verknlpfen. Zum Beispiel kann unter Ver-
wendung des UND-Kombinationsoperators eine Re-
gel definiert werden, um eine Prioritat fir SNMP-Da-
ten, die von einem bestimmten Host empfangen wer-
den, zuzuordnen. Auch die Reihenfolge, in der die
Befehle festgelegt werden, kann von Bedeutung
sein. Es ist moglich, dass eine Verbindung den Krite-
rien mehrerer Regeln entspricht. Daher kann der PK
284 Regel in der vom Operator festgelegten Reihen-
folge anwenden, wobei er die erste Regel ausfuhrt,
die passt. Es kann auch eine Default-Regel festge-
setzt werden, die definiert, welche Aktionen fir
IP-Pakete ausgefihrt werden sollen, die keiner der
definierten Regeln entsprechen. Der vom Operator
ausgewahlte Regelsatz kann in einem Priorisierungs-
profil definiert werden.

[0081] Was die Pfadauswahlfunktionalitat betrifft, so
ist der PSK 286 verantwortlich fiir die Bestimmung,
welchen Weg ein IP-Paket einschlagen soll, um sein
Ziel zu erreichen. Der vom PSK 286 ausgewahlte
Weg kann durch Anwenden von Wegauswahlregeln
bestimmt werden. Der PSK 286 bestimmt auch, wel-
che IP-Pakete unter Verwendung eines alternativen
Wegs versendet werden sollen und welche IP-Pakete
fallen gelassen werden sollen, wenn einer oder meh-
rere primare Wege ausfallen. Pfadauswahlparameter
kénnen auch anhand von Profilen konfiguriert wer-
den. Die Pfadauswahlregeln kénnen so ausgelegt
sein, dass sie Flexibilitdt im Hinblick auf die Zuord-
nung von Pfaden verleihen, wahrend sie sicherstel-
len, dass alle Pakete, die zum gleichen Verkehrsfluss
(z.B. der gleichen TCP-Verbindung) gehéren, den
gleichen Pfad nehmen (obwohl es auch mdglich ist,
Segmente der gleichen TCP-Verbindung auf unter-
schiedlichen Wegen zu verschicken, kénnte dieses
Segment-,Splitting" negative Nebenwirkungen ha-
ben). Beispiele fur Kriterien, die verwendet werden
kdnnen, um einen Pfad auszuwahlen, schlieRen die
folgenden ein: Prioritat des IP-Pakets wie vom PK
284 eingestellt (sollte das ublichste Kriterium sein),

Ziel-IP-Adresse; Quell-IP-Adresse; nachstes IP-Pro-
tokoll; TCP-Portnummern (was sich sowohl auf die
TCP-Ziel- als auch die -Quell-Portnummern beziehen
kann); UDP-Portnummern (was sich sowohl auf die
UDP-Ziel- als auch die -Quell-Portnummern bezie-
hen kann); und IP-DiffServ (DS)-Feld. Ahnlich wie
beim selektiven TCP-Spoofing und Priorisierung
kann der PSK 284 einen Pfad unter Verwendung je-
des beliebigen Felds im IP-Paket bestimmen.

[0082] Was die Priorisierungskriterien (Regeln) be-
trifft, so kdnnen die UND- und ODER-Kombinations-
operatoren verwendet werden, um Kriterien mitein-
ander zu verknupfen. Beispielsweise kann anhand
des UND-Kombinationsoperators eine Regel defi-
niert werden, um einen Pfad fur SNMP-Daten auszu-
wahlen, die von einem bestimmten Host empfangen
werden. Auch kann die Reihenfolge wichtig sein, in
der die Regeln festgelegt sind. Es ist méglich, dass
eine Verbindung den Kriterien mehrerer Regeln ent-
spricht. Daher kann der PSK 286 Regeln in der vom
Operator festgelegten Reihenfolge anwenden, wobei
er die erste passende Regel ausfihrt. Es kann auch
eine Default-Regel festgesetzt werden, die definiert,
welche Aktionen fir IP-Paketen durchgefihrt werden
sollen, die keiner der definierten Regeln entspre-
chen. Der vom Operator ausgewahlte Regelsatz
kann in einem Pfadauswahlprofil definiert sein.

[0083] Beispielsweise kann eine Pfadauswahlregel
den Pfad aufgrund der folgenden Pfadinformationen
wahlen, in denen die IP-Pakete die folgende Regel
erflllen: in einem primaren Pfad, einem sekundaren
Pfad, einem tertiaren Pfad. Der primare Pfad wird in
jeder Pfadauswahlregel festgelegt. Der sekundare
Pfad wird nur benutzt, wenn der primare Pfad ausge-
fallen ist. Falls kein sekundarer Pfad festgelegt wur-
de, kénnen beliebige IP-Pakete, die der Regel ent-
sprechen, fallen gelassen werden, wenn der primare
Pfad ausfallt. Der tertidre Pfad wird nur festgelegt,
wenn ein sekundarer Pfad festgelegt wurde. Der ter-
tiare Pfad wird ausgewahlt, wenn sowohl der priméare
Pfad als auch der sekundare Pfad ausgefallen sind.
Falls kein tertiarer Pfad festgelegt wurde, kénnen be-
liebige IP-Pakete, die der Regel entsprechen, fallen
gelassen werden, wenn sowohl der primare als auch
der sekundare Pfad ausfallen. Die Pfadauswahl kann
verallgemeinert werden, so dass die Pfadauswahlre-
gel bis zu N Pfade auswahlen kann, wobei der N.
Pfad nur ausgewahlt wird, wenn der (N - 1). Pfad
ausfallt. Das obige Beispiel, wo N = 3, dient nur als
Beispiel, obwohl N in der Regel eine ziemlich kleine
Zahl ist.

[0084] Anhand eines Beispiels wird die Betriebswei-
se des Systems 100 wie folgt beschrieben. Zunachst
wird eine Backbone-Verbindung zwischen den PEPs
von zwei Netzwerk-Gateways 120, 140 (d.h. den bei-
den Spoofern), die sich an den jeweiligen Enden des
Backbone-Link 130, fir den ein TCP-Spoofing ge-
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winscht ist, befinden, eingerichtet. Sobald ein
IP-Host 110 eine TCP-Verbindung initiiert, Gberprift
der TSK 280 des PEP 200, der am IP-Host 110 vor
Ort ist, seine konfigurierten TCP-Spoofing-Regeln.
Falls die Regeln anzeigen, dass der Bandbreitenbe-
darf der Verbindung nicht reduziert werden soll, er-
laubt der PEP 200 den durchgehend nicht-bandbrei-
tenbedarfsreduzierten Fluss der Verbindung. Falls
die Regeln anzeigen, dass der Bandbreitenbedarf
der Verbindung reduziert werden soll, antwortet der
bandbreitenbedarfsreduzierende PEP 200 lokal auf
den TCP-Dreiwege-Verbindungsaufbau des
IP-Hosts. Parallel dazu schickt der PEP 200 eine
Nachricht Gber den Backbone-Link 130 zu seinem
Partner-Netzwerk-Gateway 140 und bittet diesen, ei-
nen TCP-Dreiwege-Verbindungsaufbau mit dem
IP-Host 150 an dessen Seite des Backbone-Link 130
zu initiieren. Dann werden Daten zwischen dem
IP-Host 110, 150 mit dem PEP 200 des Net-
work-Gateway 120 ausgetauscht, der die empfange-
nen Daten lokal bestatigt und diese tber den Back-
bone-Link 130 durch die schnelle Backbone-Verbin-
dung schickt, wobei er die Daten komprimiert wie auf-
grund der konfigurierten Komprimierungsregeln an-
gemessen. Die Prioritat der TCP-Verbindung wird be-
stimmt, wenn die Verbindung eingerichtet ist. Der
BPK 282 kann die Verbindung mit anderen empfan-
genen Verbindungen Uber eine einzige Back-
bone-Verbindung multiplexen, der PK 284 bestimmt
die Prioritdt der Verbindung und der PSK 286 be-
stimmt den Pfad, den die Verbindung einschlagen
soll.

[0085] Wie oben beschrieben, verbessert der PEP
200 auf vorteilhafte Weise die Netzwerkleistung
durch Zuordnen von mit TCP-Spoofing in Beziehung
stehenden Ressourcen, wie Pufferspeicherplatz,
Steuerblécken usw., nur zu TCP-Verbindungen, fur
die ein Spoofing Vorteile bringt; durch Spoofing des
Dreiwege-Verbindungsaufbaus zum Verkirzen der
Datenantwortzeit; durch Reduzieren der Zahl von
ACKs, die durch Ausfiihren einer lokalen Empfangs-
bestatigung Ubertragen werden, und durch Bestati-
gen von mehreren TCP-Verbindungen mit einem ein-
zigen ACK; durch Durchfiihren einer Datenkompri-
mierung, um die Datenmenge, die Ubertragen wer-
den kann, zu erhéhen; durch Zuordnen von Priorita-
ten zu verschiedenen Verbindungen und durch Defi-
nieren von mehreren Pfaden fur einzurichtende Ver-
bindungen.

[0086] Fig. 3 zeigt ein Beispiel flr einen Stapel, der
die Beziehung zwischen dem TCP-Stapel und den
PEP-Kernels 280, 282, 284, 286 der vorliegenden Er-
findung zeigt. Der TSK 280 ist in erster Linie verant-
wortlich fir Funktionen im Zusammenhang mit
TCP-Spoofing. Der TSK 280 schlief3t in einem Aus-
fuhrungsbeispiel zwei Grundelemente ein: eine
Transportschicht, die einen TCP-Stapel 303 und ei-
nen |P-Stapel 305 umfasst; und eine TCP-Spoo-

fing-Anwendung 301. Die Transportschicht ist verant-
wortlich fir die Interaktion innerhalb der TCP-Stapels
(z.B. 303) der IP-Hosts 110, die mit einer lokalen
LAN-Schnittstelle 220 eines PEP 210 verbunden
sind.

[0087] Der TSK 280 implementiert das TCP-Proto-
koll, das die geeigneten TCP-Statusmaschinen ein-
schlief3t und beendet bandbreitenbedarfsreduzierte
TCP-Verbindungen. Die TCP-Spoofing-Anwendung
301 sitzt auf der Transportschicht auf und dient als
Anwendung, die Daten von Anwendungen der
IP-Hosts 110 empfangt und an diese verschickt. Auf-
grund der Schichtarchitektur des Protokolls isoliert
die TCP-Spoofing-Anwendung 301 die Details des
TCP-Spoofing gegeniber der Transportschicht, wo-
durch die Transportschicht auf Standardweise arbei-
ten kann.

[0088] Wie in Fig.3 dargestellt, kann die
TCP-Spoofing-Anwendung 301 auch eine Verknup-
fung mit der BPK 282 eingehen, die mit den
WAN-Schnittstellen 230 in Verbindung steht. Der
BPK sorgt fir die Aufrechterhaltung des Back-
bone-Protokolls, wobei er die das Protokoll, mit dem
die Netzwerk-Gateways 120, 140 (in Eig. 1) kommu-
nizieren, implementiert. Der BPK 282 sorgt fir eine
zuverlassige Sendung von Daten, nutzt einen relativ
kleinen Umfang an Bestatigungsverkehr und unter-
stutzt die Verwendung von ausgewahlten Backbones
(d.h. eine Verwendung, die nicht spezifisch fur die
TSK 280 ist); eines dieser Beispiele ist das Reliable
Data Protocol (RDP).

[0089] Der BPK 282 liegt gemall einem Ausfih-
rungsbeispiel Uber dem PK 284 und dem PSK 286.
Der PK 284 ist dafur verantwortlich, die Prioritat von
IP-Paketen zu bestimmen und dann aufgrund der Pri-
oritdt Ubertragungsméglichkeiten zuzuordnen. Der
PK 284 kann auch den Zugriff auf Pufferspeicherpuf-
fer steuern, indem er die Warteschlangengrole, die
mit dem Verschicken und Empfangen von Paketen
assoziiert ist, steuert. Der PSK 286 bestimmt, wel-
chen Weg ein IP-Paket nehmen soll, um sein Ziel zu
erreichen. Der Pfad, der vom PSK 286 ausgewahlt
wird, kann durch Anwenden von Pfadauswahlregeln
bestimmt werden. Der PSK 286 kann auch bestim-
men, welches IP-Paket unter Verwendung eines al-
ternativen Pfads weitergegeben werden soll und wel-
che Pakete fallen gelassen werden sollen, wenn ei-
ner oder mehrere primare Pfade ausfallen.

[0090] Die Fig. 4A und Fig. 4B zeigen Ablaufsche-
mata der Einrichtung einer bandbreitenbedarfsredu-
zierten TCP-Verbindung unter Verwendung von Drei-
wege-Verbindungsaufbau-Spoofing bzw. ohne Drei-
wege-Verbindungsaufbau-Spoofing. Der TCP-Spoo-
fing-Kernel 280 richtet eine bandbreitenbedarfsredu-
zierte TCP-Verbindung ein, wenn ein TCP
<SYN>-Segment von seinem lokalen LAN oder eine
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Connection  Request-Nachricht von  seinem
TSK-Peer empfangen wird. Es sei darauf hingewie-
sen, dass das Dreiwege-Verbindungsaufbau-Spoo-
fing auBer Funktion gesetzt werden kann, um einen
Austausch mit maximaler Ende-zu-Ende-Segment-
grélRe (MSS) zu unterstiitzen, wie nachstehend aus-
fuhrlicher beschrieben. Fur den Zweck der Erlaute-
rung wird das Verfahren zum Einrichten einer band-
breitenbedarfsreduzierten TCP-Verbindung mit Be-
zug auf einen lokalen Host 400, einen lokalen
PEP-Endpunkt 402, einen entfernten PEP-Endpunkt
404 und einen entfernten Host 406 beschrieben. Wie
bereits erwahnt, stellt der TSK 280 innerhalb der ein-
zelnen PEP-Endpunkte 402 und 404 die Spoo-
fing-Funktion bereit.

[0091] In Schritt 401 Ubertragt der lokale Host 400
ein TCP <SYN>-Segment an den lokalen PEP-End-
punkt 402 an einer lokalen LAN-Schnittstelle 220.
Wenn ein TCP-Segment von der lokalen
LAN-Schnittstelle 220 empfangen wird, bestimmt die
Plattformumgebung 402, ob bereits ein TCP-Verbin-
dungs-Steuerblock (CCB) der zu dem TCP-Segment
gehdérenden TCP-Verbindung zugeordnet ist. Falls
kein CCB vorhanden ist, Uberprift die Umgebung
402, ob das TCP-Segment ein <SYN>-Segment ist,
das an ein nicht-lokales Ziel geschickt wird. Falls dies
der Fall ist, stellt das <SYN>-Segment einen Versuch
dar, eine neue (nicht lokale) TCP-Verbindung zustan-
de zu bringen, und die Umgebung 402 gibt das Seg-
ment an den TCP-Spoofing-Kernel 280 ab, um die
Disposition der TCP-Verbindung zu bestimmen.
Wenn ein TCP <SYN>-Segment von der lokalen
LAN-Schnittstelle 220 fiir eine neue TCP-Verbindung
empfangen wird, bestimmt der TCP-Spoofing-Kernel
280 zuerst, ob der Bandbreitenbedarf der Verbindung
reduziert werden soll. Falls der Bandbreitenbedarf
der Verbindung reduziert werden soll, nutzt der TSK
280 (in einem Ausfihrungsbeispiel) die in dem aus-
gewahlten TCP-Spoofing-Parameterprofil angezeig-
te Prioritdt und den Peer-Index (der von der Umge-
bung 210 mit dem TCP <SYN>-Segment bereitge-
stellt wird), um den Handle der Backbone-Verbin-
dung zu konstruieren, der verwendet werden soll, um
diese bandbreitenbedarfsreduzierte TCP-Verbin-
dung zu beférdern. In dem Ausfiihrungsbeispiel wird
der Peer-Index als die 14 Bits hoherer Ordnung des
Handle verwendet, und die Prioritat wird als die bei-
den Bits niederer Ordnung des Handle verwendet.
Der Backbone-Verbindungs-Handle wird dann (Uber
die TSK-Steuerblock (TCB)-Mappingtabelle) verwen-
det, um den TCB zu finden, der mit der Back-
bone-Verbindung assoziiert ist. Der TSK 280 des
PEP-Endpunkts 402 Uberprift dann, ob die Back-
bone-Verbindung aktiv ist. Falls die Backbone-Ver-
bindung aktiv ist, bestimmt der TSK 280 ob, die Zahl
der bandbreitenbedarfsreduzierten TCP-Verbindun-
gen, die bereits die ausgewahlte Backbone-Verbin-
dung nutzen, immer noch unter dem CCB-Ressour-
cen-Limit liegt. Das CCB-Ressourcen-Limit ist die

kleinere von der lokalen Zahl der CCBs (bereitgestellt
als Parameter durch die Plattformumgebung 210)
und der Peer-Zahl der CCBs (empfangen in der letz-
ten TSK-Peerparameter (TPP)-Nachricht vom
TSK-Peer), die flir diese Backbone-Verbindung zur
Verfigung steht. Falls die Zahl der Verbindungen
noch immer unter dem Limit liegt, ordnet der TSK 280
des PEP-Endpunkts 402 der Verbindung einen ein-
zigartigen TCP-Verbindungsidentifizierer (z.B. einen
freien CCB-Mappingtabellen-Eintragsindex) zu und
ruft die Umgebung 210, um einen TCP-Verbindungs-
steuerblock fiir die Verbindung zuzuordnen.

[0092] Der TSK 280 des PEP-Endpunkts 402
schicht das TCP <SYN>-Segment zurlick zur Umge-
bung 210, um nicht-bandbreitenbedarfsreduziert wei-
tergeschickt zu werden, falls die obigen Prifungen
versagen. Anders ausgedrickt fliihren die folgenden
Bedingungen dazu, dass die TCP-Verbindung nicht
bandbreitenbedarfsreduziert ist. Zuerst, wenn die se-
lektiven TCP-Spoofing-Regeln anzeigen, dass die
Verbindung nicht bandbreitenbedarfsreduziert wer-
den soll. Auch besteht keine Backbone-Verbindung
fur die Prioritat, bei der der Bandbreitenbedarf der
TCP-Verbindung reduziert werden sollte (angezeigt
durch die Anwesenheit eines TCB fir die Back-
bone-Verbindung). Kein Spoofing wird durchgefihrt,
wenn die Backbone-Verbindung nicht aktiv ist. Au-
Rerdem wird, wenn die Zahl der bandbreitenbedarfs-
reduzierten TCP-Verbindungen, die bereits die Back-
bone-Verbindung nutzen, einen vorgegebenen
Schwellenwert erreicht oder ubertrifft, dann kein
Spoofing durchgefiihrt. Falls kein CCB-Mapping-Ta-
belleneintrag verfugbar ist oder wenn kein CCB aus
dem freien CCB-Pool verfugbar ist, dann wird die
TCP-Verbindung ohne Reduzierung des Bandbrei-
tenbedarfs weitergegeben. In dem Fall, dass keine
Backbone-Verbindung besteht, kann der TSK 280
des PEP-Endpunkts 402 auch ein Ereignis posten,
um den Operator zu warnen, dass ein Missverhaltnis
zwischen den konfigurierten TCP-Spoofing-Parame-
terprofilen und dem konfigurierten Satz an Back-
bone-Verbindungen besteht.

[0093] Wenn man das Beispiel fortflihrt, so schreibt
der TSK 280 des PEP-Endpunkts 402, falls alle obi-
gen Prifungen bestanden werden, den Back-
bone-Verbindungs-Handle in den Pufferspeicher, in
dem das TCP <SYN>Segment hinterlegt ist. Es sei
darauf hingewiesen, dass dies nicht geschieht, so-
lange kein CCB erfolgreich von der Plattformumge-
bung 402 zugeordnet wurde, da diese Umgebung die
Pufferspeicher nicht zahlt, bis ein CCB erfolgreich zu-
geordnet wurde. Der TSK 280 kopiert dann die Para-
meter von dem ausgewahlten TCP-Spoofing-Para-
meterprofil in den CCB. Als Folge davon werden re-
levante Informationen (z.B. die maximale Segment-
grole, die von dem Host geboten wird (falls kleiner
als die konfigurierte MSS), die Anfangssequenznum-
mer usw.) aus dem TCP <SYN>-Segment kopiert

12/65



DE 601 17485T2 2006.10.12

und in dem CBB gespeichert. Es sei darauf hingewie-
sen, dass die Quell- und Ziel-IP-Adressen und Quell-
und Ziel-TCP-Portnummern von der Plattformumge-
bung 402 bereits in den CCB eingegeben wurden, als
der CCB zugeordnet wurde; die Umgebung 402 nutzt
diese Informationen, um CCB-Hash-Funktionkollisio-
nen zu handhaben.

[0094] Nach Zuordnen und Festsetzen des CCB
konstruiert der TCP-Spoofing-Kernel des PEP-End-
punkts 402 eine Connection Request (CR)-Nachricht
in Schritt 403 und schickt diese zu seinem TSK-Peer,
der mit dem entfernten PEP-Endpunkt 404 assoziiert
ist. Die CR-Nachricht enthalt im Grunde alle Informa-
tionen, die aus dem TCP-Spoofing-Parameterprofil
und dem TCP <SYN=>-Segment extrahiert wurden
und die im lokalen CCB gespeichert wurden, z.B. die
Quell- und Ziel-IP-Adressen, die Quell- und
Ziel-TCP-Portnummern, den MSS-Wert usw., mit der
Ausnahme von Feldern, die nur lokale Bedeutung ha-
ben, wie die Anfangssequenznummer. (Die IP-Adres-
sen und TCP-Portzahlen werden in einen TCP-Ver-
bindungs-Header eingegeben.) Anders ausgedrickt,
die CR-Nachricht enthalt alle Informationen, die der
Peer-TSK des PEP-Endpunkts 404 braucht, um sei-
nen eigenen CCB einzurichten. Um die Einrichtung
der lokalen Verbindung zu beenden, schickt der
TCP-Spoofing-Kernel 280 des lokalen PEP-End-
punkts 402 in Schritt 405 ein TCP <SYN,ACK>-Seg-
ment an den lokalen Host 400 als Antwort auf das er-
haltene <SYN>-Segment. Der TSK 280 des
PEP-Endpunkts 402 fihrt Schritt 405 gleichzeitig mit
dem Schritt des Versendens der Connection Re-
quest-Nachricht (d.h. Schritt 403) durch, falls ein
Dreiwege-Verbindungsaufbau-Spoofing mdglich ist.
Ansonsten wartet der TSK 280 von 402 auf eine Con-
nection Established (CE)-Nachricht von seinem
TSK-Peer vom entfernten PEP-Endpunkt 404, bevor
er das <SYN,ACK>-Segment versendet. In einem
Ausfuhrungsbeispiel wahlt der TSK 280 des
PEP-Endpunkts 402 eine zufallige Anfangssequenz-
nummer (wie in der IETF (Internet Engineering Task
Force) RFC 793 bereitgestellt, die hierin in ihrer Ge-
samtheit durch Bezugnahme aufgenommen ist), die
zum Versenden von Daten verwendet wird.

[0095] Falls das Dreiwege-Verbindungsauf-
bau-Spoofing nicht méglich ist, ist der MSS-Wert, der
im <SYN,ACK>-Segment verschickt wird, gleich dem
MSS-Wert, der in der CE-Nachricht erhalten wird.
Falls ein Dreiwege-Verbindungsaufbau-Spoofing
moglich ist, wird der MSS-Wert aus dem TCP-Spoo-
fing-Parameterprofil bestimmt, das fir die Verbin-
dung (und die konfigurierte maximale Pfadibertra-
gungseinheit (MTU)) gewahlt wurde. Fir diesen Fall
vergleicht der TSK 280 des PEP-Endpunkts 402
dann den MSS-Wert, der in der Connection Establis-
hed-Nachricht erhalten wird, wenn er ankommt, mit
dem Wert, der zum lokalen Host im TCP
<SYN,ACK>-Segment geschickt wird. Falls der

MSS-Wert, der in der CE-Nachricht erreicht wird, klei-
ner ist als der MSS-Wert, der zum lokalen Host ge-
schickt wird, liegt ein Missverhaltnis der maximalen
Segmentgrofle vor. (Falls ein MSS-Missverhaltnis
vorliegt, kann es notwendig sein, dass der TSK die
Grolke von TCP-Datensegmenten anpasst, bevor er
sie versendet.) Nach Versenden des TCP
<SYN,ACK>-Segments (Schritt 405) ist der TSK 280
des lokalen PEP-Endpunkts 402 bereit, Daten von
dem lokalen Host 400 zu empfangen. In Schritt 407
Ubertragt der lokale Host 400 ein <ACK>-Segment an
den TSK 280 des PEP-Endpunkts 402; danach
schickt der lokale Host, wie in Schritt 409, auch Daten
an den TSK 280 des PEP-Endpunkts 402. Wenn ein
Dreiwege-Verbindungsaufbau-Spoofing  angewen-
det wird, muss der TSK 280 nicht darauf warten, dass
die Connection Established-Nachricht von seinem
TSK-Peer ankommt, bevor er Daten empfangt und
weiterschickt. Wie in Fig. 4A dargestellt, schickt der
TSK 280 des lokalen PEP-Endpunkts 402 in Schritt
411 ein <ACK>-Segment an den lokalen Host und
sendet gleichzeitig die TCP-Daten (TD) von dem lo-
kalen Host 400 zum Peer-TSK des PEP-Endpunkts
404 (in Schritt 413), bevor er eine CE-Nachricht vom
TSK des PEP-Endpunkts 404 empfangt.

[0096] Der TSK 280 des PEP-Endpunkts 402 nimmt
jedoch keine Daten von seinem TSK-Peer vom
PEP-Endpunkt 404 an, bis die CE-Nachricht empfan-
gen wurde. Der TSK 280 des PEP-Endpunkts 402
schickt keine Daten, die er von seinem TSK-Peer des
PEP-Endpunkts 404 empfangen hat, zum lokalen
Host 400 weiter, bis er das TCP <ACK>-Segment
empfangen hat, das anzeigt, dass der lokale Host
das <SYN,ACK>-Segment empfangen hat (wie in
Schritt 407).

[0097] Wenn eine Connection Request-Nachricht
von einem Peer-TSK empfangen wird (Schritt 403),
ordnet der TCP-Spoofing-Kernel 280 einen CCB fir
die Verbindung zu und speichert dann alle relevanten
Informationen aus der CR-Nachricht im CCB. Der
TSK 280 des PEP-Endpunkts 404 nutzt dann diese
Informationen, um ein TCP <SYN>-Segment zu er-
zeugen, wie in Schritt 415, um es zum entfernten
Host 406 zu schicken. Die MSS im <SYN>-Segment
wird auf den Wert eingestellt, der vom TSK-Peer des
PEP-Endpunkts 404 erhalten wurde. Wenn der ent-
fernte Host mit einem TCP <SYN,ACK>-Segment
antwortet (Schritt 417) schickt der TSK 280 des
PEP-Endpunkts 402 eine Connection Establis-
hed-Nachricht an seinen TSK-Peer des entfernten
PEP-Endpunkts 404 (Schritt 419), wobei er in der
CE-Nachricht die MSS, die von dem lokalen Host in
dem <SYN,ACK>-Segment geschickt wird, ein-
schlief3t. Der TSK 280 des PEP-Endpunkts 402 ant-
worte ebenfalls, wie in Schritt 421, mit einem TCP
<ACK>-Segment, um den lokalen Dreiwege-Verbin-
dungsaufbau zu vervollstadndigen. Der Peer-TSK des
PEP-Endpunkts 404 schickt dann in Schritt 423 die
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Daten, die er vom TSK 280 empfangen hat, zum Host
weiter. Gleichzeitig schickt der entfernte Host 406 in
Schritt 425 Daten an den Peer-TSK vom PEP-End-
punkt 404, der in Schritt 427 den Empfang der Daten
durch Ausgabe eines <ACK>-Segments an den ent-
fernten PEP-Endpunkt 404 bestatigt. Gleichzeitig mit
der Bestatigung werden die Daten an den TSK 280
des PEP-Endpunkts 402 geschickt (Schritt 429).

[0098] An diesem Punkt ist der TSK 280 bereit, Da-
ten aus jeder Richtung zu empfangen und weiterzu-
senden. Der TSK 280 schickt die Daten, wie in Schritt
431, an den lokalen Host weiter, der seinerseits ein
<ACK>-Segment verschickt (Schritt 433). Falls die
Daten von ihrem TSK-Peer ankommen, bevor eine
<SYN,ACK>-Segment-Antwort vom lokalen Host er-
halten wird, werden die Daten in die Warteschlange
gestellt und dann verschickt, nachdem das
<ACK>-Segment als Antwort auf ein
<SYN,ACK>-Segment verschickt wird (wenn dieses
ankommt).

[0099] Wie in Fig. 4B dargestellt, wird eine band-
breitenbedarfsreduzierte TCP-Verbindung eingerich-
tet, wenn ein Dreiwege-Verbindungsaufbau-Spoofing
nicht méglich ist. In diesem Szenario Ubermittelt der
lokale Host 400 ein TCP <SYN>-Segment, wie in
Schritt 451, an den TSK 280 im lokalen PEP-End-
punkt 402. Anders als bei der TCP-Verbindungsein-
richtung von Eiq. 4A antwortet der lokale PEP-End-
punkt 402 auf das TCP <SYN>-Segment nicht mit ei-
nem <SYN,ACK>-Segment, sondern schickt einfach
eine CR-Nachricht an den entfernten PEP-Endpunkt
404 (Schritt 453). Als Nachstes wird in Schritt 455 ein
TCP <SYN>-Segment an den entfernten Host 406
geschickt. Als Antwort darauf Gbermittelt der entfern-
te Host 406 ein TCP <SYN,ACK>-Segment zurtick
an den entfernten PEP-Endpunkt 404 (in Schritt 457).
Danach schickt der entfernte PEP-Endpunkt 404, wie
in Schritt 459, eine CE-Nachricht an den lokalen
PEP-Endpunkt 402, der anschlieRend in Schritt 461
ein <SYN,ACK>-Segment an den lokalen Host 400
ausgibt. Gleichzeitig mit Schritt 459 gibt der entfernte
PEP-Endpunkt 404 ein <ACK>-Segment an den ent-
fernten Host 406 aus (Schritt 463).

[0100] Sobald er das <ACK>-Segment empfangt,
kann der entfernte Host 406 in Schritt 465 mit der Da-
tentbertragung beginnen. Sobald der PEP-Endpunkt
404 die Daten vom entfernten Host 406 empfangt,
Ubermittelt der entfernte PEP-Endpunkt 404 gleich-
zeitig, wie in Schritt 467, die TD-Nachricht an den lo-
kalen PEP-Endpunkt 402 und Ubermittelt ein
<ACK>-Segment an den entfernten Host 406, um
den Datenempfang zu bestatigen (Schritt 469).

[0101] Daderlokale Host 400 ein <SYN,ACK>-Seg-
ment vom lokalen PEP-Endpunkt 402 empfangen
hat, bestatigt der lokale Host 400 die Nachricht in
Schritt 471. Danach Ubermittelt der lokale Host 400

Daten an den lokalen PEP-Endpunkt 402. In diesem
Beispiel schickt der lokale PEP-Endpunkt 402, bevor
er die Daten vom lokalen Host 400 empfangt, die Da-
ten, die vom entfernten Host 406 stammen, in Schritt
475 (ber die TD-Nachricht (Schritt 467) an den loka-
len Host 400.

[0102] Als Antwort auf die empfangenen Daten (in
Schritt 473) gibt der lokale PEP-Endpunkt 402 ein
<ACK>-Segment aus, wie in Schritt 477, und schickt
die Daten in Schritt 479 in einer TD-Nachricht an den
entfernten PEP-Endpunkt 404. Der lokale Host 400
antwortet auf die in Schritt 475 empfangenen Daten
mit einem <ACK>-Segment an den lokalen
PEP-Endpunkt 402 (Schritt 481). Der entfernte
PEP-Endpunkt 404 schickt die Daten vom lokalen
Host 400, wie in Schritt 483, nachdem er die
TD-Nachricht empfangen hat. Nach Empfang der Da-
ten bestatigt der entfernte Host 406 den Empfang
durch Zuricksenden eines <ACK>-Segments an den
entfernten PEP-Endpunkt 404 in Schritt 485.

[0103] Fig. 5 zeigt den Fluss von Paketen mit der
PEP-Architektur gemaf einer Ausfliihrungsform der
vorliegenden Erfindung. Wie dargestellt, schlie3t ein
Kommunikationssystem 500 einen Hub-Site- (oder
lokalen) PEP-Endpunkt 501 ein, der eine Konnektivi-
tat mit einem Fern-Site-PEP-Endpunkt 503 Uber eine
Backbone-Verbindung hat. Beispielsweise handha-
ben an der Hub-Site (oder der lokalen Site) und an je-
der entfernten Site PEP-Endpunkte 501 und 503
IP-Pakete. Der PEP-Endpunkt 501 schlief3t ein Inter-
nal |IP-Paket-Routing-Modul 501a ein, das lokale
IP-Pakete empfangt und diese Pakete mit einem TSK
501b und einem BPK 501¢ tauscht. Ebenso schlief3t
der entfernte PEP-Endpunkt 503 ein internes IP-Pa-
ket-Routing-Modul 503a ein, das mit einem TSK
503b und einem BPK 503¢ kommuniziert. Abgese-
hen von der Tatsache, dass der Hub-Site PEP-End-
punkt 501 mehr Backbone-Protokoll-Verbindungen
unterstitzen kann als ein Fern-Site-PEP-Endpunkt
503, ist die Hub- und die Fern-Site-PEP-Verarbeitung
symmetrisch.

[0104] Fur den Lokal-zu-WAN-Verkehr (d.h. in Auf-
wartsrichtung), empfangt der PEP-Endpunkt 501
IP-Pakete von seiner lokalen Schnittstelle 220
(Fig. 2). Nicht-TCP-IP-Pakete werden an die
WAN-Schnittstelle 230 weitergeschickt (nach Bedarf)
(Fig. 2). TCP-IP-Pakete werden intern an den TSK
501b weitergeschickt. TCP-Segmente, die zu Verbin-
dungen gehoren, die nicht bandbreitenbedarfsredu-
ziert werden, werden vom Spoofing-Kernel 501b zum
Routing-Modul 501a zurtickgeschickt, um unmodifi-
ziert an die WAN-Schnittstelle 230 weitergeschickt zu
werden. Fur bandbreitenbedarfsreduzierte TCP-Ver-
bindungen beendet der TCP-Spoofing-Kernel 501a
die TCP-Verbindung lokal. TCP-Daten, die von einer
bandbreitenbedarfsreduzierten Verbindung empfan-
gen werden, werden vom Spoofing-Kernel 501a zum
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Backbone-Protokoll-Kernel 501¢ weitergegeben und
dann auf der geeigneten Backbone-Protokollverbin-
dung gemultiplext. Der Backbone-Protokoll-Kernel
501c stellt sicher, dass die Daten Uber das WAN zu-
gestellt werden.

[0105] Fur WAN-zu-Lokal-Verkehr (d.h. in Abwarts-
richtung) empfangt der entfernte PEP-Endpunkt 503
IP-Pakete von seiner WAN-Schnittstelle 230 (Fig. 2).
IP-Pakete, die nicht an den Endpunkt 503 adressiert
sind, werden einfach (nach Bedarf) an die lokale
Schnittstelle 220 (Fig. 2) weitergeschickt. IP-Pakete,
die an den Endpunkt 503 adressiert sind und die ei-
nen nachsten Protokoll-Header-Typ ,PBP" aufwei-
sen, werden zum Backbone-Protokoll-Kernel 503c
weitergeschickt. Der Backbone-Protokoll-Kernel
503c extrahiert die TCP-Daten und schickt diese an
den TCP-Spoofing-Kernel 503b fiir die Ubertragung
an die geeignete bandbreitenbedarfsreduzierte
TCP-Verbindung weiter. Zusatzlich zum Transport
der TCP-Daten wird die Backbone-Protokoll-Verbin-
dung vom TCP-Spoofing-Kernel 501b verwendet, um
Steuerinformationen zu seinem Peer-TCP-Spoo-
fing-Kernel 503b im entfernten PEP-Endpunkt 503 zu
schicken, um Verbindungseinrichtungen und Verbin-
dungsbeendigungen zu koordinieren.

[0106] Eine Priorisierung kann an vier Punkten im
System 500 innerhalb des Routings 501a und TSK
501b vom PEP-Endpunkt 501 und innerhalb des
Routing 503a und TSK 503b vom PEP-Endpunkt 503
vorgenommen werden. In Aufwartsrichtung werden
Prioritatsregeln an die Pakete einzelner TCP-Verbin-
dungen am Zugangspunkt zum TCP-Spoofing-Ker-
nel 501b angewendet. Diese Regeln erlauben es
dem Anwender, zu steuern, welche Anwendungen
héheren oder niedrigen Prioritdtszugang zu Spoo-
fing-Ressourcen haben. Eine aufwartsgerichtete Po-
larisierung wird ebenfalls durchgefihrt, bevor die Pa-
kete an das WAN weitergeschickt werden. Dies er-
moglicht es dem Kunden, die relative Prioritat von
bandbreitenbedarfsreduzierten TCP-Verbindungen
im Vergleich zu nicht-bandbreitenbedarfsreduzierten
TCP-Verbindungen und Nicht-TCP-Verkehr zu steu-
ern (ebenso wie die Steuerung der relativen Prioritat
dieser anderen Verkehrsarten in Beziehung zueinan-
der). Auf der abwartsgerichteren Seite wird die Prio-
risierung verwendet, um den Zugriff auf Pufferspei-
cherplatz und andere Ressourcen im PEP-Endpunkt
503 allgemein und im Hinblick auf TCP-Spoofing zu
steuern.

[0107] An der Hub- (oder der lokalen) Site kann der
PEP-Endpunkt 501 in einem Netzwerk-Gateway
(z.B. einem IP-Gateway) gemaf einer Ausflihrungs-
form der vorliegenden Erfindung implementiert sein.
An der entfernten Site kann der PEP-Endpunkt 503 in
der Fern-Site-Komponente, z.B. einem Satellitenter-
mial wie einem Multimedia-Relais, einem Multime-
dia-VSAT oder einem Personal Earth Station (PES)

Remote, implementiert sein.

[0108] Die Architektur des Systems 500 stellt eine
Reihe von Vorteilen bereit. Zunachst kann das
TCP-Spoofing sowohl in Aufwarts- als auch in Ab-
wartsrichtung durchgefiihrt werden. Au3erdem unter-
stutzt das System das Spoofing des TCP-Verbin-
dungsstarts und ein selektives TCP-Spoofing, bei
dem nur der Bandbreitenbedarf von Verbindungen,
die von einem Spoofing profitieren, tatsachlich redu-
ziert wird. Ferner ermdglicht das System 500 die Pri-
orisierung unter  bandbreitenbedarfsreduzierten
TCP-Verbindungen fir den Zugriff auf TCP-Spoo-
fing-Ressourcen (z.B. die verfigbare Bandbreite und
den verflgbaren Pufferspeicherplatz). diese Priori-
sierung wird fur alle Arten von Verkehr verwendet, die
um Systemressourcen konkurrieren.

[0109] Im Hinblick auf die Backbone-Verbindung
eignet sich das System 500 fir die Anwendung in ei-
nem Satellitennetzwerk, wie dem WAN. Das heifdt,
das Backbone-Protokoll ist fiir die Satellitenanwen-
dung optimiert, da Steuerblock-Ressourcenanforde-
rungen minimiert sind, und eine wirksame Fehlerent-
deckung flr fallen gelassene Pakete bereitgestellt
wird. Das System 500 stellt auch einen Feed-
back-Mechanismus bereit, um die maximale Puffer-
speicherplatz-Ressourceneffizienz zu unterstitzen.
Ferner stellt das System 500 einen verringerten Be-
statigungsverkehr durch Verwenden eines einzigen
Backbone-Protokolls ACK zur Bestatigung der Daten
von mehreren TCP-Verbindungen bereit.

[0110] Eiq. 6 stellt den Fluss von IP-Paketen durch
einen PEP-Endpunkt gemaf einer Ausfihrungsform
der vorliegenden Erfindung dar. Wenn IP-Pakete an
der lokalen LAN-Schnittstelle 220 empfangen wer-
den, bestimmt der PEP-Endpunkt 210 (wie vom Ent-
scheidungspunkt A dargestellt), ob die Pakete fir ei-
nen Host bestimmt sind, der sich vor Ort befindet;
falls dies der Fall ist, werden die IP-Pakete zur richti-
gen lokalen LAN-Schnittstelle 220 weitergeschickt.
Falls die IP-Pakete fur einen entfernten Host be-
stimmt sind, dann entscheidet der PEP-Endpunkt
210 am Entscheidungspunkt B, ob der Verkehr ein
TCP-Segment ist. Falls der PEP-Endpunkt 210 be-
stimmt, dass die Pakete tatsachlich TCP-Segmente
sind, dann bestimmt der TSK 280, ob der Bandbrei-
tenbedarf der TCP-Verbindung reduziert werden soll.
Falls der PEP-Endpunkt 210 bestimmt, dass die Pa-
kete keine TCP-Segmente sind, dann verarbeitet der
BPK 282 den Verkehr zusammen mit dem PK 284
und dem PSK 286 fiir die letztendliche Ubertragung
an das WAN. Es sei darauf hingewiesen, dass der
BPK 282 keine nicht-bandbreitenbedarfsreduzierten
IP-Pakete verarbeitet; d.h. die Pakete flieRen direkt
zum PD 284. Wie in Fig. 6 dargestellt, wird Verkehr,
der von der WAN-Schnittstelle 230 empfangen wird,
untersucht, um zu bestimmen, ob der Verkehr ein
richtiges PBP-Segment (Entscheidungspunkt D) fur
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den speziellen PEP-Endpunkt 210 ist; falls die Ent-
scheidung positiv ausfallt, dann werden die Pakete
zum BPK 282 und dann zum TSK 280 geschickt.

[0111] Die Routing-Unterstutzung schlief3t ein Rou-
ting zwischen den Ports des PEP-Endpunkts 210
(Fig. 2) ein, z.B. von einem Multimedia VASAT
LAN-Port zu einem anderen. Architektonisch passen
die Funktionen des TCP-Spoofing, der Priorisierung
und der Pfadauswahl zwischen die IP-Routing-Funk-
tion und das WAN. Die PEP-Funktion muss nicht auf
IP-Pakete angewendet werden, die von lokalem Port
zu lokalem Port innerhalb des gleichen PEP-End-
punkts 210 gefiihrt werden. TCP-Spoofing, Priorisie-
rung und Pfadauswahl werden auf IP-Pakete ange-
wendet, die von einer lokalen PEP-Endpunktschnitt-
stelle empfangen werden und die von der Rou-
ting-Funktion als fir eine andere Site bestimmt be-
stimmt wurden.

[0112] Fig.7 =zeigt die Beziehung zwischen
PEP-Endpunkten und PEP-Endpunktprofilen gemaf
einer Ausfiuhrungsform der vorliegenden Erfindung.
PEP-Parameter werden in erster Linie Uber einen
Satz von Profilen 701 und 703 konfiguriert, die mit ei-
nem oder mehreren PEP-Endpunkten 705 assoziiert
sind. In einem Ausfihrungsbeispiel werden PEP-Pa-
rameter auf einer PEP-Endpunktbasis konfiguriert,
so als ob TCP-Spoofing global moglich ware Diese
Parameter werden in den PEP-Endpunktprofilen 701
und 703 konfiguriert. Es sei darauf hingewiesen, dass
Parameter, die sich auf bestimmte PEP-Kernels be-
ziehen, Uber andere Arten von Profilen konfiguriert
werden kénnen. Die Profile 701 und 703 sind ein
Netzwerkverwaltungskonstrukt; intern verarbeitet ein
PEP-Endpunkt 705 einen Satz Parameter, die Uber
eine oder mehrere Dateien empfangen werden.

[0113] Sobald der PEP-Endpunkt 705 neue Para-
meter empfangt, vergleicht die Plattformumgebung
die neuen Parameter mit den vorhanden Parame-
tern, findet heraus, welche der PEP-Kernels von den
Parameteranderungen beeinflusst werden und gibt
dann die neuen Parameter an die beeinflussten Ker-
nels weiter. In einer Beispielsumgebung werden alle
Parameter dynamisch installiert. Mit Ausnahme von
Parametern, die komponentenspezifisch sind (wie
die IP-Adressen einer Komponente), kdnnen alle Pa-
rameter mit Default-Werten definiert werden.

[0114] Wie bereits erwahnt, kann der PEP-End-
punkt 210 in einer Reihe von verschiedenen Plattfor-
men gemal den verschiedenen Ausflihrungsformen
der vorliegenden Erfindung implementiert werden.
Diese Plattformen schlief3en ein IP-Gateway, ein Mul-
timedia-Relais, einen Multimedia VSAT (Very Small
Aperture Terminal) und eine Personal Earth Station
(PES) Remote ein, wie jeweils in den Fig. 8-Fig. 11
dargestellt. Im Allgemeinen definiert der PEP-End-
punkt 210, wie in FEig.2 dargestellt, eine lokale

LAN-Schnittstelle 220, durch welche Schnittstelle der
PEP-Endpunkt 210 die IP-Hosts, die an der Site an-
gesiedelt sind, miteinander verbindet. Eine
WAN-Schnittstelle 230 ist eine Schnittstelle, durch
die der PEP-Endpunkt 210 Verbindungen zu anderen
Sites herstellt. Es sei darauf hingewiesen, dass eine
WAN-Schnittstelle 230 physisch ein LAN-Port sein
kann. Die Fig. 8-Fig. 11 beschreiben nachstehend
spezifische LAN- und WAN-Schnittstellen der ver-
schiedenen PEP-Endpunktplattformen. Welche LAN-
und WAN-Schnittstellen jeweils verwendet werden,
hangt davon ab, welche Fern-Site-PEP-Endpunkte
verwendet werden, welche Konfiguration der Hub
und die Fern-Site-PEP-Endpunkte haben und welche
Pfadauswahlregeln konfiguriert den kénnen.

[0115] Fig. 8 zeigt die Schnittstellen des PEP-End-
punkts, der als ein IP-Gateway implementiert ist, ge-
malR einer Ausfuhrungsform der vorliegenden Erfin-
dung. Beispielsweise weist ein IP-Gateway 801 eine
einzige lokale LAN-Schnittstelle auf, bei der es sich
um eine Unternehmensschnittstelle 803 handelt. Das
IP-Gateway 803 verwendet zwei WAN-Schnittstellen
805, um IP-Pakete von Fern-Site-PEP-Endpunkten
zu empfangen und an diese zu senden: eine Back-
bone-LAN-Schnittstelle und eine Wide Area Access
(WAA)-Lan-Schnittstelle.

[0116] Die Backbone-LAN-Schnittstelle 805 wird
verwendet, um beispielsweise Uber ein Satelli-
ten-Gateway (SGW) und eine VSAT-Outroute IP-Pa-
kete an Fern-Site-PEP-Endpunkte zu senden. Eine
VSAT-Outroute kann direkt von Multimedia-Relais
(Eig. 9) und Miltimedia-VSATs (Eig. 10) empfangen
werden (und ist der vorherrschende Pfad, der mit die-
sen Endpunkten verwendet wird); jedoch kdénnen
IP-Pakete auch Uber eine VSAT-Outroute an ein PES
Remote (Eig. 11) geschickt werden.

[0117] Eig.9 zeigt eine Multimedia-Relais-Imple-
mentierung eines PEP-Endpunkts geman einer Aus-
fuhrungsform der vorliegenden Erfindung. Ein Multi-
media-Relais weist zwei oder drei lokale
LAN-Schnittstellen 903 auf. Zusatzlich weist das Mul-
timedia-Relais 901 bis zu zwei WAN-Schnittstellen
905 auf, um IP-Pakete an Hub-Site-PEP-Endpunkte
zu schicken: eine seiner LAN-Schnittstellen und eine
PPP-Serienportschnittstelle, und vier oder flinf
Schnittstellen zum Empfangen von IP-Paketen von
Hub-Site-PEP-Endpunkten, einer VSAT-Outroute, al-
len seinen LAN-Schnittstellen und einer PPP-Serien-
port-Schnittstelle. Es sei darauf hingewiesen, dass
eine PPP (Punkt-zu-Punkt-Protokoll)-Serienport-
schnittstelle und eine LAN-Schnittstelle im Allgemei-
nen nicht gleichzeitig verwendet werden.

[0118] Ein Multimedia-Relais 901 unterstutzt die
Verwendung aller seiner LAN-Schnittstellen 903, um
gleichzeitig IP-Pakete von Hub-Site-Endpunkten zu
senden und von diesen zu empfangen. Ferner unter-
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stutzt ein Multimedia-Relais 905 die Verwendung ei-
ner VADB (VPN Automatic Dial Backup)-Serienport-
schnittstelle zum Senden und Empfangen von IP-Pa-
keten an die und von den Hub-Site-PEP-Endpunk-
ten.

[0119] Fig. 10 zeigt eine Multimedia-VSAT-Imple-
mentierung des PEP-Endpunkts gemaf einer Aus-
fuhrungsform der vorliegenden Erfindung. Ein Multi-
media-VSAT 1001 weist in einem Ausflihrungsbei-
spiel zwei lokale LAN-Schnittstellen 1003 auf. Es
kann Unterstitzung fur eine oder mehrere lokale
PPP-Serienportschnittstellen verwendet werden. Der
Multimedia-VSAT 1001 weist zwei WAN-Schnittstel-
len 1005 zum Versenden von IP-Paketen zu Hub-Site
PEP-Endpunkten auf: eine VSAT-Inroute und eine ih-
rer LAN-Schnittstellen. Der Multimedia-VSAT 1001
weist somit drei Schnittstellen zum Empfangen von
Daten von Hub-Site-PEP-Endpunkten auf, die
VSAT-Outroute und ihre beiden LAN-Schnittstellen
1003. Ein Multimedia VSAT 1003 kann die gleichzei-
tige Verwendung seiner beiden LAN-Schnittstellen
1003 zum Senden und Empfangen von IP-Paketen
an die und von den Hub-Site-PEP-Endpunkte(n) un-
terstutzen. Der Multimedia VSAT 1003 unterstitzt
ferner die Verwendung einer VADB-Serienport-
schnittstelle zum Senden und Empfangen von IP-Pa-
keten an die und von den Hub-Site-PEP-Endpunk-
te(n).

[0120] Fig. 11 zeigt eine PES-Remote-Implemen-
tierung eines PEP-Endpunkts gemal einer Ausfiih-
rungsform der vorliegenden Erfindung. Ein PES-Re-
mote 1101 kann eine lokale LAN-Schnittstelle
und/oder mehrere lokale IP (z.B. PPP, SLIP usw.) Se-
rienportschnittstellen aufweisen, die zusammen als
LAN-Schnittstellen 1103 bezeichnet werden. Die je-
weiligen LAN-Schnittstellen 1103 hangen von der
speziellen PES-Remote-Plattform ab. Der PES-Re-
mote 1101 weist in einem Ausfiihrungsbeispiel bis zu
funf WAN-Schnittstellen 1105 zum Senden von
IP-Paketen an Hub-Site-Endpunkte, eine ISBN-In-
route, eine LAN-Schnittstelle, eine VADB-Serienport-
schnittstelle, eine Frame-Relais-Serienportschnitt-
stelle und eine IP-Serienport-Schnittstelle, und bis zu
funf vorhandene Schnittstellen zum Empfangen von
IP-Paketen von Hub-Site-PEP-Endpunkten auf: eine
ISBN-Outroute, eine  LAN-Schnittstelle, eine
VADB-Serienportschnittstelle, eine  Frame-Re-
lais-Serienportschnittstelle und eine IP-Serienport-
schnittstelle auf. Die physische Frame Relais-Serien-
portschnittstelle kann mehrere permanente virtuelle
Verbindungen bzw. Permanent Virtual Circuits (PV-
Cs) unterstiitzen, von denen einige zu lokalen
Schnittstellen 1103 aquivalent sind und von denen ei-
nige WAN-Schnittstellen sind.

[0121] Eig.12 zeigt den Fluss von TCP-Spoo-
fing-Puffern durch einen PEP-Endpunkt gemaf einer
Ausfuhrungsform der vorliegenden Erfindung. In die-

sem Bespiel sind sechs logische Puffer-Pools mit
dem Empfangen, Verarbeiten und Weitersenden von
TCP-Segmenten fiir bandbreitenbedarfreduzierte
TCP-Verbindungen befasst: ein LAN-zu-WAN
(L2W)-Puffer-Pool  1201; ein  WAN-zu-LAN
(W2L)-Puffer-Pool 1203; ein LAN-Empfangs- (LAN
Rx-) Puffer-Pool 1205; ein LAN-Ubermittlungs- (LAN
Tx-) Puffer-Pool 1207; ein WAN-Empfangs- (WAN
Rx-) Puffer-Pool 1209 und ein WAN-Ubermittlungs-
(WAN Tx-) Puffer-Pool 1211.

[0122] Die in Fig.12 dargestellten Schnittstellen
und Puffer-Pools sind logische Instanzen. Es sei dar-
auf hingewiesen, dass der in Fig. 12 dargestellte Puf-
ferfluss in manchen Fallen zum Zwecke der Erlaute-
rung vereinfacht ist; beispielsweise kann ,ein Puffer"
aus mehreren physischen Puffern bestehen. Phy-
sisch kdnnen mehr als eine LAN- oder WAN-Schnitt-
stelle vorhanden sein, und in manchen Fallen kann
fur manche Plattformen die gleiche physische
Schnittstelle sowohl als LAN-Schnittstelle 1213 als
auch als WAN-Schnittstelle 1215 verwendet werden.
Die Puffer-Pools 1201, 1203, 1205, 1207, 1209 und
1211 sind insofern logisch, als der gleiche physische
Puffersatz verwendet werden kann, um mehr als ei-
nen der Puffer-Pools zu implementieren, entweder
um die Implementierung zu erleichtern oder weil die
LAN- und WAN-Schnittstellen 1213, 1215 die gleiche
physische Schnittstelle sind. Einzelheiten UGber die
plattformspezifische physische Implementierung von
logischen Puffer-Pools 1201, 1203, 1205, 1207, 1209
und 1211 sind nachstehend beschrieben.

[0123] Wenn ein IP-Paket von dem lokalen LAN an-
kommt, empfangt die LAN-Schnittstelle 1213 das Pa-
ket in einem Pufferspeicher vom LAN Rx-Puffer-Pool
1205 und gibt das Paket an die Plattformumgebung
210 weiter. Die Plattformumgebung 210 kopiert das
IP-Paket aus dem LAN Rx-Puffer 1205 in einen
LAN-zu-WAN-Puffer 1201 und schickt dann den LAN
Rx-Puffer 1205 zur LAN-Schnittstelle 1213 zurlick. In
einer Plattform, wo der LAN-Rx-Puffer 1205 und der
LAN-zu-WAN-Puffer 1201 physisch identisch sind,
kann die Umgebung 210 das Kopieren vermeiden
und einfach einen LAN-zu-WAN-Puffer 1201 gegen
den LAN Rx-Puffer 1205 tauschen. Ob nun tatsach-
lich eine Kopie erstellt wird oder nicht, falls kein
LAN-zu-WAN-Puffer verfugbar ist, wird das |IP-Paket
verworfen (durch Zuriickschicken des urspriinglichen
LAN Rx-Puffers 1205 an die LAN-Schnittstelle 1213)
und muss von dieser auf die gleiche Weise aufge-
nommen werden als wirde das IP-Paket das LAN
durchlaufen.

[0124] Die Umgebung 210 gibt IP-Pakete, die band-
breitenbedarfreduzierte TCP-Segmente enthalten,
an den TCP-Spoofing-Kernel 280 weiter (wenn ein
TCP-Spoofing mdglich ist). Der LAN-zu-WAN-Puffer
1201, der IP-Pakete handhabt, die keine TCP-Seg-
mente enthalten, ist nachstehend beschrieben. Die
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Umgebung 210 erkennt ein TCP-bandbreitenbe-
darfsreduziertes TCP-Segmente durch die Anwesen-
heit eines CCB fiur das Segment. Die Umgebung 210
gibt auch TCP <SYN>-Segmente an den TSK 280
weiter, um zu bestimmen, ob der Bandbreitenbedarf
einer neuen Verbindung reduziert werden soll. Falls
das TCP <SYN>-Segment nicht zu einer TCP-Ver-
bindung gehért, deren Bandbreitenbedarf reduziert
werden soll, schickt der TSK 280 das IP-Paket mit ei-
nem Hinweis, das TCP-Segment ohne Bandbreiten-
bedarfsreduzierung weiterzuschicken, zurtick zur
Umgebung 210. Es gibt auch Umstande, unter denen
der TSK 280 ein TCP-Segment zurlickschickt, um es
ohne Bandbreitenbedarfsreduzierung weiterschicken
zu lassen, wenn ein CCB fur die TCP-Verbindung
vorhanden ist. Falls das TCP-Segment zu einer
TCP-Verbindung gehért, deren Bandbreitenbedarf
gerade reduziert wird (oder gleich reduziert werden
soll), verarbeitet der TSK 280 das TCP-Segment und
schickt dann entweder den Inhalt des TCP-Segments
zu seinem TSK 280-Peer oder verwirft ihn und
schickt den Puffer des Segments zur Plattformumge-
bung 210 zurick. Die Plattformumgebung 210
schickt ihrerseits den Puffer zum LAN-zu-WAN-Puf-
fer-Pool zurtck. In einigen Fallen muss der TSK 280
das empfangene TCP-Segment nicht weiterschi-
cken, sondern muss nur eine TSK-Nachricht (als Fol-
ge des Empfangs des TCP-Segments) an seinen
TSK-Peer schicken. Wenn beispielsweise ein TCP
<SYN>-Segment empfangen wird, wird das
<SYN>-Segment nicht an den TSK-Peer weiterge-
schickt, sondern es kann sein, dass eine Connection
Request-Nachricht an den TSK-Peer geschickt wer-
den muss). Wenn dies der Fall ist, benutzt der TSK
280 einfach den Puffer erneut, indem das TCP-Seg-
ment empfangen wurde, statt den Puffer des
TCP-Segments zu verwerfen und dann um einen
neuen Puffer zu bitten, um die zu versendende
TSK-Nachricht zu erzeugen.

[0125] In Fallen, wo der TSK 280 eine TSK-Nach-
richt an seinen Peer asynchron zum Empfang eines
TCP-Segments verschicken muss, fordert der TSK
280 einen LAN-zu-WAN-Puffer 1201 von der Plattfor-
mumgebung 210 an und nutzt diesen Puffer 1201,
um die Nachricht zu konstruieren. Um eine Daten-
oder Steuer-TSK-Nachricht an seinen TSK-Peer zu
schicken, gibt der TCP-Spoofing-Kernel 280 den Puf-
fer der Nachricht (zusammen mit einem Hinweisen,
welche Backbone-Verbindung zum Senden der
Nachricht benutzt werden soll) an den Backbone Pro-
tocol Kernel 282 weiter. Sobald eine Nachricht an den
BPK 282 geschickt wurde, Ubernimmt der BPK 282
das Eigentum bzw. die Inhaberschaft Uber den
LAN-zu-WAN-Puffer 1201 der Nachricht. TSK-Nach-
richten werden vom BPK 282 zu seinem BPK-Peer
als PBP-Segmente geschickt. Um ein PBP-Segment
zu verschicken, gibt der BPK 282 das Segment als
IP-Paket an die Plattformumgebung 210 weiter, um
es an die geeignete WAN-Schnittstelle 1215 zu tber-

mitteln. Die Umgebung 210 gibt das IP-Paket an die
geeignete WAN-Schnittstelle 1215 weiter, wobei der
LAN-zu-WAN-Puffer 1201 in einen WAN Tx-Puffer
1211 kopiert wird.

[0126] Weil der BPK 282 fir die garantierte Zustel-
lung von TSK-Nachrichten sorgen muss, muss der
BPK 282 jede TSK-Nachricht, die er ubermittelt, zu-
rickholen und flr eine potentielle erneute Sendung
aufbewahren. Daher muss die Plattformumgebung
210 (wenn Uber eine Flagge bzw. ein Flag, das mit
der Schnittstelle verwendet wird, aufgefordert) ein an
sie geschicktes IP-Paket nach dessen Ubermittlung
zurlick zum BPK 282 schicken. Es sei darauf hinge-
wiesen, dass, wenn die Umgebung 210 |IP-Pakete fur
eine bestimmte Backbone-Verbindung zum BPK 282
zurlckschickt, die Umgebung die IP-Pakete in der
Reihenfolge, in der sie sie vom BPK 282 erhalten hat,
an diesen zuruckschicken muss. Gemaf einem Aus-
fuhrungsbeispiel kann dies automatisch durch Aus-
fuhren einer sofortigen Kopie in einen WAN Tx-Puffer
geschehen. Alternativ dazu kann dies durch Verwen-
dung eines Queuing-Mechanismus geschehen, um
sicherzustellen, dass die Pakete in der richtigen Rei-
henfolge zuriickgeschickt werden. In einer Plattform
210, die einen LAN-zu-WAN-Puffer 1201 und einen
WAN Tx-Puffer 1211 nutzt, die kompatibel sind, muss
die Umgebung 210 auch gar keine Kopie erstellen,
falls der BPK 282 das IP-Paket nicht zurtickfordert.
Falls die Puffer 201 und 1211 kompatibel sind, kann
der zugeordnete WAN Tx-Puffer 1211 zum
LAN-zu-WAN-Puffer-Pool 1201 zurtickgeschickt wer-
den, wobei der LAN-zu-WAN-Puffer 1201 als WAN
Tx-Puffer 1211 weitergeschickt wird.

[0127] Der Backbone Protocol Kernel 282 kann
auch Segmente erzeugen, die an seinen BPK-Peer
geschickt werden sollen, ohne eine Nachricht vom
TSK 280 zu empfangen, z.B. um eine Bestatigung fur
empfangene PBP-Segmente zu verschicken. Um ein
solches Segment zu verschicken, ordnet der BPK
282 einen Puffer aus dem LAN-zu-WAN-Puffer-Pool
1201 (Uber die Plattformumgebung 210) zu, konstru-
iert das PBP-Segment, das er senden muss und
schickt dann das Segment als |IP-Paket auf die glei-
che Weise wie er PBP-Segmente, die TSK-Nachrich-
ten enthalten, versendet, an die Plattformumgebung
210. Es sei darauf hingewiesen, dass die Zuordnung
von Puffern, um PBP-Bestatigungen zu verschicken,
unabhangig von dem Empfang von PBP-Segmenten
stattfindet. Der BPK 282 verarbeitet auch dann jedes
empfangene PBP-Segment, wenn kein
LAN-zu-WAN-Puffer 1201 verfiigbar ist, um eine Ant-
wort an das Segment zu schicken. Das Fehlen eines
Puffers, um eine Antwort zu verschicken, wird einfach
auf die gleiche Weise gehandhabt, als wenn das
Segment erfolgreich Ubermittelt worden ware, aber
beim Durchgang durch das WAN verloren gegangen
ware. Nachdem der Backbone-Kernel mit einem von
ihm Ubertragenen Segment fertig ist, z.B. eine Besta-
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tigung fur das Segment von seinem BPK-Peer erhal-
ten hat, gibt er den Puffer des Segments an den
LAN-zu-WAN-Puffer-Pool zurtick.

[0128] Der Verlust eines empfangenen oder Uber-
tragenen TCP-Segments oder PBP-Segments, weil
kein Puffer verfugbar ist, ist nicht kritisch. Das verlo-
rene IP-Paket kann auf die gleiche Weise wiederer-
langt werden als wenn das IP-Paket wahrend des
Durchgangs durch das LAN oder WAN verloren ge-
gangen ware. Das Unvermdgen, eine TSK-Nachricht
zu senden, weil kein Puffer zur Verfligung steht, ist je-
doch eine ernstere Situation. Der TSK 280 nimmt an,
dass Nachrichten in der Leitung, die zwischen ihm
und seinem Peer durch das PEP-Backbone-Protokoll
bereitgestellt werden, nicht verloren gehen kdnnen.
Daher ist ein spezielles Handeln erforderlich, wenn
der TSK 280 versucht, eine TSK-Nachricht von
Grund auf zu erzeugen und dies nicht tun kann. In
manchen Faéllen, beispielsweise beim Erzeugen ei-
ner TSK-Peer-Parameternachricht, besteht die ange-
messene Reaktion im Starten eines Zeitnehmers und
dem erneuten Versuch, die Nachricht zu versenden,
wenn der Zeitnehrmer abgelaufen ist. In anderen Fal-
len, beispielsweise bei Unfahigkeit, eine Connection
Terminated-Nachricht zu versenden, kdénnte die an-
gemessene Reaktion die Ignorierung des Ereignis-
ses sein, das ein Versenden der CT-Nachricht erfor-
dert hat. Wenn die Nachricht beispielsweise aufgrund
eines Time-Out verschickt wird, kann der Zeitgeber
mit irgendeinem kleinen Wert erneut gestartet wer-
den und neu verarbeitet werden, wenn dieser wieder
abgelaufen ist.

[0129] Wenn ein IP-Paket vom WAN ankommt,
empfangt die WAN-Schnittstelle 1215 das Paket in
einem Puffer vom WAN Rx-Puffer-Pool 1209 und gibt
es an die Plattformumgebung 210 weiter. Die Plattfor-
mumgebung 210 kopiert das IP-Paket aus dem
WAN-Rx-Puffer 1209 in einen WAN-zu-LAN-Puffer
1203 und schickt dann den WAN Rx-Puffer 1209 an
die WAN-Schnittstelle 1215 zurtick. In einer Plattform
210, in der der WAN Rx-Puffer 1209 und der
WAN-zu-LAN-Puffer 1203 physisch identisch sind,
kann die Umgebung 210 das Kopieren vermeiden
und einfach einen WAN-zu-LAN-Puffer 1203 gegen
den WAN Rx-Puffer 1209 tauschen. Ob es nun zu ei-
ner tatsachlichen Kopie kommt oder nicht, das IP-Pa-
ket wird verworfen (durch Zurtickschicken des origi-
nalen WAN Rx-Puffers 1209 an die WAN-Schnittstel-
le), wenn kein WAN-zu-Lan-Puffer verfugbar ist, und
muss auf die gleiche Weise wiederhergestellt werden
als wenn das |IP-Paket beim Durchqueren des WAN
verloren gegangen ware. Die Umgebung 210 gibt alle
IP-Pakete, die PBP-Segmente (adressiert an diesen
PEP-Endpunkt 210) enthalten, an den Backbone
Protocol Kernel 282 zuriick. Der WAN-zu-LAN-Puf-
fer, der andere Arten von IP-Paketen handhabt, ist
nachstehend beschrieben.

[0130] Wie der BPK mit PBP-Segmenten umgeht,
hangt von der Art des PBP-Segments ab. Was den
Umgang mit Puffern betrifft, so gibt es zwei Arten von
PBP-Segmenten: (1) PBP-Segmente, die sofort ver-
arbeitet und verworfen werden kdénnen, d.h.
PBP-Steuersegmente; und (2) PBP-Segmente, die
zum TCP-Spoofing-Kernel 280 weitergeschickt wer-
den mussen, d.h. TSK-Nachrichten. Fir ein
PBP-Steuersegment, z.B. ein PBP-Segment, das
verwendet wird, um Backbone-Verbindungen einzu-
richten, kann der Backbone Protocol Kernel 282 jede
vom Segment bendtigte Aktion durchfihren und den
Puffer des Segments dann zum WAN-zu-LAN-Puf-
fer-Pool 1203 zuriickschicken. Der BPK 282 schickt
empfangene TSK-Nachrichten an den TCP-Spoofing
Kernel 280. Sobald der BPK 282 eine Nachricht an
den TSK 280 geschickt hat, ibernimmt der TSK 280
die Inhaberschaft Uber den WAN-zu-LAN-Puffer
1203 der Nachricht. Der Umgang des TSK mit dem
WAN-zu-LAN-Puffer ist nachstehend beschrieben.
Es sei darauf hingewiesen, dass ein Segment, das
eine TSK-Nachricht enthalt, nicht unbedingt sofort an
den TSK 280 weitergeschickt werden muss. Seg-
mente mit der falschen Reihenfolge werden vom BPK
282 in einer Resequenzierungs-Warteschlange ge-
halten, wahrend der BPK 282 auf die fehlenden Ele-
mente wartet. (Der BPK muss TSK-Nachrichten in
der richtigen Reihenfolge an den TCP-Spoofing-Ker-
nel schicken). Auflerdem erzeugt der Backbone Pro-
tocol Kernel keine Nachrichten, um Informationen
(z.B. Backbone-Verbindungs-Resets) an den
TCP-Spoofing-Kernel zu schicken. Jede Information,
die der BPK 282 zum TSK 280 weiterschicken muss,
wird anhand einer prozeduralen Schnittstelle ver-
schickt. Daher muss der BPK 282 niemals einen
WAN-zu-LAN-Puffer 1203 fiir sich selbst reservieren.

[0131] Der TCP-Spoofing-Kernel 280 empfangt
zwei Arten von Nachrichten von seinem TSK-Peer:
Steuernachrichten (z.B. Connection Request-Nach-
richten) und Datennachrichten (z.B. TCP-Data-Nach-
richten). Beide Nachrichtenarten kénnen in manchen
Fallen sofort von der TSK 280 fallen gelassen werden
(beispielsweise nach Empfang einer TCP-Nachricht
fur eine Verbindung, die nicht mehr besteht). Dies
wird dadurch bewerkstelligt, dass der Puffer der
Nachricht einfach zum WAN-zu-LAN-Puffer-Pool
1203 zurickgeschickt wird. Im Allgemeinen ist je-
doch eine Verarbeitung fur eine Nachricht, die von ei-
nem TSK-Peer erhalten wird, notwendig. Steuer-
nachrichten kénnen die Erzeugung eines entspre-
chenden TCP-Segments, das an einen lokalen Host
geschickt wird, erfordern. Beispielsweise hat der
Empfang einer Connection Request-Nachricht im All-
gemeinen zur Folge, dass ein TCP <SYN>-Segment
an einen lokalen Host geschickt wird. Der Empfang
einer Connection Established-Nachricht fuhrt jedoch
nicht dazu, dass ein TCP <SYN,ACK>-Segment zu
einem lokalen Host geschickt wird, wenn der TSK
280 das <SYN,ACK>-Segment bereits verschickt
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hat. Wenn eine Steuernachricht verlangt, dass ein
TCP-Segment an einen lokalen Host geschickt wird,
speichert der TSK 280 samtliche Informationen, die
er bendtigt, aus der Steuernachricht und nutzt dann
den WAN-zu-LAN-Puffer 1203 der Steuernachricht,
um das TCP-Segment zu konstruieren, das versen-
det werden muss. Abgesehen davon, dass sie effizi-
enter ist, vermeidet die Wiederverwendung des
WAN-zu-LAN-Puffers 1203 Fehlerszenarios, wo kein
zusatzlicher WAN-zu-LAN-Puffer 1203 fiir das
TCP-Segment, das erzeugt werden muss, zur Verfu-
gung steht. Fur eine Datennachricht muss der
TCP-Spoofing-Kernel zuerst die TSK-Nachricht in ein
TCP-Datensegment umwandeln. Dies wird in erster
Linie durch Ersetzen der PBP- und TSK-Puffer-Hea-
der mit einem geeigneten TCP-Header 1515 unter
Verwendung des nachstehend beschriebenen Me-
chanismus bewerkstelligt.

[0132] Nachdem der TCP-Spoofing-Kernel 280 eine
TSK-Nachricht in ein TCP-Segment umgewandelt
hat, schickt der TSK 280 das TCP-Segment an einen
lokalen Host, indem er das Segment als IP-Paket an
die Plattformumgebung 210 zur Ubertragung an die
geeignete LAN-Schnittstelle 1213 schickt. Die Umge-
bung 210 schickt das IP-Paket zur Ubertragung an
die LAN-Schnittstelle 1213; dies wird durch Zuordnen
eines LAN Tx-Puffers 1207 und anschlieRendes Ko-
pieren des IP-Pakets aus dem WAN-zu-LAN-Puffer
1203 in den LAN-Tx-Puffer 1207 bewerkstelligt. Eine
Kopie wird erstellt, weil der TSK 280 fir eine garan-
tierte Zustellung der TCP-Datensegmente sorgen
muss und daher viele der TCP-Datensegmente, die
der TSK 280 Ubertragt, fur eine mdgliche Neulbertra-
gung zurlickholen und halten muss. Daher schickt die
Umgebung 210 (wenn Uber ein mit der Schnittstelle
verwendetes Flag aufgefordert) die IP-Pakete, die ihr
zugeschickt wurden, zu TSK 280 zuriick, nachdem
diese Pakete Ubermittelt wurden. Das Kopieren des
IP-Pakets in einen LAN Tx-Puffer 1207 erlaubt es der
Umgebung 210, dies sofort durchzufiihren. Falls die
Umgebung 210 keinen LAN Tx-Puffer 1207 zuordnen
kann, um das IP-Paket in diesen zu kopieren, muss
die Umgebung 210 das IP-Paket zum TSK 280 zu-
ruckschicken, als ob das IP-Paket Ubermittelt worden
ware. Der TSK 280 gleicht diesen Fehler dann auf die
gleiche Weise aus als wenn das Paket beim Durch-
gang durch das lokale LAN verloren gegangen ware.
Es sei darauf hingewiesen, dass, wenn die Umge-
bung 210 |IP-Pakete fir eine bestimmte Verbindung
an den TSK 280 zurtckschickt, die Umgebung 210
die IP-Pakete in der Reihenfolge, in der sie ihr vom
TSK 280 zugeschickt wurden, an den TSK 280 zu-
ruckschicken muss. Die sofortige Kopie macht die Er-
fullung dieser Forderung einfach.

[0133] Der TCP-Spoofing-Kernel 280 kann auch
TCP-Segmente erzeugen, die zu einem lokalen Host
geschickt werden sollen, ohne eine Nachricht von
seinem TSK-Peer zu empfangen, z.B. um eine Be-

statigung fur empfangene TCP-Datensegmente zu
verschicken. Um ein solches Segment zu versenden,
reserviert der TSK 280 einen Puffer von einem
WAN-zu-LAN-Puffer-Pool 1203, konstruiert das
TCP-Segment, das der TSK 280 versenden muss
und schickt dann das Segment auf die gleiche Weise,
wie er TCP-Segmente, die von einer TSK-Nachricht
erzeugt werden, die er von seinem TSK-Peer emp-
fangen hat, als IP-Paket an die Plattformumgebung
210. Es sei darauf hingewiesen, dass die Reservie-
rung von Puffern, um TCP-Datenbestatigungen zu
versenden, unabhangig vom Empfang von TCP-Seg-
menten ablauft. Der TSK verarbeitet auch dann alle
empfangenen TCP-Segmente, einschliellich von
Datensegmenten, wenn kein WAN-zu-LAN-Puffer
verfugbar ist, um eine Antwort auf das Segment zu
schicken. Das Fehlen eines Puffers, um eine Antwort
zu senden, wird einfach auf dieselbe Weise tiberwun-
den als ob das Segment erfolgreich Ubertragen wor-
den ware, aber beim Durchgang durch das LAN ver-
loren gegangen ware. Nachdem der TCP-Spoo-
fing-Kernel mit einem Segment, das er Ubertragen
hat, fertig ist, z.B. eine Bestatigung fiir das Segment
vom lokalen Host empfangen hat, schickt er den Puf-
fer des Segments zum WAN-zu-LAN-Puffer-Pool zu-
ruck.

[0134] Eig. 13 zeigt ein Diagramm des Puffer-Ma-
nagements fur nicht-bandbreitenbedarfsreduzierte
TCP-Verbindungen und fur Nicht-TCP (z.B.
UDP)-Verkehr gemal der vorliegenden Erfindung.
Das Puffer-Management im Fall ohne Reduzierung
des Bandbreitenbedarfs dhnelt dem Puffer-Manage-
ment fur bandbreitenbedarfsreduzierte TCP-Verbin-
dung, ist aber viel einfacher. Wie in Eig. 13 darge-
stellt, kopiert in der LAN-nach-WAN-Richtung die
Plattformumgebung 210 empfangene |P-Pakete aus
LAN Rx-Puffern 1205 in LAN-zu-WAN-Puffer 1201.
Nicht-TCP-IP-Pakete  werden direkt an die
WAN-Schnittstelle 1215 weitergeschickt, ohne durch
den TCP-Spoofing-Kernel oder den Backbone Proto-
col Kernel flieRen zu miussen. Nicht-bandbreitenbe-
darfsreduzierte =~ TCP-IP-Pakete @ werden  wie
Nicht-TCP-IP-Pakete weitergeschickt, nachdem der
TSK 280 sie ,zurtckweist". (Falls das Spoofing global
nicht méglich ist, macht sich die Umgebung 210 nicht
die Muhe, die TCP-IP-Pakete durch den TSK 280 zu
schicken.) In der Richtung von WAN nach LAN ist das
Verfahren ahnlich. Die Plattformumgebung 210 ko-
piert empfangene IP-Pakete aus WAN Rx-Puffern
1209 in WAN-zu-LAN-Puffer 1203 und schickt dann,
bei allen IP-Paketen, die keine PBP-IP-Pakete sind,
die eine der IP-Adressen der Plattform als Zieladres-
se haben, die Pakete an die (geeignete) LAN-Schnitt-
stelle 1213, wobei sie die IP-Pakete in LAN Tx-Puffer
1207 kopiert. In einigen Plattformen kann es mdglich
sein, dass die Plattformumgebung 210 die IP-Pakete
direkt aus WAN Rx- in LAN Tx-Puffer kopiert. Diese
Pakete mussen nicht von einem PEP-Kernel verar-
beitet werden.
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[0135] Die Backbone-Verbindung, die mit einem
Puffer assoziiert ist, wird im Puffer gespeichert. Wenn
keine Backbone-Verbindung mit dem Puffer assozi-
iert ist, wird ein Wert 0 x FFFF verwendet. Zum Zwe-
cke der Fehlerbeseitigung (und um den Pufferbe-
handlungs-Code symmetrisch zu halten) kann die
Plattformumgebung 210 die Zahl der aktuell zugeord-
neten Puffer, die mit ,Backbone-Verbindung" 0 x
FFFF assoziiert sind, verfolgen.

[0136] Fig. 14 ist ein Diagramm eines Grundfor-
mats des Puffers, der verwendet wird, um die
PEP-Funktion zu implementieren, gemaf einer Aus-
fuhrungsform der vorliegenden Erfindung. Ein Puffer
1400 schliet einen Puffer-Header 1401 ein, der
plattformspezifische Pufferfelder enthalt, falls solche
Felder vorhanden sind. Das Format (und selbst die
Existenz) dieser Felder ist nur der Plattformumge-
bung 210 bekannt. An den plattformspezifischen Puf-
fer-Header 1401 schlielt sich ein allgemeiner
PEP-Puffer-Header 1403 an, der in einem Ausfuh-
rungsbeispiel eine Lange von etwa 30 bis 44 Byte
aufweist. Die Felder in diesem Header 1403 sind den
PEP-Kernels bekannt und werden von diesen ge-
nutzt. Der Puffer 1400 schlie3t auch einen Abschnitt
ein, der fir das |IP-Paket 1405 vorgesehen ist, und
der zusatzlich zum allgemeinen PEP-Puffer-Header
1403 den ,Nutzinhalt" des Puffers 1400 darstellt.

[0137] Die Puffer 1400 werden Uber einen Zeiger
auf den Anfang des allgemeinen PEP-Puffer-Hea-
ders 1401 von der Umgebung 210 zu einem Kernel
weitergegeben, von einem Kernel zu einem anderen
Kernel und von einem Kernel zur Umgebung 210. Et-
waige Zeigeranpassungen, die nétig sind, um einem
plattformspezifischen Puffer-Header 1401 gerecht zu
werden, werden von der Plattformumgebung 210
vorgenommen.

[0138] Die Plattformumgebung 210 stellt gemalR ei-
nem Ausflihrungsbeispiel den Aufgabenkontext be-
reit, in dem die PEP-Kernels arbeiten. Unter dem Ge-
sichtspunkt des plattformspezifischen Puffer-Ma-
nagements ist daher die Plattformumgebung 210 der
ausdrickliche Inhaber aller Puffer, die der Verwen-
dung fiur die PEP-Funktion zugeordnet sind. Puf-
fer-Behandlungsformalitaten in Bezug auf (explizite)
Inhaberschaft tber die Puffer (falls eine fir eine be-
stimmte Plattform existiert) tauchen an dem Punkt
auf, wo die Plattformumgebung 210 einen Puffer von
aulerhalb des PEP-Kontext empfangt oder dorthin
schickt. Innerhalb des Kontexts der Aufgabe der
Plattformumgebung 210 wird angenommen, dass ein
Puffer von dem Kernel innegehabt wird, der ihn gera-
de besitzt. Es muss jedoch kein formaler Pufferinha-
berschaftstransfer stattfinden. Der Inhaberschafts-
transfer kann implizit sein. Wenn beispielsweise der
TCP-Spoofing-Kernel 280 eine TSK-Nachricht an
den Backbone Protocol Kernel 282 fiir eine Ubertra-
gung Uber eine Backbone-Verbindung sendet, tber-

gibt der TSK 280 die Inhaberschaft am Puffer implizit
an den BPK 282. In einem Ausflihrungsbeispiel darf
nur der implizite Inhaber eines Puffers auf den Puffer
zugreifen. Abgesehen von dem Fall, in dem der spe-
zifische Kontext einer Schnittstelle so definiert ist,
dass er es zulasst, sollte ein Kernel nicht annehmen,
dass Felder in einem Puffer nicht verandert wurden,
falls der Kernel einen Puffer auferhalb seines eige-
nen Kontexts weitergibt und diesen dann zurtickbe-
kommt.

[0139] Fig. 15 zeigt ein Diagramm eines |IP-Pakets,
das in dem System von Fig. 1 verwendet wird. Ein
IP-Paket 1500 weist einen IP-Header 1501 (wie in
EETF RFC 791 definiert, das hierin in seiner Gesamt-
heit durch Bezugnahme aufgenommen ist), gefolgt
von einem Nutzinhalt 1503 auf. Der IP-Header 1501
weist im Allgemeinen eine Lange von 20 Byte auf.
Der IP-Header 1501 kann langer als 20 Byte sein,
wenn IP-Header-Optionen verwendet werden.

[0140] Die GroRe des IP-Paket-Nutzinhalts 1503
wird durch die Grofle der Maximum Transmission
Unit (MTU) des Netzwerks, das verwendet wird, um
das IP-Paket zu beférdern, bestimmt. Beispielsweise
ist die MTU einer Ethernet-Verknipfung 1500 Byte,
was einen |P-Paketnutzinhalt 1503 von bis zu 1480
Byte unterstitzt. Wie in Fig. 15 dargestellt, tragt die
IP-Paketnutzlast im Allgemeinen eine ,Nachrichten-
einheit" eines Protokolls einer héheren Schicht. Die-
se Protokolle héherer Schichten kénnen User Data-
gram Protocol (UDP) 1505, TCP 1507 und das
PEP-Merkmal PBP 1509 einschlieBen. UDP 1505
schlieRt einen UDP-Header 1511 und einen Nutzin-
halt 1513 (der die Daten enthalt) ein. Auf ahnliche
Weise stellt der TCP 1507 einen TCP-Header 1515
und einen Datenabschnitt 1517 bereit. In dem PBP
1509-Format sind beispielsweise eine TSK-Nachricht
1518 mit einem TSK-Header 1519 und Daten 1521
untergebracht. Die TSK-Nachricht 1518 stellt ihrer-
seits den Nutzinhalt, oder die Daten, 1523 eines
PBP-Segments dar. Das PBP 1509 schlieft auch ei-
nen Header 1525 ein.

[0141] Die Puffer werden zwischen der Umgebung
210 und den PEP-Kernels als IP-Pakete weitergege-
ben. An der TSK/BPK-Schnittstelle werden Puffer
zwischen TSK 280 und BPK 282 als TSK-Nachrich-
ten weitergegeben. Der gemeinsame PEP-Puf-
fer-Header 1403, der nachstehend ausflihrlicher be-
schrieben ist, wird verwendet, um die geeignete Puf-
fer-Nutzlast an jede Schnittstelle weiterzugeben.

[0142] Fig. 16 zeigt ein Diagramm eines Formats
des gemeinsamen PEP-Puffer-Headers gemal einer
Ausfuhrungsform der vorliegenden Erfindung. Der
gemeinsame Puffer-Header 1403 hat drei Zwecke:
(1) um einen Mechanismus zum Weitergeben von
Puffern zwischen einer Umgebung 210 und den
PEP-Kernels und zwischen den verschiedenen
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PEP-Kernels selbst bereitzustellen; (2) um einen Me-
chanismus bereitzustellen, der die Fahigkeit fur IP,
TCP, PBP und TSK-Header, zu wachsen (und zu
schrumpfen), ohne eine Verschiebung der Daten in
einem IP-Paket zu bendétigen, unterstiitzt, wodurch
die Leistung durch Vermeiden von Datenkopien deut-
lich verbessert wird; und (3) um Platz fir inhaberspe-
zifische Pufferfelder zu schaffen (die Notwendigkeit,
separate Pufferdatenstrukturen zuzuordnen, abzu-
schaffen). Es sei darauf hingewiesen, dass die Gren-
ze zwischen dem inhaberspezifischen ,Header" und
dem Header-Wachstums-,Header" etwas willkurlich
ist, da der Kernel, falls erforderlich, inhaberspezifi-
sche Felder in den Header-Wachstumsplatz (und
umgekehrt) eingeben kann, falls sie passen. Dies
kann jedoch nur innerhalb eines Kernels passieren.
Die Grenze zwischen den beiden ,Headers" muss
von einem Kernel respektiert werden, wenn er einen
Puffer zur Umgebung oder zu einem anderen Kernel
weitergibt.

[0143] Der allgemeine PEP-Puffer-Header 1403
schliel3t ein Flags+Offset-Feld 1601 ein, das (bei-
spielsweise) 2 Byte lang ist, wodurch 4 Bit einem
Flags-Feld 1601a zugeordnet sind und die restlichen
12 Bit fur das Nutzinhalt-Offset-Feld 1601 bereitge-
stellt sind. Was das Flags-Feld 1601a betrifft, so halt
das erste (bedeutendste Bit) Flag-Bit das Richtungs-
(DIR-) Flag. Das Richtungs-Flag zeigt an, ob dieser
spezielle Puffer in der LAN-zu-WAN-Richtung (DIR =
0) oder der WAN-zu-LAN-Richtung (DIR = 1) zuge-
ordnet wurde. Das letzte (unbedeutendste Bit)
Flag-Bit ist fir die Verwendung durch die Plattfor-
mumgebung 210 reserviert. Die beiden mittleren
Flag-Bits sind reserviert. Was das Nutzinhalt-Off-
set-Feld 1601b betrifft, so spezifiziert das Feld 1601b
in Bytes den aktuellen Stand des Puffer-Nutzinhalts
(z.B. des IP-Pakets). Der Header-Wachstumsplatz im
Puffer ermoglicht es, diesen Wert sowohl nach oben
als auch nach unten anzupassen. Es muss jedoch
darauf geachtet werden, den Nutzinhalt-Offset bzw.
-Versatz nicht Uber die Grenze zwischen dem inha-
berspezifischen Feld 1605 und dem Header-Wachs-
tumsfeld 1607 hinaus zu verandern.

[0144] Das Verbindungs-Handle-Feld 1603, das 2
Byte lang ist, spezifiziert den Handle der Back-
bone-Verbindung, dem dieser Puffer zugeordnet wur-
de. Der Verbindungs-Handle kann beispielsweise in
Puffern, die keine bandbreitenbedarfsreduzierten
TCP-Segmente oder PBP-Segmente enthalten, und
in Puffern, fir die die Plattformumgebung 210 noch
nicht die richtige Backbone-Verbindung, der der Puf-
fer zugeordnet werden soll, bestimmt hat, auf 0 x
FFFF eingestellt werden. Letzteres trifft auf TCP
<SYN>-Segmente zu, die vom lokalen LAN empfan-
gen werden.

[0145] Das 24 Byte groRRe inhaberspezifische ,Hea-
der"-Feld 1605 sorgt fir die Verschiebung des Inhalts

eines Puffers, um unterschiedliche Header-GréRen
aufnehmen zu kénnen, die die CPU bendtigt. Falls
der Nutzinhalt des Puffers klein ist, muss die bendtig-
te CPU nicht bedeutend sein. Wenn jedoch der Nut-
zinhalt grof3 ist, z.B. wenn der Puffer Anwenderdaten
enthalt, kann die bendtigte CPU sehr bedeutend sein.
Und da das Beférdern von Anwenderdaten der ei-
gentliche Zweck eines Netzwerks ist (und idealerwei-
se den uberwiegenden Teil des Verkehrs ausmacht)
ist eine Optimierung fiir den Fall von grolen Anwen-
derdatennachrichten wiinschenswert. Die GroRe ei-
nes empfangenen IP-Headers 1501 und die eines
Ubertragenen IP-Headers 1051 sind im Allgemeinen
gleich, d.h. 20 Byte. Daher erfordert der Austausch
eines IP-Headers 1501 mit einem Anderen in der Re-
gel kein spezielles Puffer-Management. Dagegen un-
terscheidet sich die Grofie eines TCP-Headers 1515
von der GroRe eines PBP-Header 1525 und sogar
von der GréRRe von kombinierten PBP- und TSK-Hea-
ders. Ein TCP-Header 1515 ist im Algemeinen 20
Byte grof3. Die Verwendung von TCP-Optionen kann
die GroRe des TCP-Headers 1515 vergroRern. Wie
derzeit definiert, hat ein PBP-Header 1525 12 Byte,
wenn das PBP-Segment einen TSK-Nachricht ein-
schlief3t. In den meisten Fallen hat ein TSK-Header
1519 (Eig. 15) fur eine Datennachricht 6 Byte. Fur die
Ausnahmen ist der TSK-Header 1519 18 Byte grol}.
Daher sind die kombinierten PBP- und TSK-Headers
1525 und 1519 fur eine Datennachricht meistens 18
Byte grol3.

[0146] An der Oberflache kann es so aussehen, als
ob das Austauschen entweder des PBP-Headers
1525 oder des TSK-Headers 1519, so dass die kom-
binierten Headers 20 Bytes haben, um der GréRe des
TCP-Headers 1515 angepasst zu sein, die Puf-
fer-Managementleistung verbessert (um den Preis
der Verschwendung einiger Bytes im Overhead,
wenn PBP-Segmente durch das WAN verschickt
werden). Zusatzlich zur Verringerung der Flexibilitat
in Bezug auf den Umgang mit TCP-Optionen zeigt
sich jedoch, dass dies nicht der Fall ist. Der Grund
dafur ist, dass TSK- und BPK-Puffer-Management
unabhangig voneinander stattfinden. Der TSK 280
kennt die GroRRe des PBP-Headers 1525 nicht und
sollte sie auch nicht kennen. Und andererseits kennt
der BPK 282 nicht die GréRRe des TSK-Headers und
sollte sie auch nicht kennen. Wenn die Kernel die
Header-Grofie des jeweils anderen kennen wirden,
wirde dies ihre Protokollschichtbeziehung stéren
und eine unbeabsichtigte Abhangigkeit zwischen den
Kernels erzeugen. Das Verfahren, mit diesem Pro-
blem umzugehen, ist die Verwendung von extra Platz
im vorderen Teil des Puffers zusammen mit einem
LZeiger" (d.h. einem Verschiebezahler) fur den Puf-
fernutzinhalt (d.h. den aktuellen Anfang des IP-Pa-
kets). Dieses Verfahren macht es méglich, dass die
Daten an Ort und Stelle bleiben und nur die Puf-
fer-Header umherbewegt werden. Und es zieht Vor-
teil aus der Tatsache, dass die PEP-Kernels im Allge-
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meinen den Platz fur die Header nur neu verwenden.
Felder in einem Header bleiben kaum unverandert
und daher erfordert eine Verschiebung des Orts ei-
nes Headers einfach eine Anderung des Orts, an
dem ein Kernel Felder fillen muss, nicht eine tat-
sachliche Verschiebung des Header-Inhalts. Bei-
spielsweise enthalt der IP-Header 1501, der vom
TCP-Spoofing-Kernel 280 bendétigt wird, um TCP-Da-
ten an den lokalen Host zu schicken und von diesem
zu empfangen, keine Feldwerte, die er mit dem
IP-Header 1501, den der Backbone Protocol Kernel
282 bendtigt, um die gleichen Daten durch das WAN
zu senden und zu empfangen, gemeinsam hat. Und
der TCP-Header 1515, der verwendet wurde, um Da-
ten zum lokalen Host zu schicken und von diesem zu
empfangen, wird vollstandig durch die PBP- und
TSK-Header 1519 und 1509 ersetzt, die verwendet
werden, um die gleichen Daten Uber das WAN zu
senden und zu empfangen (und umgekehrt). In ei-
nem Ausflhrungsbeispiel kann in einem Puffer, der
noch keine Header-Anpassungen erfahren hat, der
Nutzinhalt-Offset am Anfang eines IP-Pakets 44 Byte
in den Puffer hinein zeigen (weil der Puffer in diesem
Beispiel mit 16 Byte Header-Wachstumsplatz initiali-
siert wird). Falls ein Header eingesetzt werden muss,
der kleiner ist als der Header, den er ersetzt, dann
verschiebt der Kernel, der die Anpassung vornimmt,
die Header nach rechts, wodurch das Nutzinhaltfeld
im Puffer aktualisiert wird. Falls ein Header einge-
setzt werden muss, der grofier ist als der Header, den
er ersetzt, dann verschiebt der Kernel, der die Anpas-
sung vornimmt, den Header nach links, wodurch wie-
derum das Nutzinhalt-Offset-Feld 1601b im Puffer
aktualisiert wird. Nattrlich kdnnen, wie oben angege-
ben, selbst dann, wenn keine Header-Anpassungen
erforderlich sind, Nutzinhalt-Offset-Anpassungen er-
forderlich sein, weil IP-Pakete nicht die Puffer-,Ein-
heit" sind, die an allen Schnittstellen weitergegeben
werden. Genauer sind TSK-Nachrichten die Puf-
fer-,Einheit", die zwischen dem TCP-Spoofing-Kernel
280 und dem Backbone Protocol Kernel 282 weiter-
gegeben wird.

[0147] Die Fig. 17 bis Fig. 20 zeigen die Verwen-
dung des Header-Wachstumsplatzes fur TCP-Daten-
segmente gemal einer Ausfihrungsform der vorlie-
genden Erfindung. In Fig. 17 wird ein Puffer, der ein
TCP-Datensegment enthalt, das er vom lokalen LAN
empfangen hat, von der Plattformumgebung 210
zum TCP-Spoofing-Kernel 280 weitergegeben. Der
TSK 280 entfernt den 20 Byte-IP-Header 1501 und
den 20 Byte-TCP-Header 1515 und flugt einen 6
Byte-TSK-Header 1519 hinzu, wobei der Nutzin-
halt-Offset 1601b von 44 auf 78 aktualisiert wird (was
den GroéRenunterschied zwischen dem urspringli-
chen und dem neuen Header darstellt), und gibt dann
den Puffer als TSK-Nachricht an den Backbone Pro-
tocol Kernel 282 weiter. Der BPK 282 fiigt einen 20
Byte-IP-Header 1501 und einen 12 Byte-PBP-Hea-
der 1525 zu der TSK-Nachricht hinzu, wodurch der

Nutzinhalt-Offset 1601b von 78 auf 46 aktualisiert
wird, und gibt den Puffer dann an die Plattformumge-
bung 210 fir die Weitersendung an das WAN weiter.

[0148] Fig. 18 stellt den gleichen Pufferfluss fir den
Fall dar, dass der TSK 280 einen 12 Byte-Verbin-
dungs-Header 1515 fiir das TCP-Datensegment zu-
satzlich zum TSK-Header 1519 einsetzen muss.

[0149] In Fig. 19 wird ein Puffer, der eine TSK-Da-
tennachricht, die er vom WAN erhalten hat, enthalt,
von der Plattformumgebung 210 zum BPK 282 wei-
tergegeben. Der BPK 282 entfernt den 20
Byte-IP-Header 1501 und den 12 Byte-PBP-Header
1525, wobei er den Nutzinhalt-Offset 1601b von 44
auf 76 aktualisiert, und gibt dann den Puffer an den
TSK 280 weiter. Der TSK 280 entfernt den 6
Byte-TSK-Header 1519 und fligt einen 20
Byte-IP-Header 1501 und einen 20 Byte-TCP-Hea-
der 1515 hinzu, um die TSK-Datennachricht in ein
TCP-Datensegment umzuwandeln, wodurch der Nut-
zinhalt-Offset 1601b von 76 auf 46 aktualisiert wird,
und gibt dann den Puffer an die Plattformumgebung
210 fir die Weitersendung an das WAN weiter.

[0150] Fig. 20 stellt den gleichen Pufferfluss fiir den
Fall dar, dass der TSK 280 zusatzlich zum TSK-Hea-
der 1519 auch einen 12 Byte-TCP-Verbindungs-Hea-
der 1515 von der TSK-Datennachricht entfernen
muss.

[0151] Eine AnfangsgrofRRe von 16 Byte kann ausge-
wahlt werden, da ein 16 Byte-Header-Wachs-
tums-,Header" 4 Byte fiir eine Ausrichtung bereitstellt
und eine Reserve fir nicht vorhergesehene Hea-
der-Wachstumsanforderungen bereitstellt. In einer
bestimmten Plattform kann die Plattformumgebung
210 jedoch so gewahlt werden, dass sie eine An-
fangs-Header-Wachstumsplatzgrée von Uber 16
Byte nutzt. Dies kann beispielsweise erwiinscht sein,
um Platz fur einen Ethernet-MAC-Header zu schaf-
fen, wodurch méglicherweise die Nutzung eines all-
gemeinen physischen Puffer-Pools, der von allen lo-
gischen Puffer-Pools gemeinsam verwendet wird,
moglich ist.

[0152] Es sei darauf hingewiesen, dass nicht alle
TCP-Segmente, die von dem TCP-Spoofing-Kernel
verschickt werden, von TSK-Nachrichten stammen,
die von einem TSK-Peer empfangen werden. Der
TSK muss haufig ,ganz von Grund auf" ein TCP-Seg-
ment (z.B. eine Bestatigung fir ein empfangenes
TCP-Datensegment) erzeugen, um es zu einem lo-
kalen Host zu senden. Wie bereits angegeben, ruft
der TSK 280, wenn er solch ein TCP-Segment erzeu-
gen muss, die Plattformumgebung 210 auf, einen
WAN-zu-LAN-Puffer 1203 zuzuordnen. Der Puffer
1203, der von der Umgebung 210 bereitgestellt wird,
wird initialisiert, wobei sein Nutzinhalt-Offset 1601b
auf das erste Byte jenseits des Default-Hea-
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der-Wachstums-,Header" der Plattform zeigt (z.B. 44
Byte in den Puffer hinein). Da keine Header vor den
Headern eingesetzt werden missen, die vom TSK
280 eingesetzt werden (abgesehen von dem LAN
MAC-Header, der fur alle IP-Pakete eingesetzt wird),
muss der TSK 280 sich nicht damit befassen, Platz
fur zusatzliche Header im Puffer frei zu lassen. Der
TSK 280 kann einen IP-Header 1501 und einen
TCP-Header 1515 an dem Ort, der von der Plattfor-
mumgebung 210 bereitgestellt wird, einsetzen. Dies
ist in Fig. 21 dargestellt.

[0153] Ebenso stammen nicht alle PBP-Segmente,
die vom Backbone Protocol Kernel 282 verschickt
werden, von TSK-Nachrichten, die vom TSK 280 wei-
tergeschickt werden. Der BPK 282 muss haufig ,von
Grund auf" ein PBP-Segment (z.B. eine Bestatigung
fur ein empfangenes PBP-Datensegment) erzeugen,
um es an einen BPK-Peer zu schicken. Wenn der
BPK 282 ein solches PBP-Segment erzeugen muss,
ruft der BPK 282 die Plattformumgebung 210 auf, um
einen Lan-zu-Wan-Puffer 1201 zuzuordnen. Der von
der Umgebung bereitgestellte Puffer wird initialisiert,
wobei sein Nutzinhalt-Offset auf das erste Byte jen-
seits des Default-Header-Wachstums-,Header" der
Plattform zeigt (z.B. 44 Byte in den Puffer). Da keine
Header vor den vom BPK 282 eingesetzten Headern
eingesetzt werden missen (abgesehen von einem
etwaigen WAN MAC-Header, der fir alle IP-Pakete
eingesetzt wird), muss sich der BPK 282 nicht damit
aufhalten, Platz fir zusatzliche Header im Puffer frei
zu lassen, und kann einen IP-Header 1501 und einen
PBP-Header 1525 an dem Ort einsetzen, der von der
Umgebung 210 bereitgestellt wird. Dies ist in Fig. 22
dargestellt.

[0154] Der BPK 282 muss niemals Nachrichten fir
einen lokalen Host (Uber TSK 280) erzeugen. Jedoch
muss der TSK 280 TSK-Nachrichten (z.B. eine Con-
nection Terminated-Nachricht, wenn eine Verbindung
aufgrund von Ruckubermittlungsfehlern beendet
wird) erzeugen, um sie zu TSK-Peers zu schicken
(uber BPK 282). Wenn der TSK 280 eine TSK-Nach-
richt erzeugen muss, ruft der TSK 280 die Plattfor-
mumgebung 210 auf, einen LAN-zu-Wan-Puffer
1201 zuzuordnen. Wie in den anderen oben be-
schriebenen Fallen wird der von der Umgebung be-
reitgestellte Puffer initialisiert, wobei sein Nutzin-
halt-Offset 1601b auf das erste Byte jenseits des De-
fault-Header-Wachstums-,Header" der Plattform
zeigt (z.B. 44 Byte in den Puffer). Da eine TSK-Nach-
richt GUber BPK 282 verschickt wird, muss der TSK
280 in diesem Fall jedoch Platz fur den BPK 282 las-
sen, um PBP- und IP-Header einzusetzen; dies erfor-
dert jedoch nicht, dass der TSK 280 etwas Uber die
GroRe des PBP-Headers 1525 weil. Der TSK 280
kann einfach den TSK-Header 1519 (und, falls nétig,
den TCP-Verbindungs-Header 1515) an den Orten
hinzufiigen, wo er dies getan hatte, wenn der Puffer
mit einem IP-Header 1501 und einem TCP-Header

1515 darin empfangen worden ware, wie in Fig. 23
dargestellt.

[0155] Es sei darauf hingewiesen, dass das Szena-
rio in Fig. 23, wodurch TSK 280 den Puffer so ein-
stellt, dass ein IP-Header 1501 und ein TCP-Header
1515 eingeschlossen werden, so dass der Puffer
gleich aussieht als ware der Puffer von dem lokalen
LAN empfangen worden, nur der Erlauterung dient.
Diese Implementierung kann beispielsweise sofort
den TSK-Header 1519 an der richtigen Stelle ein-
wechseln, indem der richtige Wert zum Nutzin-
halt-Offset 1601b addiert wird. Wenn der TSK 280
und der BPK 282 die Umgebung aufrufen, einen Puf-
fer zuzuordnen, stellen sie die Grof3e des Puffers be-
reit, den sie zuordnen wollen. Die angegebene Grolie
reflektiert jedoch nur die GroRe des Segments oder
der Nachricht, die sie erzeugen wollen (einschlieRlich
der relevanten Protokoll-Header). Die Grofde schlief3t
nicht den PEP-Puffer-Header oder einen etwaig be-
noétigten plattformspezifischen Puffer-Header ein. Die
Umgebung 210 passt die angeforderte Grolte dem-
entsprechend an. Diese Anpassung wird aus zwei
Grunden der Umgebung Uberlassen. Zunachst wis-
sen der TSK 280 und der BPK 282 nichts Uber platt-
formspezifische Puffer-Header. Zweitens kdnnte eine
bestimmte Umgebung 210 einen groéfReren Hea-
der-Wachstumsplatz als das erforderliche Minimum
nutzen wollen.

[0156] Es gibt ein weiteres Puffernutzungsszenario,
das den TCP-Spoofing-Kernel einschlief3t, wobei
eine ,Nachricht" empfangen und nicht weitergesen-
det wird, aber der Empfang der ,Nachricht" es erfor-
dert, dass eine andere ,Nachricht" in der gleichen
Richtung (LAN-zu-WAN oder WAN-zu-LAN) wie die
ursprungliche ,Nachricht" erzeugt wird. Zum Beispiel
wird ein empfangenes TCP <RST>-Segment nicht
weitergesendet, kann aber die Notwendigkeit bewir-
ken, eine Connection Terminated-TSK-Nachricht zu
senden, und umgekehrt. Wenn dies der Fall ist, nutzt
TSK 280 erneut den Puffer der urspriinglichen ,Nach-
richt", um die neue ,Nachricht" zu erzeugen, anstatt
den empfangenen Puffer freizugeben und einen neu-
en zuzuordnen. Dies erfordert jedoch keinerlei spezi-
elle Handhabung aufgrund der Tatsache, dass der
TSK 280 die Header von TCP-Segmenten und
TSK-Nachrichten, die er empfangt, vor dem Weiter-
senden bereits vollstdndig austauscht. Die gleichen
Puffernutzinhalt-Offset-Anpassungen, die fir weiter-
geschickte Daten-,Nachrichten" durchgefiihrt wer-
den, funktionieren auch bei der erneuten Verwen-
dung eines Puffers. Dies ist in den Fig.24 und
Fig. 25 dargestellt, die zeigen, dass die gleiche Hea-
der-Anpassung, die in den Fig. 18 und Fig. 20 darge-
stellt ist, verwendet werden kann; der einzige Unter-
schied ist, dass keine Daten in dem Puffer sind, die
fur den Wiederverwendungsfall behalten werden
mussen.
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[0157] Wie bereits angegeben, spezifizieren der
TSK 280 oder der BPK 282 die bendétigte Puffergro-
e, wenn sie einen Puffer zuweisen, um ein zu ver-
schickendes IP-Paket zu konstruieren. Der BPK 282
erzeugt keine IP-Pakete, die in Richtung des lokalen
LAN weitergeleitet werden mussen (mittels des TSK
280), und daher ist er nicht damit befasst, Platz fir
den TSK 280 zu lassen, um Daten in den zugeordne-
ten Puffer einzusetzen. Jedoch erzeugt der TSK 280
TSK-Nachrichten, die zum WAN weitergeleitet wer-
den sollen (mittels des BPK 282). Wenn der TSK 280
einen Puffer fur den Zweck des Verschickens einer
Nachricht zuordnet, muss der TSK 280 daher Platz
fur den PBP-Header 1525 lassen. Jedoch setzt der
BPK 282 den PBP-Header 1525 vor dem TSK-Hea-
der 1519 ein, wobei er die TSK-Nachricht wie Daten
behandelt.

[0158] Solange ein TSK 280 der obigen Strategie
des ,Einsetzens" von Platz fur den IP-Header 1501
und den TCP-Header 1415 folgt, bleibt die GréRRe des
zugeordneten Puffers die richtige. Die GroRRe eines
Puffers kann jedoch nicht mehr die richtige sein,
wenn er erneut verwendet wird. Beispielsweise wird
ein empfangenes TCP <SYN>-Segment in der Regel
ein 40 Byte-IP-Paket sein. Aber das IP-Paket, das fir
die TSK CR-Nachricht verwendet wird, die als Folge
des Empfangs des TCP <SYN>-Segments ver-
schickt werden muss, wird gréRer sein als 40 Byte.
Falls eine Strategie fir eine variable, exakte Puffer-
gréRe in der PEP-Endpunktplattform 210 verwendet
wird, bleibt kein Platz im Puffer, um die CR-Nachricht
zu erstellen. Es gibt zwei Mdglichkeiten, dieses Pro-
blem zu Iésen. Die erste Méglichkeit ist die Nicht-Zu-
lassung der Wiederverwendung eines Puffers in die-
sem Fall. Der TSK 280 kénnte gezwungen werden,
den urspriinglichen Puffer freizugeben und einen
neuen, groReren Puffer zuzuordnen. Die zweite Mog-
lichkeit ist, eine Plattformumgebung 210 dazu zu
bringen, immer einen Puffer von mindestens einer
gewissen MindestgréRRe zuzuordnen, wenn ein Puffer
erforderlich ist oder wenn die Umgebung 210 ein
empfangenes TCP- oder PBP-Segment aus einem
LAN Rx-Puffer 1205 oder einem WAN Rx-Puffer
1209 in einen LAN-zu-WAN-Puffer 1201 oder einen
WAN-zu-LAN-Puffer 1203 kopiert. Dies ist der An-
satz, der den PEP-Kernel-Code vorteilhafterweise
vereinfacht.

[0159] Selbst wenn eine Plattform eine FestgréRen-
puffer-Strategie verwendet, besteht trotzdem die Not-
wendigkeit, eine minimale Puffergréfie zu erzwingen.
In diesem Fall ist die minimale PuffergréRe erforder-
lich, um sicherzustellen, dass alle Felder, auf die von
einem PEP-Kernel zugegriffen wird, sich im ersten
Puffer befinden, der ein IP-Paket enthalt.

[0160] Dies schlief3t alle Protokoll-Header und die
Daten flr TSK-Steuernachrichten ein. Dies ftrifft zu,
wenn die Pufferstrategie darin besteht, einzelne Fest-

grolenpuffer zu verwenden, da dies die Verwendung
grolRer Puffer erfordert. Falls jedoch eine Speicher-
verkettung angewendet wird, dann muss der erste
Puffer in der Kette gro genug sein, um alle Informa-
tionen aufzunehmen, auf die von den PEP-Kernels
zugegriffen werden muss. Beispielsweise kann die
minimale PuffergroRe als 100 Byte festgelegt sein;
d.h. eine Plattformumgebung 210 darf keinen Puffer
zuordnen, der kleiner ist als 100 Byte. Der minimale
Wert kann konfiguriert werden. Eine Plattformumge-
bung 210 kann auch eine minimale Puffergrée von
mehr als 100 Byte verwenden, falls gewunscht; bei-
spielsweise um die Pufferausrichtungsleistung zu
verbessern. Die Erzwingung einer minimalen Puffer-
gréRe ist die Aufgabe der Plattformumgebung 210.
Die Tatsache, dass der Puffer, der von der Umge-
bung zurtickgeschickt wird, grofier sein kann als an-
gefordert, ist fir den TSK 280 und BPK 282 erkenn-
bar.

[0161] Die verschiedenen PEP-Kernels missen
haufig Pufferreihen miteinander verketten, um Warte-
schlangen zu implementieren. Dies kann durch Zu-
ordnen eines kleinen, separaten Pufferdeskriptor-
blocks und anschlieRende Verwendung von Feldern
im Pufferdeskriptor, um auf einen Puffer zu zeigen
und um Pufferdeskriptoren miteinander zu verknip-
fen, implementiert werden. Da jedoch im Grunde eine
eins-zu-eins-Beziehung zwischen der Zahl der erfor-
derlichen Pufferdeskriptoren und der Zahl der erfor-
derlichen Puffer besteht, ist ein alternativer Ansatz
die grundsatzliche Einbettung des Pufferdeskriptors
in den Puffer selbst. Dies ist der Zweck des inhaber-
spezifischen Teils 1605 des allgemeinen PEP-Puf-
fer-Headers 1403. Der inhaberspezifische ,Header"
1605 steht dem aktuellen Inhaber eines Puffers zur
Verfugung, um mit einer kernelspezifischen Pufferde-
skriptorarchitektur tiberschrieben zu werden. Der In-
haberkernel kann dann den Pufferdeskriptor verwen-
den, um Puffer miteinander zu verknipfen. Dartber
hinaus (oder sogar als Alternative) kann der Inhaber-
kernel den inhaberspezifischen ,Header" nutzen, um
kernelspezifische Informationen, die mit dem Puffer
in Beziehung stehen (beispielsweise einen Zeitnehr-
mer, der mit dem Puffer assoziiert ist) zu speichern.
Fig. 26 zeigt ein Beispiel dafur, wie ein Kernel den in-
haberspezifischen ,Header" 1403 verwenden kdnnte.
Wie bereits erdrtert, gibt ein Kernel die implizite Inha-
berschaft an einem Puffer auf, wenn er diesen an die
Umgebung 210 oder einen anderen Kernel weiter-
gibt. Daher sollte ein Kernel nicht annehmen, dass ir-
gendwelche Felder in Satzen im inhaberspezifischen
Teil des allgemeinen PEP-Puffer-Headers 1403 sich
in einem Puffer, der diesen abgibt und dann zurlick-
bekommt, nicht verandern, solange die Semantik der
speziellen Schnittstelle spezifisch so definiert ist,
dass sie diese Annahme zuldsst. Wenn der Back-
bone Protocol Kernel 282 beispielsweise ein
PBP-Segment an die Plattformumgebung 210 fir die
Ubertragung weitergibt, sollte der BPK 282 nicht an-

25/65



DE 601 17485T2 2006.10.12

nehmen, dass irgendwelche Felder, die er im inha-
berspezifischen ,Header" definiert hat, sich nicht ver-
andert haben, wenn er den Puffer zuriickbekommt,
solange die Definition der spezifischen prozeduralen
Schnittstelle nicht angibt, dass diese Annahme gliltig
ist.

[0162] Da sowieso eine Kopie erforderlich ist (auf-
grund der Art, wie die verschiedenen LAN- und
WAN-, Treiber" arbeiten), nutzt ein IP-Gateway (d.h.
ein PEP-Endpunkt 210) die vorhandene Implemen-
tierung fur den LAN Rx-Puffer 1205, den LAN Tx-Puf-
fer 1207, den WAN Rx-Puffer 1209 und den WAN
Tx-Puffer 1211. Ein einziger physischer Spei-
cher-Pool wird sowohl fur die LAN-zu-WAN- als auch
fur die WAN-zu-LAN-Puffer-Pools 1201 und 1203
verwendet. Das IP-Gateway 210 kann den Ansatz ei-
nes einzelnen Puffers variabler Grof3e zum Zuordnen
von PEP-Puffern anwenden. Einzelner Puffer bezieht
sich auf die Tatsache, dass nur ein physischer Puffer
erforderlich ist, um ein ganzes IP-Paket aufzuneh-
men. Variable Gré3e bezieht sich auf die Tatsache,
dass die GroRe des zugeordneten Puffers (abgese-
hen von der Einschrankung einer minimalen Puffer-
gréRe, wie oben beschrieben) fir die Grofle des
IP-Pakets exakt passen wird (wobei Platz fiir die ver-
schiedenen Puffer-Header bleibt). Die malloc()- und
free()-Funktionen verfolgen die exakte GroRe der
Puffer. Daher muss die IP-Gateway-Implementierung
des PEP-Endpunkts 210 keinen plattformspezifi-
schen Puffer-Header bendtigen.

[0163] Im Hinblick auf die anderen PEP-End-
punkt-Implementierungen sind das Multimedia
VSAT-Puffermanagement und das Multimedia Re-
lay-Puffermangagement dem IP-Gateway-Pufferma-
nagement ahnlich. Genauer implementieren die
VSATs ihren LAN-zu-WAN-Pufferpool 1203 und ihren
WAN-zu-LAN-Pufferpool 1203 als Pools von Spei-
chern mit Puffern, die anhand von malloc() zugeord-
net und anhand von free() freigegeben werden. Ein
einziger physischer Speicherpool wird sowohl fur den
LAN-zu-WAN-Puffer 1201 als auch fir den
WAN-zu-LAN-Pufferpool 1203 verwendet. Ein An-
satz fur einzelne Puffer variabler Grof3e zum Zuord-
nen von PEP-Puffern wird angewendet. Anders als
beim IP-Gateway-Ansatz schlieRen die VSATs je-
doch einen plattformspezifischen Puffer-Header in je-
dem Puffer ein.

[0164] Was die PES Remote PEP-Plattformumge-
bung 210 betrifft, so ist die Verwendung von Verket-
tungen kleiner Puffer erforderlich, um IP-Pakete auf-
zunehmen. Um die Tatsache, dass verkettete kleine
Puffer verwendet werden, vor den PEP-Kernels zu
verbergen, muss die PES Remote-Plattformumge-
bung 210 sicherstellen, dass alle Header, einschliel3-
lich des allgemeinen PEP-Puffer-Headers, in den
ersten Puffer einer Pufferkette passen, und nicht nur
die Protokoll-Header. Um diese Anforderung zu erful-

len, fihrt die PES Remote-Umgebung folgendes fiir
ein |IP-Paket durch, das von dem lokalen LAN oder
dem WAN empfangen wird. Falls die Lange (oder der
Inhalt) des ersten Puffers in der Kette klein genug ist,
damit der allgemeine PEP-Puffer-Header 1403 in den
Puffer eingesetzt werden kann, wird der Inhalt des
Puffers nach rechts verschoben, um Platz dafir zu
machen. Im Allgemeinen werden Pufferketten emp-
fangen, deren Puffer alle voll sind, abgesehen vom
letzten Puffer. Daher werden diese Bedingungen,
wiederum im Allgemeinen, nur dann erfiillt, wenn das
gesamte IP-Paket in einen einzigen kleinen Puffer
passt. Diese Moglichkeit ist in Fig. 27 dargestellt.
Falls die Lange des ersten Puffers zu grof} ist, um zu
ermoglichen, dass der gemeinsame PEP-Puf-
fer-Header eingesetzt wird, ordnet die Umgebung
210 einen extra Puffer zu und stellt ihn der Pufferkette
voran. Falls kein Puffer verfugbar ist, wird das IP-Pa-
ket fallen gelassen und muss wiederhergestellt wer-
den als ware es beim Durchgang durch das LAN oder
WAN verloren gegangen. Der gemeinsame PEP-Puf-
fer-Header wird in den extra Puffer eingegeben und
dann werden alle Protokoll-Header im urspringlichen
ersten Puffer in den Puffer kopiert. SchlieRlich wer-
den jegliche Daten, die im urspriinglichen ersten Puf-
fer zurickgeblieben sind, nach links verschoben
(nach vorne im Puffer). Diese Moglichkeit ist in
Fig. 28 dargestellt. Obwohl diese Kopien zusatzli-
chen Platzbedarf darstellen, ist eine gewisse Art von
Kopieren unabdingbar und dieser Ansatz sollte den
Umfang des Kopierens auf ein Minimum beschran-
ke