JP 6144783 B2 2017.6.7

(19) BFREREHFT (JP) i F A& #®HE2) (1) 4 arE =
1SR EE61447832
(P6144783)
(45) ¥%1TH FRR295E6A7H(2017.6.7) (24) ¥R E FAR29FE5A 198 (2017.5.19)
(51) Int.Cl. Fl
HO4L 12/66  (2006.01) HO4L 12/66 B
HO4L 12/  (2013.01) HO4L 12/70 B
MREOW 18 (£ 15 B)
@) HEES £E2015-561925 (P2015-561925) ||(73) fFa44E= 504161984
(86) (22) HEEE FER264E3H 130 (2014.3.13) KTV - F2/0P=% - HyRm—
(65) ARES 1552016-509457 (P2016-509457A) CYIFYE
43 £EB ERIBESH 24H (2016. 3. 24) FEAREME - 518129 72k
(86) EFZHBEEE  PCT/CN2014/073339 YevIyVLIY -uyHY - F4 AN
87 ERELMEE  W02014/139444 ZhRTFATY - (HHBEL) - KT
(87) EREAME SER264E9A 180 (2014. 9. 18) Uxf - FPRIZAPL—Tay - EAF
BEHHRA ER2TEI0R 230 (2015.10.23) 74
(31) IB5eIEERE S 61/780, 805 (74) R A 100146835
(32) 5 B FER254E3H 136 (2013.3.13) #EL %H BX
(33) EIEEZEE  REUS) (74) {RIE A 100140534
(31) IB5eIEER/RE T 13/970,713 #EL KR W=
(32) I 5E ER25ESH 208 (2013. 8. 20)
(33) SEIEEHRE  KE US)
BRE ML

64 [(REAOEMR] BHPLOFY P 7—2RBFA AT IA—2AVETO ANON—TF 4 YTICETS
Bl VT 4w T ADEMN

(570
O

O

O

O

uono

Oo0oooooooooooooooogdg
Ooooooo o oooooogogoooo
OO0 Do oogogUooooDoog|ooooogd

Oo0ooooooooDooogog|oogoooodg

Oooooooooood

OO0 ooooogogiooo

Oooooooogdg
Oooooooodg

Oooooooooood

O
O

Oo0ooo|jgoogoo
Ooo0oo0ooo|oogoo

OoooooDogoogoojigogo
OoocoooobooOooobo|iooaobo

O Oooo

O 0Ooo0gooo
O O ogogog
O 0o ogoo
O 0OooOgoo
O 0Ooo0ooo
O O ogogo
O Ooogoo
O 0Ooo0gooo

O Oooio;oo
O O oOgoio;ooo
O Oooo
O Oooo
O 0Oooo
DDD'D
O Oooo
O Oooo
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O 0Ooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Ooo
O 0Oooo

O 0o oo

O
OJ
O
O
OJ
O
O
O
OJ
O
O
OJ
O
O
O
OJ
O
O
OJ
O
O
O
O
O
O
OJ
O
O
OJ
O
O
O

20



s e s [ Y Iy

]
O
]
O
O
O
O
O
O
O
]
O
O
O
O

(2)

ey [

Oooooooooooogoo

Iy e ey [y |

OO oooog
OO oooo
O ooo.o

‘DD

oo oooooo0ooIEbooo o0 oo oo o oo oooogoooooo

O

OO0 oD oDoo4o0 oo oooUo0D oo oo oo oDooggoo
O

I e e o e sy [ A [y

Oooooogooood

O O

O Ooooo
O oOoooo

O
O

O
O

OOooooogogdg
OOoooood
OoOoo0ooood
OO0Ooo0ooood
OOoooood
OoOoo0ooood
Oo0Ooo0ooood
OOoo0ooood
OoOoo0ooood
OoOoo0ooood

O 0Oooo
OO oo
O 0Oooo
O 0Oooo
O 0ooo
O Oooo
O 0Oooo
O 0o o
O O oo
O 0o oo
O 0O oo
O 0O oi;
O Oooo
O 0Oooo
O 0ooo
O O oo
O 0o oo
O 0o oo
O O oo
O 0Oooo
O 0Oooo
O 0Ooo
O Oooo
O Oooo
O 0Oooo
OO oo
O 0Oooo
O 0Oooo
O 0ooo
O Oooo
O oOooo
O 0Oooo

OOooooogoglioo
O0oo0ooojgoogjioo

O 0Oo0ooio;mo|jg g
O 0OoOooioojggdg
O 0Oooioojgg
O 0Oo0ooio;oojgdg
O Ooooio;moodg
O Ooooioogdg
O oo oooogdg
Ooooooogodg
O oo oooogdg
Oo0oooooogdg
Oooooooogodg
Oooooooodg
O Ooooooogdg

Ooooooogooool|ld

Ooooooogoooool|do

Oo0oooggooooldg

O 0o ooo
O 0o oOooi;o
O OO oo
OO ooo
O 0Ooooo
O 0Oo0oo0oo
O 0Ooooo
O 0Ooooao
O 0Ooo0ooao
O 0OoOooo
O 0Ooooo
O 0Ooo0ooao
O 0Oo0oo0oo

O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
OJ
O
O
O

O O0Oo0oooao
O Ooo0oooo
O 0Ooo0oooao
O 0Oo0oo0oo0oao

O 0Oooo

O Oooo
O Oooo
O 0Oooo

O o0Ooo

O
O
O
O

O
(]
O
O

O o0Oooo

O 0Oooo

O oOooo

oood
oood

O o0Oooo
O 0Ooo
O

O O
O O
O O

O

O

JP 6144783 B2 2017.6.7

gooond

oogd

O
]
O

O

]

0

O
O

O
O

good

O

O

O

O

10

20

30

40

50



e e e e e [ e e e ey [ Ay i

O O
O O
O O
O O
O O
O O
O O
O O

O 0Ooo0oo0ooao
OO o0gooo
O 0Ooo0goooo
O 0Ooo0oooao
O 0Oo0ooOooao
O OooQgooo
O 0Ooo0oooo
O 0Ooo0ooOooao
OO oQgooo
O 0OooQgoooo
O 0Ooo0oooo
O 0Oo0oo0ooao
O Ooogoooo
O 0Ooo0oooo
O 0Ooo0oo0ooo
O O0OoQgooao
O 0Ooo0oooo
O 0Ooo0oooo
O O oO0oogoo

Oo0ooooQgooo
O
OJ
O
O
O
O
O

O
O
O
O
O
O
O

OOoo0ooood
OoOoo0oood
O0Ooo0oooogod
OOoo0ooood
OOoo0oood
Oo0Ooo0Ooood
O0Ooo0oooogod
OoOoooood

O
O
O
O
O
O
O
O

oo

O
O
O
O
O
O

ood
o

O
]
O
O
O
O

00
00
00

uo
g

O Ooi;m oo
O Ooin;| oo
O O oo
O Ooooao
O Ooooo
O 0Ooo0ooOoo

O
O
O
O
O
O
O
O

O
]
O
O
O
O

O
O
O
O
O
O

O
OJ
O
O
O
O
O
O
OJ
O
O
OJ

O
O

O 0Ooo0oo0oo0oao

O 0Ooo0ooao
O OoOgooo
O Ooooao

O
O
O

O Oo0gooao

O
O

1oo0o00ooooooooobooooobooon

O
O

€))

O

O

O

gono

O

O

O

gono

O

|

O

0

O

ogon

O

JP 6144783 B2 2017.6.7

O
O

O

O
O

0

aood

O

O

O

O

0

0

O
O

O

O
O

O

good

O

O

gonf

gonf

good
ugbooboooooboobobobooobobobao

O

O

O

O

O

goo

goobOooooooocoooobooogoooood
oooboooooooboboooobobooooobooo

e e e 1 [y Ay

I 1y s e s ey ey e [ [y [y |
oo oooooooo oo g oDoo o0 o0 oD oD oo o0 oo oDoo o ooooogog
1 s e e ey e ) ey s e e [ A s [y s [ |

I 1 A A B |

e e e e I e s s 1 e e s e e [ A

OO0 ooooooofioo

O 0Oo0ooOoodo

i Iy o |
o I o |

[ |

O
O
OJ
O
O
O
O
O

O
O
]
O
O
O
O
O

O
OJ
O
O
O

Method For Augmenting

Name/Prefix

oood
oogaod

uon

O

Based Routing

Protocols

With Tru

10

20

30

40

50



4) JP 6144783 B2 2017.6.7
st Anchor In Information-Centric NetworksO 0O 0O O O O O Xinwen ZhangO O O O O 201
30301300 00000000000 0Oee1/780,8050 00000000000 Augmenting

Name/Prefix based Routing Protocols With Trust Anchor In Information-Centric Ne
tworksO 0 00O OO Xinwen ZzhangD 0 0 002013080200 0 0 000000 0ODOOD
013/970,7130 0 0 000 0O0O0OOODDODDODODODO0DODODODODODODODODODDOOODOOO
oooooopoooOoOoo

O

s s e e e s e ) Y I
e e
s s e e e e e A e s e e e s e Y o
e s s e e ey ) [ s [ [

s s e s [y
Oooooooo0ooooo o0 oo ooo0o oo oD oDooo0o oo oDooo0o oo o oo oo oooogogoQgoo-g

OOoo0ooog
OoOoo0ooogdg
Oo0Ooo0oood
O0Ooo0ooogdg
OoOoo0ooogdg
OoOoo0oood
O0Ooo0oo0oodo
OoOoooodg
OoOoo0ooogdg
Oo0Ooo0oood
OOoo0ooodg

Ooooogogogooao
OooooQgooao
Ooo0oooOoooo
OO0 oOoogoQgogoao
Ooooogogooao
Ooo0oooQogooo
OooOooooOooOooao
Ooooogogogooao
Ooo0oooogooao
Ooo0ooooOoooao
OOo0oOoogQgogoao
OooooQgooao
Ooo0oooQgooo
OooOoo0ooOooOooao
Ooooogogooao
Ooo0oooQoooo
Ooo0ooooOogooao
Oo0oooggogoao
Ooo0oooogooao
Ooo0ooooOoooo
OO0 o0ooogoQgogoao
Ooooogogooao
OoooooQogooo
Oooo0ooOooOooao
Ooooogogogooao
OooooQgooao
Ooo0oooOoooo
OO0 oOoog4gogoao
Ooooogogooao
Ooo0oooQogooo
OooOooooOooOooao
Ooooogogogooao
Ooo0oooQgooao
Ooo0ooooOoooao

O Ooooood
OOooooodg
OOoooood
O 0O0oOoooodg
OOooooodg
OOoooood
OOoo0oo0oood
O Ooooood
OOooooodg
OoOoo0ooood
O 0O0oOooood
OOooooodg
OOoooood
OO0Ooo0ooood
O Ooo0ooood
OOooooodg
OOoo0ooood
O O0OooOooood
OOooooodg
OOoooood
O 0O0oOooood
OOoooood
OOoooood
OOoo0ooood
O Ooo0oooodg
OOooooodg
OOoooood
O 0O0oOoooodg
OOooooodg
OOoooood
OOoo0oo0oood
O Ooooood
OOooooodg
OoOoo0ooood

Oooooodgogoao

OoooooogogQgoo
Oooo0ooogoQgoo
Ooooogogogao
Oooooogogoao
OoooooogoQgoo
Oooo0ooooogoo
Ooooooggoao
OoooooogogQgoo
Oooo0ooogoogoo
Ooooogogoao
Ooooooogogoo
Ooooooogogogoo
OoOoo0ooooogoo
Ooooooggoao
OoooooogQgoo
Oooooooogoo
Ooooooggoao
OoooooogQgoo
Oooo0ooogoQgoo
OO0 oooogoQgogao
OooooogoQgoao
OoooooogogQgoo
Oooo0oooogoo
Ooooooggoao
OoooooogQgoao
Oooo0ooogoQgoo
OoooogoQgogao
Oooooogogoao
OoooooogoQgoo
Oooo0ooooogoo
Ooooooggoao
OoooooogQgoo
Oooo0ooogoogoo

O
O
O
O

botnetsO D O0O0OODOOOOOOOOOOCODODO

O O O

O 0O O

[ R
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0O oo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0ooo
O Oooo
O Oooo
O 0Oooo

O

O

O

goobOooooooOocooooboooooboog

10

20

30

40

50



s e s [ Y Iy

ey ) R [ e Ry Iy

) e e A A A

e s e e e [ e s Y Iy

e s

ey ) ) R e [y ey Iy

OO0 oooooggooao

O
O
O
O
O

Oooooogogogao
Ooooooogoo
OooooooQgogoao
OO0 oooogogogao
Ooooooogogoo
OooooooQgoo
Oooooooogoao
Ooooooogogogo
OooooooQgogoo
Ooooooogoao
OoDooooggogo
Ooooooogogogoo
OooooooQgoao

OO0 ooooogogooo

OO0 oDoooooooogogaog

Ooooogogooao
Ooooooogoogogoao
Ooooogogoao
Ooooogogogoao
Oooooogogogoao

OO0 oooooQgogoooo

OooDoocoooooogogao

OO0 oooooogooooo

OooooooooooOgoogao

OO0 ooooogQgogooao

OO0 oDoooooooogogaog

OO0 ooooogogoooo

Ooooooooooogogoao

OO0 oooooQgooooo

OoooocooooooQgogoao

OoOoo0oooodgadg
OOooooogogdg
OooooooQgg
OoOoo0oooQgdg
OOoooooggdg
Oooooogdg
OooooooQgdg
OoOoo0oooodgadg
OOooooogogdg
OooooooQgg
OoOoo0oooQgadg
OOooooogogdg
Ooooooogg
Oooo0oooQgdg
OO0 oooogoogdg
OOooooogogdg
OooooooQgdg
OoOoo0ooodgdg
OOooooogogdg
Oooooogdg
OoOoo0oooQgdg
O0o0oooogoogdg
Oooooogg
OooooooQgdg
OoOoo0oooodgadg
OOooooogogdg

Ooo0ooooooogooooao

OooooooooooOgoogoao

OO0 ooooogogoooo

Ooooooooooogogao

OO0 oooooQgogoooo

OooDooooooooQgogao

oo oooooogooooo

OoooocooooooOgoogoao

OO0 oooogodQgoooao
OooooodQgoooao
Oo0ooooQgoooao
OoOoo0ooo0goOoooOoaoo
Oo0oooodQgoooao
OoooooQgoooao
Oo0oo0ooogoooaoo
OO0 oooodQgoooao
OoooooQgoooao
Oo0oooooQgoooaoo
OO0 oooodogogooao
Oo0ooooQgoooao
Oo0ooooQgoooaoo
Ooo0ooogooooao
Oo0ooooQgoooao
OooooodQgoooao
Oooooogogoooao
OO0 oooodQgoooao
OooooodQgoooao
Oo0ooooQgoooao
Ooo0ooodgoooaoo
Oo0oooodQgoooao
OoooooQgoooao
Ooo0ooooogogoooaoo

OO0 oDoooooooogogaog

OooDoooooooogogoao

OoooocooooooQgoogoao

~
(S]
o/

OooOooooOoogoao
OoOo0ooogogogogao
Oo0oooQgogao
OoooooOoogoao
Oo0o0ooogQgogao
Oo0ooogooQgogoao
Ooo0oooQgoao
OOo0o0ooogoQgogao
OoOoooogoQgogao
Ooo0oooQgogoao
OooOoooOoogoao
Oo0oooggogao
Oo0oooQgogoao
Ooo0oooQgogoo
Oo0o0ooog-gogao
Oo0ooogoQgogao
Ooo0oooQgogoao
OooOoooOooOoao
OoOoooogQgogao
Oo0ooogoQgoao
Ooo0ooooOgogoao

OoooooooooooOoogao

Ooooooooooogogao

OooooooooooQgogoao

OoooocooooooOgoogoao

OOooDoooooooogogaog

OooDoooooooogogao

Oooooooooooodg

OoooDooooooogoogoodg

OO0 ooooogogooooogodg

oo oooooooooodg

JP 6144783 B2 2017.6.7

OooooooQgdg
OoOoo0oooQgdg

Ooooooooooooodg
OO0 oooogogogooooogodg
oo oooooooooodg
Oooooooooooodg
OO0 oooogogogoooodg
oo oooooogooooogodg
oo oooooooooodg
Ooo0oooooooooood
OO0 oooogogogogoooogodg
oo oooooooooodg
Ooooooooooooodg

10

20

30

40

50



s e s [ Y Iy

Oooooooo0ooooo o0 oo ooooooDoDooooooooogodg

I ) [ [y

Oooooooooooooooooao

Oooooooogooogao

O OoOooo
O Ooooo
O Ooooo
O 0Ooo0ooOoo

Ooooooogogogooooo

o0
OO0

obiljooooooooooooboboooobooboooooboooooooooonon
\f0000000000O0DOOOODDOOOOODOODOODOOODDODOOOOOO

O

Oo0ooooo4ooooooUoDoDoDooogogoDooogogoao
Oooooooo0oooooo0ooDooooooooogogoao
Ooooooooooooooooooooooooogoogoao

Oo0oooodogooao

Oo0ooooooooooaoo

Oooooogogdg
Ooooooogg
Oooo0oooQgdg
OOo0ooooogoogdg
Ooooooogoogg
OooooooQgdg
OoOooooogoadg
Oooooogogg
OoooooooQgdg
Oooo0oooQgdg

Ooooooooogooooo
OOooooogogdg

od
ood

O

ogoao

goo

O Oooo

O
(]
O
O
O
(]
O
O

O
O
O
O
O
O
O
O
O
O
O
O

O O0ooo

(6

ood
oogd

O 0ooo

O Oooo

O Oooo

O 0Oooo

O Oooo

O Oooo

JP 6144783 B2 2017.6.7

gbooooooooan

gbobooooooogobobobobooooooboobobobobooo
goad

u
O
g

OO0 oooogogooao
Oooooogoooao
OoooooogooooOoao
OO0 o0ooogogooao
Oooooogoooao
Ooooooogooooao
OOoo0ooooOooOoooOoaoo
Oooooogogooao
Ooooooogoogooao
Ooo0oooooooOoao
OO0 oooodgogooao
Oooooogoooaoo
Ooooooooooao
OOo0oo0ooooOooOooOooOoaoo
Oooooogogoooao
Oooooogoogooao
Ooo0ooooOooOoooOoao
OOooooogogooao
Ooooooogogoooao
OoooooooooOoao
OO0 o0oDoogogooao
Oooooogogoooao
Ooooooogooooao
OOoo0ooooOooOooOooOoaobo
Oo0ooooogogooao
Oooooogogoooao

aond

O

OoooooQgooao

O

OoooooodQgooao

0

OO0 oooodogoao

O

OoooooQgooao

O

OooooooQgooao

O

Ooooooodgooao

god

O

Oo0oooogodgogooao

O

OoooooodQgooao

O

O Ooo0ooao
O OoOooo
O Ooooo
O Ooo0ooo
O Ooo0ooao
O Ooooo
O Ooooo
O Ooo0ooao
O0Oo0oooaog
OOoo0oooo
O0Ooo0oo0ooao
O 0OoO0Oo0ooao
O0Ooo0oooao
O0Ooo0oooao
O0Oo0oo0ooao
O 0Ooo0oooao
O0Ooo0oooao
O0Ooo0oo0ooao
O0Oo0oooaog
O0Ooo0oooao
O0Ooo0oooaoo
O0Oo0Oo0ooao
O0Ooo0oooaog
O0Ooo0oooao
O0Oo0o0ooao

O

O/7aname/nouncel] 000 O0O0O0O0O0O0O0O0ODO0O0OORDO

god

O

O

O

O

O

O

aono

O

O

O

O

O

O

gono

O

O

O

O

uon

O

0

O

uono

O

O

O

aond

O

O

OoooooooQgoogoo
OO0 oooooggogaog
Oo0ooooogogogogoo
Ooo0ooooogooQgoogoo
Ooooooooogoogoo
OOo0oooooggogao
OO0 ooooogogogogoo
OooooooooQgogoao

0

goad

O

O

O

god

O

O

O

gbooooboboobobobooooobobobao
OCOoO0ODDDOO0OO0OOOiMnterestC000D0ODODOOOOO
oooooOooooboooooboooooooooao

10

20

30

40

50



Ooooooo0ooooooooooggg

«Q
o o
~+
O

Oooooooooooo4o0 oo oooooooDooo4gogooooaog
OooooooooooooooDoooo0ooooogogoooodg

Oooooooooooooooooao

O

OOo0ooooooooooooooooogao

s s e e ey e e s e s o B
Iy e e e [ I B
Iy )y ) Ry e [ I B

OO0 oDoooogoooooogogg
Oo0oooooooooooogdg
Oo0oooooooooooogodg

OoooODoooDhooo oo ooOoooDoooDooooogogoogao
OoooDoDooooooogogoogao

O

OOooooogogdg
Ooooooogg
OoOoo0oooQgdg
OO0 oooogoogdg

OOo0oooo40ooooDoo4ggooooogoggoooao
OOoooooo0ooooooooooogoooao
Ooooocoo0ooooooooooogogoooao
OO0 ooodUooooooddooooogogQgoooao

JP 6144783 B2 2017.6.7

~
~
A

gboobooooobooboobobooooooobooboboobooao
ooobOooooooocooooboobooooboooooobooooano
goobooooobooocooooboooooboooooobooooao
gboobooooooobobobooboooooboboboboo
gboobodooooboobobooooooooboboboooo
goobOooooobooocooooboobooooboooooobooooao
goboboooooooboboboobooooobobobobooo
gbobooooooobooboboobooooboobobaoon
gboboooooooboboboobooooobobobobooog
gboobooooobooboobobooooooobooboboobooao
gboobodooouobouobobooooooouobuoboboaoodo
goobooooobooocooooboooooboooooobooooao
gboboooooooboboobooooooobobobobooo
Oooo0OD0ODoOOO000O0O0OoooOoO0DoriginD0O0OOOODOO
goobOooooobooocooooboobooooboooooobooooao
gboboooooobooboboboobooooobobobobooo
gboobooooobooboobobooooooobooboboobooao
OoOO0OO0OD0ODDOOO0O0O0O0O0O0O0O0O0OO0ODPublisherPublicKeyDi
goobooooobooocooooboooooboooooobooooao
gbooboooooooboobooboobooooobooboboobooan
gboobodooooboobobooooooooboboboooo
goobOooooobooocooooboooooboooooboobooooao
gboboooooooboboobooooooobobobobooo
gbobooooobooboobobooooooobooboboobooao
O PublisherPublicKeyDigestO O OO 0ODODOOOO0OO0O0O0OODOO
gboboooooobooboboboobooooobobobobooo
gboobooooobooboobobooooooobooboboobooao
ooobOooooooocooooboobooooboooooobooooano
goobooooobooocooooboooooboooooobooooao
gboboooooooboboobooooooobobobobooo
ugbobooboooooboood
gbooboooooogobgoboboobooooobobobobooo
gbobooooobooboobobooooooobooboboobooao
goobOoooooooooooooooboooooooooao
gboboooooobobobobooooobobobobooo
gboobooooobooboobobooooooobooboboobooao
gboobodooooboobobooooooooboboboooo
gooboooooooooooboooooboooooobooooao
gboboooooooboboobooooooobobobobooo
gboobooooobooboobobooooooobooboboooao
goobOooooobooocooooboobooooboooooobooooao
gboboooooobooboboboobooooobobobobooo
gcoooooooooooooo/sbooooooooooooo
goobOoooooooooooooooboooooooooao
goobooooobooocooooboooooboooooobooooao
NRSOOOOOODODOOOoOoODODOoOOooooboooooooooonon

sskiooooooooooooooboooobooooobooooboooo
oooobOooooboooooobooboooobooOooboooooobOoooooao

10

20

30

40

50



OoooooooooooooDoDoogogooooaog
Ooooocooooooooooooogooao
OO0 ODoo40o0U0ooDoDooUgUooDoDoogooooaog

O

O

OoOooooo4oooooo4oDoDoDooooooooogoQgoQg
Ooooooo0oooooo0oooDooooooooodg

Oo0ooogog4dooDooUUdUoooDooUUoooooogogg
OOooooo4oooooo4oDoDoDoooooooooggg
OoOoooooo0oooooo0oDoDooooooooogQgQg
Oooooooooooooo0oooooooooooogogogao-g
Oo0oooo4ooooouoo4UDoDoDooogUggooooggg
OoOooooo4oooooo4o0oDoDooooooooogogaog
Oooooooo0oooooo0ooDooooooooogogoQg
Oo0ooogogddooDooUg4dUoooDooDUoUgUoooooggg
Oooooooooooo4o0oDoDooo4oooooggog
OoOoooooo0oooooo0ooDooooooooogoQgoQg
Ooooooooooooooooooooooooogogadg

Oooooooooooggdg
OoooooooooogooQgg

OOo0ooooo0ooooo4ogooooogogooao

Oooooooo0ooooooooooogQgo-g

Oo0oooooo0oooooooooooQgdg

O 0Oooo

O

OoooDoogooooaog
Oooooooooooao
Oooooooooooao
OO0 ooDoogooooaog
Ooooooogogooooaog
Oooooooooooaoo
OOooooooooooa-o
OoooDooogogooooaog
Ooooooogooooao
Oooooooooooao

O o0Oooo

O 0Ooo

O 0Ooo

O oOooo

O o0Ooo

O

(8) JP 6144783 B2 2017.6.7

gbobobooooobooboboooooobobobao

OO0 ooooogogoo
oo ooooogooo
oo oooooogooo
Ooooooooogoooao
OO0 oooooogogooo
oo ooooooQgooo
Ooooooooogoooao
OO0 ooooogogooao
oo oooooogooao
Ooooooooogooo
OO0 ooooogogoao
OO0 oooooogogooo
oo oooooogooo
Ooooooooogoooao
OO0 ooooogogooao
oo oooooogooao
Ooooooooogoooao
OO0 ooooogogoao
oo ooooogogooo
oo oooooogooo
Ooooooooogoooao
OO0 ooooogogooo
oo oooooogooo
Ooooooooogoooao

gboboobooooobobobobooooobuobobao

O/Rx00 000000000 ODODODOO0O0O0OOOQOOOD

O
O

O0TxRxDOODODOOODOOOOOOODDOOOOOO0O0O0
goobOooooobooOooooobooooooobooooooao

/Rx0O0O0O0O0O00oopooooooopoooogooooooooooooooo
ubobooooobobobobooobooboboboboooobobobaa
goooboooooobooocooobooboooobooooobooOoooooobooboooooao
/Rx000ODDO0OO0DO0oO0oOOoOoO0oooobOoO0oooobooooobooooooboooooDoon

OoDoooogogoooodg
Ooooooogoooog

L3

O
Oooooooo0oooooo0oooooooooooggaog
Oo0ooooo4doooouUooUoDoDooUoUggooooggg
Oooooo4oooooo4oDoDoDoooooooooggog
Oooooooo0oooooo0oDoDooooooooogogoQg
Oooooooo0ooooooooooooooooooQgadg
Oooooo4oooooo4o0oDoDooo4ogooooggg
Ooooooooooooo0oDoDooooooooogQgg
OoooooooooooooDooooooooooogogoQgaog
Oo0Dooogog4UoooDoouUogUoDoDooUoUggooooggg
Oooooooooooo4o0oDoDooooooooogoQgoQg
OoOoooooo0oooooo0ooDooooooooogoQgaoQg
Oo0ooogog4dooDooUUdUoooDooUUoooooogogg
OOooooooooooo4o0oDoDoooogooooggg
Oooooooo0oooooo0ooDooooooooogQgaoQg
Oooooooooooooo0oooooooooooogogogao-g
Oo0oooooUooooouoo4gDoDoDoooUggooooggog
OoOooooo4oooooo4o0oDoDooooooooogQgog
Oooooooo0oooooo0ooDooooooooogogoQg
OOo0ooogog4dooDoouUUdoDoDooUgUggooooggg
Oooooooooooo4o0oDoDooo4oooooggog
OoOoooooo0oooooo0ooDooooooooogoQgoQg
Ooooooooooooooooooooooooogogadg
OOooooo4oooooo4oDoDoDooo4gogooooggg
Ooooooo4ooooooo0oDoDoooooooooggQg
Oooooooo0oooooo0oooooooooooggaog

10

20

30

40

50



9) JP 6144783 B2 2017.6.7

gbobooooooooobobobooboooboobooboboboobooao
ooooooooooao

O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O
O O

O

OJ

O

O

Oooooogogoooodg
= OO0 00O o0ooOoOoooood

OOo0ooooo4o0ooooooggogogoao
>
w
(@)

Oo0oooocooooooooooooogooao

O
Ooooooo0ooooogogoooodg

OooooooooooooooooogoQgaQg
Oo0o0Doo4o00ooDoDoo4ogooooggdg
OoooooooooooooooogQgQg
OooooooooooooooogQgQg
Oo0oooooooooooooooogoQgadg
Oo0ooDoooooDoDoo4ogoooooggg
OooooooooooooooogQgQg
OoooooooooooooooogoQgaQg
Oo0oOoDoo4o0o0ooDoDoo4gogooooggdg
OooooooooooooooogQgQg
OoooooooooooooooogoQgaoQg
Oo0oooooooooooooooogoQgadg
Oo0ooDoooooDoooogoooooggg
OooooooooooooooogQgQg
OooooooooooooooooogoQgaQg
Oo0oDoo4goUoooDoo4gogooooggg
OoooooooooooooooogQgoQg
OooooooooooooooooogQgQg
OO0 o0Doo 0o oDoDoogogooooggdg
OoooooooDooooooooggg
OooooooooooooooogQg™g
OoooooooooooooooogoQgadg
Oo0ooDoo4ooooDoo4ogoooooggg
OoooooooooooooooogQgoQg
OooooooooooooooooogoQgaQg
Oo0oDoo40o00ooDoDooUoooooggdg
OoooooooooooooooogQgQg
OooooooooooooooogQgQg
Oo0oooooooooooooooogoQgadg
Oo0ooDoooooDoDoo4ogoooooggg

OoOoo0ooogdg
Oo0Ooo0oood

>
[@)
(@)
|

Ooooogogogooao
Ooooooogooao
OoooooQoooao
Oo0ooogo-gogoao
Ooooogooao
Ooooooogooao
OooOoo0ooOooOooao
Ooooogogogooao
OoooooQgooao
OoooooOoooao
Ooooogo-gogoao
Oooooogooao
OoooooQogooao
OooOoo0oooOooOooao
Ooooogogogooao
OoooooQgooao
Ooo0ooooOooOooao
Ooooogoggogoao
Ooooooogooao
OoooooOoooao
Ooooogo-gogoao
Ooooogogogooao
OoooooQgooao
OoooooOooOooao
Ooooogogogooao
OooooQgooao
OoooooQoooao
Ooooogo-gogoao
Ooooogooao
Ooooooogooao
OooOoo0ooOooOooao
Ooooogogogooao
OoooooQgooao
OoooooOoooao

OoOo0ooOoooo4o0oooooo00 oo oooo0D oo ooooDoooDoDoo4o0ooooo
Oooooooooooao

000000000000 Opbk p/prk p000000/0000000000

pbk pP0 00 0000000000000 0000000000/0000000
000/000000000000C0000C0000C00000000000
0000000000000 O00O00O00O00O00ONRSOOOOOCOOO

000000000000 0000000000000000000000

Opbk p0 00000 ODONRS4020 00 0O O (name, pbk p)DJ 00000

Doooooo 0000000000000 O00O0O0O0O0O0D0O0O00
0oooooo 00000000000 ONRSOOODODODOODOOO

O ooooooo 0000000000000 O00O0O0OO0O0OoOOd

O

O

[ sy [ |
e s e e e e e e ) ey e ) e s e e s e s [
s e e e e ey e ey e sy e s [ [

ey e e e e ey [ e s s s [
O Oo0o0ooooao

O 0Oo0oooao
O Oo0gooo

NRSO O O 0O OO OO prk_nrsO NSO OODOODOO0OODO0O0O0O00O00O00O000
0000 (pre_nd O O pbk_p)O 0DO0oo00oO00oo00o0on

oooooo

0000000000000 0 D00O00O00O00O00ROOOOOOOOO0OO
0000000000000 0 000000000000 0O0000000000
0000000000000 000000000000000000000000000

O Ooooo
O 0Ooo0ooao

O O
O O
O O



Oo0Oooooaog
O0Ooo0oooao
O0Oo0oooog
OoOoo0oooaog
Oo0Ooo0oooao

ooooooooboooooao
oooooocooboooooao
oooooocooboooooao
oooooooooooooo
ooooooooboooooao
oooooocooboooooao

(10)

oooooboooooao
oooooooooao
oooooooooao
oooooooooao
oooooboooooano
oooooooooao

JP 6144783 B2 2017.6.7

gbooooooooan
ooooooooooao
OkxyDOOOOOOO
gbooooooobogan
gboooooobogan
Oo0DDO0OO0O0O00O0kx

yboooooooogoogogobobooooogoooboboboboooboboboo
ubooooboobobooboooboboboboooobooboboobooao
OoOoOOO0ODDOOOO0O0ODiIffie-HellmnD O OO OOOOOOOOODDOO

Oooo0Oo0ooOoood
OO0 oOooogog4dgsoooogdgogogoao

I:II:II:II:II:IDI:II:I'%_
DDDDDDDDIWDDDDDDDD

O

e(pre_n, sig, pbk_p, R1)O

OOoooooggdg
OoooooogQgdg

S

OoOoo0oooogdg
Oooooooogdg

O

gooboboo

goooOocooooooooooboboooobooooboboooobooo
oooobooooooooooooboooooboooooobooooDbooo

O
g
g
ubooouobobobooouobuobobobooouoboboboobooo
O
g
g

oooooOoOoOOoO0O0oOoOoooooooODbDoObOO000OOOPrePub (pre_n,

goooad

OooOoo0ooood
OOoo0ooog
Ooo0o0oooogd
O0Ooo0oood
OO0Oo0ooodg

OOooooog
OooOoo0oooQod

oooon

g(pre, pbk p, prk nrs)) D 0000 000dprenD0 0000000 ODOODOO
0000000000000 0ooodpbk pOO00O0O0O0OO
O0sigd 0000000000 DDOD0O00O0O0O0O0OoOOODn
0000000000 0pbknrsD0000O0O0OOOOODO
000DoOD00000o0ooooooODDoDDODOoO0oOoDoOoooooo
000000000000 Oddepre.n, pbk p, fFAIOD OO O OO
0000000000000 oooODDDOoDOoDoDoDOoooooao
OHash(pbk p)U 000D O0OCOODDODODOODODOOOOOOD
0000000000000 0o0oDo0oDO0O0O0oo0oDOoOdPreAnnounc
O0O0RIODDODODODODODOODODODOOODDDOODOOOO

O O HMAC(PreAnnouncel |K12) O O OO DO K120 0O OO0 O0O0OoOOOO0ODDOOO0OO0O0O0OO
gbobooogoWwACO 0D 0o oooDgogbobobooooboboboboo

0oo
0Doo
2)0 0
00O
f1)0
00

OoooooooooooooooogQgQg
Oooooooooooooooooodg
OO0 oDoo40o0UooDoDoogogooooogod

O

OooOooooo0ooDoooooooDooogogogoooaog
OoooooooooooooDoDooogogooooaog

O

O0D0D0 (PreAnnounce| |K12)D O OO OO O O O O O HMAC  (PreAnnounce] |K1
OO0O0OpbknrsO000Osigd 00000 0ODOOOQCOOODOOOODDODOO
Oo0oo0oDODOoOO0oO0o0obOoOOoOO0oOoobDoOOoOooooooOooDaO(pre_n, pbk_p,
OO0fl00D0O00U0o0Doo0ooo0ooDoooUooDooDOooooDooooooodd
Oo0oO0ooODoOOoOoUoooOoOoOorIBODOODOODDOOOODODOOOODOO
O O O O PreAnnounce (pre_n, sig, pbk p, R ODOODODR20000000O0
O00D0D000000O00O0DQHMAC(PreAnnouncellK23)0 O O 0O 0OK230 000
Oo00O0oDoOO0o00oooDoOoooDoDooOoooolMMACOODOODOODDODOOd
OO000DODOO0OO0O0DODOOO0OO0OO0ODOOOU0ODODO PreAnnounce]k23)0 0O
0O O O HMAC' (PreAnnouncellK23) 0 0O OO 0D 0O O pbk_nrsO O O O sigh OO
oo0oo0oDoOooU0ooooOooooDooOoUooDooDOooooDoogooooodd
OO0O0O0DoOO0O(pren, pbk p, fHOOOODDOFIODOOODOOOODDODOO
Oo0oO0obOOoOO0oO0oO0ooOoOOoO0oOoOoDOOoOoUooOooOOoOooDOoOoOooOoDbDOEFB
000000000 ooo0ooo0ooDoooUooDoDoDOooooDooOooOooDoodd
goooooooooooOooooDoogoUooooUogooobooogoboodd
ooooood

O
gododooDoooooooOooooDoooUooDooOooooDooooooodd
gooooOoOoooooo0oooDboogoUobooUogoboDbboogobooo
ooooobOoooooooO0ooobooOooboboOogoobboogoobooboo
000000000 oooooooDoooooDooOooooDooooooodd
O00O0O000000dDOPreRvk (pre_n, pbk_p, sig(pre, pbk p, prk_nrs))
gooooobooOooooooO0oooboogoUoboboO0ogboDbboogobooo

10

40

50



O 0O0ooooaog
O Ooo0ooooaog
OOoooooao
O Ooo0oo0oooao

Oooooogooooaog
Oooooooooooaog
Oooooooooooao
OO0 oooo4gooooaog
Oooooogogooooaog

Oooooogogg
OOoo0ooooo
O Ooooo

0oooo
eRvk| [K12)O
oooooQ
DoooooQ
Dooooo
oooooo

©
2
=
=]

Oo0ooOoooo4o0ooooo4o0oDoDooooooooogodg
OoOoooooooooooooDoooooooogodg

I |

-h

10

OOo0ooooo0oooooUoD oo ooooDoDoDoooooooDoDoogogooao
OoOoooooo0oooooo00 oo oooo0 oo oooo0DoDooogogoao
T [ O O Y Y I [

OoooooQgooao
Ooo0oooOoooao

o)
c
O

O

O

O

0

O

OoOoo0oooao

O

O
O
O
O
O
O

O
O
O
O
O
O

1)

JP 6144783 B2 2017.6.7

OO00O0D0DOoOO00o0ooooddpbknrsi0ooood

oooooODoOO0ooO0obDooooboogooooooao
0000000 O0o0DODOO0O0Oao(pre_n, pre_p, f1)O
00o0o0oDoOooo0ooDoooooDoooooooooao
godoooODoOooooDoogooboogooooooao
0O O HVMAC(PreRvKk] K12 DO OO ODOOOODDOOOO

PreRvk(pre_n, pbk_p, R OO ODOOODDOODOOODODOOO
00O0O0D0DQO0OHVMAC(PreRvk]K12)O O O OO O O OHMAC (Pr
OOpbk nrsOOO00OOOCOOODODDOOOODOOOODOO

0O000Do0ooo0ooDoOo0o0oo0oDooooooDoDooooao
OO000O(ren, prep, fHOOOODOODOODODOOOODOO
odoooOoO0ooooooOoOooooogouUooooooooao
oooobOoOooooooO0oOoooboooooooboboooooDoao
O00HMAC(PreRvKk||K23) D O D DD ODODODDODODODODDDODODODOODDOOODOPreRvk(

goooooooooo
0 (pre_n, pre_p, f1)O
oooooo
ooo

O

O OO

OO0 oDoooogoooooggogogoao

gooao
ooo

O

OO0 ooooogogog
OO0 oooooogogoQg

O

O =h
=
O O

20

g
u
O
g

g
u
O
g

O

OooDoooDooooooogoodg
OooOooooooooooogood

t
u

a
u

oo oo oooooooog
OO0 oooooooooogdg
OO0 oo ooogoooodg
OO0 oo oooogooooog

O 0o oo

O

g
u

O

O

O

O

O

O

OoOoo0oooodgdg

g
u

OOoooooggdg

F10O

O

O O ogo

0

0 Ccnx/8040
oo0ooogno
ooooogno

O Ooooo
O Ooo0ooao
O 0Oo0ooOoo
O Ooooo
O Ooooo
O 0Ooo0ooOoao
O OooOooo
O Ooooo
O 0Ooo0ooo
O 0O oO0ooo
O Ooooo
O Ooooo
O 0Oo0ooOoao
O OooOooo
O Ooooo
O 0Ooo0ooo
OO oO0ooo
O Ooooo
O Ooo0ooo
O 0Oo0ooOoo
O OooOooo
O Ooo0ooo
O 0Ooo0ooOoao

Oo0oooooo0oooooogogooao
OO0 oooooooooooQgooo
Ooo0oooooooooooooOgooao
OO0 ooooo4ooooooggogooo
Oo0ooooooooooogogooao
Oooooooooooooogoooao
OO0 oDoooogogooDooggogoao

OO0 ooooogogoog
oo oooooogogoQo

OooOoo0oogoogDo
Ooo0oo0oogao

OoOoo0ooodg
O0Ooo0ood
OO0Oo0ooodg
OoOoo0ooodg

g
OO
go

O

pub_

pbk p, R OO ODOODOODOODOODOODOODOODOOOODOOOOOOOOOO
00000 OHMAC(PreRvk]|K23)0 0 0 OO0 O O O HVMAC (PreRvk] |K23)0 0 O O
pbk nrs0 0 0000000000000 0000000000000000

O 0Ooo0ooo
OO oOooog
O Oooo
O Oooo
O 0ooo
O OooOooo
O Ooooo

ogoo

O
O
O
O
O
O Ccnx/804" O

OoOoo0oood
O0Ooo0oood
OOoo0ooodg

200 0000000000000

ugboobooooobdid
ooooooooboooo
gboooooboobobo
BDOooOooOooooooad
ooooooooboooo
20000000000
oboooobooboobao
ocoooooooov/woo
ooobooooobooog
oo

ioooooooooooooooobooDbDbOOoOooooooooboov/MwOoo
os/00000000DOOOO0O0ODOODOOOOD
cooooo/00O0oooooooooooo

g
u
O
O
g

O

g
a
O
O
g

.100

O

OooOoo0oooOod
OOoo0oooogdg
OoOoo0oooogd
OooOoo0oooQod
Ooo0Ooo0ooood
OoOoo0ooogd
OooOoooogQg

g
g
O
O
g

O

g
g
O
0
g

-110

O

O
O
O
O
O
0
O

oooooooooaon
oooooooooao

ooooooooboooo
oooooooobooog

OooDDoOO0OO0@OO0Ooolooilon 20 30 40
J200.1300000)H)000000COO0ORIODOO

oooooooooaon

ooooooooboooo

10

20

30

40

50



(12)

JP 6144783 B2 2017.6.7

ooo0o0oDoOOO00O0O0OooooooObDOoO0OO000OOdOR=RI+tk*(Ru-RDHO OO O O kO
giljgoooocoooobooboooboiloooobboooooooooobooooobooOon
ooo0o0OD0OkbO100000020000003000000400000055000000

...gs00000ooos1oooooos52000000 ..

970

I s e e ey e [ [ [y o
I [y [y

Iy e e I
OoOoooo0ooo0ooOoooOoooO oo oD oo o oDooDoOooDoOoooOoooDooooooogoano

O

e s e e e e e [ Iy
OoOoooooo0 oo oo o0 oo oo o0 oo oo oo oDooo0 oo o oo o0 oo oooQgooo

OOooooooooooogooood

OOooooggdg
OoOoo0oooogod
O0Ooo0oo0ooao
O0Oo0Oooo
OOoo0oooao
O0Ooo0oooao
O0Oo0Oo0ooao

O0Oo0ooogoao
O0Ooo0oooaoo
O0Ooo0oo0ooao
O0Oo0oooaog
O 0Ooo0oooao
O0Ooo0oooaoo
O0Oo0Oo0ooao
O0Ooo0oooao
O0Ooo0oooao
O0Oo0oo0ooao
O 0Oo0oooao
O0Ooo0oooao
O0Ooo0oooao
O 0Oo0oo0oo0oao
O0Ooo0oooao
O0Ooo0oooao
O0Ooo0Oo0ooao

Oo0oooogodgogooao

g o uouon
020 0RO

Oooooogogoao
Oooo0ooogoogoao
Ooooogogoao
Oooooogogoao
Ooooooogoogoao
OoOoo0oooogogoao
Ooooogogoao
Ooooooogogoao
Oooo0ooogoogogoao
Ooooogogoao
Oooooogogoao
Oooo0ooogoogoao
OoOoo0oooogogoao
Oooooogogoao
Ooooooogoogoao
Oooo0ooogoogogoao
Ooooogogoao
Oooooogogoao
Oooo0ooogoogoao
OO0 ooogogoao

OOoooood
O 0Ooo0oooao
O Oo0ooogoao

OoOoo0oooogod
O0Ooo0oo0ooao
O 0O ogo
O Oooo
O Oooo

u
O
g
u
O
g
g
u

990

OoOoo0oooogod
OoOoo0ooood

oogd

oooooao

OOooooggdg
OOoo0oooogod

O

OooooogodgaoQg
I [y |
OoOooooggoQg
OooooogQgQg
I [y |

O O0Oo0ooood
O Ooo0oooao
O Ooo0ooo

O OoOooo
O Ooooao
O Ooo0ooao
O OoOooao
O Ooooao
O Ooo0ooo
O 0Ooo0ooao
O Ooooo
O Ooooo
O Ooo0ooo
O OoOooo
O Ooooao
O Ooooo
O Ooo0ooao
O Ooooo

oos0noDnooooeen0dnonooano
oo dodooooooooobon
O oooao
+/-10%0
oooao

O 0OoO0ooogoao
O Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0ooogoao

[ R |
B |
O |

I R |
O Ooo0oooao

O 0Ooo0oo0oo0oao
O Ooo0ooogoao
O Ooo0oooao
O 0Ooo0oo0oo0oao

O Ooooao
O Ooo0ooao

Oooooogogdg
OooooooQgdg
OoOooooogadg
OOooooogogg
Oooooooogg
Oooo0oooQgdg
OO0 oooogoogdg
Oooooogg
OoooooooQgdg
OoOoo0ooooOgoadg
Oooooogogg
Oooooooogdg
OoOoo0ooooQgodg

10

20

30

40



(13) JP 6144783 B2 2017.6.7

gooao ogoaoao

Ry
112

Ry by
112

by
112

Ry by
112

Ry ktuy
112

o bxoy
112

\ 110

AN

avFyy

RATE

100w 200

ATURB LY
HEF R 102

118

ATURB &Y
HEF I
118

102

Ry pyy Rybtwy Ry pryy
116 116 116

Ry koY

Ry by Ry bdoy
116 116

gooad
FyTRRY—Ls avFuy L—% =% =%
ok wE 104 106 108
Fy bI—HER = -
TR, | |78&yy TR«
312 325 312 604
; 606———>
AEY
TRT5 LTRERAVTYY 508
10
AVFYYTF=IL 8
612
gooao gooad

NRS AyTvY n—% n—% n—%

40 EiE 104 106 108
(pbk_nrs/prk_nrs)

202
_— 704
RegName(pre_n, pbk_p) sig=Sign(prk_nrs, pre_n, pbk_p) 706 ———>]
_ 7

S % o

404

(pbk_p/prk_p)
712
gooao
Enc(pbk_Rx, kxy)
]
Ry Ry
502 0 > 504

Enc(pbk_Ry, kyy, ke DEBH)




gooao

TLI199R

TJx4AR

Cenx/804

pub B

Cenx/804

BEL
FATE
808

(14)

JP 6144783 B2 2017.6.7



(15) JP 6144783 B2 2017.6.7

gboooooooan

(72000 000000000
000000000000000000000000000000000000000000

(7000 0000000
00000000000000000000000000000000000000000000
0000000

(7000 0O000000000000000O0
00000000000000000000000000000000000000000000

(72000 000000000
00000000000000000000000000000000000000000000
0000000000000000000

gog gogog

(56) 0000 DOO0O0O0OO0O0oOoOoooOoooOooUoOooooooooooon
O00ooooooooooooooooooo
Oooooooooooooooooooooon
O0000ooooooooooooooooo
Zhang, X. et al.OTowards mame-based trust and security for content-centric networkd2
011 19th IEEE International Conference on Network ProtocolsOIEEECC OO OO Opp. 1-6

(58)000000(Int.cl.0000)
000000000000000
000000000000000



	biblio-graphic-data
	claims
	description
	drawings
	overflow

