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(57) Abstract: In a method and a system (100) for embedding a web application (24) in a surrounding web application (23), wherein
the web application (24) to be embedded is intended to run in a separate execution and display region (25) of the surrounding web
application (23), the web application (24) to be embedded is provided, according to the invention, by at least two web servers (5, 6.
This can be used, in particular in large industrial automation systems, for example process control systems, to increase redundancy,
monitorability and operability and therefore fail safety, to reduce complexity, to reduce communication traffic and to obtain better
possibilities for access restrictions for personnel.

(57) Zusammenfassung: Bei einem Verfahren und System (100) zur Einbettung einer Web-Anwendung (24) in eine umgebende Web-

[Fortsetzung auf der ndchsten Seite]



WO 2020/200751 A [0 0000000 00T OO0

SZ,TZ,UG, ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ,
RU, TJ, TM), europdisches (AL, AT, BE, BG, CH, CY, CZ,
DE, DK, EE, ES, FI, FR, GB, GR, HR, HU, IE, IS, IT, LT,
LU, LV, MC, MK, MT, NL, NO, PL, PT, RO, RS, SE, SI,
SK, SM, TR), OAPI (BF, BJ, CF, CG, CI, CM, GA, GN,
GQ, GW, KM, ML, MR, NE, SN, TD, TG).

Veroffentlicht:
—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Anwendung (23), wobei die einzubettende Web-Anwendung (24) zum Ablauf in einem separaten Ausfithrungs- und Anzeigenbereich
(25) der umgebenden Web-Anwendung (24) vorgesehen ist, wird die einzubettende Web-Anwendung (24) erfindungsgeméif durch
zumindest zwei Web-Server (5', 6') bereitgestellt. Dies kann insbesondere bei grofien industriellen Automatisierungssystemen wie z.B.
Prozessleitsystemen genutzt werden, um Redundanz, Uberwachbarkeit und Bedienbarkeit und somit Ausfallsicherheit erhéhen, Kom-
plexitit zu reduzieren, Kommunikationsverkehr zu reduzieren, und bessere Moglichkeiten fiir Zugriffsbeschrinkungen fiir Personal
zu erhalten.
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Beschreibung

Verfahren und System zur Einbettung einer einzubettenden Web-

Anwendung in eine umgebende Web-Anwendung

Die Erfindung betrifft ein Verfahren und ein System zur Ein-
bettung einer einzubettenden Web-Anwendung in eine umgebende
Web-Anwendung gemal Patentanspruch 1 bzw. 9. Die Erfindung

betrifft ferner ein industrielles Automatisierungssystem mit

einem derartigen System gemaB Patentanspruch 15.

Industrielle Automatisierungssysteme dienen zur Uberwachung,
Steuerung und Regelung von technischen Prozessen, insbesonde-
re im Bereich Fertigungs-, Prozess- und Gebaudeautomatisie-
rung, und ermdglichen einen Betrieb von Steuerungseinrichtun-
gen, Sensoren, Maschinen und industriellen Anlagen, der mdg-
lichst selbsté&ndig und unabhé&ngig von menschlichen Eingriffen
erfolgen soll. Aufgrund einer standig steigenden Bedeutung
von Informationstechnik fiir Automatisierungssysteme, die
zahlreiche vernetzte Steuerungs- bzw. Rechnereinheiten umfas-
sen, gewlnnen Verfahren zur zuverldssigen Bereitstellung von
Uber ein Automatisierungssystem verteilten Funktionen fir ei-
ne Bereitstellung von Uberwachungs—-, Steuerungs—- und Rege-

lungsfunktionen verstarkt an Bedeutung.

Aus der EP 2 902 857 Bl ist es bereits bekannt, Funktionen
eines industriellen Automatisierungssystems durch Web-
Anwendungen verflgbar zu machen, die Client-seitig wadhrend
eines Steuerungsprogrammablaufs bzw. zur Laufzeit (Runtime)
zUu miteinander verknipften Web-Anwendungen zusammengefasst
und an einer Client-seitigen Benutzerschnittstelle bereitge-
stellt werden. Die Web-Anwendungen umfassen Jjewells zumindest
eine Anwendungskomponente, fir die jeweils zumindest eine
Komponenteninstanz erzeugt wird. Vorzugsweise umfasst die

Client-seitige Benutzerschnittstelle einen Web-Browser.

Bei einer Web-Anwendung handelt es sich um ein Anwendungspro-

gramm nach dem Client-Server-Modell (siehe z.B. Wikipedia:
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JMebanwendung™, https://de.wikipedia.org/wiki/Webanwendung,
vom 17.11.2018).

Aus der EP 3 151 503 Al sind ein Verfahren und ein System zur
Einbettung einer einzubettenden Web-Anwendung in eine umge-
bende Web-Anwendung bekannt, wobei die umgebende erste Web-
Anwendung in einem Browser ausgefihrt wird und die einzubet-
tende zweite Web-Anwendung zum Ablauf in einem separaten Aus-
fiihrungs- und Anzeigebereich der umgebenden ersten Web-Anwen-
dung vorgesehen ist, wobei die umgebende erste Web-Anwendung
durch einen ersten Web-Server bereitgestellt wird, und die
einzubettende zweite Web-Anwendung durch einen zweiten Web-

Server bereitgestellt wird.

Aus der US 2007/0005689 Al ist ein Inhalts-Verteilungs-System
bekannt, bei dem ein Basis-html-Dokument einer Webseite wvon
einem Server eines Inhalts-Anbieters bereitgestellt wird,
wahrend in diese Webseite einzubettende Daten-Objekte (Bil-
der-, Audio-, Video-Dateien) von anderen Servern bereitge-
stellt werden, die sich vorzugsweise in der N&he der Clients

befinden.

Die US 2010/0042724 Al offenbart ebenfalls ein Inhalts-Ver-
teilungs-System, bei dem Daten-Objekte (Bilder-, Audio-, Vi-
deo-Dateien) in eine Webseite eines Inhalte-Anbieters einge-
bettet werden. Dabei werden die einzubettenden Daten-Objekte
in Abhangigkeit von dem Ort eines Clients entweder von dem
Webserver, der die Webseite bereitstellt, oder von einem an-

deren Server bereitgestellt.

Im Fall von US 2007/0005689 Al und US 2010/0042724 Al werden
somit lediglich Daten-Objekte, aber keine Anwendungsprogramme

in eine Webseite eingebettet.

Bei verteilten Diensten, deren Dienstkomponenten durch mehre-
re unterschiedliche Steuerungs- bzw. Rechnereinheiten zur Re-
alisierung von Funktionen eines Automatisierungssystems be-

reitgestellt werden, bestehen hohe Anforderungen an eine Kom-
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munikationsinfrastruktur des Automatisierungssystems. Zum ei-
nen sind Ublicherweise Anforderungen nach einer echtzeitfahi-
gen Kommunikation zu erfiillen, andererseits sollen unter-
schiedliche Kommunikationsprotokolle flr verteilte Dienste
moglichst transparent nutzbar sein. Eine leistungsschwache
Kommunikationsinfrastruktur kann eine fehlerfreie Bereitstel-
lung eines Dienstes gefdhrden und sich nachteilig auf Sys-

temstabilitat und -verfiligbarkeit auswirken.

Bei Zugriffen auf Diensten zugeordneter Daten und Messwerte
innerhalb eines industriellen Automatisierungssystems beste-
hen dariber hinaus oft hohe Anforderungen hinsichtlich Ver-

fiigbarkeit und Quality of Service.

AuBerdem bestehen aus Griinden der Betriebssicherheit, der
Komplexitatsreduzierung und des Know-How-Schutzes oftmals
auch Einschrankungen bei den Rechten von eigenem Personal o-
der Fremdpersonen, auf Dienste, Daten oder Messwerte des Au-
tomatisierungssystems bzw. einer von diesem automatisierten

Anlage oder Einrichtung zuzugreifen.

Diese Anforderungen werden in der Regel umso bedeutender, je
grolBer das Automatisierungssystem bzw. eine von diesem auto-
matisierte Anlage oder Einrichtung ist. Sie gelten deshalb
insbesondere fiir groBe und komplexe Prozessleitsysteme, wie
sie zur Uberwachung, Steuerung und Regelung von Anlagen der
Prozessindustrie (z.B. Chemie, Pharma, Metall, Ol1- und Gas,

Papier) zum Einsatz kommen.

Es ist deshalb Aufgabe vorliegender Erfindung, ein Verfahren
und ein System anzugeben, mit denen diese Anforderungen, ins-
besondere bei groRen industriellen Prozessleitsystemen, noch

besser als bisher erfiillt werden konnen.

Die Losung dieser Aufgabe gelingt durch ein Verfahren gemial
Patentanspruch 1 und ein System gemaB Patentanspruch 9. Ein
industrielles Automatisierungssystem, insbesondere ein Pro-

zessleitsystem, mit einem derartigen System ist Gegenstand
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des Patentanspruchs 15. Vorteilhafte Ausgestaltungen sind je-

weills Gegenstand der Unteranspriiche.

Bei dem erfindungsgemdlRen Verfahren zur Einbettung einer ein-
zubettenden Web-Anwendung in eine umgebende Web-Anwendung,
wobeil die einzubettende Web-Anwendung zum Ablauf in einem se-
paraten Ausfiihrungs- und Anzeigenbereich der umgebenden Web-
Anwendung vorgesehen ist, wird die einzubettende Web-Anwen-
dung durch zumindest zwei Web-Server bereitgestellt. Vorzugs-
weise wird die umgebende Web-Anwendung dabeil in einem Browser

ausgefihrt.

Durch die Bereitstellung der gleichen einzubettenden Web-An-
wendung durch zumindest zweil Web-Server kann bei einem Aus-
fall eines der zweli Web-Server die Web-Anwendung und die da-
durch bereitgestellte Funktion weiterhin zur Verfligung ge-
stellt werden. Gerade bei groBen komplexen Systemen mit einer
Vielzahl von Diensten bzw. Funktionen, Datenquellen und einer
Vielzahl von Personen, die iUlberwachend oder steuernd auf die
Dienste bzw. Funktionen zugreifen, bietet sich hierdurch aber
auch noch zusdtzliche Flexibilitd&t bei der Aufteilung der
Dienste bzw. Funktionen, Datenquellen, Datenerfassungen und
Datenspeicherungen auf unterschiedliche Teilsysteme und die-
sen Jjeweils zugeordnete Server. Dies kann genutzt werden, um
Redundanz, Uberwachbarkeit und Bedienbarkeit und somit Aus-
fallsicherheit zu erhothen, Komplexitat zu reduzieren, Kommu-
nikationsverkehr zu reduzieren, und bessere Moglichkeiten fiir

Zzugriffsbeschrankungen fir Personal zu erhalten.

Von Vorteil ist dabei zumindest ein Kriterium definiert, an-
hand dessen, vorzugsweise automatisiert, derjenige der zumin-
dest zwel Web-Server bestimmt wird, dessen bereitgestellte
einzubettende Web-Anwendung in die umgebende Web-Anwendung
eingebettet wird. Das Kriterium kann dabei beispielsweise
auch implizit anhand in dem Web-Server abgespeicherter Zuord-
nungen von Web-Anwendungen zu Web-Servern hinterlegt sein

(z.B. 1im Rahmen einer Projektierung des Server-Systems).
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Wenn die einzubettende bzw. eingebettete Web-Anwendung und
die zumindest zweil Web-Server ilber eine Kommunikationsein-
richtung kommunikativ miteinander verbunden sind, bezieht
sich das Kriterium vorzugsweise auf die Kommunikation in der
Kommunikationseinrichtung. Von besonderem Vorteil ist es da-
bei, wenn das Kriterium eine Reduzierung eines Datenverkehrs
in der Kommunikationseinrichtung, insbesondere zwischen den

zumindest zwel Web-Servern, ist.

Das Kriterium kann sich aber auch auf Zugriffsbeschrankungen,
Quality of Service, Verfigbarkeit des Web-Servers, etc. be-
ziehen. Es kann dabeili auch eine Kombination von Kriterien zum

Einsatz kommen.

GemaR einer weiteren vorteilhaften Ausgestaltung ermittelt
ein Web-Server, der die umgebende Web-Anwendung bereitstellt,
anhand des Kriteriums denjenigen der zumindest zwel Web-Ser-
ver, dessen bereitgestellte einzubettende Web-Anwendung in

die umgebende Web-Anwendung eingebettet wird.

Der Web-Server, der die umgebende Web-Anwendung bereitstellt,
kann dann den ermittelten Web-Server der umgebenden Web-An-
wendung bei deren Ausfiihrung mitteilen, so dass diese dann
die Web-Anwendung dieses ermittelten Web-Servers in die umge-

bende Web-Anwendung einbettet.

Der Web-Server, der die umgebende Web-Anwendung bereitstellt,
kann der umgebenden Web-Anwendung bei deren Ausfihrung zu-
satzlich auch den oder die anderen Web-Server mitteilen, der
bzw. die die einzubettende Web-Anwendung bereitstellt bzw.
bereitstellen. Bei einem Ausfall der eingebetteten Web-An-
wendung kann dann ohne groRere Verzogerung auf einen anderen
Web-Server umgeschaltet und die Web-Anwendung dieses Web-Ser-

vers eingebunden werden.

Alternativ kann von einem Web-Server, der die umgebende Web-
Anwendung bereitstellt, auch nur das zumindest eine Kriterium

fiir die Bestimmung des Web-Servers fiir die einzubettende An-
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wendung bereitgestellt werden und dann an anderer Stelle fiir
die Bestimmung des Web-Servers der einzubettenden Web-Appli-
kation genutzt werden. Beispielsweise kdénnen die umgebende

Anwendung oder ein anderer Dienst dann selbst anhand des zu-

mindest einen Kriteriums den Web-Server bestimmen.

Von Vorteil besteht eine Datenschnittstelle zwischen den Web-
Anwendungen. Hierdurch kénnen die Web-Anwendungen miteinander
interagieren. Es kdnnen somit miteinander gekoppelte Dienste
bzw. Funktionen flexibel in ein Automatisierungssystem inte-

griert werden.

Von Vorteil kommt das Verfahren in einem industriellen Auto-
matisierungssystem, insbesondere einem Prozessleitsystem, zum
Einsatz, d.h. dass durch die Web-Anwendungen Funktionen in
einem industriellen Automatisierungssystem bereitgestellt

werden.

FEin erfindungsgemidlRes System zur Einbettung einer einzubet-
tenden Web-Anwendung in eine umgebende Web-Anwendung, wobei
die einzubettende Web-Anwendung zum Ablauf in einem separaten
Ausfiithrungs- und Anzeigenbereich der umgebenden Web-Anwendung
vorgesehen ist, umfasst zumindest zwei Web-Server, die die
einzubettende Web-Anwendung bereitstellen (d.h die gleiche
Web-Anwendung bereitstellen). Vorzugsweise umfasst das System
einen Browser, der zur Ausfihrung der umgebenden Web-Anwen-

dung ausgebildet ist.

GemalB einer vorteilhaften Ausgestaltung ist das System ausge-
bildet, anhand zumindest eines Kriteriums denjenigen der zu-
mindest zweli Web-Server zu bestimmen, dessen bereitgestellte
einzubettende Web-Anwendung in die umgebende Web-Anwendung

einzubetten ist.

GemaR einer vorteilhaften Ausgestaltung sind die Web-Anwen-
dung und die zumindest zwel Web-Server iber eine Kommunikati-

onseinrichtung kommunikativ miteinander verbunden und das
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Kriterium bezieht sich auf die Kommunikation in der Kommuni-

kationseinrichtung.

Von besonderem Vorteil ist das Kriterium eine Reduzierung ei-
nes Datenverkehrs in der Kommunikationseinrichtung, insbeson-

dere zwischen den zumindest zweil Web-Servern.

Ein Web-Server, der die umgebende Web-Anwendung bereitstellt,
ist vorzugsweise ausgebildet, anhand des Kriteriums denjeni-

gen der zwel Web-Server zur ermitteln, dessen bereitgestellte
einzubettende Web-Anwendung in die umgebende Web-Anwendung

einzubetten ist.

Der Web-Server, der die umgebende Web-Anwendung bereitstellt,
ist dann von Vorteil auch dazu ausgebildet, den ermittelten
Web-Server der umgebenden Web-Anwendung bei deren Ausfihrung

mitzuteilen.

Der Web-Server, der die umgebende Web-Anwendung bereitstellt,
kann auch ausgebildet sein, der umgebenden Web-Anwendung bei
deren Ausflhrung zusatzlich auch die anderen Web-Server mit-

zuteilen, die die einzubettende Web-Anwendung bereitstellen.

Alternativ kann das Kriterium von einem Web-Server, der die
umgebende Web-Anwendung bereitstellt, auch nur bereitgestellt
werden und an anderer Stelle fiir die Bestimmung des Web-Ser-

vers der einzubettenden Web-Applikation genutzt werden.

Von Vorteil besteht eine Datenschnittstelle zwischen den Web-

Anwendungen.

Die flir das erfindungsgemabe Verfahren und seine vorteilhaf-
ten Ausgestaltungen genannten Vorteile gelten entsprechend
fiilr das erfindungsgemédfRe System und seine vorteilhaften Aus-

gestaltungen.

Ein erfindungsgemidles industrielles Automatisierungssystem

umfasst ein vorstehend beschriebenes System.
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Die Erfindung sowie weitere vorteilhafte Ausgestaltungen der
Erfindung gemal Merkmalen der Unteranspriiche werden im Fol-
genden anhand von Ausfihrungsbeispielen in den Figuren naher

erlautert. Es zeigen:

FIG 1 in vereinfachter Darstellung einen prinzipiellen Auf-

bau eines erfindungsgemalen Systems, und
FIG 2 einen erfindungsgemalen Verfahrensablauf.

FIG 1 zeigt in vereinfachter Darstellung eine industrielle
Anlage 1 mit einem industriellen Automatisierungssystem 2.
Derartige Anlagen 1 kommen in verschiedensten Industriesekto-
ren zum Einsatz, zum Beispiel in der Prozess-Industrie (z.B.
Chemie, Pharma, Metall, Ol- und Gas, Papier), der diskreten
Fertigungsindustrie und in der Energieerzeugung. Der eigent-
liche branchenspezifische Prozess 3, z.B. ein Produktions-
oder Energieerzeugungsprozess, wird durch das Automatisie-
rungssystem 2 gesteuert und/oder geregelt und lberwacht. Das
Automatisierungssystem 2 umfasst hierzu eine oder mehrere in-
dustrielle Steuerungen (hier die Steuerungen 4) und zweil oder
mehr Automatisierungs-Server 5, 6, die haufig auch als ,An-
wendungs-Server“ (Application-Server) oder ,Operator-System-

Server™ bezeichnet werden.

Jede der Steuerungen 4 steuert dann den Betrieb jeweils eines
Teilprozess 3a bzw. 3b des Prozesses 3 in Abhangigkeit von
dessen Betriebszustanden. Der Prozess 3 umfasst hierzu von
den Steuerungen 4 ansteuerbare Aktoren 7. Hierbei kann es
sich um einzelne Aktoren (z.B. einen Motor, eine Pumpe, ein
Ventil, ein Schalter), oder um Gruppen derartiger Aktoren
oder um ganze Sektionen einer Anlage handeln. Weiterhin um-
fasst der Prozess Sensoren 8, die den Steuerungen 4 Istwerte
von Prozessvariablen (z.B. Temperaturen, Drilicke, Geschwindig-
keiten) zur Verfiigung stellen. Dem Teilprozess 3a ist dabei
der Automatisierungs-Server 5 und dem Teilprozess 3b ist der

Automatisierungs-Server 6 zugeordnet. Das Automatisierungs-
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system 2 ohne die Feldgerdte (d.h. ohne Aktoren 5 und Senso-

ren 6) wird haufig auch als ,Prozessleitsystem™ bezeichnet.

FEin Kommunikationsnetzwerk der Anlage 1 umfasst auf tberge-
ordneter Ebene ein, vorzugsweise busformig ausgebildetes, An-
lagen-Netzwerk 10, lUber das die Automatisierungs-Server 5, 6
mit zwel Bedien- und Beobachtungs-Stationen 11, 12, haufig
auch als ,Operator Stations"™ bezeichnet, in Kommunikation
stehen, und ein, vorzugswelise busfdormig ausgebildetes, Steue-
rungs—-Netzwerk 9, {lber das die Steuerungen 4 miteinander und
mit den Automatisierungs-Servern 5, 6 in Kommunikationsver-
bindung stehen. Die Verbindung der Steuerungen 4 mit den Ak-
toren 7 und Sensoren 8 kann Uber diskrete Signalleitungen 13
oder Uber einen Feldbus 15 erfolgen. Bei Prozessleitsystemen
wird das Anlagen-Netzwerk 11 auch als ,Terminal-Netzwerk"
bzw. ,Terminal-Bus"“ bezeichnet und das Steuerungs-Netzwerk
wird auch als ,Anlagen-Netzwerk“ bzw. ,Anlagen-Bus“ bezeich-

net.

In den Automatisierungs-Servern 5, 6 sind ein oder mehrere
anlagenspezifische Anwendungsprogramme gespelichert, die beim
Betrieb der Anlage 1 zur Ausfihrung gebracht werden. Diese
dienen beispielsweise dazu, in der Anlage 1 die Steuerungen 4
zu konfigurieren, Bediener-Aktivitd&ten an den Bedien- und Be-
obachtungs-Stationen 11, 12 zu erfassen und auszufihren (z.B.
Sollwerte von Prozessvariablen einzustellen oder zu andern)
oder Meldungen fur Anlagenpersonal zu erzeugen und auf den
Bedien- und Beobachtungs-Stationen 11, 12 zur Anzeige zu
bringen. Bei einem Prozessleitsystem sind die Bedien- und Be-
obachtungs-Stationen 11, 12 iblicherweise in einer Leitwarte

der Anlage 1 angeordnet.

Das Automatisierungs-System 2 umfasst noch weitere Server,
wie z.B. einen Wartungs-Server 13 und einen Engineering-
Server 14, die ebenfalls an das Anlagen-Netzwerk 10 ange-

schlossen sind.



10

15

20

25

30

35

WO 2020/200751 10 PCT/EP2020/057201

Die Server 5, 6, 13, 14 umfassen jeweils einen Web-Server 5}V,
6, 13" bzw. 14', der eine Web-Applikation 24 bereitstellt.

Auf einem Display 21 der Bedien- und Beobachtungs-Station 11
ist ein darauf ablaufender Web-Browser (kurz: Browser) 22
dargestellt, der iber das Netzwerk 10 mit den Web-Servern 5%Y,

6, 13" bzw. 14' kommunikativ verbindbar bzw. verbunden ist.

Im Browser 22 lauft eine erste Web-Anwendung 23 ab, die im
Folgenden auch "umgebende Web-Anwendung" genannt werden soll
und die zumindest teilweise vom Web-Server 5' gestitzt ("geh-
ostet") wird; analog dazu wird eine zweite Web-Anwendung 24,
die im Folgenden auch "einzubettende Web-Anwendung" genannt
werden soll, zumindest teilweise von einem der Web-Server 5%V,
6, 13" bzw. 14' gestitzt ("gehostet"). Die einzubettende
Web-Anwendung 24 ist zum Ablauf in einem separaten Ausfiih-
rungs—- und Anzeigebereich 25, der als "Inlineframe" oder
"iframe" ausgestaltet ist, in der umgebenden Web-Anwendung 23
vorgesehen. Zwischen dem separaten Ausfihrungs- und Anzeige-
bereich 25 und der umgebenden Web-Anwendung 23 ist eine In-
tegrations-Schnittstelle 26 zum Austausch von Nachrichten o-
der Meldungen angeordnet. Weiter sind Kommunikationskanale
zwischen den Web-Anwendungen 23, 24 und ihren Jjeweils zuge-

ordneten Web-Servern etabliert.

Erfindungsgemal wird die einzubettende Web-Anwendung 24 durch
zumindest zwel Web-Server bereitgestellt, hier sogar durch
samtliche der Web-Server 5', 6', 13%', 14, Mit anderen Worten
stellen samtliche Web-Server 5%', 6%, 13%', 14 die gleiche Web-
Anwendung 24 bereit. Durch die Bereitstellung der einzubet-
tende Web-Anwendung 24 durch die mehreren Web-Server 5Y, 6%V,
13, 14" kann bei einem Ausfall eines der Web-Server 5%, 6%,
13Y, 14" die Web-Anwendung 24 und die dadurch bereitgestellte
Funktion weiterhin zur Verfiligung gestellt werden. Gerade bei
groBen komplexen Systemen mit einer Vielzahl von Diensten
bzw. Funktionen, Datenquellen und einer Vielzahl wvon Perso-
nen, die Uberwachend oder steuernd auf die Dienste bzw. Funk-

tionen zugreifen, bietet sich hierdurch zusatzliche Flexibi-
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litat bei der Aufteilung der Dienste bzw. Funktionen, Daten-
quellen, Datenerfassungen und Datenspeicherungen auf unter-
schiedliche Teilsysteme, hier beispielsweise auf die zweil
Teilprozesse 3a, 3b des Prozesses 3, und diesen jeweils zuge-
ordnete Server, hier beispielsweise der dem Teilprozess 3a
zugeordnete Server 5 und der dem Teilprozess 3b zugeordnete

Server 6.

Dies kann genutzt werden, um Redundanz, Uberwachbarkeit und

Bedienbarkeit und somit Ausfallsicherheit zu erhdhen, Komple-
xitat zu reduzieren, Kommunikationsverkehr zu reduzieren, und
bessere Moglichkeiten fir Zugriffsbeschrankungen fiir Personal

zu erhalten.

Das System umfassend die Web-Server 5%Y, 6', 13%', 14, die
Web-Anwendungen 23, 24 und den separaten Ausfihrungs- und An-

zeigenbereich 25 ist hierbei mit 100 bezeichnet.

Von Vorteil ist dabei zumindest ein Kriterium K definiert,
anhand dessen von dem Web-Server 5%, der die umgebende Web-
Anwendung 23 bereitstellt, automatisiert derjenige Web-Server
5Y, 6%, 13%', 14" bestimmt wird, dessen bereitgestellte Web-
Anwendung 24 in die umgebende Web-Anwendung 23 eingebettet
wird. Das Kriterium kann dabei beispielsweise auch implizit
anhand in dem Web-Server 5' abgespeicherter fester Zuordnun-
gen von Web-Anwendungen 24 zu den Web-Servern 5%Y, 6%, 13Y,

14" hinterlegt sein.

Vorzugsweise bezieht sich das Kriterium auf die Kommunikation
in dem Anlagen-Netzwerk 10, insbesondere auf eine Reduzierung
eines Datenverkehrs in dem Anlagen-Netzwerk 10, und hier ins-
besondere zwischen den Web-Servern 5Y, 6%', 13', 14', Dies ist
vor allem dann wichtig, wenn Daten oder Visualisierungen des
Prozesses 3 oder des Automatisierungssystems 2 nur in einem
der Server 5, 6, 13, 14 originar verfligbar sind. Beispiels-
weise sind Daten zu Prozesswerten aus dem Teilprozess 3b ori-
gindr nur flUr den Server 6 verfligbar. Wenn nun aber die Web-

Applikation 24 des Web-Servers 5' in die umgebende Web-Anwen-
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dung 23 eingebettet wird, missen diese Daten von dem Server 6
Uber das Anlagen-Netzwerk 10 an den Server 5 Ubertragen wer-
den. Es entsteht somit ein Daten-Querverkehr zwischen den
Servern 5, 6, der zu unerwlnschten Belastungen des Anlagen-
Netzwerks 10 fuhrt.

Das Kriterium K kann sich aber auch auf Zugriffsbeschrankun-
gen, Quality of Service, Verfigbarkeit der Web-Server 5%, 6%,
13, 14'., etc. beziehen. Es kann dabei auch eine Kombination

von Kriterien zum Einsatz kommen.

Das Kriterium K ist (oder ggf. die Kriterien sind) in den
Servern 5, 6, 13, 14 bzw. Web-Servern 5%', 6%, 13', 14' abge-

speichert.

Zusammen mit FIG 2 soll nun ein vorteilhafter Verfahrensab-

lauf erlautert werden:

Dabei wird beispielhaft davon ausgegangen, dass das Kriterium
K die Reduzierung von Datenverkehr in dem Anlagen-Netzwerk 10
ist und dass die Web-Anwendung 24 Daten aus dem Teilprozess
3b benotigt.

Der Web-Server 5%, der die umgebende Web-Anwendung 23 bereit-
stellt, ermittelt in einem ersten Schritt 101, welche Web-
Server in dem Automatisierungssystem 2 die Web-Anwendung 24
bereitstellen. Hier wilirde der Web-Server 5%, z.B. durch Ab-
fragen bei allen Servern, die Web-Server 5%', 6%, 13', 14' er-
mitteln. Alternativ kann diese Information auch bereits in
dem Web-Server 5' abgespeichert sein, z.B. im Rahmen der Pro-

jektierung des Automatisierungssystems 2.

In einem zweiten Schritt 102 ermittelt der Web-Server 5' an-
hand des hinterlegten Kriteriums K (hier Reduzierung von Da-
tenverkehr) denjenigen der Web-Server 5%, 6%', 13%', 14%', des-
sen bereitgestellte einzubettende Web-Anwendung 24 in die um-
gebende Web-Anwendung 23 eingebettet wird. Im genannten Bei-

spiel ist dies der Web-Server 6'. Wie bereits erwahnt kann
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das Kriterium dabei beispielsweise auch implizit anhand in
dem Web-Server 5' abgespeicherter Zuordnungen von Web-Anwen-
dungen 24 zu den Web-Servern 5%', 6', 13%', 14" hinterlegt sein
(z.B. 1im Rahmen der Projektierung des Automatisierungssystems
2).

Der Web-Server 5" teilt dann in einem weiteren Schritt 103
diesen ermittelten Web-Server 6' der umgebenden Web-Anwendung
23 beli deren Ausfithrung mit, so dass diese dann die Web-An-
wendung 24 des ermittelten Web-Servers 6' in die umgebende
Web-Anwendung 23 einbettet.

Der Web-Server 5%, der die umgebende Web-Anwendung 23 bereit-
stellt, teilt der umgebenden Web-Anwendung 23 bei deren Aus-
fihrung in einem Schritt 104 zusatzlich auch die anderen Web-
Server 5', 13" 14" mit, die die einzubettende Web-Anwendung

24 bereitstellen. Bei einem Ausfall der Web-Anwendung 24 des
Web-Servers 6' kann dann die umgebende Web-Anwendung 23 ohne
grolere Verzdgerung auf einen anderen der Web-Server 5Y, 13%Y,
14" umschalten, d.h. einen Kommunikationskanal zu diesem Web-
Server aufbauen, und die Web-Anwendung 24 dieses Web-Servers

einbetten.

Alternativ kann der Web-Server 5%, der die umgebende Web-
Anwendung 23 bereitstellt, auch nur das Kriterium K ,Reduzie-
rung des Datenverkehrs“ bereitstellen. Dieses kann dann an
anderer Stelle fir die Bestimmung des Web-Servers der einzu-
bettenden Web-Anwendung 24 genutzt werden. Beispielsweise
kénnen die umgebende Web-Anwendung 23 oder ein anderer Dienst
dann selbst anhand des Kriteriums den Web-Server flUr die ein-

zubindende Web-Anwendung 24 bestimmen.
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Patentanspriiche

1. Verfahren zur Einbettung einer einzubettenden Web-Anwen-
dung (24) in eine umgebende Web-Anwendung (23), wobei die
einzubettende Web-Anwendung (24) zum Ablauf in einem separa-
ten Ausfihrungs- und Anzeigenbereich (25) der umgebenden Web-
Anwendung (24) vorgesehen ist, dadurch gekennzeichnet, dass
die einzubettende Web-Anwendung (24) durch zumindest zwei
Web-Server (5', 6') bereitgestellt wird.

2. Verfahren nach Anspruch 1, bei dem zumindest ein Kriterium
(K) definiert ist, anhand dessen derjenige der zumindest zweil
Web-Server (5', 6') bestimmt wird, dessen bereitgestellte
einzubettende Web-Anwendung (24) in die umgebende Web-Anwen-

dung (23) eingebettet wird.

3. Verfahren nach Anspruch 2, bei dem die einzubettende Web-
Anwendung (24) und die zumindest zweli Web-Server (5%', 6%')
ber eine Kommunikationseinrichtung (10) kommunikativ mitei-
nander verbunden sind und sich das Kriterium (K) auf die Kom-

munikation in der Kommunikationseinrichtung (10) bezieht.

4. Verfahren nach Anspruch 3, bei dem das Kriterium (K) eine
Reduzierung eines Datenverkehrs in der Kommunikationseinrich-
tung (10), insbesondere zwischen den zumindest zweil Web-Ser-

vern (5, 6'), ist.

5. Verfahren nach einem der Anspriiche 2 bis 4, bei dem ein
Web-Server (5'), der die umgebende Web-Anwendung (23) bereit-
stellt, anhand des Kriteriums (K) denjenigen der zumindest
zwel Web-Server (b5', 6') ermittelt, dessen bereitgestellte
einzubettende Web-Anwendung (24) in die umgebende Web-Anwen-

dung (23) eingebettet wird.

6. Verfahren nach Anspruch 5, bei dem der Web-Server (5%Y),
der die umgebende Web-Anwendung (23) bereitstellt, den ermit-
telten Web-Server (6') der umgebenden Web-Anwendung (23) bei

deren Ausfihrung mitteilt.
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7. Verfahren nach Anspruch 6, bei dem der Web-Server (5%Y),
der die umgebende Web-Anwendung (23) bereitstellt, der umge-
benden Web-Anwendung (23) beil deren Ausfilhrung zusédtzlich
auch die anderen Web-Server (5%', 13%Y, 14') mitteilt, die die

einzubettende Web-Anwendung (24) bereitstellen.

8. Verfahren nach einem der vorhergehenden Anspriiche, bei dem
durch die Web-Anwendungen (24) Funktionen in einem industri-

ellen Automatisierungssystem (2) bereitgestellt werden

9. System (100) =zur Einbettung einer einzubettenden Web-An-
wendung (24) in eine umgebende Web-Anwendung (23), wobei die
einzubettende Web-Anwendung (24) zum Ablauf in einem separa-
ten Ausfihrungs- und Anzeigenbereich (25) der umgebenden Web-
Anwendung (23) vorgesehen ist, gekennzeichnet durch zumindest
zwel Web-Server (5%Y, 6'), die die einzubettende Web-Anwendung
(24) bereitstellen.

10. System (100) nach Anspruch 9, das ausgebildet ist, anhand
zumindest eines Kriteriums (K) denjenigen der zumindest zweil
Web-Server (5" 6') zu bestimmen, dessen bereitgestellte ein-
zubettende Web-Anwendung (24) in die umgebende Web-Anwendung

(23) einzubetten ist.

11. System (100) nach Anspruch 10, bei dem die einzubettende
Web-Anwendung (24) und die zumindest zwei Web-Server (5' 6}')
ber eine Kommunikationseinrichtung (10) kommunikativ mitei-
nander verbunden sind und bei dem sich das Kriterium (K) auf
die Kommunikation in der Kommunikationseinrichtung (K) be-

zieht, vorzugsweise auf eine Reduzierung eines Datenverkehrs
in der Kommunikationseinrichtung (10), insbesondere zwischen

den zumindest zwei Web-Servern (5' 6').

12. System (100) nach Anspruch 11, bei dem ein Web-Server
('), der die umgebende Web-Anwendung (23) bereitstellt, aus-
gebildet ist, anhand des Kriteriums (K) denjenigen der zumin-

dest zwel Web-Server (5', 6') zur ermitteln, dessen bereitge-
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stellte einzubettende Web-Anwendung (24) in die umgebende

Web-Anwendung (23) einzubetten ist.

13. System (100) nach Anspruch 12, bei dem der Web-Server
('), der die umgebende Web-Anwendung (23) bereitstellt, aus-
gebildet ist, den ermittelten Web-Server (6') der umgebenden

Web-Anwendung (23) bei deren Ausfihrung mitzuteilen.

14. System (100) nach Anspruch 13, bei dem der Web-Server
('), der die umgebende Web-Anwendung (23) bereitstellt, aus-
gebildet ist, der umgebenden Web-Anwendung (23) bei deren
Ausfiihrung zusatzlich auch die anderen Web-Server (5%, 13%Y,
14') mitzuteilen, die die einzubettende Web-Anwendung (24)

bereitstellen.

15. Industrielles Automatisierungssystem (2), insbesondere
Prozessleitsystem, mit einem System nach einem der Anspriche
9 bis 14.
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