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DESCRIPCION

Método y aparato para la identificacion de amenazas mediante analisis de sefializacion de comunicaciones, eventos
y participantes

Antecedentes

Los eventos de sefializacion y corroboracién de la red de comunicaciones pueden proporcionar, y/o ser interrogados
para aislar, indicadores de la naturaleza compleja de una llamada telefénica, la persona que llama y/o la intencion de
la persona que llama. Supervisando la sefalizacion, se puede determinar la autenticidad de un intento de llamada
telefénica.

Los documentos WO 2010/025805 y US 2007/150773 representan ejemplos de sistemas de la técnica anterior para
la deteccion de llamadas de amenazas.

Resumen

Esta especificacion describe tecnologias relacionadas con la deteccion o identificacién de llamadas telefénicas,
personas que llaman o dispositivos que pueden considerarse una amenaza. Mas especificamente, los aspectos de la
presente descripcion se relacionan con la identificacién de amenazas mediante el analisis de la sefalizacién de
comunicaciones, eventos y participantes, especialmente con respecto a las redes telefonicas.

En general, un aspecto del tema descrito en esta especificacion se puede realizar en un método o aparato ejecutado
por ordenador.

Los aspectos de la invencion incluyen un método para determinar una puntaje de amenaza de una llamada que
atraviesa una red de telecomunicaciones, segun las reivindicaciones 1y 6.

Las reivindicaciones dependientes 2-5, 7 y 8 proporcionan aspectos adicionales.

Los aspectos de la invencién incluyen una plataforma de aplicaciones de redes de telecomunicaciones, segin las
reivindicaciones 9y 13.

Las reivindicaciones dependientes 10-12, 14 y 15 proporcionan aspectos adicionales.

Los detalles de uno 0 méas ejemplos se exponen en los dibujos adjuntos que se dan sélo a modo de ilustracion, conla
descripcion a continuacion. Otras caracteristicas, aspectos y ventajas de la invencién resultaran evidentes a partir de
la descripcion, los dibujos y las reivindicaciones. Los niumeros de referencia y las designaciones similares en los
diversos dibujos indican elementos similares. El alcance de la protecciéon estd definido por las reivindicaciones
adjuntas.

Breve descripcion de los dibujos
La figura 1 es un diagrama de bloques que ilustra la ruta de una llamada telefénica segun la tecnologia convencional.

La figura 2 es un diagrama de bloques que ilustra una ruta de una llamada telefénica que incluye una plataforma de
aplicacién de red inteligente de acuerdo con un ejemplo.

La figura 3 es un diagrama de bloques que ilustra una ruta de una llamada telefénica que incluye instalaciones seguras
de red inteligente de préxima generacién de acuerdo con uno o mas ejemplos.

La figura 4 es un diagrama de bloques que ilustra una plataforma de aplicacion de red inteligente y una ruta de una
llamada telefonica de acuerdo con uno o mas ejemplos.

La figura 5 es un diagrama que ilustra una parte de un flujo de llamadas segiin uno o mas ejemplos. La figura 5 puede
leerse junto con la figura 7 o la figura 8.

La figura 6 es un diagrama de bloques que ilustra un dispositivo de ordenadorde ejemplo que puede utilizarse para
realizar parte de varios otros ejemplos.

La figura 7 es un diagrama que ilustra una parte de un flujo de llamadas segin uno o mas ejemplos. La figura 7 puede
leerse junto con la figura 5 y como alternativa a la figura 8.

La figura 8 es un diagrama que ilustra una parte de un flujo de llamadas segin uno o méas ejemplos. La figura 8 puede
leerse junto con la figura 5 y como alternativa a la figura 7.

La figura 9 es un diagrama que ilustra un flujo de llamadas que incluye una funcién de bifurcacién y una funcién de
grabacion de llamadas segln uno o mas ejemplos.

La figura 10 es un diagrama que ilustra un flujo de llamadas en el que la llamada no se encamina a una funcién de
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bifurcacion segun uno o mas ejemplos.

La figura 11a, 11b, 11c y 11d son diagramas de bloques que ilustran métodos para la identificacion de amenazas a
través del analisis de la sefalizacién de comunicaciones, eventos y/o participantes.

La figura 12 es un diagrama de bloques que ilustra un método para etiquetar una llamada con un identificador de
correlacion tanto en el extremo de origen como en el de terminacion de la llamada de acuerdo con uno o més ejemplos.

Descripcion detallada

La senalizacién telefénica ha evolucionado durante los Ultimos cuarenta afos y se relaciona especificamente con la
intercomunicacion entre los sistemas responsables de habilitar, encaminar y supervisar las llamadas telefonicas
locales e internacionales. Esta sefializacion comenzd como tonos audibles enviados junto con los medios de voz
(sefalizacion en banda) y se ha separado casi por completo de la parte audible de una llamada (sefalizacion fuera de
banda).

Existen varias recomendaciones formales de sefalizacion, denominadas libremente normas, que definen la estructura,
el contenido y los interfaces del mensaje en las que los sistemas de sefializacién pueden confiar para funcionar
correctamente dentro de las redes de comunicaciones globales. Principalmente, los dos conjuntos de
recomendaciones que se utilizan en la actualidad son de la serie Q.700 de ITU-T, a nivel mundial, y segun lo
normalizado por ANSI en Norteamérica. La sefalizacion en fijo/fijo y moévil es similar, y la sefalizacion mévil tiene una
mejor normalizacién a nivel mundial ya que la interoperabilidad para transito y facturacién fue primordial para su
madurez.

Segun la serie ITU-T Q.1200 (redes fijas-INAP CS2) y CAMEL (redes mdviles-CAP), la senalizacion de
comunicaciones puede encaminarse a un punto de control de servicio (SCP) desde el punto de conmutacién de
servicio (SSP) o mévil o desde el Centro de Conmutacién (MSC), mientras que el SSP/MSC son los nodos de
instalaciones de telefonia inicial (de origen) y final (de terminacion) responsables de habilitar una llamada telefonica.
Debido a la complejidad de la miriada de realizaciones de normas de red en los sistemas de linea fija, la sefializacion
se basa en un traspaso de un nodo de red al siguiente en el camino hacia el SSP/MSC de destino predefinido, sin
tener en cuenta ciertos conocimientos. sobre los nodos participantes anteriores o pendientes.

Este enfoque de salto de nodo es excelente para permitir que redes dispares funcionen de forma independiente para
que una llamada atraviese de manera cooperativa sus redes, independientemente del participante de red anterior y
de cualquier red participante pendiente. Sin embargo, este salto de nodo también permite ofuscar la identidad de la
persona que llama debido a la falta de un origen verdadero, o de una ruta total tomada, estando la informacién
disponible; falta de verificacién de autorizacion de la informacién proporcionada por la parte que llama (por ejemplo,
el nimero de teléfono de la persona que llama no esta validado para el uso autorizado por la parte que llama o su
dispositivo); y falta de fiabilidad de que cualquier informacién de validacion proporcionada en la sefializacion, en
cualquier punto de la llamada, no sera eliminada o manipulada por ningun otro punto de la llamada antes del SSP/MSC
de destino.

Dado que la facturacién es la funcién empresarial central que realizan todas las redes, el aspecto mas maduro de las
redes de sefalizacién es la integracion de facturacion en el origen de la llamada y servicios similares como el
redireccionamiento (por ejemplo, numeros de teléfono gratuito 800, correo de voz). Ademas, las redes méviles, debido
a la naturaleza transelnte de los dispositivos utilizados para exponer a los abonados facturables a los servicios de
red, han tenido la oportunidad de ser significativamente mas maduros en las areas de control de facturacion y la
normalizacion de la interoperabilidad de facturacion.

Si bien los sistemas de facturacion de cada red pueden ser las funciones mas maduras, generalmente son los menos
expuestos a otras redes para interrogacion, corroboracion o colaboracién con respecto a la validez de la informacién
proporcionada o no proporcionada en los mensajes de sefializacion de llamadas. Por lo tanto, existe un potencial real
de que existan amenazas de partes que pueden esconderse detras de redes que han sido victimas del origen no
autorizado de una llamada con datos falsos o que se sabe que eliminan informacién de identificacion cuando se utilizan
como una de las potencialmente cientos de nodos participantes para entregar una llamada telefénica a su destino.

En un ejemplo, los detalles y las estadisticas sobre el SSP/MSC utilizados para originar la llamada (también conocidos
como "datos del borde exterior) se comparan con datos histéricos o de terceros en tiempo real, para determinar la
propensiéon de las llamadas que se originan en esas instalaciones a ser categorizada como una amenaza. El
almacenamiento de los datos del borde exterior antes de que se envie la llamada a través de la red de comunicaciones
permite que dichos datos se conserven y no estén sujetos a manipulaciones durante el recorrido de la red de
comunicaciones. Esto permite la identificacion de intentos de amenazas basados en los datos del borde exterior de
instalaciones de origen, permitiendo asi el aislamiento de una instalacion de red comprometida que puede o no ser
conocida por su respectivo propietario de red. El resultado de esta realizacion permite tomar varias acciones como las
siguientes: proteccion de las partes llamadas y amenazas potenciales antes de que la llamada termine dentro de su
red; informar a los propietarios de la red de las instalaciones de red comprometidas; la informacion de las fuerzas del
orden y los organismos reguladores de la actividad de amenazas; y/o el aislamiento del trafico de red que se origina
en una instalacién de red comprometida para enriquecer aun mas las capacidades de deteccion de amenazas. Otras
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acciones que se pueden tomar incluyen acciones dindmicas o predeterminadas tales como redirigir la llamada
telefébnica a un nuevo destino, como un agente altamente calificado, un sistema IVR/VRU para autenticaciéon
automatizada o correo de voz; dividir el audio en una instalacion de grabacién, supervision o escucha; y/o colgar a la
persona que llama.

En otro ejemplo, el andlisis de la varianza (ANOVA) de la precision de los detalles de la persona que llama y su
dispositivo desde las perspectivas del SSP/MSC utilizado para originar la llamada y el SSP/MSC utilizado para terminar
la llamada se comparan para identificar el potencial de amenaza. Esto permite la identificacion de la varianza entre los
datos suministrados desde las instalaciones de la red de origen menos fiables y las instalaciones de la red de
terminacion potencialmente mas fiables. Por medio de esta varianza, se puede determinar que la informacion se
proporciond incorrectamente a través de la red de origen y/o se modificd o eliminé mientras estaba en transito hacia
la red de terminacién. Con un interrogatorio adicional de los sistemas de los propietarios de la red, las bases de datos
de los reguladores y/o los sistemas de datos, las varianzas maliciosas pueden aislarse de las benignas.

En otro ejemplo, el Identificador Internacional de Equipo Mévil (IMEI), o identificador de equipo, se rastrea a través de
las llamadas y se compara en tiempo real, o después de la llamada, con datos de terceros para determinar los niveles
de amenaza. Al rastrear los dispositivos utilizados en llamadas dispares y sistemas de terceros, se puede evaluar la
validez de la informacion proporcionada con respecto al dispositivo de la persona que llama. Con esta informacién, se
puede determinar la informacion estadistica sobre el uso del dispositivo, y se pueden identificar valores atipicos como
la hora del dia, repeticion de llamadas, anomalias de ubicacién y estado de propiedad, lo que permite proteger de
amenazas a las partes a las que se llama y a quienes llaman. intentos realizados en los dispositivos de este ultimo o
en su nombre. Ademas, al conocer el tipo de dispositivo, los sistemas internos y de terceros pueden ser interrogados
adicionalmente en busca de datos relevantes que puedan compararse con ese tipo de dispositivo.

En otro ejemplo, el Identificador Internacional de Abonado Mévil (IMSI), o identificador de abonado, se rastrea a través
de las llamadas y se valida con el presunto operador responsable. Esta informacion puede ser solicitada por redes
fiables. Al conocer la identificador de abonado Unico, los sistemas internos y de terceros pueden ser interrogados para
obtener informacion de corroboracion relevante con respecto a la precision de los datos proporcionados en la llamada
tanto por la sefalizacion como por la persona que llama. Por ejemplo, los datos de sefalizacién pueden indicar que la
llamada se origina en un MSC que esta sirviendo estaciones base en el noreste de Atlanta, Georgia, pero el IMSI se
usa para interrogar a la red del operador del abonado para determinar que el abonado no esta actualmente en la
llamada y esta conectado a un MSC que presta servicios a estaciones base en Reno, Nevada; con esta informacion
expuesta al agente del centro de llamadas, al que se dirige la llamada telefonica, el agente puede ver la informacién
contradictoria y preguntar casualmente a la persona que llama desde donde esta llamando para determinar la
corroboracién o una varianza adicional, y actuar en consecuencia.

En otra realizaciéon de la invencion, se puede rastrear una combinacién de IMEI e IMSI para aislar los intentos de
ofuscacion de una llamada por un abonado y/o dispositivo de una llamada valida por ese mismo abonado o dispositivo,
permitiendo la verdadera identificacion de al menos un participante en un intento de amenaza. Con estos dos datos
disponibles para algunas o todas las llamadas supervisadas como se describe en este documento, la informacion
interna y de terceros en tiempo real, histérica y de autenticacion de llamadas se puede utilizar para determinar si el
dispositivo y/o el abonado es parte de un grupo organizado que perpetra amenazas. Por ejemplo, se pueden usar
muchos "teléfonos quemadores" durante un ataque organizado contra victimas a través de mdltiples canales, como
correo electrénico, teléfono, chat y mensajeria social. Al recopilar y analizar esta combinacion de datos cuando esté
disponible, se pueden identificar tanto los anillos de fraude nuevos como los crecientes, asi como los falsos positivos.
Un buen ejemplo es el caso en el que un teléfono de grabacion se utiliza varias veces pero con nuevas tarjetas de
médulo de identificacion de abonado (SIM). Se puede determinar que para un intento de amenaza confirmado, cada
tarjeta SIM que se us6 en el dispositivo es sospechosa, al igual que cualquier dispositivo futuro en el que se use la
tarjeta SIM. Ademas, cualquier apariencia de una utilizacion "valida" de cualquier parte de una combinacion
sospechosa en cualquier momento entre intentos de amenaza de IMEI e IMSI no coincidentes puede ser supervisada,
para descubrir la identidad real del propietario de una tarjeta SIM en posesion de un dispositivo sospechoso de fraude,
0 viceversa.

Los sistemas y métodos descritos en este documento se pueden usar durante las partes restantes de la llamada para
detectar mas a fondo la supuesta amenaza y se puede recopilar informaciéon adicional. Ademas, pueden estar
involucrados los medios de comunicacion o las fuerzas del orden.

Se puede utilizar la funcionalidad SCP personalizada para gestionar el control total de la sefalizacion de una parte de
la llamada. El dispositivo, el abonado, el contenido y/o los eventos de terceros pueden analizarse para determinar el
potencial de identificacién de amenazas de mdltiples llamadas.

El control de sefalizacién puede encaminarse a un sistema de control de sefalizacion dinamico durante el
establecimiento de la llamada, antes de que cualquiera de las partes escuche el timbre. El control de sefializacién
puede usarse para autenticar, autorizar y supervisar tanto la sefalizacién de comunicaciones como los medios para
proporcionar cualquiera de los siguientes: servicios de facturaciébn mejorados, junto con la invencion explicada;
validacioén de la informacién suministrada en una Unica llamada para evaluar la posibilidad de una llamada maliciosa;
y/o andlisis de los patrones y la informacion suministrada a través de multiples llamadas dispares - y eventos no
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derivados de la llamada - desde multiples puntos en la llamada mas alla del simple establecimiento de la llamada.

La figura 1 es un diagrama que ilustra una ruta 100 de una llamada telefonica tipica en la técnica convencional. La
parte que llama 110 realiza una llamada que es manejada por la central local 115. La llamada luego llega a una central
de transito 120 y pasa a través de la red de transito 125. Hacia el extremo final de la ruta de la llamada, la llamada
procede a la central de transito 130 y luego a la central local 135. Finalmente, la llamada llega a la parte llamada 140.

La figura 2 es un diagrama que ilustra una ruta 200 de una llamada telefénica, en la que la ruta incluye una plataforma
de aplicacion de red inteligente 250 de acuerdo con una o mas realizaciones de la presente invencién. La parte que
llama 210 coloca una llamada que es manejada por la central local 215 en el extremo de origen. La central local 215
envia un disparador a la plataforma de aplicacion de red inteligente 250 y encamina la llamada a la central de transito
220. La llamada pasa entonces a través de la red de transito 225 a la central de transito 230 y luego a la central local
235 en el extremo de terminacién. El intercambio local 235 envia un disparador a la plataforma de aplicacién de red
inteligente 250 y encamina la llamada a la parte llamada 240. Mientras tanto, la plataforma de aplicacién de red
inteligente 250 intercambia informacion con la parte llamada 240.

La figura 3 es un diagrama que ilustra una ruta de una llamada telefénica que incluye instalaciones seguras de red
inteligente de préxima generacion (NGIN) 320 de acuerdo con uno o mas ejemplos. La figura 3 incluye un teléfono
310, instalaciones de sefalizacién de la portadora 315 en el lado de origen de la llamada, instalaciones de red
inteligente segura de proxima generacion (NGIN) 320, instalaciones de voz de la portadora 325 en el lado de origen
de la llamada, sistema de sefalizacion 7 (SS7)/transporte de sefalizacion (SIGTRAN) red 330, instalaciones de
sefalizacion de la portadora 335 en el lado de terminacién de la llamada, instalaciones de voz de la portadora 340 en
el lado de terminacién de la llamada, instalaciones de voz de NGIN 345, instalaciones de voz de cliente 350 y centro
de llamadas de cliente empresarial 355.

Si bien el teléfono 310 se representa como un teléfono inteligente, las realizaciones no se limitan al mismo. Por ejemplo
y sin limitacion, el teléfono 310 podria ser un teléfono de marcacion rotativa, un teléfono de marcacién por tonos, un
teléfono de linea fija, un teléfono celular, un protocolo de voz sobre Internet (teléfono VolP) o un teléfono por software.
Ademas, el teléfono 310 podria ser cualquier tipo de teléfono, incluidos aquellos capaces de producir tonos de
sefalizacion multifrecuencia de dos tonos (DTMF).

A continuacion, se expondra una ruta de llamada de ejemplo que implica instalaciones 320 seguras de NGIN de
acuerdo con una o mas realizaciones de la presente invencion. Un nimero marcado 361 se marca en un teléfono 310.
Las instalaciones de sefalizacion del operador 315 en el lado de origen de la llamada envian una solicitud de activacién
362 a las instalaciones de NGIN seguras 320. En respuesta al disparador 362, las instalaciones de NGIN seguras 320
almacenan los datos de borde exterior del llamante 363. Los datos de borde exterior del llamante pueden comprender
sefalizacion de conexion y/o metadatos, y la sefializacion de conexion y/o metadatos puede incluir informacién de
determinacion de identidad. La sefializacion de conexién incluye todo lo proporcionado desde la SSF/SSP hasta la
SCF/SCP, los metadatos incluyen elementos especificos dentro de esa sefalizaciéon que se refieren a otra informacién
que requiere informacion relativa en otros sistemas para la adquisicion de datos adicionales.

Por ejemplo, la SSF/SSP puede proporcionar un nimero de ubicacién y un tipo de terminal, ambos que no son
necesarios para la sefalizacién de conexiéon de un extremo a otro, y el nimero de ubicacién es especifico para una
combinacion de proveedor de servicio y tipo de terminal, lo que significa que sera necesario realizar una busqueda en
un recurso proporcionado por el proveedor de servicios para correlacionar esos datos con informacion Util.

Los datos de borde exterior de ejemplo incluyen lo siguiente:
CalledPartyNumber
CallingPartyBusinessGrouplD
CallingPartySubaddress
FacilityGroup
FacilityGroupMember
OriginalCalledPartyID

Digits

RedirectingParty|D
RedirectionInformation
RoutelList

TravellingClassMark
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Extensions

FeatureCode
AccessCode

Carrier

ComponentType
Component
ComponentCorrelationID
ServiceAddressiInformation
LocationNumber
TerminalType
Extensions
USIServicelndicator
USlIInformation
CUApplicationind
HighLayerCompatibility
PortadorCapability
GenericNumbers

A continuacion, las instalaciones 320 seguras de NGIN envian un mensaje de reanudacion 364 a las instalaciones
315 de senalizacion de la portadora en el lado de origen, que luego envian un mensaje a las instalaciones 325 de voz
de la portadora en el lado de origen para encaminar la llamada 365 como de costumbre. Las instalaciones de voz en
la portadora 325 en el lado de origen luego conectan la funciéon de voz 366 al teléfono 310, haciendo que la persona
que llama escuche el timbre del teléfono 310.

A continuacion, la sefalizacion de llamada atraviesa 367 la red SS7 hasta las instalaciones del anfitrion de
DialedNumber, y los medios de llamada atraviesan 368 una red digital de servicios integrados (ISDN) hasta las
instalaciones del host de DialedNumber. Una vez que la sefalizacion de llamada ha llegado a las instalaciones de
sefalizacion de la portadora 335 en el lado de terminacion de la llamada, las instalaciones de sefalizacion de la
portadora 335 envian una solicitud de activacion 369 a las instalaciones de NGIN seguras 320, que almacenan los
detalles 370 del borde interno de la persona que llama.

Los detalles del borde interno pueden incluir algunos o todos los datos del borde externo relacionados con la
conectividad (por ejemplo, la parte llamada original, si es capaz de reenviar y se mantienen los datos, direccion de la
parte que llama, ubicacién), pero solo una direccién de la parte llamada se garantiza que se proporcionara, y no
necesariamente la direccién original de la parte llamada. La varianza, en si misma, es un método de indicacion de
informacién en el modelado y andlisis inventivo.

Las instalaciones 320 seguras de NGIN instruyen entonces la unién de llamadas y/o la supervisién de eventos
mediante el mensaje 371 a las instalaciones 335 de senalizacion de la portadora en el lado de terminacién. Las
instalaciones de sefalizacién de la portadora 335 en el lado de terminacion envian entonces un mensaje 372 a las
instalaciones de voz de la portadora 340 en el lado de terminacion para encaminar la llamada como de costumbre y
unirse a la llamada a las instalaciones de voz NGIN 345. Las instalaciones de voz de la portadora 340 en el lado de
terminacion luego encaminan 373 el trafico de voz tanto al equipo de las instalaciones del cliente (CPE) como a las
instalaciones NGIN seguras 320. Se establecen comunicaciones 374 bidireccionales entre las instalaciones NGIN
seguras 320y el centro de atencion telefonica del cliente 355. El operador puede enviar actualizaciones 375 de eventos
opcionales instalaciones de senalizacion 335 en el lado de terminacion a las instalaciones de NGIN seguras 320, que
luego almacena o toma la accién 376 sobre las actualizaciones de eventos opcionales. Las instalaciones de voz del
cliente 350 en el lado de terminacién indican 377 el centro de llamadas de clientes empresariales 355 para manejar
las llamadas aseguradas por las instalaciones de NGIN seguras 320. Las instalaciones de NGIN seguras 320 llenan
los datos de puntaje en tiempo real 378 al centro de llamadas de clientes de la empresa 355.

La figura 4 es un diagrama que ilustra una plataforma de aplicacion de red inteligente y una ruta de una llamada
telefénica de acuerdo con uno o mas ejemplos.
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Incluida en la figura 4 hayuna plataforma de aplicacién de red inteligente 450 que comprende un punto de transferencia
de serial (STP) 420 en el lado de origen de la llamada, un punto de conmutacién de servicio (SSP) 425 en el lado de
origen de la llamada, un punto de control de servicio (SCP) 435, un STP 440 en el lado de terminacion de la llamada
y un SSP 445 en el lado de terminacion de la llamada.

Los medios de llamada y el trafico de sefializacion proceden de las fuentes de origen 410 a las instalaciones de origen
415. Tanto las fuentes de origen 410 como las instalaciones de origen 415 pueden no ser fiables. El trafico de medios
de llamada procede entonces desde las instalaciones de origen 415 al SSP 425 en el lado de origen de la llamada. El
trafico de sefalizacion de llamada procede de las instalaciones de origen 415 a la plataforma de aplicacion de red
inteligente 450, donde el STP 420 puede recibir el trafico de sefalizacién de llamada. El STP 420 encamina el trafico
de sefalizacion entre el SCP 435 y el SSP 425 en el lado de origen. EI SCP 435 y el SSP 425 en el lado de origen
pueden intercambiar mensajes directamente. El STP 420 puede encaminar el trafico de sefializacién hacia y desde
las instalaciones de origen 415.

La plataforma de aplicacion de red inteligente 450 encamina el trafico de medios de llamada a un servicio de tarifa
premium (PRS) 430. EI PRS 430 intercambia trafico de sefalizacién con la plataforma de aplicacién de red inteligente
450. El PRS puede tener un interfaz especificado en el estilo de transferencia de estado representativo (REST);
funcionalidad para registrar una sesién de Protocolo de inicio de Sesion (SIP) (SIP-REC); y/o légica para recibir y
enviar paquetes y cédec (s) del Protocolo de Transporte en Tiempo Real (RTP) para el contenido de los paquetes
RTP.

El trafico de medios de llamada procede del SSP 425 en el lado de origen al SSP 445 en el lado de terminacién. El
SSP 445 en el lado de terminacién puede intercambiar trafico de sefalizaciéon con el SCP 435. Un STP 440 en el lado
de terminacién puede encaminar trafico de sefalizacién entre el SSP 445 y el SCP 435. Las instalaciones de
terminacion 455 intercambian trafico de sefializacion con la plataforma de aplicacion de red inteligente 450. EI STP
440 puede encaminar trafico de sefalizacién hacia y desde las instalaciones de terminacion 455. El trafico de medios
de llamada procede del SSP 445 a las instalaciones de terminacién 455 y luego a las instalaciones de cliente 460. Las
instalaciones de terminacion 455 y las instalaciones de cliente 460 intercambian trafico de sefalizacion. Las
instalaciones de terminacion 455 y las instalaciones del cliente 460 pueden ser fiables.

Los SSP 425 y 445 pueden tener un interfaz para protocolos de sefnalizacién SS7 / ISDN / SIGTRAN, SIP y RTP, y/o
Protocolo de Control de Pasarela de Medios (MGCP). Los SSP 425 y 445 pueden realizarse en una oficina
central/centralita local, como equipo en las instalaciones del cliente o como parte de las instalaciones 320 seguras de
NGIN.

Los STP 420 y 440 pueden tener un interfaz para Aplicaciones Personalizadas para Légica Mejorada para Redes
Méviles (CAMEL) fase 2 o superior y/o Protocolo de Aplicacién de Red Inteligente (INAP). Los STP 420 y 440 se
pueden realizar como parte de las instalaciones 320 seguras de NGIN.

Ademas del temade la figura 4 descrito hasta ahora, el enlace troncal preexistente entre las instalaciones de origen
415y las instalaciones de terminacion 455 puede ser una ruta redundante 465 tomada por sefalizacion y/o trafico de
medios.

La figura 5 es un diagrama que ilustra una parte de un flujo de llamadas segiin uno o mas ejemplos. La figura 5 puede
leerse junto con la figura 7 o la figura 8.

La figura 5 incluye la parte llamante 505, controlador de borde de sesién (SBC) 510, pasarela de medios (MGW) 515,
MGW 520 y SCP 525. EI SBC 510 puede ser un MSC o SSP de origen, dependiendo de la naturaleza de la llamada.
Los MGW 515 y 520 pueden ser el mismo equipo o0 un equipo similar y pueden realizarse en forma de Pasarelas Serie
Universal AS5400 de Cisco. Los MGW 515y 520 pueden tener una conexion de parte de usuario ISDN (ISUP) contiguo
a través de un STP.

Lo siguiente es una descripcion de un ejemplo de flujo de llamadas seglin una o mas realizaciones de la presente
invencion. Son posibles otros flujos de llamadas. El teléfono de la parte que llama 505 envia una solicitud SIP INVITE
530 al SBC 510 que incluye la parte/cliente que llama (CLI (Identificacién de Linea de Llamada)) en un campo de
encabezado De y el niumero de teléfono 705/805 del centro de llamadas en un campo de encabezado A.

En el caso de que el teléfono 505 de la parte que llama sea un teléfono movil, el SBC 510 envia una solicitud 533 de
la Parte de la Aplicacién CAMEL (CAP) que tiene, por ejemplo y sin limitacién, el contexto de la aplicacién (AC) del
servicio del Sistema Global para Comunicaciones con Mdviles (GSM) funcion de conmutacion (SSF) a funcion de
control de servicio GSM (SCF) y punto de deteccién inicial (IDP) con los parametros relevantes. Los parametros de
IDP relevantes de ejemplo pueden incluir, entre otros, los siguientes: SKI (ServiceKeyN (donde n es un id arbitrario
pero especifico de la realizacion; con mas detalle, este parametro se usa cuando se comunica con un SCF/SCP y
ServiceKeyNumber es simplemente una identificacién para correlacionar lo que el SSF/SSP pide al SSF/SCP que
realice), el nimero de la parte llamante (CgPN), CAPBCDN (numero decimal codificado en binario de la parte Llamada,
digitos marcados originalmente antes de la Desviacion de la Llamada)) y BCSM DP (punto de deteccion), incluidos
parametros como informacion recopilada, CallRefN (un identificador Unico para la llamada; este parametro proporciona
el numero de referencia de la llamada de red asignado a la llamada por el GMSC/MSC), el registro de ubicacion de
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visitantes (VLR), CelllD (marcador de ubicacion del area celular/torre a la que esta conectado el dispositivo de la
persona que llama (IMEI)), CID (un ID de Célula GSM (CID) es un numero generalmente Unico que se utiliza para
identificar cada estacion transceptora base (BTS) o sector de un BTS dentro de un cédigo de area de ubicacion (LAC)
) si no esta dentro de una red GSM. )) MSC, IMSI y hora y zona horaria.

Al recibir la solicitud CAP 533, SCP 525 toma la accion 536 de la siguiente manera. Se crean un prefijo de
encaminamiento para SSP-B y un identificador de correlacion (ID). Més detalladamente, SSP-B es el SSP de borde
interno (el que responde a la llamada). El SSP-A envia la sefializacion de la llamada al NGIN 320 y el NGIN 320
redirige la llamada cambiando la parte llamada, o actualiza el nimero de la parte que llama a un nimero Unico en el
tiempo, de modo que cuando el NGIN 320 se consulte posteriormente en la mitad de la red o en SSP-B, los cambios
actian como identificadores Unicos para esa llamada y se pueden analizar todos los demas datos internos/externos.
Se establece una direccion de encaminamiento de destino DRA1 que comprende el prefijo de encaminamiento SSP-
B, un prefijo de encaminamiento para SCP y un ID de correlacion para la llamada. Los datos de los detalles de la
llamada se asignan al ID de correlacién y se almacenan. SCP 525 luego envia un mensaje CON 539 con un parametro
de DRAT.

SBC 510 envia una solicitud SIP INVITE 542 con el parametro DRA1 a MGW 515 que envia un mensaje de direccion
inicial de ISUP (IAM) 545 con los parametros DRA1 y el nimero de la parte llamante a MGW 520. MGW 520 responde
a MGW 515 con mensaje de direccién ISUP completa (ACM) 548 y, posteriormente, mensaje de respuesta ISUP
(ANM) 551. MGW 515 envia cédigos de respuesta SIP (numero de referencia 554) 100, 180 o 183, seguin corresponda,
y finalImente SIP 200 OK (numero de referencia 557), al SBC 510. SBC 510 envia el cédigo de respuesta SIP 200 OK
560 al teléfono 505 de la persona que llama. Al final de la llamada 505 de la parte que llama, el teléfono 505 de la
parte que llama envia una solicitud SIP BYE 563 a SBC 510, que pasa la solicitud SIP BYE 566 a MGW 515. MGW
515 envia sefiales a MGW 520 con la solicitud ISUP REL 569. MGW 520 responde a MGW 515 con el mensaje 575
de ISUP RLC. MGW 515 responde al SBC 510 con el cédigo de respuesta SIP 200 OK 572.

Entre el codigo de respuesta SIP 200 OK 560 y la solicitud SIP BYE 563, pueden ocurrir otros eventos.
Especificamente, puede haber dos posibilidades alternativas 578: si la llamada es respondida por la parte llamada, el
flujo de llamada incluye el flujo de llamada de la figura 7. Si la llamada no se establece correctamente, el flujo de
llamadas incluye el flujo de llamadas de la figura 8.

La figura 7 es un diagrama que ilustra una parte de un flujo de llamadas segiin uno o mas ejemplos. La figura 7 puede
leerse junto con la figura 5 y como alternativa a la figura 8. Especificamente, la figura 7 representa la alternativa 777
en la que la llamada realizada en la figura 5 es contestada por la parte llamada. La figura 7 incluye MGW 715y 720,
SBC 710, SCP 725, centro de llamadas 705 y funciéon de grabacion de llamadas de plataforma de aplicacién de red
inteligente 790. Las MGW 715 y 720 pueden ser exactamente las MGW 515 y 520 como la figura 7 ilustra una
alternativa 777 de una continuacion de un flujo de llamadas que comienza en la figura 5. Los MGW 715y 720 pueden
ser el mismo equipo o un equipo similar y pueden realizarse en forma de Pasarela Serie Universal AS5400 de Cisco.
Los MGW 715 y 720 pueden tener una conexién de parte de usuario ISDN (ISUP) contigua a través de un STP. El
SBC 710 puede ser un MSC o SSP de terminacién.

Un ISUP IAM 745 se envia desde MGW 715 a MGW 720 y puede ser exactamente ISUP IAM 545. Es decir, ISUP 1AM
745 tiene como parametros DRA1 y el nimero de la parte llamante. MGW 720 envia la solicitud SIP INVITE 742 al
SBC 710 con un parametro de DRA1. El SBC 710 envia una solicitud CAP 733 a SCP 725. Ademas, el mismo
SCP/SCF esté recibiendo la misma llamada, la primera vez que recibi6 la llamada se le indic6 que la tratara con la
I6gica ServiceKey1, la proxima vez que el SCP / SCF sea contactado con esa llamada, debe ser con una solicitud para
realizar una légica diferente, por ejemplo, SK2 .... Donde 1y 2 son arbitrarios pero predefinidos entre las SCF/SCP y
las SSF/SSP.

Al recibir la solicitud CAP 733, SCP 725 toma la acciéon 736 de la siguiente manera. Lal D de correlacién para la
llamada se recupera de CAPBCDN. Se recuperan los detalles de la llamada introducidos en la ID de correlacién. Una
direccion de encaminamiento de destino se establece en el nimero de llamada original (OCN), es decir, el nimero del
centro de llamadas. Se establece un nimero genérico (GN) con el calificador de nimero GN6 de manera que el
parametro nimero adicional de la parte llamante se establece en lalD de correlacién de la llamada. Los datos de
detalles de llamadas adicionales se ingresan en lalD de correlacién y se almacenan. A continuaciéon, SCP 725 envia
mensajes 739 que comprenden un informe de solicitud BCSM (RRB) y CON al SBC 710. El mensaje RRB 739 puede
incluir parametros tales como fallo de seleccion de ruta, O_Called_Party Busy, O_No_Answer, O_Answer,
O_Disconnect u O_Abandon. El mensaje CON 739 puede incluir parametros que establecen DRA en el numero
llamado original (OCN) y GN en la ID de correlacion para la llamada.

El SBC 710 envia la solicitud SIP INVITE 730 al centro de llamadas 705. La solicitud SIP INVITE 730 incluye
parametros de OCN y GN, donde el GN se establecié en la ID de correlacién para la llamada. El centro de llamadas
705 envia cadigos de respuesta SIP (nimero de referencia 754) de 100, 188 o 183, segln corresponda, al SBC 710,
que transmite el codigo o codigos de respuesta 755 a MGW 720. MGW 720 envia el mensaje de direccion ISUP
completa (ACM) 748 a MGW 715.

Continuando con el caso 777 donde se responde la llamada, el centro de llamadas 705 envia una respuesta SIP 200
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OK 757 al SBC 710, que transmite el codigo de respuesta 758 al MGW 720. El MGW 720 responde al SBC 710 con
la solicitud SIP ACK 778 y el SBC 710 transmite la solicitud 781 al centro de llamadas 705.

El SBC 710 envia el informe de eventos del punto de deteccion (DP) BCSM (ERB) O_Answer 784 a SCP 725. MGW
720 envia ISUP ANM 751 a MGW 715. ISUP ANM 751 puede ser exactamente ISUP ANM 551.

La funcién de grabacion de llamadas de la plataforma de aplicaciones de red inteligente 790 clona y registra 787 la
llamada.

Al recibir la solicitud SIP BYE 566, MGW 715 envia el mensaje ISUP REL 769 a MGW 720. El mensaje ISUP REL 769
puede ser exactamente ISUP REL 569. La MGW 720 envia la solicitud SIP BYE 766 al SBC 710, que envia DP
O_Disconnect 793 a SCP 725. SCP 725 libera 796 la ID de correlacion para la llamada para su posible reutilizacién.
El SBC 710 también envia la solicitud SIP BYE 763 al centro de llamadas 705 que responde con la respuesta SIP 200
OK 760. EI SBC 710 envia la respuesta SIP 200 OK 772 al MGW 720, y el MGW 720 envia el mensaje ISUP RLC 775
al MGW 715. El mensaje ISUP RLC 775 puede ser exactamente el mensaje 575 de ISUP RLC.

La figura 8 es un diagrama que ilustra una parte de un flujo de llamadas segin una o mas realizaciones de la presente
invencion. La figura 8 puede leerse junto con la figura 5 y como alternativa a la figura 7. Especificamente, la figura 8
representa la alternativa 888 en la que la llamada realizada en la figura 5 no se configuré correctamente. La figura 8
incluye las MGW 815 y 820, SBC 810, SCP 825 y el centro de llamadas 805. Las MGW 815 y 820 pueden ser
exactamente las MGW 515 y 520 como en la figura 8 ilustra una alternativa 888 de una continuacion de un flujo de
llamadas que comienza en la figura 5. EI SBC 810 puede ser un MSC o SSP de terminacion.

Los ISUP 1AM 845, solicitud SIP INVITE 842, solicitud CAP 833, accién 836, mensajes RRB y CON 839, solicitud SIP
INVITE 830, codigos de respuesta SIP 854, codigos de respuesta SIP 855 y ISUP ACM 848 son exactamente ISUP
IAM 745, solicitud SIP INVITE 742, solicitud CAP 733, accion 736, mensajes RRB y CON 739, solicitud SIP INVITE
730, cédigos de respuesta SIP 754, codigos de respuesta SIP 755 e ISUP ACM 748, respectivamente, excepto que
forman parte de la alternativa 888 donde hay una configuracién de llamada incorrecta. En consecuencia, sus
descripciones no se repetiran.

En el caso 888 donde hay una configuracién de llamada fallida, el centro de llamadas 805 envia los cddigos de
respuesta SIP apropiados 857 de la serie 4xx y/o 5xx a SBC 810, que encamina los cédigos de respuesta SIP 858 a
MGW 820.

SBC 810 envia DP 893 O_DisconnectuO_Abandon a SCP 825, que luego libera 896 la ID de correlacién asignada a
la llamada para su posible reutilizacion.

MGW 820 envia el mensaje ISUP REL 869 a MGW 815, y MGW 815 responde a MGW 820 con el mensaje ISUP RLC
875. MGW 820 envia la solicitud SIP ACK 866 al SBC 810, que envia la solicitud SIP ACK 863 al centro de llamadas
805.

La figura 9 es un diagrama que ilustra un flujo de llamadas que incluye una funcién de bifurcacién y una funcién de
grabacion de llamadas segun uno o mas ejemplos. La figura 9 incluye a la parte que llama 905, nodo (s) intermedio
(s) 910 (si corresponde), MSC/SSP 915 del operador de terminacién, plataforma de aplicacion de red inteligente SCP
920, centro de llamadas 925, funcion de grabacién de llamadas de plataforma de aplicacién de red inteligente 930,
hipertexto de plataforma de aplicaciéon de red inteligente interfaz de programacién de aplicaciones (API) de protocolo
de transferencia (HTTP) frontal 935, funcién de grabacion de llamadas de plataforma de aplicacion de red inteligente
940, almacenamiento de datos de llamadas en memoria 945, bifurcacion de tramo del operador de terminacién/funcién
960 Acta de Refuerzo de la Leypara Asistencia de las Comunicaciones (CALEA), una sesion de ISUP o RTP de voz
970 desde la parte que llama 905 al centro de llamadas 925, un Servidor de Medios (MS) 985, una sesién de RTP de
voz 980 que incluye una grabacién de audio 959 grabada por MS 985 y un almacén de registro de datos de llamadas
(CDR) 990 .

La figura 9 también incluye una pila que comprende multiplexioén por division en el tiempo (TDM) 989, Protocolo de
Internet (IP) con Protocolo de transmision de Control deFlujo (SCTP) 991, Parte de Transferencia de Mensajes (MTP)
Nivel 3 (MTP3) Capa de Adaptacién de Usuario (M3UA) / Parte MTP Nivel 2 (MTP2) Capa de Adaptacién de Usuario
entre Pares (M2PA) 992, PU-RDSI 993, MTP 994, Parte de Control de Conexion de Sefalizacion (SCCP) 995, Parte
de Aplicacion de Capacidades de Transaccion (TCAP) 996, Parte de Aplicacion Mévil (MAP) 997, Parte de Aplicacion
CAMEL (CAP) 998 y SCP 999, y capacidades e interfaces para el uso de los mismos, especialmente durante el registro
de la llamada y la comparacion de la ID de correlacion de la llamada con los datos asociados con la ID de correlacion
de la llamada.

El teléfono 905 de la parte que llama envia la solicitud SIP INVITE 903 que se encamina al MSC o SSP 915 del
operador de terminacién (en adelante, "MSC/SSP 915").

En el caso de que el teléfono 905 de la parte que llama sea un teléfono movil, MSC/SSP 915 envia una solicitud CAP
906 a SCP 920 con contexto de aplicacion (AC) gsmssf a gsmscf y punto de deteccion inicial con parametros
relevantes. Los ejemplos de parametros de IDP relevantes pueden incluir, entre otros, los siguientes: SK = 1033,
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namero de la parte llamante (CgPN), niumero de la parte llamada configurado en el nimero del centro de llamadas y
EBCSM, incluidos parametros como Informacion Recopilada, CallRefN y hora y zona horaria. SCP 920 responde a
MSC/SSP 915 con el mensaje CAP CON 909. El mensaje CON 909 incluye los parametros RRB, DRA establecido en
ForkPrefix+ CCNumber (nimero de centro de llamadas) y GN establecido en una ID de correlacion para la llamada. El
ForkPrefix esta preconfigurado para forzar a MSC/SSP 915 a aplicar la bifurcacion. EIl MSC/SSP 915 encamina 955
la llamada a una funcién de bifurcacion debido al ForkPrefix en el mensaje DRA recibido 909 de CON.

El MSC/SSP 915 envia la solicitud SIP INVITE 912 a la funcion de bifurcacion/CALEA 960 del tramo de la portadora
de terminacion (en adelante, "funcién de bifurcacién 960"). La funcion de bifurcacién 960 encamina 965 la llamada al
centro de llamadas 925. Especificamente, la funcién de bifurcaciéon 960 envia una solicitud 914 de ISUP IAM o SIP
INVITE con parametros que incluyen la ID de correlacion de la llamada.

El centro de llamadas 925 intercambia informacion con la plataforma de aplicaciones de red inteligente HTTP API
extremo 935 (en adelante, "extremo 935"). Este intercambio de informacién 918 incluye pasar la ID de correlacion de
la llamada desde el centro de llamadas 925 al extremo 935 y puede realizarse utilizando HTTP. El extremo 935
intercambia informacién (nimero de referencia 919), incluido la ID de correlacién para la llamada, con la funcién de
grabacion de la plataforma de aplicacion de red inteligente 930 (en adelante "funcién de grabacion 930"). El extremo
935 también estd en comunicacién con un almacén de datos 945 y puede intercambiar informacién (niumero de
referencia 924), incluido la ID de correlacién de la llamada, con el almacén de datos 945. El almacén de datos 945
puede proporcionar, procesar y almacenar datos de llamadas en la memoria y/o en tiempo real.

El centro de llamadas 925 responde a la funcién de bifurcacion 960 con el cédigo de respuesta SIP 200 OK (numero
de referencia 927). La funcién de bifurcacién 960 envia el cddigo de respuesta SIP 200 OK (ndmero de referencia
929) al MSC/SSP 915, que reenvia el cédigo de respuesta 933 a la parte que llama. Se envia una solicitud SIP ACK
936 desde la parte llamante 905 al MSC/SSP 915, desde MSC/SSP 915 a la funcion de bifurcacion 960 (nimero de
referencia 939) y desde la funcién de bifurcacién 960 al centro de llamadas 925 (numero de referencia 942). MSC/SSP
915 envia el punto de deteccion ERB O_Answer 944 al SCP 920. Se inicia una sesion de ISUP o RTP de voz 970
desde la parte que llama 905 al centro de llamadas 925.

La funcidén de bifurcacion 960 bifurca 975 la sesién a la funcion de grabacion 930. La funcién de bifurcacién 960 envia
una solicitud SIP INVITE 948 con parametros que incluyen la ID de correlacién para la llamada y SDP (Protocolo de
descripcion de SIP, que define la negociacion entre dos partes que comparten medios). La funcién de grabacién 930
envia una solicitud SIP INVITE 951 con el parametro de SDP a la MS 985. La funcién de grabacién 930 responde a la
funcion de bifurcacién 960 con el codigo de respuesta SIP 200 OK (numero de referencia 954). La funcién de
bifurcacion 960 envia la solicitud SIP ACK 957 a la funcion de grabacion 930. La sesion de RTP de voz 980 que incluye
la llamada entre la parte que llama 905 y el centro de llamadas 925 comienza, y el audio se graba 959 por la MS 985.

Cuando la parte que llama 905 finaliza la llamada, se envia una solicitud SIP BYE 963 desde la parte que llama al
MSC/SSP 915. EI MSC/SSP 915 envia la solicitud SIP BYE 966 a la funcién de bifurcacion 960, que a su vez envia el
SIP Solicitud BYE 972 al centro de llamadas 925. El centro de llamadas 925 responde a la funcién de bifurcacién 960
con el codigo de respuesta SIP 200 OK (numero de referencia 973), y la funcién de bifurcacién 960 envia el cédigo de
respuesta SIP 200 OK (nimero de referencia 974) al MSC/SSP 915. El MSC/SSP 915 envia el codigo de respuesta
SIP 200 OK a la parte llamante 905 (numero de referencia 978). El MSC/SSP 915 envia la solicitud SIP BYE 981 al
centro de llamadas 925, que responde con el cédigo de respuesta SIP 200 OK (numero de referencia 984). El
MSC/SSP 915 envia el mensaje RRB O_Disconnect 987 a SCP 920, y SCP 920 luego proporciona 988 un registro de
detalles de llamada (CDR) relacionado con la llamada al almacén de datos 990. El CDR puede usarse con el propdsito
de una pista de auditoria, patrones de uso historicos, registros de facturacion y métricas de rendimiento.

La figura 10 es un diagrama que ilustra un flujo de llamadas en el que la llamada no se encamina a una funcién de
bifurcacion seguin uno o mas ejemplos. La figura 10 incluye la parte que llama 1005, nodo (s) intermedio (s) 1010 (si
los hay), MSC/SSP 1015 del operador de terminacién (en adelante "MSC/SSP 1015"), plataforma de aplicacion de red
inteligente SCP 1020, centro de llamadas 1025, llamada de plataforma de aplicacién de red inteligente funcion de
grabacion 1030, funcion de bifurcacién del tramo de la portadora de terminacién/CALEA 1060 (de aqui en adelante
"funcion de bifurcacion 1060"), y una sesién RTP de voz 1070 desde la parte que llama 1005 al centro de llamadas
1025.

El teléfono 1005 de la parte que llama envia una solicitud SIP INVITE 1003 que finalmente llega al MSC/SSP 1015.
En este momento, en el caso de que la llamada no se encamine a una funcion de bifurcacién, existen al menos dos
posibilidades 1013 alternativas que comprenden lo siguiente: alternativa 1023 en donde MSC/SSP 1015 tiene un
didlogo de tiempo de espera o alternativa 1040 en donde MSC/SSP 1015 recibe una primitiva TCAP Abort 1011.

La alternativa 1023 comienza con la solicitud CAP 1006a y la alternativa 1040 comienza con la solicitud CAP 1006b.
Las solicitudes CAP 1006ay 1006b son idénticas y se envian a SCP 1020. Las solicitudes CAP 1006a y 1006b pueden
ser sustancialmente las mismas que las solicitudes CAP 906. En la alternativa 1023, se realiza un tiempo de espera
de dialogo TCAP 1009. En la alternativa 1040, SCP 1020 responde a la solicitud CAP 1006b con la primitiva TCAP
ABORT 1011.
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MSC/SSP 1015 puede tener un disparador con manejo predeterminado configurado para continuar después de que
ocurra una de las posibilidades en la alternativa 1013. Por consiguiente, la llamada no se encamina a la funcién de
bifurcacién 1060 y el establecimiento de la llamada continta hacia el numero CCNumber de la parte llamada original.
(Numero de referencia 1065.)

El MSC/SSP 1015 envia una solicitud SIP INVITE 1048 al centro de llamadas 1025, que responde al MSC/SSP 1015
con el codigo de respuesta SIP 200 OK (nimero de referencia 1054). EIl MSC/SSP 1015 envia el codigo de respuesta
SIP 200 OK (namero de referencia 1033) al teléfono 1005 de la persona que llama, que responde al MSC/SSP 1015
con la solicitud SIP ACK 1036. El MSC/SSP 1015 envia la solicitud SIP ACK 1057 al centro de llamadas 1025. Se
inicia la sesién Voice RTP 1070 desde la persona que llama 1005 al centro de llamadas 1025. Al finalizar la llamada,
el teléfono 1005 de la parte que llama envia una solicitud SIP BYE 1063 que llega al MSC/SSP 1015, y MSC/SSP
1015 envia una solicitud SIP BYE 1069 al centro de llamadas 1025. El centro de llamadas 1025 envia el codigo de
respuesta SIP 200 OK (nimero de referencia 1072) al MSC/SSP 1015, que reenvia el cédigo de respuesta SIP 200
OK (numero de referencia 1078) al teléfono 1005 de la persona que llama.

La plataforma de aplicacion de red inteligente 250, las instalaciones de red de proxima generacion seguras 320, la
plataforma de aplicacion de red inteligente 435 pueden realizarse ademas con uno o mas procesadores y un dispositivo
de memoria. La figura 6 es un ejemplo mas detallado de tales detalles de ejecucion de hardware.

La figura 6 es un diagrama de bloques de alto nivel de un ordenador de ejemplo (600) que esta dispuesto para
identificar amenazas a través del analisis de sefales de comunicaciones, eventos y/o participantes. El ordenador (600)
puede usarse para realizar adicionalmente la plataforma de aplicacion de red inteligente 250, las instalaciones de red
de préxima generacion 320 seguras y la plataforma de aplicacion de red inteligente 435, realizaciones de la invencién
que pueden ser denominadas colectiva e individualmente en el presente documento como una "plataforma de
aplicacién de red". o "plataforma de aplicaciones de redes de telecomunicaciones".

En una configuracién muy basica (601), el dispositivo de ordenador (600) incluye tipicamente uno o mas procesadores
(610) y memoria del sistema (620). Se puede usar un bus del sistema (630) para comunicarse entre el procesador
(610) y la memoria del sistema (620).

Dependiendo de la configuracion deseada, el procesador (610) puede ser de cualquier tipo, incluidos, entre otros, un
microprocesador (UP), un microcontrolador (UC), un procesador digital de sefiales (DSP) o cualquier combinacion de
los mismos. El procesador (610) puede incluir un nivel mas de almacenamiento en memoria intermedia, un ndcleo de
procesador y registros. El nicleo del procesador puede incluir una unidad légica aritmética (ALU), una unidad de punto
flotante (FPU), un nicleo de procesamiento de sefiales digitales (DSP Core) o cualquier combinacién de los mismos.
También se puede utilizar un controlador de memoria con el procesador (610) o, en algunas ejecuciones, el controlador
de memoria puede ser una parte interna del procesador (610).

Dependiendo de la configuracion deseada, la memoria del sistema (620) puede ser de cualquier tipo que incluye, pero
no se limita a, memoria volatil (como RAM), memoria no volatil (como ROM, memoria flash, etc.) o cualquier
combinacion de las mismas. La memoria del sistema (620) incluye tipicamente un sistema operativo (621), una o mas
aplicaciones (622) y datos de programa (624). La aplicacion (622) puede incluir un sistema y método para identificar
amenazas a través del analisis de sefales de comunicaciones, eventos y/o participantes como se describe
anteriormente en relacion con las figuras 3, 4, 5, 7, 8, 9, 10 y 11a-c. Los datos del programa (624) incluyen el
almacenamiento de instrucciones que, cuando son ejecutadas por uno o mas dispositivos de procesamiento, realizan
un sistema y método para identificar amenazas a través del analisis de sefiales de comunicaciones, eventos y/o
participantes (623). En algunas realizaciones, la aplicacion (622) puede disponerse para operar con datos de programa
(624) en un sistema operativo (621). Los datos de programa (624) incluyen datos de servicio (625). Los datos de
servicio (625) representan datos particulares de la instancia que se va a procesar, por ejemplo, variables no
inicializadas, que pueden incluir argumentos para parametros de métodos apropiados para realizar los sistemas y
métodos descritos en este documento.

El dispositivo de ordenador (600) puede tener caracteristicas o funciones adicionales e interfaces adicionales para
facilitar las comunicaciones entre la configuracion basica (601) y cualquier dispositivo e interfaz necesarios, como el
interfaz de memoria no volatil no extraible (670), el interfaz de memoria no volatil extraible interfaz (660), el interfaz de
entrada de usuario (650), el interfaz de red (640) y el interfaz periférico de salida (635). Se puede conectar una unidad
de disco duro o una unidad de estado sélido (SSD) al bus del sistema (630) a través de un interfaz de memoria no
volatil no extraible (670). Se puede conectar una unidad de disco magnético u 6ptico al bus del sistema (630) mediante
el interfaz no volatil extraible (660). Un usuario del dispositivo de ordenador (600) puede interactuar con el dispositivo
de ordenador (600) a través de dispositivos de entrada tales como teclado, ratén u otro periférico de entrada conectado
a través de un interfaz de entrada de usuario (650). Se puede conectar un monitor, impresora, altavoz u otro dispositivo
periférico de salida al dispositivo informatico (600) a través de un interfaz periférico de salida (635) para proporcionar
salida desde el dispositivo de ordenador (600) a un usuario u otro dispositivo.

La memoria del sistema (620) es un ejemplo de medio de almacenamiento de ordenador. Los medios de
almacenamiento de ordenador incluyen, pero no se limitan a, RAM, ROM, EEPROM, memoria flash u otra tecnologia
de memoria, CD-ROM, discos versatiles digitales (DVD) u otro almacenamiento 6ptico, casetes magnéticos, cinta
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magnética, almacenamiento en disco magnético u otro dispositivos de almacenamiento magnético, o cualquier otro
medio que se pueda utilizar para almacenar la informacion deseada y al que se pueda acceder mediante el dispositivo
de ordenador (600). Cualquiera de estos medios de almacenamiento de ordenador puede formar parte del dispositivo
(400). Se pueden conectar una o mas unidades de procesamiento de graficos (GPU) (699) al bus del sistema (630)
para proporcionar capacidad de célculo en coordinacién con el procesador (610), especialmente donde estan
presentes problemas de instruccion Unica, datos multiples (SIMD).

El dispositivo de ordenador (600) se puede realizar como una parte de un dispositivo electrénico portatil (0 moévil) de
factor de forma pequefio, como un teléfono celular, un teléfono inteligente, un asistente de datos personales (PDA),
un dispositivo reproductor multimedia personal, un tableta (tableta), un dispositivo de vigilancia de web inalambrico,
un dispositivo de auricular personal, un dispositivo de aplicacion especifica o un dispositivo hibrido que incluya
cualquiera de las funciones anteriores. El dispositivo de ordenador (600) también se puede realizar como un ordenador
personal que incluye configuraciones de ordenador portatil y de ordenador no portatil. Ademas, el dispositivo de
ordenador (600) puede funcionar en un entorno de red en el que esta conectado a uno 0 mas ordenadores remotos a
través de una red utilizando el interfaz de red (650).

La figura 11a es un diagrama de bloques que ilustra un método para la identificacidon de amenazas a través del analisis
de sefales de comunicaciones, eventos y/o participantes de acuerdo con uno o mas ejemplos. Los métodos de las
figuras 11a se realizan por y desde la perspectiva de cualquiera de la plataforma de aplicacion de red inteligente 250,
las instalaciones de red de préxima generacién segura 320 o la plataforma de aplicacion de red inteligente 435 que
pueden denominarse colectivamente en el presente documento como "plataforma de aplicacién de red inteligente”.

Primero, una plataforma de aplicacion de red inteligente recibe una sefal (por ejemplo, una solicitud SS7 o una solicitud
MAP o una solicitud CAP o una solicitud API) de las instalaciones de sefalizacion del operador en el lado de origen
de la llamada (1210). La plataforma de aplicaciones de red inteligente luego almacena los datos del borde exterior de
la persona que llama (1220). A continuacion, la plataforma de aplicaciones de red inteligente analiza los datos del
borde exterior de origen (desde las instalaciones del operador en el lado de origen de la llamada) con los datos del
borde exterior histdricos o en tiempo real para determinar un puntaje de amenaza (1260). Se observa que el "puntaje
de amenaza" puede ser un solo nimero que indica un grado de amenaza potencial que representa la llamada pero,
en la préactica, la puntuacion de amenaza abarca un conjunto de parametros. Este conjunto de parametros puede
incluir resultados negativos, positivos o neutrales de cada uno de los puntos de andlisis, como coincidencia de red,
coincidencia de proximidad, hora del dia, actividad social, autenticacién de multiples factores y otros elementos
similares disponibles ahora y en el futuro para corroborar a los participantes en la convocatoria.

Ademas, los métodos para determinar el puntaje de amenaza (1260, 1262, 1264 y 1266 en las figuras 11a-d), en si
mismos, son procesos convencionales conocidos y todos los calculos de puntaje de amenaza conocidos y
desarrollados en el futuro estan dentro del alcance de las varias invenciones descritas en este documento. Ejemplos
no limitativos de tales procesos de célculo de puntaje de amenaza convencionales incluyen determinar la ruta que
tomé la llamada para llegar al punto supervisado en la configuracion de la llamada a través de cddigos de punto,
comparando el tipo de linea de origen con el tipo de nimero de teléfono, comparando la identidad del p-afirmado del
usuario que proporcion6 el nimero de teléfono de la parte que llama, comparar la ubicacién del origen de la llamada
con la ubicacion actual del nimero de teléfono, comparar el nimero de teléfono de la parte que llama con listas
publicas y privadas y sistemas de quejas, telemarketing/robots de llamadas conocidos, estados de llamadas conocidos
y nameros conocidos falsos/no asignados. Los aspectos de la presente descripcion mejoran en gran medida dichos
célculos de puntaje de amenaza al aprovechar la sefalizacién de llamadas que proporciona una coleccion mas rica y
de datos mas fiables para su uso en dichos calculos de puntaje de amenaza.

A partir de entonces, la plataforma de aplicacion de red inteligente puede tomar una o mas acciones (1290) tales como
proporcionar datos de puntaje en tiempo real con respecto a la llamada a la parte llamada, enviar una sefial al operador
para terminar la llamada, enviar una sefal al operador para encaminar la llamada a las fuerzas del orden publico o
notifique a las fuerzas del orden publico sobre la llamada de alto puntaje de amenaza, y/o informe a los propietarios
de la red sobre las instalaciones de la red potencialmente comprometidas. Las acciones también pueden incluir
acciones dinamicas o predeterminadas tales como redirigir la llamada telefénica a un nuevo destino, tal como un
agente altamente calificado, un sistema IVR/VRU para autenticacién automatizada o correo de voz; dividir el audio en
una instalacion de grabacion, supervision o escucha; y/o colgar a la persona que llama.

La figura 11b ilustra, por ejemplo, un caso en el que el teléfono 310 ha realizado una llamada a las instalaciones 315
del operador y la llamada ha sido recibida por un centro de llamadas de clientes empresariales 355 u otro nodo
(terminal o intermedio). Ademas de los pasos 1210, 1220, 1290 que se describen anteriormente, se pueden realizar
los siguientes pasos adicionales. Un paso opcional es que la plataforma de aplicacion de red inteligente envie un
mensaje de reanudacion a las instalaciones de sefalizacién del operador en el lado de origen de la llamada (1230).
La plataforma de aplicacion de red inteligente también recibe una sefial (por ejemplo, solicitud SS7 o solicitud MAP o
solicitud CAP o solicitud API) de las instalaciones de senalizacion del operador en el lado de terminacion de la llamada
(1240). La plataforma de aplicacion de red inteligente puede enviar opcionalmente una instruccién para unirse a la
llamada y/o supervisién de eventos a las instalaciones de sefalizacion del operador en el lado de terminacion de la
llamada (1250). A continuacién, la plataforma de aplicacion de red inteligente compara o analiza de otro modo los
datos del borde exterior que se originan (de las instalaciones del operador en el lado de origen de la llamada) con los
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datos del borde del exterior del lado de la terminacion (1262) para determinar una puntaje de amenaza (1262). Debido
ala vulnerabilidad de los datos dentro de la red de comunicaciones, dichos datos del borde exterior pueden modificarse
o verse comprometidos de alguna manera. Por lo tanto, al analizar los datos del borde exterior del lado de origen antes
de que las entidades maliciosas puedan cambiar los datos del borde exterior contra los datos del borde exterior del
lado de terminacién, se pueden detectar tales cambios o compromisos de datos. Se observa ademas que esta
comparacion/analisis (1262) puede realizarse utilizando datos de borde exterior de un nodo intermedio (por ejemplo,
instalaciones de la portadora 335 en la figura 3) y/o nodo de terminacion (por ejemplo, galope de llamada de cliente
empresarial 355). 11c ilustra, por ejemplo, un caso en el que el teléfono 310 ha realizado una llamada a las
instalaciones 315 del operador y la llamada ha sido recibida por un centro de llamadas de clientes empresariales 355
u otro nodo (terminal o intermedio). Ademas de los pasos 1210, 1220, 1230, 1290 que se describen anteriormente, se
pueden realizar los siguientes pasos adicionales.

La figura 11c agrega captura, almacenamiento y analisis de datos del borde interno. Los datos del borde interior se
pueden recopilar de nodos intermedios. Los datos del borde interior pueden incluir nuevos datos en combinaciéon o
como reemplazo de los datos del borde exterior, asi como cualquier nodo intermedio que participd entre el borde
exterior y el borde interior supervisado. El borde exterior acompanante o los datos del nodo participante previo pueden
ser la informacion exacta, abstraida/traducida o diferente que los datos respectivos disponibles en el borde exterior y
los datos del nodo anterior. Por ejemplo, la ID de célula desde la cual una llamada telefénica originada en un movil
puede estar disponible como el identificador (nimero) en bruto en los datos del borde exterior, pero los datos
respectivos en los datos del borde interior pueden haber sido transformados por un nodo intermedio para ser el cédigo
postal de donde reside ese ID de celda o esta méas cerca. De manera similar, los nodos intermedios pueden inyectar
sus propios datos o decisiones de encaminamiento, como el desvio de llamadas, que da como resultado que los datos
de la parte llamada original de los datos del borde exterior se incluyan en un nuevo campo (por ejemplo, nimero de
parte llamada original) y el valor modificado del nodo intermedio para el nimero de la parte llamada es el nimero
reenviado. Se espera que esta variacion sea posible y Gtil cuando ocurre y no ocurre porque los aspectos de la
invencion pueden usar las inconsistencias estadisticas relativas para ayudar a identificar posibles participantes
inesperados en una llamada futura. La figura 11c afiade un paso de recepcion 1240 que recibe, en la plataforma de
aplicacién de red inteligente, una sefal (por ejemplo, solicitud SS7 o solicitud MAP o solicitud CAP o solicitud API) de
las instalaciones de sefializacion de la portadora de un nodo intermedio. En respuesta, los datos del borde interior se
almacenan (1245). Se observa que pueden usarse multiples solicitudes a mdltiples nodos intermedios diferentes (por
ejemplo, un bucle de los pasos 1240 y 1245) para capturar y almacenar datos del borde interno de mdltiples nodos
intermedios. A continuacion, la plataforma de aplicacion de red inteligente compara o analiza de otro modo los datos
del borde externo (de las instalaciones del operador en el lado de origen de la llamada y/o en el lado de terminacion
de la llamada) con los datos del borde interno (de uno o mas nodos intermedios) para determinar una puntaje de
amenaza (1264).

La figura 11d aprovecha la captura, el almacenamiento y el andlisis de datos del borde interno en multiples nodos
intermedios. Primero, una plataforma de aplicacién de red inteligente recibe una sefal (por ejemplo, una solicitud SS7
o solicitud MAP o solicitud CAP o solicitud API) de las instalaciones de sefializacién de la portadora de un primer nodo
intermedio (1215). La plataforma de aplicaciones de red inteligente luego almacena los datos del borde interno de la
llamada (1220) de ese primer nodo intermedio. La plataforma de aplicacion de red inteligente puede recibir entonces
otra sefal (por ejemplo, una solicitud SS7 o una solicitud MAP o una solicitud CAP o una solicitud API) de las
instalaciones de senalizacion de la portadora de un segundo nodo intermedio (1242). La plataforma de aplicaciones
de red inteligente luego almacena los datos del borde interno de la llamada (1245) de ese segundo nodo intermedio.
Se observa que un aspecto de la invencién puede llevar a cabo una captura y almacenamiento adicionales de datos
del borde interno de otros (3¢m°, 4¢simo - ésimo) nodos intermedios. La plataforma de aplicacion de red inteligente
puede comparar o analizar de otro modo los datos del borde interno del primer nodo intermedio con los datos del borde
interno (de uno o mas de otros nodos intermedios) para determinar una puntaje de amenaza (1266).

La figura 12 es un diagrama de bloques que ilustra un método para etiquetar una llamada con un identificador de
correlacion tanto en el extremo de origen como en el de terminacion de la llamada de acuerdo con uno o mas ejemplos.
Primero, el teléfono de la parte que llama envia una solicitud SIP INVITE al SSP o MSC en el lado de origen de la
llamada (1310). En segundo lugar, un SCP que forma parte de la plataforma de aplicaciones de red inteligente recibe
una solicitud de CAP con parametros relevantes del SSP o MSC en el lado de origen de la llamada (1320). En tercer
lugar, la plataforma de aplicaciones de red inteligente crea una ID de correlacién para la llamada (1330). En cuarto
lugar, un SCP que forma parte de la plataforma de aplicacién de red inteligente envia una solicitud de CAP con los
parametros relevantes, incluido la ID de correlacién de la llamada, al SSP o MSC en el lado de terminacién de la
llamada (1340). En quinto lugar, un centro de llamadas recibe una solicitud SIP INVITE con parametros relevantes,
incluido la ID de correlacion para la llamada, del SSP o MSC en el lado de terminacion de la llamada (1350).

La descripcion detallada anterior ha establecido varios ejemplos de los dispositivos y/o procesos mediante el uso de
diagramas de bloques, diagramas de flujo y/o ejemplos. En la medida en que dichos diagramas de bloques, diagramas
de flujo y/o ejemplos contengan una o mas funciones y/u operaciones, aquellos dentro de la técnica entenderan que
cada funcion y/u operacién dentro de dichos diagramas de bloques, diagramas de flujo o ejemplos se puede realizar,
individual y/o colectivamente, mediante una amplia gama de hardware, software, firmware o practicamente cualquier
combinacion de los mismos. Los expertos en la técnica apreciaran que los mecanismos del tema descrito en el
presente documento pueden distribuirse como un producto de programa en una variedad de formas, y que un ejemplo
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ilustrativo del tema descrito en este documento se aplica independientemente del tipo particular de medio portador de
sefales no transitorias utilizado para llevar a cabo la distribucién. Los ejemplos de un medio portador de sefales no
transitorias incluyen, entre otros, los siguientes: un medio de tipo grabable, como un disquete, una unidad de disco
duro, un disco compacto (CD), un disco de video digital (DVD), una cinta digital, una memoria de computadora, etc.;
y un medio del tipo de transmisién tal como un medio de comunicacion digital y/o analdgico. (por ejemplo, un cable de
fibra 6ptica, una guia de ondas, un enlace de comunicaciones por cable, un enlace de comunicaciones inalambricas,
etc.)

Con respecto al uso de sustancialmente cualquier término en plural y/o singular en este documento, los expertos en
la técnica pueden traducir del plural al singular y/o del singular al plural segin sea apropiado para el contexto y/o
aplicacion. Las diversas permutaciones de singular/plural se pueden establecer expresamente en este documento por
motivos de claridad.

Por tanto, se han descrito ejemplos particulares del tema. Otros ejemplos estan dentro del alcance de las siguientes
reivindicaciones. Ademas, los procesos representados en las figuras adjuntas no requieren necesariamente el orden
particular mostrado, o el orden secuencial, para lograr resultados deseables. En ciertas ejecuciones, la multitarea y el
procesamiento en paralelo pueden resultar ventajosos.
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REIVINDICACIONES

1.Un método para determinar una puntuacién de amenaza de una llamada que atraviesa una red de
telecomunicaciones, que comprende:

recibir (1210), mediante una plataforma de aplicacién de red, datos del borde exterior de una primera sefial desde
instalaciones de sefializacion de la portadora de origen en un lado de origen de la llamada;

recibir (1240), mediante la plataforma de aplicacion de red, datos del borde de terminacién de una segunda sefal
desde un nodo de red de telecomunicaciones en un lado de terminacion de la llamada;

analizar (1262), mediante la plataforma de aplicacién de red, los datos del borde exterior frente a los datos del borde
de terminacion para determinar una puntuacion de amenaza que represente un grado de amenaza de la llamada; y

redirigir (1290), mediante la plataforma de aplicaciones de red, la llamada a un nuevo destino en respuesta a la
puntuacion de amenaza.

2. El método de la reivindicacion 1, que ademas comprende:

tomar (1290) una accion en respuesta a la puntuacion de amenaza en la que la accion incluye uno o mas de
proporcionar la puntuacién de amenaza a la parte llamada; informar al propietario de la red o al proxy del mismo sobre
una red potencialmente comprometida; redirigir la llamada a un agente altamente capacitado, un sistema IVR/VRU
para la autenticacién automatizada o correo de voz; dividir el audio de la llamada a una instalacion de grabacién,
supervision o escucha; o colgar a la persona que llama.

3. El método de la reivindicacion 1, que ademas comprende:

analizar (1262) los datos del borde exterior con los datos del borde de terminacién, cualquier dato de nodo intermedio
disponible, datos histéricos y datos en tiempo real para determinar la puntuacion de amenaza.

4. El método de la reivindicacion 1, que ademas comprende:

recibir (1240), en la plataforma de aplicacion de red, una sefnal de un nodo de red de telecomunicaciones intermedio
(910, 1010,335,1215,1242);

almacenar (1245) datos de borde interno relacionados con la llamada que ha atravesado al menos parcialmente la red
de telecomunicaciones hasta el nodo intermedio (910, 1010, 335, 1215, 1242);y

analizar (1264) los datos del borde exterior frente a los datos del borde interior, los datos histéricos y los datos en
tiempo real para determinar el puntaje de amenaza.

5. El método de la reivindicacién 1, en el que la sefal de las instalaciones de sefalizacién de la portadora de origen
en un lado de origen de la llamada es una o mas de una solicitud SS7, solicitud MAP, solicitud CAP o API.

6. Un método para determinar un puntaje de amenaza de una llamada que atraviesa una red de telecomunicaciones,
que comprende:

recibir (1215), mediante una plataforma de aplicacién de red, datos del primer borde interno de una sefal de las
instalaciones de sefalizacion de la portadora en un primer nodo intermedio (1215) de la red de telecomunicaciones;

recibir (1242), mediante la plataforma de aplicacién de red, datos del segundo borde interno de otra sefal de las
instalaciones de sefnalizacién de la portadora en un segundo nodo intermedio (1242) de la red de telecomunicaciones;

analizar (1266), mediante la plataforma de aplicaciones de red, los datos del primer borde interno frente a los datos
del segundo borde interno para determinar un puntaje de amenaza que representa un grado de amenaza de la llamada;

y

redirigir (1290), por la plataforma de aplicaciones de red, la llamada a un nuevo destino en respuesta al puntaje de
amenaza.

7. El método de la reivindicacion 6, que comprende ademas:

tomar (1290) una accién en respuesta al puntaje de amenaza en la que la accién incluye uno o mas de proporcionar
el puntaje de amenaza a la parte llamada; informar al propietario de la red o al proxy del mismo sobre una red
potencialmente comprometida; redirigir la llamada a un agente altamente capacitado, un sistema IVR/VRU para la
autenticacion automatizada o correo de voz; dividir el audio de la llamada a una instalacion de grabacioén, supervisién
0 escucha; o colgar a la persona que llama.

8. El método de la reivindicacion 6, en el que las sefales de las instalaciones de sefalizacién de la portadora en un
lado de origen de la llamada son una o mas de una solicitud SS7, solicitud MAP, solicitud CAP o API.
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9. Una plataforma de aplicaciones de redes de telecomunicaciones (290, 320, 450), que comprende:
un procesador (610);

un dispositivo de memoria (620) que almacena instrucciones que, cuando son ejecutadas por el procesador, hacen
que el procesador:

reciba (1210), en la plataforma de aplicacion de la red de telecomunicaciones, datos del borde exterior de una primera
sefal de las instalaciones de sefializacion de la portadora de origen en un lado de origen de la llamada;

reciba (1240), en la plataforma de aplicacién de la red de telecomunicaciones, datos del borde de terminacion de una
segunda sefal desde un nodo de red de telecomunicaciones en un lado de terminacion de la llamada;

analice (1260), en la plataforma de aplicacion de la red de telecomunicaciones, los datos del borde exterior frente a
los datos del borde de terminacién para determinar un puntaje de amenaza que represente un grado de amenaza de
la llamada; y

redirija (1290) la llamada a un nuevo destino en respuesta al puntaje de amenaza.

10. La plataforma de aplicaciones de red de telecomunicaciones de la reivindicacion 9, en la que el dispositivo de
memoria almacena instrucciones adicionales que, cuando son ejecutadas por el procesador, hacen que el procesador:

tome (1290) una accién en respuesta al puntaje de amenaza en la que la accion incluye una o mas de proporcionar el
puntaje de amenaza a la parte llamada; informar al propietario de la red o al proxy del mismo sobre una red
potencialmente comprometida; redirigir la llamada a un agente altamente capacitado, un sistema IVR/VRU para
autenticacion automatizada o correo de voz; dividir el audio de la llamada a una instalacion de grabacion, supervision
0 escucha; o colgar a la persona que llama.

11. La plataforma de aplicaciones de red de telecomunicaciones de la reivindicacion 9, en la que el dispositivo de
memoria almacena instrucciones adicionales que, cuando son ejecutadas por el procesador, hacen que el procesador:

almacene los datos del borde exterior actualizados relacionados con la llamada que ha atravesado al menos
parcialmente la red de telecomunicaciones; y

analice (1262) los datos del borde exterior frente a los datos del borde exterior actualizados para determinar el puntaje
de amenaza.

12. La plataforma de aplicaciones de red de telecomunicaciones de la reivindicacién 9, en la que el dispositivo de
memoria almacena instrucciones adicionales que, cuando son ejecutadas por el procesador, hacen que el procesador:

reciba (1240), en la plataforma de aplicacion de red, una sefnal de un nodo de red de telecomunicaciones intermedio
(910, 1010, 335, 1215, 1242);

almacene los datos de borde interno relacionados con la llamada que ha atravesado al menos parcialmente la red de
telecomunicaciones hasta el nodo intermedio (910, 1010, 335, 1215, 1242); y

analice (1264) los datos del borde exterior frente a los datos del borde interior para determinar el puntaje de amenaza.
13. Una plataforma de aplicaciones de redes de telecomunicaciones (220, 320, 450), que comprende:
un procesador (610);

un dispositivo de memoria (620) que almacena instrucciones que, cuando son ejecutadas por el procesador, hacen
que el procesador:

reciba (1215), mediante una plataforma de aplicaciéon de red, los primeros datos del borde interno en una primera
sefial de las instalaciones de sefalizacion de la portadora en un primer nodo intermedio (1215) de la red de
telecomunicaciones;

reciba (1242), mediante la plataforma de aplicacién de red, datos del segundo borde interno de otra sefal de las
instalaciones de sefnalizacién de la portadora en un segundo nodo intermedio (1242) de la red de telecomunicaciones;

analice (1266), mediante la plataforma de aplicaciones de red, los datos del primer borde interno frente a los datos del
segundo borde interno para determinar un puntaje de amenaza que represente un grado de amenaza de una llamada;

y

redirija, mediante la plataforma de aplicaciones de red, la llamada a un nuevo destino en respuesta al puntaje de
amenaza.

14. La plataforma de aplicaciones de red de telecomunicaciones de la reivindicacion 13, en la que el dispositivo de

16



10

ES 2847174 T3

memoria almacena instrucciones adicionales que, cuando son ejecutadas por el procesador, hacen que el procesador:

tome (1290) una accion en respuesta al puntaje de amenaza en la que la accion incluye una o méas de proporcionar el
puntaje de amenaza a la parte llamada; informar al propietario de la red o al proxy del mismo sobre una red
potencialmente comprometida; redirigir la llamada a un agente altamente capacitado, un sistema IVR/VRU para
autenticacion automatizada o correo de voz; dividir el audio de la llamada a una instalacion de grabacion, supervisién
0 escucha; o colgar a la persona que llama.

15. La plataforma de aplicacion de red de telecomunicaciones de la reivindicacion 9 o la reivindicacion 14, en la que

las sefiales de las instalaciones de senalizacion de la portadora en un lado de origen de la llamada son una o mas de
una solicitud SS7, solicitud MAP, solicitud CAP o API.
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