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(57) Abstract : The invention relates to the field of biometric authentication
and more particularly to a method of biometric authentication of a user im-
plementing at least one item of equipment 1 of the user and a biometric au-
thentication server 2, according to which the server: receives 110 an identifier
of the user; recovers 111, on the basis of the identifier, a double-encrypted bi-
nary biometric vector 7, previously stored in the server, and a public key 51;
decrypts 112, with the aid of the public key, the double-encrypted binary bio-
metric vector so as to generate a first single-encrypted biometric vector 61;
receives 113 a second single-encrypted binary biometric vector 62 originating
from the item of equipment of the user; compares 114 the first and second
single-encrypted binary biometric vectors; and decides 115, as a function of a
result of the comparison, whether to authenticate the user. The invention also
relates to a server and a system 30 for biometric authentication.

(57) Abrégé : L'invention concerne le domaine de l'authentification biomé-
trique et plus particulierement un procédé d'authentification biométrique d'un
utilisateur mettant en ceuvre au moins un équipement 1 de l'utilisateur et un
serveur 2 d'authentification biométrique, selon lequel le serveur : réceptionne
110 un identifiant de l'utilisateur; récupére 111, & partir de I'identifiant, un
vecteur biométrique binaire
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doublement chiffré 7, préalablement stocké dans le serveur, et une clé publique 51; déchiffre 112, a l'aide de la clé publique, le
vecteur biométrique binaire doublement chiftré pour générer un premier vecteur biométrique simplement chiffré 61; réceptionne
113 un second vecteur biométrique binaire simplement chitfré 62 provenant de 1'équipement de l'utilisateur; compare 114 les pre-
mier et second vecteurs biométriques binaires simplement chiffrés entre eux; et décide 115, en fonction d'un résultat de la compa -
raison, d'authentifier ou non l'utilisateur. L'invention concerne également un serveur et un systéme 30 d'authentitication biomé-

trique.
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PROCEDE, SERVEUR ET SYSTEME D’AUTHENTIFICATION BIOMETRIQUE

L'invention concerne le domaine de I'authentification biométrique.

L’invention concerne plus particulierement un procédé d’authentification biométrique
d’'un utilisateur mettant en ceuvre un équipement de ['utilisateur et un serveur
d’authentification biométrique. L’invention concerne également un serveur

d’authentification biométrique et un systeme d’authentification biométrique.
Par la suite, on entend :

- par serveur, au moins un matériel, logiciel ou systéme informatique destiné a
fournir un service déterminé a d'autres systémes informatiques ou a au moins un
utilisateur dont au moins un équipement est propre a communiquer avec le serveur,

cette communication étant éventuellement réalisée via un réseau,

- par intégrité, l'état de données qui, lors de leur traitement, de leur
conservation ou de leur transmission, ne subissent aucune altération ou destruction
volontaire ou accidentelle, et conservent un format permettant leur utilisation,
l'intégrité des données comprenant quatre éléments : l'intégralité, la précision,
I'exactitude ou authenticité et la validite,

- par clé publique, une clé cryptographique stockée au moins dans un annuaire

accessible a tous les membres d'un réseau ou d'une organisation,

- par clé privée, une clé cryptographique qui, si elle doit étre stockée, I'est de
facon sécurisée, par exemple dans I'équipement de l'utilisateur, et

- par module, un sous-ensemble d'un programme ou une unité matérielle
fonctionnelle utilisée en conjonction avec d’autres composants pour remplir au moins

une tache bien définie.

Dans le domaine de I'authentification, et tel qu’illustré sur la figure 1, le document EP
1063 812 enseigne des procedés de chiffrement/déechifirement de données
biométriques d’un utilisateur qui mettent en ceuvre un équipement 1 de l'utilisateur et
un serveur 2 d’authentification aptes a communiquer entre eux via un réseau 31.
L’équipement de 'utilisateur comprend une interface utilisateur propre a permettre a
I'utilisateur de saisir 91 des données d’identification, un capteur propre a capter 92
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une biométrie déterminée de l'utilisateur et un module de chiffrement propre a chiffrer
93 les données biométriques captées. Le serveur d’authentification comprend un
support de mémorisation pour stocker 94 les données d’identification de I'utilisateur
et des données biométriques de référence.

Les procédés comprennent essentiellement les étapes suivantes mises en ceuvre

par le serveur d’authentification :

- réception 95 des données d’identification de ['utilisateur et des données
biométriques chiffrées,

- a l'aide des données d'identification recues, récupération 96 des donnés

biométriques de référence,

- a l'aide des données d’identification regues, déchiffrement 97 des données
biométriques chiffrées,

- comparaison 98 des données biomeétriques générées a l'étape précédente

avec les données biométriques de référence,

- décision 99 d’authentification de I'utilisateur en fonction d’'un résultat de la

comparaison.

Ces procédés présentent I'inconvénient que la décision d’authentifier ou non un
utilisateur est réalisée sur la base du résultat d’'une comparaison directe entre des
données biométriques ; or, les données biométriques et leur capture étant sujettes a
une variabilité inhérente, leur comparaison est rendue trés complexe et la décision
d’authentification difficlement ajustable a des niveaux différents de sécurité. De plus,
ces procédés ne permettent pas de garantir I'intégrité et la sécurité des données
biométriques. En effet, ces derniéres étant nécessairement stockées sur le support
de mémorisation du serveur 2 d’authentification, toute pénétration par effraction sur
le serveur, malgré qu’une attention particuliere soit apportée a sa protection,
compromettrait l'intégrité et la sécurité des données biométriques d'une pluralité
d'utilisateurs et permettrait d’usurper leur identité. De méme, les données
d’identification de l'utilisateur et les données biométriques chiffrées étant transmises
depuis I'équipement de l'utilisateur 1 au serveur 2 via le réseau 31, I'interception et
I'exploitation de ces données permettraient d'usurper 'identité de l'utilisateur. En
outre, ces procédés ne permettent pas de répudier les données permettant

I'authentification, par exemple suite a la constatation d’'une usurpation, du fait que les
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données d’authentification comprennent les données biométriques elles-mémes, ces

dernieéres étant par nature irrépudiables.

Il est également connu de I'art antérieur, et plus particulierement du document
EP 1 865442, un procédé d'authentification biométrique mettant en ceuvre un
premier équipement (correspondant a I'équipement de ['utilisateur) et un second
équipement (correspondant au serveur d’authentification biométrique). Le procédé
comprend premiérement une phase d’enrblement, deuxiémement une phase

d’authentification.

La phase d'enrblement comprend les étapes suivantes mises en ceuvre sur le

premier équipement :
- capture de premiéres données biométriques de I'utilisateur,

- a partir des premiéres données biométriques, extraction de premiers points
particuliers et de premieres informations d’identification des premiers points

particuliers,

- génération aléatoire de paramétres de transformation des premiers points

particuliers,

- association des parameétres de transformation aux premieres informations

d’identification des premiers points particuliers,

- a l'aide des paramétres de transformation, transformation des premiers points

particuliers pour générer des premiers points particuliers transformeés, et

- transmission des premiers points particuliers transformés au second

équipement qui les stocke comme données de référence.
La phase d’authentification comprend les étapes suivantes mises en ceuvre :
sur le premier équipement :

- capture de secondes données biométriques de l'utilisateur,

- a partir des secondes données biométriques, extraction de seconds points
particuliers et de secondes informations d’'identification des seconds points

particuliers,

- comparaison des secondes informations d’identification avec les premieres

informations d’identification pour chercher les correspondances entre elles,
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- en fonction des correspondances trouvées, association des parameétres de

transformation aux seconds points particuliers,

- a l'aide des paramétres de transformation déterminés en fonction des
correspondances trouvées, transformation des seconds points particuliers pour

geéneérer des seconds points particuliers transformeés, et

- transmission des seconds points particuliers transformés au second

équipement,
puis sur le second équipement :

- comparaison des premiers points particuliers transformés avec les seconds

points particuliers transformés,

- en fonction d'un résultat de la comparaison, authentification ou non de

I'utilisateur.

Selon ce procédé, les données biométriques ne sont plus comparées directement
entre elles, c'est-a-dire sous leurs formes non transformées. En effet, seules les
premiers et seconds points particuliers transformeés, issus des données biométriques
de l'utilisateur, sont comparés afin d’authentification. Toutefois, ce procédé présente
les inconvénients suivants. |l est complexe a mettre en ceuvre et a implémenter de
fagon embarquée. |l est treés fortement lié a la biométrie captée (qui doit notamment
présenter au moins quelques points particuliers, ou singularités, identifiables) dont on
comprend qu’elle est, en fait, limitée a des images biométriques (cartographiables). Il
repose sur la robustesse discutable de la génération aléatoire des paramétres de
transformation, dont I'usage est par ailleurs peu usuel. Egalement, ce procédé est
peu évolutif. Par exemple, du fait que le nombre de points particuliers est limité par la
nature de la biométrie captée, le procédé ne permet pas d’augmenter le niveau de
sécurité atteint et de garantir I'intégrité et la sécurité des données biométriques, a
mesure que les capacités des moyens logiciels et/ou matériels mis en jeu
augmenteront. En outre, ce procédé ne permet pas de répudier les données
d’authentification sans requérir une nouvelle capture de données biométriques de

I'utilisateur.

Par ailleurs, il est connu, par I'article scientifique de X. Anguera et J.-F. Bonastre
intitulé « A Novel Speaker Binary Key Derived from Anchor Models » et publié dans
INTERSPEECH-2010, aux pages 2118 a 2121, un proceéde de classification de
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données biométriques mettant en ceuvre un premier modele statistique universel et
un second modéle statistigue pour permettre de représenter les données
biométriques d’un individu sous la forme d’au moins un vecteur binaire hautement
discriminant dont le stockage, la manipulation informatique et le transfert sont par
nature aisés. Un tel procédé permet ainsi de mettre a la disposition de procédés et
systemes d’authentification biométrique le large champ d’applications défini dans

I'espace binaire.

Dans ce contexte, la présente invention propose un procédé d’authentification
permettant de pallier un ou plusieurs des inconvénients précédemment évoqués.
Plus particulierement, le procédé selon 'invention se veut plus simple (notamment au
niveau algorithmique pour pouvoir étre embarqué sur des équipements utilisateurs
variés), plus générique, évolutif, adapté a différentes biométries, garantissant
I'intégrité et la sécurité des données biométriques, et/ou rendant aisément possible
I'ajustement du niveau de sécurité et/ou la répudiation des données d’authentification

(notamment sans requérir une nouvelle capture des données biométriques).

A cette fin, le procédé de I'invention, par ailleurs conforme a la définition générique
gu'en donne le préambule ci-dessus, est essentiellement tel qu’il comprend les
étapes suivantes mises en ceuvre par le serveur d’authentification biométrique :

- réception d'un identifiant de l'utilisateur,

récupération, a partir de l'identifiant, d’'un vecteur biométrique binaire doublement

chiffré, préalablement stockée dans le serveur, et d’'une clé publique,

- déchiffrement, a l'aide de la clé publique, du vecteur biométrique binaire
doublement chiffré pour générer un premier vecteur biométrique simplement
chiffré,

- réception d'un second vecteur biométrique binaire simplement chiffré provenant
de I'équipement de l'utilisateur,

- comparaison des premier et second vecteurs biométriques binaires simplement
chiffrés entre eux, et

- décision, en fonction d'un résultat de la comparaison, d’authentifier ou non

I'utilisateur.

Le procédé permet ainsi avantageusement de garantir I'intégrité et la sécurité des
données biométriques de l'utilisateur, notamment du fait qu’il ne requiert pas le

stockage des données biométrigues non chiffrées, ni leur transfert via un réseau
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entre I'équipement de [l'utilisateur et le serveur, ni la comparaison des données
biométriques non chiffrées entre elles, ni le déchiffrement complet des données
biométriques chiffrées. Le procédé permet ainsi avantageusement la répudiation des
données d’authentification. De plus, le procédé est ainsi avantageusement simple,
genérique et évolutif au moins en ce qu’il repose sur des méthodes cryptographiques
éprouvées et en ce que, pour augmenter le niveau de sécurité et la robustesse du
procede, il suffit par exemple d’augmenter la longueur (en bits) de la clé publique
utilisée. En outre, le procédé est avantageusement adapté a n’'importe quelle
biométrie captée pour peu qu’elle puisse étre représentée sous la forme d’'un vecteur

biométrique binaire.

Selon une particularité, la comparaison et la décision sont réalisées selon au moins
une fonction comprenant un parameétre ajustable en fonction d’'un niveau de sécurité
désiré.

Le procédé permet ainsi avantageusement une adaptation du niveau de sécurité.

Selon une autre particularité, le procédé d’authentification biométrique comprend en
outre, avant la réception de [lidentifiant de [lutilisateur par le serveur
d’authentification, un sous-procédé d’enrblement comprenant les étapes suivantes :

- capture d’'une biométrie de l'utilisateur, extraction a partir de la biométrie captée
de données biométriques et transformation des données biométriques en un
vecteur biométrique binaire,

- génération de l'identifiant de ['utilisateur, de la clé publique et d’'une clé privée
associee,

- chiffrement, a l'aide de la clé publique, du vecteur biométrique binaire pour
geénérer le second vecteur biométrique binaire simplement chiffre,

- chiffrement, a l'aide de la clé privée, du second vecteur biométrique binaire
simplement chiffré pour générer le vecteur biométrique binaire doublement chiffre,

- stockage du second vecteur biométrique binaire simplement chiffré dans
I'équipement de l'utilisateur, et

- stockage du vecteur biométrique binaire doublement chiffré et de I'identifiant dans

le serveur d’authentification.

Avantageusement, la répudiation des données d’authentification consiste simplement
a générer un nouveau couple de clés privée/publique pour (re)chiffrer le vecteur

biométrique binaire représentatif des données biométriques de I'utilisateur.



10

15

20

25

30

WO 2012/153030 7 PCT/FR2012/050901

Selon une premiére variante de réalisation du procéde, le vecteur biométrique binaire

est stocké uniquement dans I'équipement de I'utilisateur.

Le procédé permet ainsi avantageusement de ne neécessiter ni le transfert, ni le
stockage des données biométrigues notamment dans un autre équipement que celui

de l'utilisateur, tel que par exemple le serveur d’authentification biométrique.

Selon la premiére variante de réalisation du procédé, le sous-procédé d’enrblement
est réitéré une pluralité de fois en utilisant le vecteur biométrique binaire stocké dans

I'équipement de l'utilisateur.

Avantageusement, la répudiation des données d'authentification en geénérant
simplement un nouveau couple de clés privée/publique pour (re)chiffrer le vecteur
biométrique binaire représentatif des données biométriques de I'utilisateur ne requiert

pas une nouvelle acquisition des données biométriques de l'utilisateur.

Selon une deuxiéme variante de réalisation du procédé, suite au sous-procédé

d’enrblement, le vecteur biomeétrique binaire et/ou la clé privée sont effacées.

La mise en ceuvre du procédé d’authentification biométrique selon son deuxiéme
mode de réalisation impligue le vecteur biométrique binaire et la clé privée
uniquement lors de la mise en ceuvre du sous-procédé d'enrblement ; Effacer le
vecteur biométrique binaire ou la clé privée revient a effacer au moins une des
données qui permettraient, si elles étaient acquises frauduleusement, conjointement
avec la clé publique, de générer les données d’authentification et conséquemment
d’'usurper l'identité de [l'utilisateur. Ainsi, il peut étre préféré que les données
biométriques et/ou la clé privée ne soient jamais stockées sur un support de

mémorisation statique.

L'invention concerne eégalement un serveur d’authentification biomeétrique

essentiellement tel qu’il comprend :

- un récepteur d'un identifiant d’'un utilisateur et d’un second vecteur biométrique
binaire simplement chiffré provenant d’'un équipement de I'utilisateur,

- un récupérateur, a partir de l'identifiant recu, d’'un vecteur biométrique binaire
doublement chiffré, préalablement stocké dans le serveur, et d’'une clé publique,

- un module de déchiffrement, a I'aide de la clé publique, du vecteur biométrique
binaire doublement chiffré pour générer un premier vecteur biométrique

simplement chiffre,
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- un comparateur des premier et second vecteurs biométriques binaires
simplement chiffrés entre eux, et
- un module de décision, en fonction d’un résultat de la comparaison, d’authentifier

ou non l'utilisateur.

L’invention concerne également un systéme d’authentification biométrique
essentiellement tel qu'il comprend un serveur d’authentification biométrique, tel que
caractérisé ci-dessus, et un équipement d’'un utilisateur adapté pour communiquer
avec le serveur et comportant un support de mémorisation pour stocker au moins un

second vecteur biométrique binaire simplement chiffré.

D’autres caractéristiques et avantages de l'invention ressortiront clairement de la
description qui en est faite ci-aprés, a titre indicatif et nullement limitatif, en référence

aux dessins annexes, dans lesquels :

la figure 1 représente un procédeé d’authentification biométrique selon I'art antérieur
mettant en ceuvre un équipement de l'utilisateur et un serveur d’authentification

biométrique aptes a communiquer entre eux via un réseau,

la figure 2 représente un systéme d’authentification biométrique selon un premier

mode de réalisation de 'invention,

la figure 3 représente un systeme d’authentification biométrique selon un deuxiéme

mode de réalisation de l'invention, et

la figure 4 représente un mode de réalisation du procédé d’authentification

biométrique selon un mode de réalisation de l'invention.

Comme illustré sur les figures 2 et 3, le systéeme 30 d’authentification biomeétrique
comprend un équipement 1 d'un utilisateur et un serveur 2 d’'authentification
biométrique. L’équipement et le serveur comprennent chacun un récepteur/émetteur
12, 22 agencés pour leur permettre de communiquer au moins entre eux. Cette

communication est réalisée avec ou sans contact, directement ou via un réseau 31.
L’équipement 1 comprend en outre :

- des moyens de traitement 10 de données,

- un support de mémorisation 11 de données,

- un module de chiffrement 13 d’au moins une donnée, et
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- un générateur de clés privée/publique 14.

Le serveur 2 comprend au moins :
- des moyens de traitement 20 de données, et
- un support de mémorisation 21 de données.

Selon un premier mode de réalisation du serveur, il comprend en outre :

un récupérateur 23 de données depuis au moins le support de mémorisation 21,

un module de déchiffrement 24 d’au moins une donneée,

un comparateur 26 de données entre elles, et

un module de decision 27 propre a décider d’authentifier ou non l'utilisateur a

partir d’un résultat de la comparaison réalisée par le comparateur 26.

Selon un deuxiéme mode de réalisation du serveur, il comprend en outre un module

de chiffrement 25 d’au moins une donnée.

Selon le premier mode de réalisation du serveur et/ou le deuxiéme mode de
réalisation du serveur, il comprend en outre un second support de méemorisation 28,

un dispositif d’affichage 33 et une interface homme/machine 34.

Le support de mémorisation 21 et le second support de mémorisation 28 du serveur
selon son premier mode de réalisation et/ou son deuxiéme mode de réalisation

peuvent étre confondus.
Le systéme comprend en outre un module biométrique 32 comprenant :
- un capteur 321 d’au moins une biométrie,
- un extracteur 322 de paramétres biométriques a partir de la biométrie captée, et

- un générateur 323 d’'un vecteur biométrique binaire 4 a partir des paramétres

biométriques extraits.

Le module biométrique 32 est ainsi propre a capter au moins une biométrie de
I'utilisateur, a en extraire des paramétres biométriques, et les transformer sous la
forme du vecteur biométrique binaire 4, ce dernier étant hautement discriminant,
c'est-a-dire propre a constituer une donnée d’authentification biométrique de
I'utilisateur. La taille en bits et/ou le nombre de bits égaux a un du vecteur

biométrique binaire 4 sont par exemple contrélés par le générateur 323.
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Dans un premier mode de réalisation du systéme d’authentification biométrique
illustré sur la figure 2, le module biométrique 32 est compris dans le, ou connecté au,
serveur 2. Par exemple, le serveur est un systéeme informatique et I'équipement est

une carte a puce, un téléphone portable ou un PDA.

Dans un deuxiéme mode de réalisation du systéme d’authentification biométrique
illustré sur la figure 3, le module biométrique 32 est compris dans I'équipement 1, qui
comprend en outre une interface utilisateur 15. L’équipement 1 de l'utilisateur est par
exemple un téléphone portable, un PDA ou un ordinateur personnel, et le serveur est

un systeme informatique.

Dans une variante du deuxieme mode de realisation du systeme d’authentification
biométrique, I'équipement 1 de I'utilisateur est par exemple un téléphone portable, un
PDA ou un ordinateur personnel, et le serveur 2 est un moyen logiciel et/ou matéeriel
embarqué dans I'équipement 1 de I'utilisateur, tel qu’une carte SIM embarquée dans
le téléphone portable.

Le procédé d’authentification biométrique comprend un sous-procedé d’enrblement
d’un utilisateur auprés d’un prestataire de services, tel qu’une banque, une enseigne
commerciale, etc. Le procédé d’authentification biométrique comprend en outre les
étapes 110 a 115, décrites ci-dessous, mises en ceuvre par le serveur 2

d’authentification biométrique.

La mise en ceuvre du procédé d’authentification biométrique dépend du choix du
mode de réalisation du systéme d’authentification biométrique.

La figure 4 représente un premier mode de réalisation du procédé d’authentification
biométrique mis en ceuvre par un systéme d’authentification biométrique selon son
premier mode de réalisation. Ce mode de réalisation du procédé d’authentification
biomeétrique est décrit ci-dessous en réféerence a la figure 4.

Le sous-procédé d’enrblement comprend une étape de capture 101 d'une biométrie
de l'utilisateur, d'extraction 102 a partir de la biométrie captée de parametres
biométriques et de transformation 103 des parameétres biométriques sous la forme
dudit vecteur biométrique binaire 4.

Dans le premier mode de réalisation du procédé d’authentification biométrique, la
capture, I'extraction et la transformation sont réalisées par le module biométrique 32,

c'est-a-dire par le serveur 2. Par exemple et comme illustré sur la figure 2, le capteur
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321 est un capteur d’empreinte digitale connecté au serveur 2 via I'extracteur 322 et
le générateur 323 ; le serveur communique avec la carte a puce, la communication
entre le serveur et la carte a puce étant réalisée préférentiellement par contact, pour
transmettre a la carte a puce le vecteur biométrique binaire 4 généré par le serveur
via un canal de communication sécurisé. Une fois géneére, le vecteur biométrique
binaire 4 est stocké uniquement sur le support de mémorisation 11 de la carte a puce

1, lors d’'une étape de stockage 103’

Le procédé d’authentification biométrigue est ainsi avantageusement adapté a
n'importe quelle biométrie captée pour peu qu’elle puisse étre représentée sous la

forme d’un vecteur biométrique binaire 4 hautement discriminant.

Le sous-procéde d’enrblement comprend ensuite une étape de génération 104 d’un
identifiant de l'utilisateur, de la clé publiqgue 51 et d’'une clé privée 52 associée a
ladite clé publique 51.

La génération 104’ de l'identifiant peut aussi bien étre réalisée par I'utilisateur que

par le prestataire de services.

Selon le premier mode de réalisation du procédé d’authentification biométrique, le
serveur génére un identifiant pour I'utilisateur a enrdler et lui communique l'identifiant
genére par exemple via le dispositif d’affichage 33, ou, I'utilisateur entre via l'interface

homme/machine 34 du serveur une proposition d’identifiant.

Par exemple, le serveur vérifie via un module de contréle (non représenté) que
I'identifiant est unique en consultant une liste d’identifiants d’utilisateurs d'ores et
déja enrblés, ladite liste étant par exemple stockée dans le second support de
memorisation 28. Le serveur 2 enregistre I'identifiant génére de l'utilisateur a enrbler

dans le second support de mémorisation 28.

Selon le premier mode de réalisation du procédé d’authentification biométrique et
comme représenté sur la figure 4, la génération 104" de la clé publique 51 et de la
clé privée 52 est préférentiellement réalisée par I'équipement 1 de l'utilisateur, et plus
particulierement par le générateur de clés publique/privée 14 de I'équipement 1, que
I'équipement soit de type carte a puce ou téléphone portable. Toutefois, il est
envisageable que la clé publique 51 et la clé privée 52 soient générées par le
serveur, dans la mesure ou celui-ci communique la clé privée a I'équipement via un

canal de communication sécurisé.
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Dans le premier mode de réalisation du procédé d’authentification biométrique, la clé
privée ne doit pas étre stockée dans les supports de mémorisation 21, 28 du serveur
2 ; elle est par exemple stockée dans le support de mémorisation 11 de la carte a
puce ou dans la carte SIM du téléphone portable.

La clé publigue 51 est stockée en association avec l'identifiant de ['utilisateur
correspondant dans le support de mémorisation 28 du serveur 2 et/ou dans un

annuaire accessible au serveur 2.

Avantageusement, le procédé d’authentification biométrique est ainsi évolutif et son
implémentation est robuste au moins en ce que les clés publique/privée générées
peuvent étre allongées, par exemple de 128 ou 256 bits a 1024 bits, voire plus, en

fonction des capacités informatiques évolutives du serveur 2 et/ou de I'équipement 1.

Le sous-procédé d'enrblement comprend ensuite une étape de chiffrement 105, a
I'aide de la clé publique 51, du vecteur biométrique binaire 4 pour générer un second
vecteur biométrique binaire simplement chiffré 62.

Dans le premier mode de réalisation du procédé d’authentification biométrique illustré
sur la figure 4, cette étape de chiffrement 105 est réalisée par I'équipement 1 qui seul
stocke le vecteur biométrique binaire 4.

Toutefois, il est envisageable que cette étape soit réalisée par le serveur 2,
notamment dans le cas ou la génération des clés privée/publique est réalisée par le
serveur et un canal de communication sécurisé existe entre I'équipement et le
serveur ; le vecteur biométriqgue binaire 4 étant alors effacé du serveur 2 seulement
suite a cette étape de chiffrement 105 et le second vecteur biométrique binaire
simplement chiffré 62 étant transmis via le canal de communication sécurisé a

I'équipement 1.

Le second vecteur biométrique binaire simplement chiffré 62 est stocké, lors d'une
étape de stockage 107 du sous-procédé d’enrblement, sur le support de
mémorisation 11 de [I'équipement 1. A ce stade, le vecteur biométrique binaire
stocké sur le support de mémorisation 11 de I'équipement 1 peut étre effacé.

Le sous-procédé d’enrblement comprend une seconde étape de chiffrement 106, a
I'aide de la clé privée 52, du second vecteur biométrique binaire simplement chiffré
62 pour générer un vecteur biométrique binaire doublement chiffré 7.
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Dans le premier mode de réalisation du procédé d’authentification biométrique, cette
étape de chiffrement 106 est réalisée par la carte a puce qui seule stocke la clé
privée ; puis le vecteur biométrique binaire doublement chiffré est transmis au

serveur via un canal de communication sécurisé.

Toutefois, il est envisageable que I'étape de chiffrement 106 soit réalisée par le
serveur 2, notamment dans le cas ou la génération 104" des clés privée/publique est
elle-méme réalisée par le serveur et ou un canal de communication sécurisé existe
entre I'équipement et le serveur ; la clé privée est effacée du serveur seulement suite

a cette étape de chiffrement 106.

Le vecteur biométrique binaire doublement chiffré 7 est stocké en association avec
I'identifiant de [l'utilisateur correspondant sur le support de mémorisation 21 du
serveur 2, lors d’une étape de stockage 108.

On entend, par donnée simplement chiffrée, une donnée sur laquelle a été réalisé un
seul chiffrement a 'aide d’'une clé de chiffrement. On entend, par donnée doublement
chiffrée, une donnée sur laquelle ont été réalisés deux chiffrements successifs a

'aide de deux clés de chiffrement.

L’homme du métier notera qu’une donnée chiffrée avec la clé privée 52 ne peut étre
déchiffrée qu’avec la clé publique 51 et qu'une donnée chiffrée avec la clé publique
51 ne peut étre déchiffrée qu'avec la clé privée 52. L’homme du métier notera en
conséquence que la clé privee 52 permet ici de surchiffrer le second vecteur
biométrique binaire simplement chiffré 62, de telle fagon que ce surchiffrement ne
puisse étre déchiffré que par la clé publique 51.

Le sous-procédé d’enrblement permet ainsi de définir les données d’authentification
et les répartir de facon ad hoc sur les différents supports de mémorisation du
systeme d’authentification biométrique. Les données d’authentification comprennent
plus particulierement la clé publigue 51, le second vecteur biométrique binaire
simplement chiffré 62 stocké dans I'équipement 1 de ['utilisateur, et le vecteur
biométrique binaire doublement chiffré 7 stocké dans le serveur 2 d’authentification

biométrique.

Le procédé permet ainsi avantageusement la répudiation des données
d’authentification. A cette fin, il suffit de générer un nouveau couple de clés

privée/publique pour rechiffrer, simplement, puis doublement, le vecteur biométrique
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binaire 4 représentatif des données biométriques de I'utilisateur. De plus, dans le cas
ou le vecteur biométrique binaire est conservé stocké dans I'équipement 1, il n'est
pas nécessaire afin de répudier les données d’authentification de réitérer les étapes
de capture 101, d’extraction 102 et de transformation 103. A contrario, si, pour des
raisons evidentes de sécurité, le vecteur biométrique binaire a été effacé, il est alors
nécessaire de reéitérer les étapes de capture 101, d’extraction 102 et de
transformation 103 pour obtenir un nouveau vecteur biométrique binaire 4 a chiffrer.
Le sous-procédée d’enrGlement, ou équivalemment la répudiation des données
d’authentification, peut étre réalisé une pluralité de fois, par exemple a chaque
constatation d’'usurpation d’identité ou périodiquement de fagon a réduire le risque

d’'usurpation d’identité.

Le procédé d’authentification biométrigue comprend en outre les étapes suivantes

mises en ceuvre par le serveur :

- réception 110 de l'identifiant de I'utilisateur,

- récupération 111, a partir de lidentifiant, du vecteur biométrique binaire
doublement chiffré 7, préalablement stocké dans le serveur, et de la clé publique
51,

- déchiffrement 112, a I'aide de la clé publique 51, du vecteur biométrique binaire
doublement chiffré pour générer un premier vecteur biométrique simplement
chiffré 61,

- reception 113 du second vecteur biométrique binaire simplement chiffré 62
provenant de I'équipement de I'utilisateur,

- comparaison 114 des premier et second vecteurs biométriques binaires
simplement chiffrés entre eux, et

- décision 115, en fonction d'un résultat de la comparaison, d’authentifier ou non

I'utilisateur.

Il est a noter que le serveur d’authentification biométrique participant a la mise en
ceuvre du sous-procedé denrblement (étapes 101 a 108) et le serveur
d’authentification biométrique mettant en ceuvre les étapes 110 a 115 peuvent étre
identiques ou différents entre eux. Dans le cas ou ils sont identiques, ils peuvent étre
strictement confondus ou distincts entre eux. Dans le cas ou ils sont différents entre
eux, ils peuvent étre distants et éventuellement connectés I'un a l'autre via le réseau

31 ou un autre réseau.
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Par exemple, le serveur d’authentification biométrique mettant en ceuvre les étapes
110 a 115 peut ne pas comprendre le module de chiffrement 25, les étapes 110 a

115 ne comprenant aucune étape de chiffrement de données.

Par exemple, le sous-procédé d’enrblement est mis en ceuvre par un terminal
connecté a un serveur dédié aux enrllements et situé dans les locaux sécurises
d’une banque, tandis que les étapes 110 a 115 sont mises en ceuvre par n’'importe
quel distributeur automatique de billets ou par n’importe quel terminal d’'un point de
vente, connecté a un serveur dédié aux retraits d’argent ou aux paiements en caisse,

respectivement.

Dans le premier mode de réalisation du procédé d’authentification biométrique, pour
que le serveur 2 réceptionne 110 l'identifiant de l'utilisateur, I'utilisateur entre son
identifiant via l'interface homme/machine 34 du serveur 2, ou plus particulierement
via l'interface homme/machine du distributeur automatique de billets ou via l'interface

homme/machine du terminal d’un point de vente.

Eventuellement, a réception de I'identifiant, le serveur 2 vérifie par son module de
controle (non représenté) si l'identifiant fait partie de la liste d'identifiants des

utilisateurs déja enrélés.

Par un premier exemple, la réception 110 de l'identifiant est éventuellement réalisée
conjointement avec la réception 113 du second vecteur biométrique binaire
simplement chiffré 62 en provenance de I'équipement 1 de [l'utilisateur. Par un
deuxiéme exemple, éventuellement a la condition que l'identifiant recu fasse partie
de la liste d’'identifiants des utilisateurs déja enrdlés, le serveur émet une requéte a
destination de I'équipement 1 afin que ce dernier lui transmette le second vecteur

biométrique binaire simplement chiffré 62.

A partir de l'identifiant, il récupére 111 :

- premierement le vecteur biométrique binaire doublement chiffré 7, qui est stockée
sur son support de mémorisation 21,

- secondement la clé publigue 51, qui est stockée soit sur son support de

mémorisation 28, soit dans I'annuaire qui lui est accessible.

Le serveur 2 déchiffre 112, par son module de déchiffrement 24 et a I'aide de la clé
publique 51 récupérée, le vecteur biométrique binaire doublement chiffré 7 pour

geénérer le premier vecteur biométrique simplement chiffré 61.
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Les modules de chiffrement/déchiffrement 13, 24 et 25 sont propres a mettre en
ceuvre, a partir des clés privée/publique, au moins une méthode cryptographique
asymetrique, c'est-a-dire a clé publique. La méthode cryptographique asymétrique
repose par exemple sur 'algorithme RSA ou sur les courbes elliptiques (EEC pour
« Elliptic Curve Cryptography ») ou sur l'algorithme ElGamal. Le procédé est ainsi
avantageusement simple et générique au moins en ce qu'il repose sur des méthodes

cryptographiques éprouvees.

Le serveur 2 compare 114, par son comparateur 26, les premier et second vecteurs
biométriques binaires simplement chiffrés 61 et 62.

Par un premier exemple, la comparaison est plus particulierement réalisée par
implémentation d’'un algorithme de comparaison séquentielle bit a bit logique entre
les premier et second vecteurs biométriques binaires chiffrés. Cet algorithme
détermine des valeurs notées P11, P00, PO1 et P10. La valeur P11 correspond au
nombre de correspondances entre les deux vecteurs tels que chaque bit du premier
vecteur vaut 1 et chaque bit correspondant du second vecteur vaut 1. La valeur POO
correspond au nombre de correspondances entre les deux vecteurs tels que chaque
bit du premier vecteur vaut 0 et chaque bit correspondant du second vecteur vaut 0.
La valeur P01 correspond au nombre de correspondances entre les deux vecteurs
tels que chaque bit du premier vecteur vaut 0 et chaque bit correspondant du second
vecteur vaut 1. La valeur P10 correspond au nombre de correspondances entre les
deux vecteurs tels que chaque bit du premier vecteur vaut 1 et chaque bit
correspondant du second vecteur vaut 0. La somme des ces quatre valeurs, P11,
P00, P01 et P10, est égale au nombre de bits des premier et second vecteurs
biométriques binaires chiffrés. Le résultat de la comparaison est fonction de ces
valeurs et d'un parametre o représentant une perte moyenne en terme de bits
introduite par la méthode cryptographique asymétrique utilisée, P11+P00+P01+P10-
a. L'homme du métier notera que le potentiel de discrimination du procédé, sur les
vecteurs cryptés, est identique au potentiel de discrimination avec des vecteurs non
cryptés, au taux de perte o prés, qui correspond a une simple diminution de la taille
des vecteurs considérés. Cette diminution peut étre compensée par une redondance
des informations dans les vecteurs eux-mémes. Le résultat de la comparaison peut
par exemple correspondre a P11/(P11+P00+P01+P10-) ou
PO0/(P11+P00+P01+P10-).
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Par un deuxieme exemple, la comparaison consiste plus particulierement a réaliser
une recherche de sous-séquences identiques de bits successifs entre les premier et
second vecteurs biomeétriques binaires chiffrés. Lesdites sous-séquences peuvent
étre situées a des emplacements différents dans le premier vecteur comparativement
au second vecteur. Le résultat de la fonction de comparaison est alors fonction d’'une
part du nombre et de la longueur des sous-séquences identifiées, comparativement
au nombre et a la longueur de telles sous-séquences identiques pour des vecteurs
issus d'un processus aléatoire modélisé par simulation numérique, d’autre part du
paramétre o tel que défini ci-dessus. Le processus de simulation peut par exemple
étre mis en ceuvre a l'aide d'une méthode de Monte-Carlo, tenant compte notamment
de la taille des vecteurs considéreés, et du nombre de bits valant 1 dans chaque
vecteur. L'homme du métier notera que la perte moyenne en bits introduite par la
meéthode cryptographique asymeétrique utilisée est ici neutralisée par l'introduction

des mesures réalisées a partir du processus de simulation.

Selon ces deux exemples de réalisation de la comparaison, le résultat de la
comparaison consiste donc en au moins une mesure de ressemblance entre les

premier et second vecteurs biométriques binaires chiffrés.

Le procédé permet ainsi avantageusement de garantir I'intégrité et la sécurité des
données biométriques de l'utilisateur, d’'une part du fait que seule la clé publique 51
de l'utilisateur permet de déchiffrer le vecteur biométrique binaire doublement
chiffré 7, d’autre part du fait que le procédé ne requiert ni le transfert des données
biomeétriques (non chiffrées) via un réseau 31 entre I'équipement 1 de l'utilisateur et

le serveur 2, ni la comparaison des données biomeétriques (non chiffrées) entre elles.

Absolument aucun accés aux données biométriques de l'utilisateur n’est autorisé
grace au présent procédé d’authentification biométrique. Il n’est ainsi pas possible a
un tiers d'acquérir les données biométriques de [l'utilisateur et donc d'usurper

I'identité de l'utilisateur grace a celles-ci.

Pour les deux exemples de réalisation de la comparaison décrits ci-dessus, le
serveur décide 115 d’authentifier ou non ['utilisateur sur la base de la mesure de
ressemblance entre les premier et second vecteurs biomeétriques binaires chiffrés
issue de la comparaison. Plus particulierement, la décision est positive si le résultat

de la comparaison est supérieur a un paramétre ajustable, correspondant a une
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valeur seuil, fixé en fonction d’'un niveau de sécurité désiré, et la décision est

négative dans le cas contraire.

En définissant des vecteurs binaires ‘creux’, autrement dit comprenant plus de bits
égaux a 0 que de bits égaux a 1, ou inversement des vecteurs binaires ‘pleins’,
autrement dit comprenant plus de bits égaux a 1 que de bits égaux a 0, le procédé
permet d’assurer un niveau de discrimination haut et finement contrdlé et de définir et
régler aisément le parametre ajustable en fonction du niveau de sécurité désiré. Plus
particulierement, le paramétre ajustable est défini par un nombre acceptable de
différences en termes de bits sur le nombre total de bits de chacun desdits premier et
second vecteurs biométriques binaires simplement chiffrés ou par un nombre requis
de séquences de bits identiques, déterminé par la comparaison entre les premier et

second vecteurs biomeétriques binaires simplement chiffrés.
Le procédeé permet ainsi avantageusement une adaptation du niveau de sécurité.

Le procédé d’authentification biométrique a été décrit ci-dessus selon son premier
mode realisation lieé au premier mode de réalisation du systéme d’authentification

biométrique.

Un deuxiéme mode de réalisation du systeme d’authentification biométrique et une
variante de ce deuxiéme mode sont décrits ci-dessus pour lesquels certaines des
étapes du procédé d’authentification biométrique different des étapes du procédeé
d’authentification biométrique décrit ci-dessus, ces étapes étant adaptées au

systeme d’authentification selon son premier mode de réalisation.

Premiérement, lorsque le systeme d’authentification biométrigue est dans son
deuxiéme mode de réalisation, la capture 101, I'extraction 102 et la transformation
103 peuvent étre réalisées par I'équipement de l'utilisateur, car celui-ci comprend le
module biométrique 32. Par exemple, I'équipement de l'utilisateur est un téléphone
portable, et le capteur 321 est le microphone du téléphone portable 1, la biométrie
captée étant la voix de l'utilisateur. Une fois génére, le vecteur biométrique binaire 4
est stocké uniquement sur le support de mémorisation 11 du téléphone portable ou
dans la carte SIM du téléphone portable, lors de I'étape de stockage 103'.

Deuxiemement, lorsque le systéme d’authentification biométrique est dans son
deuxiéme mode de réalisation, I'équipement de l'utilisateur comprend une interface

utilisateur, et, lors du sous-procédé d’enrblement, l'utilisateur peut entrer une
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proposition d’identifiant via l'interface utilisateur 15, la proposition d’identifiant étant
transmise au serveur 2 et éventuellement contrélée. En outre, avant I'étape de
réception 110 de l'identifiant de l'utilisateur par le serveur 2, l'utilisateur peut entrer
son identifiant via I'interface utilisateur 15 de son équipement 1.

Une variante du deuxiéme mode de realisation du systéme d'authentification
biométrique consiste a considérer que I'équipement de l'utilisateur est un téléphone
portable et que le serveur n'est autre que la carte SIM embarquée dans le téléphone
portable. La carte SIM posséde notamment ses propres moyens de traitement 20 et
son propre support de mémorisation 21, différents et distincts des moyens de
traitement 10 et du support de mémorisation 11 du téléphone portable,
respectivement. Selon cette variante, suite au sous-procédé d’enrblement, les

données d’authentification sont réparties comme suit :

- la clé publigue 51 est stockée dans le support de mémorisation 11 du
téléphone portable ou dans un annuaire accessible au téléphone portable,

- le second vecteur biométrique binaire simplement chiffré 62 est stocké
dans le support de mémorisation 11 du téléphone portable, ledit support de
mémorisation 11 n’étant pas la carte SIM, et

- le vecteur biométrique binaire doublement chiffré 7 est stocke dans la carte
SIM.

Selon cette variante, l'utilisateur peut s’identifier auprés de la carte SIM via son
téléphone portable, de sorte qu’il puisse, via son téléphone portable, bénéficier des
services offerts par la carte SIM et/ou accéder aux données stockées sur la carte

SIM, avec le niveau de sécurité tel que précédemment défini.

Il doit étre évident pour les personnes versées dans l'art que la présente invention
permet des modes de réalisation sous de nombreuses autres formes spécifiques
sans |'éloigner du domaine d’application de linvention comme revendiqué. Par
conséquent, les présents modes de réalisation doivent étre considérés a titre
d’illustration, mais peuvent étre modifiés dans le domaine défini par la portée des

revendications jointes.
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REVENDICATIONS

1. Procédé d’authentification biométrigue d’un utilisateur mettant en
ceuvre au moins un équipement (1) de l'utilisateur et un serveur (2) d’authentification
biométrique, le procédé comprenant les étapes suivantes mises en ceuvre par le
serveur :

- reception (110) d’'un identifiant de I'utilisateur,

- recupération (111), a partir de l'identifiant, d’un vecteur biométrique binaire
doublement chiffré (7), préalablement stocké dans le serveur, et d’'une clé
publique (51),

- deéchiffrement (112), a l'aide de la clé publique, du vecteur biométrique binaire
doublement chiffré pour générer un premier vecteur biométrique simplement
chiffré (61),

- réception (113) d'un second vecteur biométrique binaire simplement chiffré (62)
provenant de I'équipement de I'utilisateur,

- comparaison (114) des premier et second vecteurs biométriques binaires
simplement chiffrés entre eux, et

- décision (115), en fonction d’'un résultat de la comparaison, d’authentifier ou non

['utilisateur.

2. Procédé d’authentification biométrique selon la revendication 1, la
comparaison et la décision sont réalisées selon au moins une fonction comprenant

un paramétre ajustable en fonction d’'un niveau de sécurité désiré.

3. Procédé d’authentification biométrique selon la revendication 1,
comprenant, avant la réception (110) de I'identifiant de l'utilisateur par le serveur
d’authentification, un sous-procédé d’enrblement comprenant les étapes suivantes :

- capture (101) d’'une biométrie de ['utilisateur, extraction (102) a partir de la
biomeétrie captée de donnees biométriques et transformation (103) des données
biomeétriques en un vecteur biomeétrique binaire (4),

- génération (104) de l'identifiant de I'utilisateur, de la clé publique (51) et d’une clé
privée (52) associee,

- chiffrement (105), a l'aide de la clé publique (51), du vecteur biométrique binaire

(4) pour générer le second vecteur biométrique binaire simplement chiffré (62),
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- chiffrement (106), a l'aide de la clé privée (52), du second vecteur biomeétrique
binaire simplement chiffré (62) pour générer le vecteur biométrique binaire
doublement chiffré (7),

- stockage (107) du second vecteur biométrique binaire simplement chiffré (62)
dans I'équipement (1) de l'utilisateur, et

- stockage (108) du vecteur biométrique binaire doublement chiffré (7) et de

I'identifiant dans le serveur (2) d’authentification.

4. Procédé d’authentification biométrique selon la revendication 3,
caractérisé en ce que le vecteur biométrique binaire (4) est stocké uniquement dans

I'équipement (1) de l'utilisateur.

5. Procédé d’authentification biométrique selon la revendication 4,
caractérisé en ce que le sous-procédé d’enrblement est réitéré une pluralité de fois
en utilisant le vecteur biométrigue binaire (4) stocké dans I'équipement (1) de

I'utilisateur.

0. Procédé d’authentification biométrique selon la revendication 3,
caractérisé en ce que, suite au sous-procédé d’enrblement, le vecteur biométrique

binaire (4) et/ou la clé privee (52) sont effacees.

7. Serveur (2) d’authentification biomeétrique d’'un utilisateur comprenant :

- un récepteur (22) d'un identifiant de [l'utilisateur et d'un second vecteur
biométrique binaire simplement chiffré (62) provenant d'un équipement (1) de
I'utilisateur,

- un récupérateur (23), a partir de 'identifiant regu, d’'un vecteur biométrique binaire
doublement chiffré (7), prealablement stocké dans le serveur, et d'une clé
publique (51),

- un module de déchiffrement (24), a l'aide de la clé publique, du vecteur
biométrique binaire doublement chiffré pour générer un premier vecteur
biomeétriqgue simplement chiffre (61),

- un comparateur (25) des premier et second vecteurs biométriques binaires
simplement chiffrés entre eux, et

- un module de décision (26), en fonction d'un résultat de la comparaison,

d’authentifier ou non l'utilisateur.
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8. Systeme (30) d’authentification biomeétrique comprenant un serveur (2)
d’authentification biométrique selon la revendication 7 et un équipement (1) d’'un
utilisateur adapté pour communiquer avec le serveur et comportant un support de
memorisation (11) pour stocker au moins un second vecteur biométrique binaire
simplement chiffre (62).
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