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ES 2 642 838 TS

DESCRIPCION
Llave electrénica comunicante para un acceso con seguridad a un cilindro mecatrénico
La presente invencion se refiere al campo de las llaves electrénicas.

La presente invencion se refiere mas particularmente a una llave electronica para el acceso con seguridad a un
cilindro electrénico, 0 mas precisamente mecatronico, es decir que posee unos componentes mecanicos controlados
por unos dispositivos electrénicos.

La técnica anterior ya conoce varios sistemas de llave electrénica.

En particular, se propone en la solicitud de patente de Estados Unidos US 2002/0095964 una llave electrénica para
el acceso a un cilindro electrénico. La llave y el cilindro comprenden un microprocesador en el que se almacena un
codigo de identificacion. Cuando la llave se dispone a la altura del cilindro, la llave proporciona energia al
microprocesador del cilindro mediante su bateria. Cuando esta se estabiliza, se establece con la llave un proceso de
identificacion de codigos. Si el codigo de la llave corresponde a uno de los cédigos autorizados por el cilindro
electrénico, se envia una sefial de autorizacién al microprocesador de la llave, que, en respuesta proporciona la
energia a una bobina que provoca la apertura del cilindro.

En este caso, la programacion del cilindro y de la llave se realiza mediante un dispositivo de programacion. Se
puede, por tanto, gracias a este dispositivo, modificar los cédigos de acceso de autorizacion de la llave y del cilindro.

Se comprendera que el problema de dichas soluciones de la técnica anterior es que el perfil de acceso de una llave
dada se congela una vez realizada la programacion. Asi, un usuario que desee visitar varios edificios distintos
debera o bien prever por adelantado la programacién de los codigos de acceso de los diferentes cilindros, o bien
programar su llave con cada nuevo cilindro. La necesidad de programador fisico plantea por otro lado un problema
de interoperabilidad entre el programador y la llave electrénica.

Este inconveniente plantea una dificultad real para los usuarios itinerantes.

En la técnica anterior ya se conocen soluciones de llave electrénica para una cerradura electronica mévil en el
espacio. Este es el caso por ejemplo en la patente US 6.384.709. Esta patente se refiere a unos medios de
transporte (por ejemplo, un camién) en los que se desea impedir el acceso mientras que no haya llegado a un
destino preciso. Para ello, la patente divulga la instalacion de una antena GPS en el camién, asi como un moédulo
GPS de localizacion. La llave se programa para poder funcionar en un entorno preciso. Se inscriben por tanto una
informacion geografica en una memoria de la llave. Cuando el camiéon ha llegado a su destino (el destino
programado en la llave), los identificadores de la llave y de la cerradura coinciden, asi como sus parametros
geograficos. Es posible entonces la apertura durante un tiempo predeterminado.

Este documento soluciona el problema en el caso de una cerradura movil, si la apertura esta condicionada por la
posicion de la cerradura.

Sin embargo, no soluciona el problema de un usuario itinerante, puesto que los parametros de geolocalizacién en la
llave son fijos, lo que impide por ejemplo una apertura necesaria, pero no programada, por parte de las fuerzas del
orden, principalmente fuera de la zona geografica de apertura.

La presente invencion intenta remediar este inconveniente de la técnica anterior proporcionando una llave
electrénica que permite gestionar en tiempo real, los perfiles de acceso de los usuarios de dichas llaves.

El documento US 2004/0222699 ensefia una llave electronica segun el preambulo de la reivindicacién 1.

En este documento, se almacena un perfil de acceso en un dispositivo de configuracién electrénica y se compara
con la localizacién de la llave. Esta localizacion se determina localmente por la llave gracias al moédulo GPS.

De ese modo, en este documento, el perfil de acceso no se modifica cuando la llave cambia de localizacion y, si es
necesario, sale de la zona autorizada.

La invencion permite paliar este inconveniente dado que permite gestionar los perfiles de acceso en tiempo real.
Para hacer esto, la presente invencion se refiere a una llave electrénica segun la reivindicacion 1.
Preferentemente, dicho medio de comunicacion inalambrico comprende un médulo de comunicacion.

Segun otra variante, dicho medio de comunicacién inalambrico comprende a la vez un médulo de comunicacion y un
maodulo de geolocalizacion.
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Segun un modo de implementacion, dicho médulo de comunicacion es un médulo de comunicaciéon de datos de tipo
GSM, GPRS o UMTS y dicho moédulo de geolocalizacion es un médulo de geolocalizacion por satélite de tipo GPS.

Finalmente, ventajosamente, dicho médulo de geolocalizacién es un mdédulo de geolocalizacion terrestre de tipo
GSM.

La invencion se refiere igualmente a un sistema segun la reivindicacion 7.

Segun un modo de realizacion, comprende ademas una etapa previa de envio por la llave electrénica de al menos
una informacion de geolocalizacién, y por que dicho perfil de acceso comprende al menos una autorizacion de
acceso asociada a dicha informacion de geolocalizacion.

Por otro lado, dicho perfil de acceso comprende ademas un parametro temporal asociado a dicha al menos una
autorizacion.

Segun un ejemplo que no forma parte de la invencién, dicho perfil de acceso comprende al menos una informacién
de geolocalizacion, al menos una informacién temporal y al menos una autorizacién de acceso asociada a dicha
informacion de geolocalizacion y a dicha informacion temporal, y por que dicha llave electrénica realiza una etapa de
comparacion entre dicha informacién de geolocalizaciéon y su geolocalizacion actual, y entre dicha informacion
temporal y la hora actual para la validacion de dicha autorizacién.

La invencion se comprendera mejor con ayuda de la descripcion, realizada en el presente documento a continuacion
a titulo puramente explicativo, de un modo de realizacién de la invencion, con referencia a la figura 1 adjunta que
ilustra esquematicamente una llave de comunicacion segun la invencion.

llustrada en la figura 1, la llave de comunicacion segun la invencion comprende varias funciones electrénicas para
activar un cilindro electrénico. Estas funciones se conocen por el experto en el campo concernido, y se trata por
ejemplo de una memoria no volatil EEPROM 3, de un microprocesador 8, de un medio de alimentacion 2, de un LED
para indicar la apertura del cilindro, un medio sonoro para indicar un nivel de la bateria y/o la validez de la llave y de
un reloj 4.

Segun los modos de realizaciéon de la invencion, esta llave es o bien una llave de contacto, o bien una llave sin
contacto.

En el caso de una llave de contacto, comprende por ejemplo un medio de alimentacién 2 que, cuando se permite el
acceso a un cilindro, activara el cilindro electrénico para permitir la apertura de la puerta.

En el caso de una llave sin contacto, un médulo de infrarrojos, de RFID, Bluetooth o cualquier otro mecanismo
inalambrico (no representado) permitira por ejemplo la identificacion de la llave para asegurar la autorizacion de
acceso si el identificador de la llave corresponde a un identificador autorizado.

Debe entenderse que los modos de apertura electrénica del cilindro por la llave electrénica no deben estar limitados
por la presente invencion, puesto que el experto en la materia es adecuado para realizar cualquier tipo de
comunicaciones del cilindro y la llave sin salirse sin embargo del campo de la presente invencién. En particular, si la
llave es una llave sin contacto, el cilindro compatible con esta llave debera incluir una alimentacion bajo la forma de
una bateria.

De manera totalmente original, la llave comunicante comprende ademds un medio de comunicacién inaldmbrico 5.

Para los fines de la presente invencion, se entenderd por medio de comunicacién 5, cualquier médulo de
comunicacién de datos a distancia, como por ejemplo un médulo GSM, GPRS o UMTS, o cualquier moédulo de
geolocalizacion a distancia de tipo GPS por satélite, o GSM, sobre la red terrestre, o cualquier combinacion de estos
dos modulos de comunicacion de datos y de geolocalizacion.

La llave comunicante segun la invencion comprende igualmente una antena receptora/emisora 6 asociada al medio
de comunicacion 5 para la comunicacion con unos servidores distantes.

Esta antena esta conectada al modulo de comunicaciéon y/o de geolocalizacion para la transferencia de datos
exteriores en una memoria de la llave. Preferentemente, y con el fin de minimizar el tamafio de la llave obtenida, se
elige una antena plana que rodea al médulo de comunicacion y/o de geolocalizacion. Sin embargo, el experto en la
materia comprendera que las posibilidades de geolocalizacion son a veces dificiles segun el entorno de la llave. En
particular, en un vehiculo, el médulo de geolocalizacion de la llave puede no funcionar. Para resolver esta dificultad,
se puede prever por ejemplo un medio de conexion externa en la llave que le permita conectarse a una antena
externa, por ejemplo, la del vehiculo como para los sistemas GPS actuales.
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Provista de estos diferentes médulos de comunicacion y/o de geolocalizacion, la llave electrénica segun la invencién
puede comunicarse con un servidor que contiene una base de datos de los accesos de la llave.

Segun un primer modo de realizacién, la llave comunicante envia periédicamente su localizacion al servidor. En
respuesta, en funcion de esta geolocalizacién de la llave, esta recibe del servidor de gestion de acceso un perfil de
acceso compuesto por un conjunto de cilindros accesibles durante un periodo predeterminado. En este modo de
realizacion, el perfil de acceso comprende por tanto un atributo de autorizacion (por ejemplo, unos identificadores de
cilindros accesibles), y un atributo temporal (la autorizaciéon de acceso que puede ser valida durante por ejemplo 3
horas). Este perfil de acceso se actualizara entonces periddicamente cuando la llave cambie de localizacién. Si su
nueva localizacién modifica el perfil de acceso, los derechos de acceso actuales reemplazan a los derechos
anteriores en la memoria de manera irreversible. En efecto, al recibir las coordenadas de una llave (definida por su
identificador), el servidor compara en consecuencia las coordenadas con las zonas de autorizacién y actualiza, si es
necesario, las autorizaciones de la llave transmitiendo a distancia la autorizacién de acceso.

Esta informacion de actualizacion es recibida por el médulo de comunicacién de la llave, e inscrita en la memoria re-
escribible de manera irreversible.

Segun un ejemplo que no forma parte de la invencion, el servidor de gestion de acceso envia un perfil de acceso a la
llave que comprende un atributo temporal, un conjunto de autorizaciones, pero igualmente un atributo geografico. La
llave comunicante registra por tanto que posee tal o cual autorizacion durante un tiempo dado, en una zona
geografica dada. De ese modo, si cambia de zona geografica, el mdédulo de geolocalizacién en la llave detectara la
nueva posicion, la comparara con la zona de autorizacion y, en caso de desacuerdo, desactivara las autorizaciones.
Se puede observar que la desactivacion de las autorizaciones se realiza o bien en el momento en el que la
comparacion no ha mostrado las similitudes entre el perfil de acceso y los parametros actuales de geolocalizacion y
de tiempo, o bien en el momento de la tentativa de apertura, no emitiendo entonces la llave los codigos
correspondientes al cilindro si los parametros actuales no corresponden al perfil de acceso.

Es necesario observar que, en los dos modos de realizacion, si la llave no recibe ya informacion procedente del
servidor durante una duracion predeterminada desactiva su perfil de acceso y las autorizaciones que estan
vinculadas a él. Realiza por tanto un autocontrol de la comunicacién con el servidor distante.

En la base de datos, los derechos de acceso asociados a la llave pueden definirse de manera geografica. De ese
modo, se almacenan los accesos autorizados para un identificador de llave y una zona geografica dada.

Después del registro de la autorizacion de acceso en la memoria de la llave, esta pueda realizar entonces la
apertura del cilindro mecatrénico segun unos mecanismos conocidos para el experto en la materia.

La gestion a distancia de los derechos de acceso de la llave permite un nivel de seguridad incrementado con
relacion a los sistemas conocidos. En efecto, en el caso de pérdida de las llaves, o de un robo, es posible, mediante
una llamada de urgencia o un cédigo transmisible a distancia, interrumpir los derechos de acceso de la llave robada
o perdida. Esta llave ya no podra entonces ser utilizada. En cada instante, es igualmente posible mediante una
actualizacion de los derechos de acceso interrumpir todas las autorizaciones de la llave.

Sin embargo, en el caso en que el medio de comunicacion incluye un sistema de localizacion de tipo GSM o GPS, la
llave perdida o robada puede ser facilmente encontrada.

Por otro lado, puede visualizarse el histérico de las operaciones realizadas por la llave gracias al medio de
comunicacion a distancia insertado en la llave. En efecto, todas las aperturas del cilindro, todos los cambios de
localizacion y todas las modificaciones de los derechos pueden registrarse en el servidor 7. De esta manera, todos
los eventos asociados con la llave pueden ser “trazados” en el servidor para la constitucion de un histérico de
utilizacion, o como medio de prueba en unas utilizaciones conflictivas.

La invencion se describe en lo que antecede a titulo de ejemplo. Se entiende que el experto en la materia es capaz
de realizar diferentes variantes de la invencion sin por ello salirse del marco de la patente.
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REIVINDICACIONES

1. Llave electrénica (1) que permite el control del acceso a un cilindro mecatrénico, incluyendo dicha llave al menos
una memoria (3) para almacenar informacion de acceso y un microprocesador, al menos una antena (6) y un medio
de comunicacion inalambrico (5) con un servidor (7) que incluye una base de datos de perfiles de acceso, pudiendo
modificarse dicha informacién de acceso a distancia segun el perfil de acceso asociado a dicha llave, y
comprendiendo dicho medio de comunicacion inaldmbrico (5) un médulo de geolocalizacion, que esta caracterizada
por que el medio de comunicaciéon inaldambrico (5) se dispone para enviar periddicamente al servidor (7) la
geolocalizacion de la llave, y por que, en respuesta, dicho medio de comunicacién inalambrico (5) se dispone para
recibir de dicho servidor (7), en funcion de la geolocalizacién de la llave, dicho perfil de acceso que comprende al
menos una autorizacion de acceso asociada a dicha geolocalizacién y un parametro temporal asociado a dicha al
menos una autorizacion de acceso y que define un periodo de validez de dicha al menos una autorizacion de
acceso, actualizandose dicho perfil de acceso periédicamente cuando la llave cambia de localizacién, sustituyendo
una autorizacién de acceso actual de manera irreversible una autorizacion de acceso anterior en la memoria si una
nueva localizacion de la llave modifica el perfil de acceso.

2. Llave electronica segun la reivindicacion 1, caracterizada por que el perfil de acceso depende de la
geolocalizacién y se compone de un conjunto de cilindros accesibles durante un periodo determinado.

3. Llave electrénica segun la reivindicacion segun una cualquiera de las reivindicaciones anteriores, caracterizada
por que dicho medio de comunicacion inalambrico (5) comprende un médulo de comunicacion.

4. Llave electrénica segun la reivindicacién 3, caracterizada por que dicho médulo de comunicacion es un modulo de
comunicacion de datos de tipo GSM, GPRS o UMTS.

5. Llave electrénica segun una cualquiera de las reivindicaciones anteriores, caracterizada por que dicho moédulo de
geolocalizacion es un médulo de geolocalizacion por satélite de tipo GPS.

6. Llave electrénica seguin una de las reivindicaciones 1 a 4, caracterizada por que dicho médulo de geolocalizacion
es un modulo de geolocalizacion terrestre de tipo GSM.

7. Sistema para el control de acceso que comprende una llave electronica (1) segun una cualquiera de las
reivindicaciones anteriores y un servidor (7) que incluye una base de datos de perfiles de acceso, incluyendo dicha
llave electronica al menos un médulo de comunicacion inalambrico (5) para comunicarse con dicho servidor (7), y
dicho servidor (7) comprende un medio de gestién de los perfiles de acceso asociados a dicha llave, estando
dispuesto el servidor (5) para transmitir a distancia el perfil de acceso a la llave electrénica, en respuesta a la
recepcion periddica de la geolocalizacion de la llave procedente de la llave electrénica (1), en funcion de la
geolocalizacion de la llave, comprendiendo dicho perfil de acceso al menos una autorizacién de acceso asociada a
dicha geolocalizacion y un parametro temporal asociado a dicha al menos una autorizacion de acceso y que define
un periodo de validez de dicha al menos una autorizacién de acceso, actualizandose dicho perfil de acceso
periédicamente cuando la llave cambia de localizacion.
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