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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zum Erzeugen von auf einem Sicherheitsmodul
ausfuhrbarem Programmcode sowie eine Menge ent-
sprechender Sicherheitsmodule zum Ausflihren des
Programmcodes.

[0002] Im Zusammenhang mit der vorliegenden Er-
findung ist der Begriff des ausfiihrbaren Programm-
codes derart breit auszulegen, dass jedwede Form
von Programmcode darunterfallt, der von Prozesso-
ren, Interpretern, virtuellen Maschinen oder derglei-
chen ausgefihrt bzw. interpretiert werden kann. In-
sofern ist darunter Programmcode zu verstehen, wel-
cher gemal einem so genannten Zwischencode co-
diert ist. Als Zwischencode wird vorliegend ein Code
in einer Sprache verstanden, welche konzeptionell
zwischen einem Code eines Quelltextes einer Hoch-
sprache, beispielsweise ,Java”, ,C” oder dergleichen,
auf der einen Seite und einer maschinennahen Ziel-
sprache, insbesondere einem Maschinencode, auf
der anderen Seite angeordnet ist.

[0003] Zwischencode kann von einem Compiler bei-
spielsweise im Rahmen einer Ubersetzung (Com-
pilierung) eines Quelltextes hin zu Maschinencode
als Zwischenergebnis erzeugt werden. Bekanntes
Beispiel eines solchen Zwischencodes ist der so
genannte ,3-Adress-Code”. Zum Ausflihren dieses
Codes sind verschiedene Interpreter bekannt. Wei-
tere bekannte Beispiele fir ausflihrbaren Zwischen-
code, welcher von einem entsprechenden Compiler
vorwiegend zum plattformunabhéngigen Ausflhren
durch einen ,virtuellen” Prozessor, beispielsweise ei-
ne Virtuellen Maschine, erzeugt wird, sind so genann-
te Bytecodes, wie z. B. Java- oder Java Card™-Byte-
code.

[0004] Anderseits kann unter ,ausfihrbarem Pro-
grammcode” vorliegend auch Programmcode ver-
standen werden, welcher gemal einer maschinen-
nahen Zielsprache, insbesondere in Maschinencode,
codiert ist. Programmcode dieser Art kann dann di-
rekt von einem Hardware-Prozessor des Sicherheits-
moduls ausgefihrt werden.

[0005] In neuerer Zeit stellen Angriffe auf Sicher-
heitsmodule, insbesondere Chipkarten, ein erhéhtes
Sicherheitsrisiko sowohl flir den individuellen Nut-
zer des Sicherheitsmoduls als auch flr einen Her-
steller der Sicherheitsmodule dar. Die Art der An-
griffe ist mannigfaltig. Sie reicht beispielsweise von
bloRem Abhdren einer Datenkommunikationsverbin-
dung zwischen einem solchen Sicherheitsmodul und
einem Endgerat Uber das Auswerten des Ressour-
cenverbrauchs des Sicherheitsmoduls beim Durch-
fihren einer Berechnung, beispielsweise des Strom-
verbrauchs oder der Rechenzeit, bis hin zu tech-
nisch sehr aufwendigen Angriffen. Dabei werden bei-
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spielsweise Berechnungen des Prozessors des Si-
cherheitsmoduls gezielt dadurch gestért, dass mit-
tels externen Einwirkens auf das Sicherheitsmodul,
beispielsweise mittels gezielter Lichtblitze auf einzel-
ne Speicherzellen eines Speichers des Sicherheits-
moduls, Eingabedaten oder Zwischenergebnisse ei-
ner Berechnung manipuliert werden, um anhand der
dadurch erhaltenen, manipulierten Ergebnisse auf
in dem Sicherheitsmodul gespeicherte sensible Da-
ten, beispielsweise Verschlisselungsschlissel, zu-
ruckzuschlieflen.

[0006] Aus Sicht des individuellen Nutzers kdnnen
bei einem solchen Angriff persdnliche oder sonstige
sensible Daten, beispielsweise geheime Schlissel,
ausgespaht werden. Fir einen Hersteller der Sicher-
heitsmodule kann bereits ein erfolgreicher Angriff auf
ein Sicherheitsmodul einer Serie baugleicher Sicher-
heitsmodule, neben dem Imageverlust, einen erheb-
lichen Schaden bedeuten, da dann moglicherweise
die ganze Serie von Sicherheitsmodulen als kompro-
mittiert angesehen und daher zurtickgerufen oder er-
setzt werden muss.

[0007] Dies kann fiir einen Hersteller auch in dem
Fall problematisch sein, in dem Sicherheitsmodul aus
an sich verschiedenen Anwendungsbereichen, bei-
spielsweise aus den Bereichen Telekommunikation,
Banking, PayTV, etc., auf einer identischen Produkt-
linienarchitektur beruhen. Solche Sicherheitsmodu-
le haben dann hinsichtlich der Ausfiihrung von je-
weils identisch darin vorliegendem Programmcode,
beispielsweise von Teilen des Betriebssystems, das-
selbe physikalische Verhalten, so dass ein erfolg-
reicher Angriff auf ein Sicherheitsmodul aus einem
Anwendungsbereich, beispielsweise eine Kreditkar-
te, negative Auswirkungen auf die Sicherheit eines
Sicherheitsmoduls aus einem ganz anderen Bereich,
beispielsweise eine SIM-Karte, haben kann.

[0008] Aufgabe der vorliegenden Erfindung ist es,
Sicherheitsmodule mit darauf ausfihrbarem Pro-
grammcode gegen externe Angriffe zu schitzen. Ins-
besondere sollen die Auswirkungen, welche ein er-
folgreicher Angriff auf einen Sicherheitsmodul fur an-
dere, baugleiche Sicherheitsmodule hat, begrenzt
werden.

[0009] Diese Aufgabe wird durch ein Verfahren und
eine Menge von Sicherheitsmodulen mit den Merk-
malen der unabhangigen Anspriche geldst. Vorteil-
hafte Ausgestaltungen und Weiterbildungen sind in
den abhangigen Ansprichen angegeben.

[0010] Die vorliegende Erfindung basiert auf der
Grundidee, fir ein individuelles Sicherheitsmodul
oder fur Gruppen von Sicherheitsmodulen jeweils ei-
nen sicherheitsmodulspezifischen, d. h. sicherheits-
modul- oder gruppenindividuellen ausfihrbaren Pro-
grammcode in der folgenden Weise zu erzeugen:
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In einem ersten Schritt wird ein dem Programmcode
zugrunde liegender Quellcode, vorzugsweise in einer
Hochsprache, wie z. B. ,C”, ,Java” oder dergleichen,
bereitgestellt.

[0011] Dann werden nebenlaufig ausfiihrbare Antei-
le der durch den Quellcode definierten Operationen
ermittelt. Diese Anteile kbnnen dabei bereits auf der
Ebene des Quellcodes ermittelt werden. Es ist aber
auch moglich, dass dieser Schritt erst auf der Ebe-
ne eines Zwischencodes zwischen dem Quellcode
und dem ausfiihrbaren Programmcode oder erst auf
der Ebene des ausflihrbaren Programmcodes statt-
findet. Schlielllich kdnnen nebenlaufig ausfiihrbare
Anteile, mit Bezug auf denselben zu erzeugenden
Programmcode, auch auf verschiedenen dieser Ebe-
nen ermittelt werden. D. h. das Ermitteln der Anteile
kann zu verschiedenen Zeitpunkten und in verschie-
denen Phasen einer Ubersetzung des Quellcodes zu
ausflihrbarem Programmcode durchgefiihrt werden.

[0012] In einem weiteren Schritt wird ausfiihrbarer
Programmcode aus dem Quellcode erzeugt.

[0013] Erfindungsgemal werden im Schritt des Er-
zeugen des ausfihrbaren Programmcodes ausflihr-
bare Programmcodeanteile, die zuvor ermittelten, ne-
benlaufig ausfiihrbaren Anteilen entsprechen, fir ei-
ne sequenzielle Ausfihrbarkeit des erzeugten Pro-
grammcodes sicherheitsmodulspezifisch angeord-
net.

[0014] Eine solche Anordnung der ausflhrbaren
Programmcodeanteile bestimmt die Reihenfolge, in
der die Anteile bei einer sequentiellen Ausfiuhrung
des derart erzeugten Programmcodes ausgefiihrt
werden, mithin das Laufzeitverhalten der durch den
ausfuhrbaren Programmcode bereitgestellten Funk-
tionalitat. Es versteht sich, dass diese Anordnung da-
bei derart erfolgt, dass die Gesamtfunktionalitat, wel-
che durch den erzeugten, ausfihrbaren Programm-
code bereitgestellt wird, nicht beeintrachtig wird und
fur jede der méglichen, erzeugbaren, sicherheitsmo-
dulspezifischen Anordnungen identisch ist.

[0015] Da jeder erzeugte Programmcode sicher-
heitsmodulspezifisch ist, d. h. gruppenspezifisch oder
sogar sicherheitsmodulindividuell, zeigt ein Sicher-
heitsmodul einer ersten Gruppe beim Ausfiihren des
fur diese erste Gruppe erzeugten, ausfiihrbaren Pro-
grammcodes ein anderes Laufzeitverhalten als ein
Sicherheitsmodul einer zweiten Gruppe beim Ausfiih-
ren des fir diese zweite Gruppe erzeugten — funk-
tional identischen, aber bezlglich des beobachtba-
ren Laufzeitverhaltens abweichenden —ausflihrbaren
Programmcodes.

[0016] Auf diese Weise werden die jeweiligen Si-
cherheitsmodule gegen externe Angriffe geschitzt.
Insbesondere kann ein Angreifer aus einem erfolg-
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reichen Angriff auf ein Sicherheitsmodul der ersten
Gruppe in der Regel keine Informationen gewinnen,
welche fur Angriffe auf Sicherheitsmodule der zwei-
ten Gruppe nutzlich sein kénnten.

[0017] Als ,nebenlaufig ausfihrbar” werden im Zu-
sammenhang mit der vorliegenden Erfindung solche
Anteile der durch den Quellcode definierten Opera-
tionen verstanden, die paarweise keine kausale Be-
ziehung zueinander aufweisen. Eine solche kausa-
le Beziehung kdnnte insbesondere darin bestehen,
dass eine Berechnung, welche durch Programm-
codeanteile entsprechend einem ersten Anteil durch-
gefihrt wird, von Ergebnissen einer Berechnung,
welche durch Programmcodeanteile entsprechend
einem zweiten Anteil erfolgt, direkt oder indirekt ab-
hangt oder beeinflusst wird. Zwei Anteile, beispiels-
weise zwei Transaktionen, Prozesse oder Threads,
sind somit genau dann nebenlaufig ausfuhrbar oder
parallelisierbar, wenn eine zeitlich parallele Ausfih-
rung, eine verzahnte Ausfiihrung oder eine sequen-
tielle Ausfiihrung in geanderter Reihenfolge zu dem-
selben Resultat flihrt wie ein sequentielles Ausfiihren
gemal einer vorgegebenen Reihenfolge.

[0018] Dabei kann es Anteile geben, die in gewis-
sem Sinne ,global” nebenlaufig ausfihrbar sind, d.
h. Anteile, die zu keinem anderen Anteil der durch
den Quellcode definierten Operationen kausal in Be-
ziehung stehen. Im Allgemeinen aber wird der Be-
griff ,Nebenlaufigkeit” als relativer Begriff in dem Sin-
ne verstanden werden missen, dass eine vorgege-
bene Menge von Anteilen, paarweise und relativ zu-
einander, nebenlaufig, d. h. beispielweise zeitlich par-
allel oder in abgeénderter Reihenfolge, ausgeflhrt
werden kdnnen. Dies sagt dann allerdings nichts dar-
Uber aus, ob, und wenn ja, welche kausale Bezie-
hung zwischen einem oder mehreren dieser Anteile
zu anderen, nicht zu der entsprechenden, vorgege-
benen Menge von Anteilen gehérenden Anteilen be-
stehen. Schliellich kénnen nebenlaufig ausflihrbare
Anteile auch in verschachtelter Weise auftreten, bei-
spielweise im Falle einer Menge nebenlaufig ausfuhr-
barer Anteile, die einen oder mehrere Anteile umfas-
sen, welche ihrerseits aus nebenlaufig ausfihrbaren
Unteranteilen bestehen.

[0019] Die allgemeine Formulierung ,Ermitteln von
nebenlaufig ausflihrbaren Anteilen” umfasst somit je-
de dieser Arten von global und/oder relativ zu an-
deren Anteilen nebenlaufig ausfihrbaren Anteilen. In
gleicher Weise gilt, dass im Schritt des sicherheits-
modulspezifischen Anordnen von ausfiihrbaren Pro-
grammcodeanteilen, die den ermittelten, nebenlaufig
ausfiihrbaren Anteilen entsprechen, die Art und der
Umfang der nebenlaufigen Ausfihrbarkeit beachtet
werden. D. h. eine Neuanordnung eines ausflihrba-
ren Programmcodeanteils im erzeugten Programm-
code zur nachfolgenden sequentiellen Ausfiihrbarkeit
erfolgt lediglich stets relativ zu den entsprechenden,
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mit Bezug auf diesen ausfiihrbaren Programmcode-
anteil nebenldufig ausfihrbaren Programmcodean-
teilen.

[0020] GemaR einer bevorzugten Ausflihrungsform
des vorstehend beschriebenen Verfahrens werden
die ausfihrbaren Programmcodeanteile, die neben-
laufig ausfuhrbaren Anteilen entsprechen, flr ei-
ne sequenzielle Ausfihrbarkeit des erzeugten Pro-
grammcodes randomisiert angeordnet. Dies ermdg-
licht auf sehr einfache und fir einen Angreifer nicht
vorhersehbare Weise das Erzeugen von sicherheits-
modulspezifischem, ausflihrbarem Programmcode.
Es ist allerdings auch mdglich, dass das Anordnen
deterministisch erfolgt oder dass eine Vorschrift zum
sicherheitsmodulspezifischen Anordnen sowohl de-
terministische als auch zufallige Elemente umfasst.

[0021] Wie bereits erwahnt, hat ein sicherheits-
modulspezifisches Anordnen derjenigen ausfiihrba-
ren Programmcodeanteile, die nebenlaufig ausfihr-
baren Anteilen entsprechen, die Auswirkung, dass
sich bei einer sequentiellen Ausfiihrung des Pro-
grammcodes auf dem Sicherheitsmodul ein sicher-
heitsmodulspezifisches Laufzeitverhalten zeigt. Be-
obachtungen und Analysen eines Angreifers hinsicht-
lich des Ressourcenverbrauchs eines Sicherheits-
moduls, welcher sich beim Ausfiihren einer durch
den erfindungsgeman erzeugten, ausfihrbaren Pro-
grammcode bereitgestellten Funktionalitdt beobach-
ten lasst, beispielsweise hinsichtlich der Laufzeit oder
des Stromverbrauchs, sind damit ebenfalls sicher-
heitsmodulspezifisch und nicht auf andere Sicher-
heitsmodule oder andere Gruppen von Sicherheits-
modulen, welche dieselbe Funktionalitdt umfassen,
Ubertragbar.

[0022] Ein weiterer vorteilhafter technischer Effekt
der Erfindung, welcher die Sicherheit eines Sicher-
heitsmoduls einer ersten Gruppe auch bei einem er-
folgreichen Angriff auf ein Sicherheitsmodul einer an-
deren Gruppe gewahrleistet, ist die Tatsache, dass
eine beschriebene, sicherheitsmodulspezifische An-
ordnung von ausfiihrbaren Programmcodeanteilen,
welche nebenldufig ausflihrbaren Anteilen entspre-
chen, beim Speichern des Programmcodes in ei-
nem nichtfliichtigen Speicher des Sicherheitsmoduls
in der Regel ein sicherheitsmodulspezifisches Spei-
cherabbild ergibt. Damit kann aus einem erfolgrei-
chen Angriff auf eine Funktionalitat eines Sicherheits-
moduls, welche durch gezielte Manipulation einzel-
ner Speicherzellen erfolgt ist, kein Vorteil fur einen
entsprechenden Angriff auf ein weiteres Sicherheits-
modul mit der gleichen Funktionalitdt gezogen wer-
den, da dort die entsprechenden Speicherzellen in
der Regel, als Folge der erfindungsgemafen sicher-
heitsmodulspezifischen Anordnung der Anteile des
die Funktionalitat bereitstellenden ausfiihrbaren Pro-
grammcodes, abweichend belegt sind.
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[0023] Im Rahmen des Schritts des Ermitteln von
nebenlaufig ausfihrbaren Anteilen kann eine Anzahl
von gleichzeitig nebenldufig ausfiihrbaren Anteilen
vorgegeben werden. Diese Anzahl von gleichzeitig
nebenlaufig oder parallel ausfiihrbaren Anteilen ent-
sprache, wenn Programmcode zum Ausfihren auf
einer Mehrkern- oder Mehrprozessorarchitektur er-
zeugt werden sollte, beispielsweise der Anzahl der
dort bereitstehenden Kerne oder Prozessoren. Je
gréRer diese Anzahl gewahlt oder vorgegeben wird,
desto grofer ist die Anzahl von mdglichen Anord-
nungen entsprechender Anteile fir eine sequentielle
Ausfiihrung des zu erzeugenden Programmcodes.

[0024] Diejenigen ausflihrbaren Programmcodean-
teile, die ermittelten, nebenlaufig ausfiihrbaren An-
teilen entsprechen, kébnnen beim Erzeugen des aus-
fuhrbaren Programmcodes in einer Tabelle angeord-
net werden. Dabei kann die Anordnung innerhalb der
Tabelle direkt sicherheitsmodulspezifisch, bevor zugt
randomisiert, erfolgen. Es ist aber auch mdglich, zu-
erst eine Tabelle zu erstellen, welche die entspre-
chenden Programmcodeanteile in einer vorgegebe-
nen Reihenfolge umfasst, beispielsweise in der Rei-
henfolge, in der die Anteile ermittelt worden sind. In
einem nachfolgenden Schritt kann dann eine sicher-
heitsmodulspezifische Anordnung dieser Anteile, bei-
spielsweise durch Permutation der Tabelleneintra-
ge, erfolgen. Die Reihenfolge, in der die Programm-
codeanteile am Ende eines der beschriebenen Pro-
zesse in der Tabelle angeordnet sind, bestimmt die
Ausfuhrungsreihenfolge der mittels der Programm-
codeanteile codierten implementierten Teilfunktiona-
litdten bei sequentieller Ausflihrung des erzeugten
Programmcodes.

[0025] Grundsatzlich kédnnen nebenlaufig ausfiihr-
bare Anteile der durch den bereitgestellten Quellcode
definierten Operationen in allgemeiner Weise, auch
aus einem bereits flr eine sequentielle Ausfuhrung
angelegten Programmcode, ermittelt werden. Eini-
ge bekannte Programmstrukturen eignen sich aller-
dings besonders zur Parallelisierung, wie beispiels-
weise Schleifen. D. h. als nebenlaufig ausfiihrbare
Anteile der durch den Quellcode definierten Opera-
tionen kdnnen bevorzugt eine Schleifenoperation de-
finierende Anteile ermittelt werden. Eine Schleife bei-
spielsweise der Form (for i = 0; i < 1000; i++){a
[i] := i} kann in bis zu 1000 Anteile aufgeteilt werden,
jeder Anteil entsprechend zumindest einem Schlei-
fendurchlauf, welche jeweils nebenlaufig ausgefuhrt
werden kdnnen. In gleicher Weise kdnnen als neben-
laufig ausfihrbare Anteile eine geeignete Rekursion
definierende Anteile ermittelt werden. Dies gilt insbe-
sondere dann, wenn in einem Rekursionsaufruf die-
selbe Funktion mehr als einmal, unabh&ngig vonein-
ander und mit verschiedenen Parametern, aufgeru-
fen wird, wie dies beispielsweise bei einer bekann-
ten, rekursiven Implementation des Quick-Sort-Algo-
rithmus der Fall ist.
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[0026] Gemal einer weiteren bevorzugten Ausflih-
rungsform kann zumindest einer der ausfihrbaren
Programmcodeanteile, der einem nebenlaufig aus-
fuhrbaren Anteil entspricht, im Schritt des Erzeugen
des ausfiihrbaren Programm codes hinsichtlich zu-
mindest eines vorgegebenen Parameters optimiert
werden. Bevorzugte Parameter sind beispielsweise
Laufzeit und/ oder Speicherbedarf. Diese Optimie-
rung kann vor oder nach der sicherheitsmodulspezifi-
schen Anordnung mit Bezug auf die anderen ausfihr-
baren Programmcodeanteile erfolgen, welche eben-
falls nebenlaufig ausfiihrbaren Anteilen entsprechen.
Die Optimierung kann weiterhin in einer oder meh-
reren verschiedenen Phasen eines Ubersetzungs-
prozesses vom Quellcode zum ausflihrbaren Pro-
grammcode erfolgen, also beispielsweise auch be-
reits auf Ebene eines Zwischencodes.

[0027] Auf diese Weise kann der erzeugte ausfihr-
bare Programmcode, im Vergleich zu einem entspre-
chenden Programmcode ohne Optimierung, eben-
falls sicherheitsmodulspezifisch ausgebildet werden.
Eine Optimierung bezuglich Laufzeit, auch wenn die-
se nur einzelne Teilfunktionalitaten betrifft, verandert
das Laufzeitverhalten der durch den erzeugten, aus-
fuhrbaren Programmcode bereitgestellten Gesamt-
funktionalitat. Eine — auch nur teilweise — Optimierung
beziglich des Speicherbedarfs beeinflusst das ge-
samte Speicherabbild. Eine solche Optimierung kann
Uberdies die Behandlung lokaler Variablen im Be-
reich der optimierten, ausfiihrbaren Programmcode-
anteile beeinflussen, und somit wahrend der Laufzeit
beispielsweise auch die Belegung eines Stapelspei-
chers, verschiedener Prozessorregister oder anderer
Speicherbereiche, beispielsweise im Arbeitsspeicher
des Prozessors.

[0028] Besonders bevorzugt werden verschiedene
der ausfuhrbaren Programmcodeanteile, die neben-
ldufig ausflihrbaren Anteilen entsprechen, jeweils
hinsichtlich verschiedener Parameter optimiert. Auf
diese Weise ergeben sich vielfaltige, weitere Mog-
lichkeiten des sicherheitsmodulspezifischen Erzeu-
gen des ausfihrbaren Programmcodes.

[0029] Gemal einer weiteren bevorzugten Ausflh-
rungsform des erfindungsgemafien Verfahrens wird
der Schritt des Ermitteln von nebenlaufig ausfihr-
baren Anteilen der durch den Quellcode definierten
Operationen von einer Einrichtung durchgefuhrt oder
durch eine solche Einrichtung zumindest unterstitzt,
welche zum Erzeugen von auf einer Mehrkern- und/
oder Mehrprozessorarchitektur parallel ausfiihrba-
rem Programmcode eingerichtet ist. Eine solche Ein-
richtung kann auf verschiedenen Ebenen eingreifen
oder wirken, beispielsweise in Form von in den Quell-
code einfliigbaren Compilerdirektiven oder, bei un-
verandertem Quellcode, durch Funktionalitdten des
Compilers selbst.
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[0030] D. h. eine solche bereits vorliegende, be-
kannte Einrichtung, beispielsweise ein Compiler zum
Erzeugen von parallel ausfihrbarem Programm-
code, wird erfindungsgemal ,zweckentfremdet”, in-
dem durch diese Einrichtung erzeugter, parallel auf
einer Mehrprozessorarchitektur ausfihrbarer Pro-
grammcode als Zwischenergebnis verwendet wird.
Der aufwendige und in der Regel komplexe Schritt
des Ermitteln von nebenléufig ausfiihrbaren Anteilen
wird vollstandig von dieser Einrichtung tbernommen
und, in der Regel zusatzlich konfigurierbar, durchge-
fuhrt.

[0031] Zum erfindungsgeméflen Erzeugen des
sequenziell ausfihrbaren, sicherheitsmodulspezifi-
schen Programmcodes ist es abschlie3end lediglich
erforderlich, die von der Einrichtung fir eine jeweils
parallele Ausfiihrung vorgesehenen Anteile, wie bei-
spielsweise parallel ausfiihrbare Threads oder der-
gleichen, sicherheitsmodulspezifisch, vorzugsweise
randomisiert, fur eine sequentielle Ausflihrung auf ei-
nem Datentrager mit nur einem Prozessor anzuord-
nen. Dabei wird ein vermeintlicher Nachteil der par-
allelen Programmierung, nédmlich das notwendig dar-
aus resultierende, nicht genau vorhersehbare Lauf-
zeitverhalten einer entsprechenden, parallelisierten
Anwendung, erfindungsgemaf in einen Vorteil umge-
miinzt, indem namlich die Nichtvorhersehbarkeit des
Laufzeitverhaltens, welche erfindungsgemal ein Si-
cherheitsmerkmal des Sicherheitsmoduls ist, durch
eine sicherheitsmodulspezifische Anordnung paralle-
lisierbarer Anteile zur sequentiellen Ausfiihrung noch
verstarkt wird.

[0032] Jedes Sicherheitsmodul einer erfindungsge-
malen Menge von Sicherheitsmodulen umfasst ei-
nen Speicher und einen Prozessor zum Ausflih-
ren von in dem Speicher gespeichertem, ausfihr-
barem Programmcode. Die erfindungsgemafe Men-
ge von Sicherheitsmodulen umfasst zumindest zwei
Gruppen von Sicherheitsmodulen, wobei jede dieser
Gruppen zumindest ein Sicherheitsmodul umfasst.
Erfindungsgemal ist der jeweils in einem Speicher
eines Sicherheitsmoduls der Menge von Sicherheits-
modulen gespeicherte, ausfuhrbare Programmcode
hinsichtlich dessen Funktionalitat fir jedes Sicher-
heitsmodul der Menge von Sicherheitsmodulen iden-
tisch, unterscheidet sich jedoch hinsichtlich dessen
Laufzeitverhalten flr jeweils zwei Sicherheitsmodule
aus unterschiedlichen Gruppen der Gruppen von Si-
cherheitsmodulen.

[0033] Wie vorstehend bereits beschrieben, gewahr-
leistet ein sicherheitsmodulspezifisches, d. h. grup-
pen- oder sicherheitsmodulindividuelles Laufzeitver-
halten einer durch den ausfiihrbaren Programmcode
bereitgestellten Funktionalitat die Sicherheit eines Si-
cherheitsmoduls einer Gruppe auch im Hinblick auf
einen erfolgreichen Angriff auf ein Sicherheitsmodul
einer anderen Gruppe.
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[0034] Wie mit Bezug auf das erfindungsgemalie
Verfahren beschrieben, beruht das unterschiedliche
Laufzeitverhalten des Programmcodes fur zwei Si-
cherheitsmodule aus unterschiedlichen Gruppen ins-
besondere darauf, dass sich der Programmcode ei-
nes Sicherheitsmoduls einer ersten Gruppe von dem
Programmcode eines Sicherheitsmoduls einer zwei-
ten Gruppe darin unterscheidet, dass beim Erzeugen
des ausfiihrbaren Programmcodes fir die Sicher-
heitsmodule jeweils ausfuhrbare Programmcodean-
teile, die nebenlaufig ausfliihrbaren Anteilen entspre-
chen, fir eine sequenzielle Ausfihrbarkeit des aus-
fuhrbaren Programmcodes durch den Prozessor des
jeweiligen Sicherheitsmoduls gruppenspezifisch an-
geordnet worden sind. In der Regel wird sich dabei
in einem nichtflichtigen Speicher des Sicherheitsmo-
duls weiterhin ein sicherheitsmodulspezifisches Spei-
cherabbild ergeben.

[0035] Das vorliegende System zur Erstellung von
ausfiihrbarem Programmcode umfasst ein speziell
angepasstes Werkzeug zum Erzeugen des sequen-
tiell ausfihrbaren Programmcodes fir einen Quell-
code und ein Werkzeug zur Ermittlung von neben-
laufig ausfuhrbaren Anteilen. Das Erzeugungswerk-
zeug ist eingerichtet die von dem Werkzeug zur Er-
mittlung ermittelten nebenlaufig ausfihrbaren Pro-
grammcodeanteile fir eine sequenzielle Ausfuhrung
auf dem Sicherheitsmodul bereitzustellen. Vorzugs-
weise kann ein Multiprozessor-Werkzeug zur Ermitt-
lung verwendet werden. Das Erzeugungswerkzeug
ist dagegen ein Monoprozessor-Werkzeug. Das Er-
mittlungswerkzeug kann die ermittelten nebenlaufig
ausfihrbaren Programmcodeanteile fir die neben-
laufige Ausfuhrung aufbereiten. Die Aufbereitung er-
ganztinsbesondere die flr eine nebenlaufige Ausfiih-
rung nétigen Operationen (Anweisungen), beispiels-
weise um jedem Prozessor bzw. Programmcodean-
teil die (zumindest teilweise gleichen) erforderlichen
Werte (Variablen, Zeiger ...) zur Verfligung zu stellen.

[0036] Ein Sicherheitsmodul ist vorzugsweise ein
Hardware-Sicherheitsmodul. Das Sicherheitsmodul
kann ein tragbarer Datentrager sein, wie beispiels-
weise eine Chipkarte, ein USB-Token, ein RFID-To-
ken oder eine sichere Massenspeicherkarte. Das Si-
cherheitsmodul kann reversibel mit einem Endgerat
verbunden werden oder fest in ein Endgerét einge-
baut sein, wie beispielsweise ein eingebautetes SIM-
Modul (eUICC), ein TPM-Modul oder NFC-Modul.

[0037] Die vorliegende Erfindung wird im Folgenden
mit Bezug auf die beiliegenden Zeichnungen beispiel-
haft beschrieben. Darin zeigen:

[0038] Fig. 1 eine bevorzugte Ausfihrungsform ei-
nes Datentragers aus einer Variante einer erfin-
dungsgemalen Menge von Datentragern;
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[0039] Fig. 2 Schritte einer bevorzugten Ausfih-
rungsform eines erfindungsgemaflen Verfahrens
zum Erzeugen ausfuhrbaren Programmcodes;

[0040] Fig. 3A bis Fig. 3E Ergebnisse einzelner Teil-
schritte von Verfahrensschritten aus Fig. 2 und

[0041] Fig. 4 die Menge von Datentragern, unterteilt
in einzelne Gruppen, mit dem Datentrager aus Fig. 1
als Element einer Gruppe.

[0042] Mit Bezug auf Fig. 1 umfasst ein Datentrager
10 als Sicherheitsmodul, der hier als Chipkarte darge-
stellt ist, Datenkommunikationsschnittstellen 20, 20",
einen Prozessor 30 sowie verschiedene Speicher 40,
50 und 60. Der Datentrager 10 kann auch in anderer
Bauform vorliegen.

[0043] Als Datenkommunikationsschnittstellen 20,
20' umfasst der Datentrager 10 ein Kontaktfeld 20 zur
kontaktbehafteten Datenkommunikation sowie eine
Antennenspule 20" zur kontaktlosen Datenkommuni-
kation. Alternative Datenkommunikationsschnittstel-
len kbnnen vorgesehen sein. Es ist weiterhin mdglich,
dass der Datentrager 10 lediglich eine Art der Daten-
kommunikation unterstitzt, also lediglich kontaktbe-
haftet oder kontaktlos.

[0044] Der nicht fllichtige, nicht wiederbeschreibba-
re ROM-Speicher 40 umfasst ein Betriebssystem
(OS) 42 des Datentragers 10, welches den Daten-
trager 10 steuert. Zumindest Teile des Betriebssys-
tems 42 kdnnen auch in dem nicht fllichtigen, wieder-
beschreibbaren Speicher 50 gespeichert sein. Dieser
kann beispielsweise als FLASH-Speicher vorliegen.

[0045] Der Speicher 50 umfasst datentragerspezi-
fischen, ausflihrbaren Programmcode 52, welcher,
wie nachfolgend mit Bezug auf die Fig. 2 bis Fig. 3D
beschrieben, erzeugt worden ist.

[0046] Der flichtige, wiederbeschreibbare RAM-
Speicher 60 dient dem Datentrager 10 als Arbeits-
speicher.

[0047] Wiein Fig. 4 gezeigt, liegen weitere Datentra-
ger 10", 10" einer Menge 100 von Datentragern, un-
terteilt in verschiedene Gruppen 101, 102, 103, vor.
Datentrager innerhalb einer Gruppe sind hinsichtlich
der beschriebenen Komponenten jeweils identisch.
Datentrager 10, 10", 10" unterschiedlicher Gruppen
101, 102, 103 unterscheiden sich darin, dass die
Funktionalitat, welche durch den ausfihrbaren Pro-
grammcode 52, 52", 52" (vgl. Fig. 3C, Fig. 3E)
bereitgestellt wird, jeweils ein gruppenspezifisches
Laufzeitverhalten aufweist und gegebenenfalls zu ei-
nem gruppenspezifischen Speicherabbild in einem
nichtfliichtigen Speicher des jeweiligen Datentragers
fuhrt. Die durch den Programmcode 52, 52', 52", 52
bereitgestellte Funktionalitat ist allerdings fur alle Da-
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tentrager 10, 10", 10™ der Menge 100 von Daten-
tragern, unabhangig von der Gruppenzugehdrigkeit
101, 102, 103, identisch.

[0048] Mit Bezug auf Fig. 2 werden im Folgen-
den einzelne Schritte eines Verfahrens zum Er-
zeugen eines datentragerspezifischen, ausfihrbaren
Programmcodes 52 fiir den Datentréger 10 beschrie-
ben.

[0049] In Schritt S1 wird ein Quellcode bereitge-
stellt. Dieser Quellcode definiert diejenigen Operatio-
nen, welche durchgefiihrt werden missen, um die
gewtinschte Funktionalitat bereitzustellen. Der Quell-
code liegt in der Regel in einer Hochsprache, bei-
spielsweise in ,,C”, ,Java” oder dergleichen vor.

[0050] In Schritt S2 werden nebenlaufig ausfihrbare
Anteile der durch den Quellcode definierten Operatio-
nen ermittelt. Ausfihrbarer Programmcode 52 wird in
Schritt S3 erzeugt, wobei in Teilschritt TS31 neben-
laufig ausfiihrbare Anteile, wie nachfolgend beschrie-
ben, datentragerspezifisch, angeordnet werden. Die-
ser Teilschritt TS31 kann vor dem Erzeugen derje-
nigen ausfihrbaren Programmcodeanteile erfolgen,
welche den als nebenlaufig ausfiihrbar ermittelten
Anteilen entsprechen, oder aber danach. In einem
optionalen vierten Schritt S4 kénnen einzelne als ne-
benlaufig ausfiihrbar ermittelten Anteile und/oder die
dazugehdrigen, erzeugten, ausfiihrbaren Programm-
codeanteile nach verschiedenen Kriterien optimiert
werden. Auch die Optimierung kann bereits wahrend,
d. h. im Rahmen des Ubersetzungsprozesses, also
beim Erzeugen des ausfihrbaren Programmcodes,
erfolgen, bevor beispielsweise abschlieltend ausfihr-
barer Maschinencode erzeugt wird.

[0051] Eine mdgliche Vorgehensweise zum Ermit-
teln nebenlaufig ausfiihrbarer Anteile sowie zur An-
ordnung der entsprechenden Programmcodeanteile
ist in den Fig. 3A bis Fig. 3C skizziert.

[0052] Sofern keine Missverstéandnisse zu erwarten
sind, wird im Folgenden nur noch von ,nebenlaufig
ausflihrbaren Anteilen” gesprochen, ohne genau zu
unterscheiden, auf welcher Ebene diese gerade be-
trachtet werden. Dies kann beispielsweise die Ebe-
ne des Quellcodes, die Ebene eines Zwischencodes
oder die Ebene eines Maschinencodes betreffen, je
nachdem in welcher Phase eines nachfolgend grob
skizzierten Ubersetzungsprozesses diese Anteile be-
stimmt werden. D. h. eine Quellcodesequenz, wel-
che beispielsweise eine Schleifenoperation codiert
und in nebenlaufig ausfiihrbare Anteile zerlegt wer-
den kann, wird in diesem Sinne mit der entsprechend
in den Zwischencode Ubersetzten Sequenz bzw. mit
dem Stick ausfiihrbaren Maschinencode gleichge-
setzt, welcher diese Schleifenoperation fir den Pro-
zessor codiert.
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[0053] Das Ermitteln der nebenlaufig ausfiihrbaren
Anteile erfolgt in der Regel im Rahmen einer Uberset-
zung oder Compilierung des Quellcodes in den aus-
fihrbaren Programmcode. Eine solche Ubersetzung
verlauft in bekannter Weise in verschiedenen Teil-
schritten. Diese kdnnen die Schritte der lexikalischen
Analyse, der Syntaxanalyse, der semantischen Ana-
lyse, der Erzeugung von Zwischencode, der Code-
optimierung und der Codeerzeugung umfassen. Pha-
sen, welche das Ermitteln der nebenlaufig ausfiihrba-
ren Anteile hauptséachlich betreffen kénnen, sind bei-
spielsweise die Syntaxanalyse, in der hierarchische
Strukturen des Programms erkannt werden. Alterna-
tiv oder zusétzlich kénnen nebenlaufig ausfiihrbare
Anteile wahrend der Erzeugung von Zwischencode
ermittelt werden, bei der die Ergebnisse der vorher-
gehenden Schritte, welche zur Analyse des Quell-
codes dienten, in eine ,abstrakte Maschinenspra-
che”, einen geeigneten Zwischencode, wie z. B. den
3-Adress-Code, Ubersetzt werden, von dem aus dann
nachfolgend der tatsachliche Maschinencode fur die
vorliegende Plattform erzeugt wird. Es ist aber auch
mdglich, dass nebenlaufig ausfihrbare Anteile, zu-
mindest grob, bereits auf der Ebene des Quellcodes,
also vor der Ubersetzung, oder erst auf der Ebene
des Maschinencodes, d. h. am Ende der Uberset-
zung, ermittelt werden. Schlie8lich kénnen verschie-
dene, nebenlaufig ausfiihrbare Anteile in verschiede-
nen der vorstehend beschriebenen Phasen oder in
mehr als einer Phase bestimmt werden.

[0054] Ein erster Teilschritt wahrend des Ermitteln
von nebenlaufig ausfihrbaren Anteilen, der in Fig. 3A
illustriert ist, kann eine Zerlegung des Programm-
codes, auf einer geeigneten Ebene des Programm-
codes 51, in Blécke betreffen. Jeder dieser Blocke A
bis G umfasst jeweils eine Folge von Anweisungen,
welche, wenn der Block erreicht wird, ausgefihrt wer-
den mussen, bevor der Block wieder verlassen wird.
Es ist jedoch moglich, dass die Reihenfolge, in der
einzelne der Blocke ausgeflihrt werden kdénnen, va-
riieren kann, ohne Einfluss auf das Endergebnis. In
analoger Weise ist es mdglich, dass Anweisungen in-
nerhalb eines Blockes in verschiedener Reihenfolge
ausgefiihrt werden kénnen, ohne dass sich am Re-
sultat der Berechnung etwas &ndert. Diese beiden
Falle deuten auf nebenlaufig ausfihrbare Anteile hin.

[0055] Wie mit Bezug auf Fig. 3B angedeutet, hat
der bis dahin durchgefiihrte Ubersetzungsprozess er-
geben, dass die Blocke A bis G nicht notwendig in
der in Fig. 3A angedeuteten Reihenfolge ausgefihrt
werden muissen. Vielmehr zeigt sich, dass, nachdem
die Anweisungen des Blocks A abgearbeitet worden
sind, die Blécke B, C und D parallel, verzahnt oder in
beliebiger sequentieller Reihenfolge ausgefihrt wer-
den kénnen, bevor das Programm mit Block E fortge-
setzt wird. Mit anderen Worten, es besteht keine kau-
sale Beziehung zwischen den Anteilen der Blécke B,
C und D. Keiner dieser Blocke bendtigt eine Einga-
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be, welche in direkter oder indirekter Weise von einer
Ausgabe eines der anderen Blécke abhdngen kénn-
te. Daher kénnen diese Bldcke als — relativ zueinan-
der — nebenlaufig ausfihrbar ermittelt werden. Das
gleiche gilt fur die Unteranteile F1, F2, ..., Fk des An-
teils gemaf Block F.

[0056] Gemal einer ersten Variante kann ausge-
hend von diesem Zwischenergebnis ausfihrbarer
Programmcode fiir eine Mehrprozessorarchitektur,
beispielsweise mit drei Prozessoren, erzeugt wer-
den. Dabei wirde beispielsweise fir jeden der drei
Blécke B, C und D ausflihrbarer Programmcode er-
zeugt, welcher dann parallel auf jeweils einem der
drei Prozessoren ausgefihrt werden kénnte. In ana-
loger Weise kénnte fir die Unteranteile F1, F2, ...,
Fk jeweils parallel ausfiihrbarer Programmcode flr
einen der drei Prozessoren erzeugt werden.

[0057] Ausgehend von einem derart fir eine Mehr-
prozessorarchitektur erzeugten, ausfihrbaren Pro-
grammcode kann sequentiell ausfiihrbarer Pro-
grammcode fir einen Datentrager 10 mit lediglich ei-
nem Prozessor erzeugt werden, wie dies in Fig. 3C
illustriert ist. Dabei sind die Programmcodeanteile,
welche den jeweils als nebenlaufig ausfuhrbar ermit-
telten Anteilen B, C und D bzw. F1, F2, ..., Fk, ent-
sprechen, in zufalliger Reihenfolge fiir eine sequen-
tielle Ausflhrung neu angeordnet worden. Aufgrund
der Tatsache, dass diese Anteile parallel ausfihr-
bar sind, d. h. keine kausale Beziehung zueinander
aufweisen, bleibt die Funktionalitat des Gesamtpro-
gramms identisch erhalten, egal in welcher Reihen-
folge die Anordnung erfolgt. Dadurch, dass die An-
ordnung randomisiert erfolgt, ergibt sich insbeson-
dere eine datentragerspezifische Anordnung. Wird
der entsprechende Programmcode 52 in einem nicht
flichtigen Speicher 50 des Datentragers 10 gespei-
chert, ergibt sich ein datentragerspezifisches Spei-
cherabbild. Bei Ausfihrung des Programmcodes 52
ist ein datentragerspezifisches Laufzeitverhalten er-
kennbar. Diese beiden technischen Effekte ergeben
sich unmittelbar aus der Tatsache, dass die Pro-
grammcodeanteile, welche den nebenlaufig ausfihr-
baren Anteilen B, C, D bzw. F1, F2, ..., Fk entspre-
chen, datentragerspezifisch angeordnet worden sind.

[0058] Gemal einer zweiten Variante wird nicht erst,
wie mit Bezug auf die erste Variante beschrieben,
ausflihrbarer Programmcode flr eine Mehrprozes-
sorarchitektur erzeugt, welcher zum Erzeugen einer
sequentiell ausflihrbaren Version erst wieder zerlegt
und in beschriebener Weise neu angeordnet werden
muss. Alternativ erfolgt hier die zuféllige Anordnung
der nebenlaufig ausflihrbaren Anteile auf einer Ebe-
ne oberhalb des Maschinencodes, beispielsweise auf
der Ebene des erwahnten Zwischencodes. Ausfihr-
barer Programmcode 52 wird dann lediglich zur se-
quentiellen Ausfliihrung erzeugt, wobei die den ne-
benlaufig ausflihrbaren Anteilen B, C, D bzw. F1,
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F2, ..., Fk entsprechenden Programmcodeanteile er-
neut datentragerspezifisch, wie in Fig. 3C gezeigt,
angeordnet werden.

[0059] Die Resultate, d. h. der erzeugte Programm-
code 52, der ersten und der zweiten Variante entspre-
chen einander im Wesentlichen. Leichte Unterschie-
de kénnen sich dadurch ergeben, dass beispielswei-
se Programmcode, welcher fir eine echt parallele
Ausflhrung auf einer Mehrprozessorarchitektur er-
zeugt worden ist, zusatzlichen Code umfasst, bei-
spielsweise fur eine mehrfache Initialisierung einzel-
ner Variablen fir jeden der parallel auszufiihrenden
Zweige. Dieser Code ist in der direkt zur sequenti-
ellen Ausfiihrung erzeugten Version verzichtbar. In-
sofern ergibt sich ein jeweils unterschiedliches Spei-
cherabbild. Hinsichtlich des Laufzeitverhaltens hinge-
gen sind praktisch keine erkennbaren Unterschiede
zu erwarten.

[0060] Grundsatzlich wird die Funktionalitat zum Er-
mitteln nebenldufig ausfiuhrbarer Anteile durch ei-
nen entsprechend eingerichteten Compiler bereitge-
stellt, insbesondere durch einen Compiler, der ein-
gerichtet ist, Programmcode zu erzeugen, welcher
auf einer Mehrprozessorarchitektur echt parallel aus-
gefuhrt werden kann. Das beschriebene Verfahren
zum Erzeugen des sequentiell ausfiihrbaren, daten-
tragerspezifischen Programmcodes macht sich, wie
beschrieben, einen solchen Compiler oder eine ver-
gleichbare Einrichtung zunutze.

[0061] Es kann weiter vorgesehen sein, dass al-
ternativ oder zuséatzlich, auf der Ebene des Quell-
codes bereits Anteile vorgegeben werden kdnnen,
welche nebenlaufig ausgeflihrt werden kénnen. Dies
kann beispielsweise mittels geeigneter Compiler-Di-
rektiven erfolgen, die in den Programmcode geeignet
eingefligt werden, wie diese z. B. im Zusammenhang
mit der Programmierschnittstelle ,OpenMP” bekannt
sind. Mittels solcher Direktiven kann dem Compiler
beispielsweise mitgeteilt werden, dass grundséatzlich
als sequentiell ausflhrbar vorgesehene Anteile, so
genannte ,sections”, z. B. die vorstehend angegebe-
nen Anteile B, C und D, nebenlaufig ausgefihrt wer-
den kénnen. Dabei obliegt es dem Programmierer,
die Bedingungen der nebenlaufigen Ausfihrbarkeit
zu Uberprifen.

[0062] Weiter kdnnen mittels geeigneter Direktiven
solche Programmcodesequenzen, von denen be-
kannt ist, dass deren Anweisungen in einfacher Wei-
se parallel ausgefiihrt werden kénnen, dem Compiler
angezeigt werden. Besonders geeignet sind Schlei-
fenkonstruktionen, bei denen die einzelnen Schlei-
fendurchlaufe beziglich Ein- und Ausgabedaten un-
abhangig voneinander sind. Diese Situation istin den
Fig. 3A und Fig. 3B mit dem Block F und den Unter-
anteilen F1, F2, ..., Fk angedeutet. Der Block F kdnn-
te beispielsweise die Schleife (fori = 0; i <k; i++){f[i] :=
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2 x i + 1} umfassen. Mittels einer Compilerdirektive
wird der Compiler angewiesen, die Schleife zu paral-
lelisieren. Dieser erkennt, dass die einzelnen Schlei-
fendurchldufe unabhangig voneinander sind und er-
zeugt entsprechend k nebenlaufig ausfihrbare Un-
teranteile F1, F2, ..., Fk.

[0063] Es kann vorteilhaft sein, im Schritt des Ermit-
teln von nebenlaufig ausfiihrbaren Anteilen eine An-
zahl von gleichzeitig nebenlaufig ausfiihrbaren Antei-
len vorzugeben. Im vorhergehenden Beispiel hatte
somit auch mit Bezug auf den Block F die Anzahl der
Unteranteile beschrankt werden kénnen.

[0064] Wie bereits erwdhnt und mit Bezug auf
Fig. 3D illustriert, kdnnen ein oder mehrere der als
nebenlaufig ausfihrbar ermittelten Anteile hinsicht-
lich eines oder mehrerer Parameter optimiert werden,
beispielsweise die Anteile C und B, wobei sich die
verschieden schraffiert hervorgehobenen optimierten
Anteile C' und B" ergeben. Bekannte Compiler ver-
fligen dazu in der Regel tber entsprechende Com-
pile-Optionen, welche es beispielsweise erlauben, in
mehreren Stufen hinsichtlich Ausfihrungsgeschwin-
digkeit oder Speicherbedarf optimierten Programm-
code zu erzeugen. Dadurch, dass nicht der gesamte
Programmcode einheitlich optimiert wird, sondern le-
diglich ausgewahlte Anteile, kann eine weitere daten-
tragerspezifische Ausgestaltung des in dieser Wei-
se erzeugten Programmcodes 52' erreicht werden.
Die Optimierung wirkt sich in der Regel sowohl auf
das Laufzeitverhalten als auch auf die bendtigten
Speicherressourcen aus. Es kénnen auch Optimie-
rungsstufen gewahlt werden, welche lediglich geeig-
neten, optimierten Zwischencode erzeugen. Ausfihr-
barer Programmcode wird dann erst von einer Lin-
ker-Funktionalitat erzeugt. Auf diese Weise kann ei-
ner Optimierung durchgefiihrt werden, welche nicht
lediglich einzelne Module, sondern ein gesamtes Pro-
grammpaket betrifft.

[0065] Es versteht sich, dass die Optimierung alter-
nativ oder zusatzlich auch auf solche Anteile A, E und
G erstreckt werden kann, die nicht nebenlaufig aus-
fuhrbar sind.

[0066] In Fig. 3E ist exemplarisch ein fir einen Da-
tentrager 10" (vgl. Fig. 4) erzeugter, ausfihrbarer,
datentragerspezifischer Programmcode 52" gezeigt.
Dieser unterscheidet sich von dem Programmcode
52', welcher fir den Datentrager 10 erzeugt worden
ist, einmal dahingehend, dass die den nebenlaufig
ausfuhrbaren Anteilen B, C, D bzw. F1, F2, ..., Fk ent-
sprechenden Programmcodeanteile fiir die sequenti-
elle Ausflihrbarkeit gemaf einer abweichenden Rei-
henfolge angeordnet worden sind. Zum zweiten ist le-
diglich der Programmcodeanteil C optimiert worden,
und zwar hinsichtlich eines anderen Parameters (bei-
spielsweise Laufzeit anstelle von Speicherbedarf). Es
ist unmittelbar einsichtig, dass das Laufzeitverhalten
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des Programmcodes 52" des Datentragers 10" un-
terschiedlich ist von dem Laufzeitverhalten des Pro-
grammcodes 52' des Datentragers 10.

Patentanspriiche

1. Verfahren zur Erzeugung eines auf einem Si-
cherheitsmodul (10) ausflihrbaren Programmcodes
(52), umfassend die Schritte:

— Bereitstellen (S1) eines Quellcodes;

— Ermitteln (S2) von nebenlaufig ausfihrbaren An-
teilen (B, C, D) der durch den Quellcode definierten
Operationen;

— Erzeugen (S3) eines ausfihrbaren Programm-
codes (52) aus dem Quellcode;

dadurch gekennzeichnet, dass im Schritt des Er-
zeugers des ausfiihrbaren Programmcodes (52) aus-
fuhrbare Programmcodeanteile, die ermittelten, ne-
benlaufig ausfihrbaren Anteilen (B, C, D) entspre-
chen, fir eine sequenzielle Ausfiihrbarkeit des er-
zeugten Programmcodes (52) sicherheitsmodulspe-
zifisch angeordnet werden (TS31).

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die ausfihrbaren Programmcodean-
teile, die nebenlaufig ausfiihrbaren Anteilen (B, C,
D) entsprechen, flr eine sequenzielle Ausfiihrbarkeit
des erzeugten Programmcodes (52) randomisiert an-
geordnet werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die ausfiihrbaren Programm-
codeanteile, die nebenlaufig ausfliihrbaren Anteilen
(B, C, D) entsprechen, fiir eine sequenzielle Ausfihr-
barkeit des erzeugten Programmcodes (52) derart
angeordnet werden, dass sich bei Ausfliihrung des
Programmcodes (52) auf dem Sicherheitsmodul (10)
ein datentragerspezifisches Laufzeitverhalten zeigt.

4. Verfahren nach einem der Anspriiche 1 bis
3, dadurch gekennzeichnet, dass die ausfiihrbaren
Programmcodeanteile, die nebenlaufig ausfiihrbaren
Anteilen (B, C, D) entsprechen, fir eine sequenzi-
elle Ausfihrbarkeit des erzeugten Programmcodes
(52) derart angeordnet werden, dass sich beim Spei-
chern des Programmcodes (52) in einem nichtfllichti-
gen Speicher (50) des Sicherheitsmoduls (10) ein si-
cherheitsmodulspezifisches Speicherabbild ergibt.

5. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass im Schritt des Ermit-
telns von nebenlaufig ausflihrbaren Anteilen (B, C, D)
eine Anzahl von gleichzeitig nebenlaufig ausfiihrba-
ren Anteilen vorgegeben wird.

6. Verfahren nach einem der Anspriiche 1 bis
5, dadurch gekennzeichnet, dass ausfiihrbare Pro-
grammcodeanteile, die ermittelten, nebenlaufig aus-
fuhrbaren Anteilen (B, C, D) entsprechen, in einer Ta-
belle angeordnet werden.
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7. Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass als nebenlaufig aus-
fuhrbare Anteile (F1, F2, ..., Fk) der durch den Quell-
code definierten Operationen eine Schleifenoperati-
on (F) definierende Anteile ermittelt werden.

8. Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass als nebenlaufig aus-
fuhrbare Anteile (B, C, D) der durch den Quellcode
definierten Operationen eine Rekursion definierende
Anteile ermittelt werden.

9. Verfahren nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, dass zumindest einer der
ausfuhrbaren Programmcodeanteile, die nebenlaufig
ausflihrbaren Anteilen (B, C, D) entsprechen, hin-
sichtlich eines vorgegebenem Parameters optimiert
wird (S4).

10. Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass verschiedene der ausfiihrbaren Pro-
grammcodeanteile, die nebenlaufig ausfihrbaren An-
teilen (B, C, D) entsprechen, jeweils hinsichtlich ver-
schiedener Parameter optimiert werden.

11. Verfahren nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet, dass der Schritt des Er-
mitteln von nebenlaufig ausfihrbaren Anteilen (B, C,
D) der durch den Quellcode definierten Operationen
von einer Einrichtung unterstutzt wird, die zum Erzeu-
gen von auf einer Mehrkern- oder Mehrprozessorar-
chitektur parallel ausfiihrbarem Programmcode ein-
gerichtet ist.

12. Menge (100) von Sicherheitsmodulen (10; 10",
10™) des gleichen Herstellers, wobei jeder dieser Si-
cherheitsmodule (10; 10", 10™) einen Speicher (40;
50; 60) und einen Prozessor (30) zum Ausfliihren von
in dem Speicher (50) gespeichertem, ausfihrbarem
Programmcode (52'; 52"; 52"") umfasst, wobei die
Menge (100) von Sicherheitsmodulen (10; 10", 10™)
zumindest zwei Gruppen (101; 102; 103) von Sicher-
heitsmodulen (10; 10", 10™") umfasst und wobei je-
de dieser Gruppen (101; 102; 103) zumindest ein Si-
cherheitsmodul (10; 10", 10"™") umfasst, dadurch ge-
kennzeichnet, dass der jeweils in einem Speicher
(50) eines Sicherheitsmoduls (10; 10", 10™) gespei-
cherte, ausfiihrbare Programmcode (52'; 52"; 52™)
hinsichtlich dessen Funktionalitat fir jedes Sicher-
heitsmodul (10; 10", 10™) der Menge (100) von Si-
cherheitsmodulen (10; 10", 10™) identisch ist, sich je-
doch hinsichtlich dessen Laufzeitverhalten fir jeweils
zwei Sicherheitsmodul (10; 10™) aus unterschiedli-
chen der Gruppen (101; 102) von Sicherheitsmodu-
len (10; 10", 10"") unterscheidet.

13. Menge (100) von Sicherheitsmodulen (10; 10",
10™) nach Anspruch 12, dadurch gekennzeichnet,
dass das unterschiedliche Laufzeitverhalten des Pro-
grammcodes (52'; 52") fir zwei Sicherheitsmodule
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(10; 10™) aus unterschiedlichen Gruppen (101; 102)
darauf beruht, dass sich der Programmcode (52")
eines Sicherheitsmoduls (10) einer ersten Gruppe
(101) von dem Programmcode (52") eines Sicher-
heitsmoduls (10") einer zweiten Gruppe (102) dar-
in unterscheidet, dass beim Erzeugen des ausflhr-
baren Programmcodes (52'; 52") fir die Sicherheits-
module (10; 10") jeweils solche ausfiihrbaren Pro-
grammcodeanteile, die nebenlaufig ausfihrbaren An-
teilen (B, C, D) entsprechen, fiir eine sequenziel-
le Ausfiihrbarkeit des ausfiihrbaren Programmcodes
(52"; 52") durch den Prozessor (30) des jeweiligen
Sicherheitsmoduls (10; 10") gruppenspezifisch ange-
ordnet worden sind.

14. System zur Erzeugung eines auf einem Sicher-
heitsmodul (10) sequentiell ausfiihrbaren Programm-
codes (52)

— ein Werkzeug zum Erzeugen des sequentiell aus-
fihrbaren Programmcodes (52) fiir einen Quellcode;
gekennzeichnet durch

— ein Werkzeug zur Ermittlung von nebenlaufig aus-
fihrbaren Anteilen (B, C, D) der durch den Quellcode
definierten Operationen;

wobei das Werkzeug zum Erzeugen des Programm-
codes eingerichtet ist, die von dem Werkzeug zur
Ermittlung ermittelten nebenlaufig ausfihrbaren Pro-
grammcodeanteile (B, C, D) fir eine sequenzielle
Ausfiihrung auf dem Sicherheitsmodul (10) bereitzu-
stellen.

15. System nach Anspruch 14 dadurch gekenn-
zeichnet, dass das Ermittlungswerkzeug die ermittel-
ten nebenlaufig ausflihrbaren Programmcodeanteile
(B, C, D) fiir eine nebenlaufige Ausfiihrung aufberei-
tet und das Erzeugungswerkzeug die aufbereiteten
Programmcodeanteile (B, C, D) verwendet.

16. System nach Anspruch 14 oder 15 dadurch
gekennzeichnet, dass das Erzeugungswerkzeug ein
Monoprozessor- und/ oder Monotasking-Werkzeug
ist und das Ermittlungswerkzeug ein Mehrprozessor-
und/oder Multitasking-Werkzeug ist und das System
zur Ausfihrung eines Verfahrens nach einem der An-
spriche 1 bis 11 angepasst ist.

Es folgen 3 Seiten Zeichnungen
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