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(57) Sammendrag Fremgangsmdte for elektronisk og/eller digital signering av
data pd en liten signeringsanordning for eksempel en mobil-
telefon, er angitt. Fremgangsmaten omfatter en sammenlig-
ning av data som skal signeres med et eller flere sett med
attributter forhandslagret pa signeringsanordningen og &
vise attributtene p3 nevnte signeringsanordning -hvis nevnte
data matcher alle, en del av eller deler av det forhands-
lagrede sett med attributter. Signeringsanordningens bruker
blir da forespurt om & signere dataene p& bakgrunn av de
viste attributter.

Overtor data som skl signeres ™
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Oppfinnelsens omrade

Den foreliggende oppfinnelse vedrerer sammenkoblede data-
anordninger, spesielt nar kryptografisk signering benyttes
for & oppnad kompatibilitet (non-repudiation), aksesskont-
roll, brukerverifisering etc.

oppfinnelsens bakgrunn

Mange type applikasjoner, for eksempel e-commerce eller m-
commerce, krever muligheten til & skaffe til veie varig
bevis p& at noen har autorisert en transaksjon. Det for-
ventes ogsa at signering av elektronisk materiale, slik
som avtaler, forretningsrapporter og forskjellige typer

skjemaer blir vanlig i nar fremtid.

E-commerce og m-commerce er stadig voksende forretningsom-
rader, og bade offentlige og private administrasjoner ser
nd ut til a gjere de tilpasninger som skal til for & &pne
for elektronisk signering. Et gjennombrudd for elektronisk
signering er imidlertid avhengig av sikre, motstandsdykti-
ge og enkle prosedyrer og lesninger. Den signerende part
ma vere sikker pa at det han/hun signerer er det samme som
mottas hos den mottagende part. Den mottagende part ma
vare sikker pd at den signerende part er den hun/han utgir
seg for a vaere. Videre ber signeringen vare enkel uten at
det kreves noen teknisk kunnskap fra brukeren, og ber
fortrinnsvis vere mulig a gjennomfere uavhengig av tid og
sted.

Kryptografiske signaturer blir benyttet pa en rekke omra-
der. Dette involverer typisk i tillegg til brukeren, vere
seg eieren av den kryptografiske signeringsanordning, et
signaturbenyttende system og et signaturmottagende system.
Det signaturbenyttende system spzr'brukeren om & legge pa
en kryptografisk signatur pa dataene som presenteres. Bru-
keren signerer og returnerer signaturen tilbake til det

signaturbenyttende system. Det signaturbenyttende system
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kan overfere dataene som ble signert og signaturen til det
signaturmottagende system. Det signaturmottagende system
er en kryptografisk bindingsrelasjon mellom hva det signa-
turbenyttende system presenterte til brukeren for signe-
ring og hva brukeren faktisk signerte.

PKI (Public Key Infrastructure) er et mye benyttet system
for krypterisk signering og autentifisering, som er vel-
kjent for fagfolk pa omradet. En betrodd part i et PKI-
system utsteder elektroniske nekkelpar. Paret bestar av en
privat nekkel og en offentlig nekkel. Den private nekkelen
er bare kjent for brukeren (eller brukerens signeringsan-
ordning), men den offentlige nekkel kan vere kjent for en
hvilken som helst annen part som skal motta signert data
fra en bruker. I brukerens anordning er objektet som skal
signeres og den private nekkel input til en eller annen
algoritme som gir ut objektet i signert tilstand. Ved den
mottagende part er det signerte objekt og den offentlige
nekkel input til en annen algoritme, som trekker ut det
opprinnelige objektet fra det signerte objektet. Objektet
vil bli trukket ut riktig kun hvis det var den korrespon-
derende private nekkelen som signerte det. Felgelig kan
den mottagende part vare sikker pa at objektet ble signert
av den bestemte bruker nar denne brukers offentlige nekkel
benyttes for a trekke ut det opprinnelige objekt fra det
signerte objekt.

Mange elektroniske anordninger stetter allerede kryptogra-
fisk signering. Et eksempel er en PC med en internettbrow-
ser installert. Browseren kan ha én eller flere sertifika-
ter som inneholder offentlige nekler utstedt fra én eller
flere betrodde parter eller sdkalte sertifikatautoriteter
(ca) .

Et problem med dette er at en PC vanligvis er bundet til
en fast plassering og/eller er for stor til & kunne bli

baret rundt overalt. Behovet for a signere materiale er
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imidlertid ikke begrenset til steder hvor PC-er er plas-
sert eller kan medbringes.

Videre er en PC som er online til enhver tid eller for
lengre perioder svert sarbar for dataspionering, og det
kan vere en risiko for at inntrengere far tak i de private
neklene. Av sikkerhetshensyn kan bruker komme til & enske
a4 benytte hans/hennes personlige signeringsanordning for &
signere materiale presentert pa PC-en.

Lesningen pa de ovenfor nevnte problemer kan vare sma por-
table anordninger, slik som mobiltelefoner. "WMLScript
Language Specification", WAP Forum, beskriver en implemen-
tering av en funksjon som gjer det mulig for WAP-telefoner
4 gjennomfere kryptografisk signering. WAP-telefonen sper
brukeren om & signere en tekststreng ved & taste inn for
eksempel en PIN-kode i anordningen for kryptografisk sig-
nering av strengen.

Slike anordninger, for eksempel mobiltelefoner, er imid-
lertid karakterisert ved at de er minne- og prosesse-
ringskapasitetsbegrenset, og den kryptografiske signe-
ringsfunksjonen er tilgjengelig gjennom et definert og be-
grenset grensesnitt.

Problemet oppstar da nar dataene som skal signeres er for
store til & bli presentert for brukeren, eller i et format
som ikke er forstaelig for brukeren. Dataene vil opptre
som tilfeldig valgte bytes, og kan rett og slett bli over-
sett, og eieren av en slik anordning vil ikke vare i stand
til & forstd hva som skal signeres, og vil ikke f& noen
felelse av det som ble signert faktisk var det som skulle
signeres.

Eksisterende lesninger adresserer ikke aspektet med at
brukeren skal vere i stand til & forsta innholdet som skal
signeres som en del av signeringsprosessen i anordningen
beskrevet i dette dokument.
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Oppsummering av oppfinnelsen

Hovedformalet med den foreliggende oppfinnelse er & over-
vinne de ovenfor nevnte problemer og tilveiebringe kompa-
tibilitet mellom en bruker, et signaturbenyttende system
og et signaturmottagende system. Dette oppnds gjennom en
fremgangsmate definert av det vedlagte krav 1.

Nermere bestemt tilveiebringer en foretrukket utferelse av
den foreliggende oppfinnelse en fremgangsmate for elektro-
nisk og/eller digital signering av data ved & benytte en
signeringsanordning og utnytte et elektronisk signerings-
system, metoden omfatter en sammenligning av dataene som
skal signeres med ett eller flere attributtsett forhands-
lagret i signeringsanordningen og & vise attributtene pa
nevnte signeringsanordning hvis nevnte data matcher alle,
en del eller deler av de forhandslagrede attributter i at-
tributtsettet. Signeringsanordningens bruker blir da fore-
spurt om & signere dataene pad bakgrunn av de viste attri-
butter, og den resulterende signatur returneres til signa-
turbrukersystemet .

Kort beskrivelse av tegningene

Figur 1 viser et eksempel pa attributtsett som skal for-
handslastes i anordningen i henhold til den foreliggende
oppfinnelse.

Figur 2 illustrerer et eksempel pd en eier av en krypto-
grafisk mobil anordning som benytter anordningens tastatur
for 4 preprogrammere anordningen.

Figur 3 illustrerer et eksempel pa en eier av en krypto-
grafisk mobil anordning som benytter et programmerings-

verkteoy for & preprogrammere anordningen.

Figur 4 illustrerer prosedyren med & laste dataene som

skal signeres i henhold til den foreliggende oppfinnelse.
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Figur 5 er et flytskjema som viser dataflyten nar dataene
sammenlignes i signeringsanordningen i henhold til den fo-

religgende oppfinnelse.

Figur 6 viser et eksempelnett i hvilket en mobil anordning
for signering av data benyttes.

Figur 7 viser et eksempel pa signering av et dokument pa
en mobiltelefon i henhold til den foreliggende oppfinnel-
se.

Figur 8 viser et eksempel pa sighering av en vaermelding pa
en mobiltelefon i henhold til den foreliggende oppfinnel-
se.

Foretrukne utforelser av den foreliggende oppfinnelse

I det folgende beskrives en foretrukket utferelse av den
foreliggende oppfinnelse. Legg merke til at denne utferel-
sen diskuteres kun av illustrasjonshensyn, og begrenser
ikke oppfinnelsen slik den er definert i det vedlagte krav
1.

Utferelsen som er beskrevet, tilveiebringer en fleksibel

mate & gjennomfere kryptografisk binding mellom en bruker
og et datasett som er ulesbart for mennesker i sin origi-
nale form, eller ikke kan presenteres i kryptografianord-
ningen pga. datasterrelse eller dataformat.

I henhold til den foreliggende oppfinnelse, nar det kreves
en signatur fra personen som er i besittelse av den
beskrevne anordning, md eieren ha forhandsinnlastet infor-
masjon som nevnte anordning kan sammenligne data som skal
signeres med. Informasjon er fortrinnsvis i form av sett
bitmenstre, heretter referert til som attributter, som
vist i figur 1. Attributtene kan for eksempel vare ASCII-
representasjoner med tekstuell informasjon tilpasset til a
kunne bli vist pa anordningen. Et hvilket som helst antall



10

15

20

25

30

313810

6

sett kan vare definert, og hvert sett kan ha en flerhet av
attributter.

Denne informasjonen lastes inn i anordningens minne ved &
benytte for eksempel et programmeringsverktey (figur 3),
gjennom anordningens tastatur (figur 2) eller gjennom en
eller annen prosess hvor data lastes inn i anordningens
minne. Anordningens eier verifiserer denne informasjonen
for eksempel ved & se gjennom dataene i minnet. Nir infor-
masjonen har blitt godkjent md en eller annen form for
identifikasjon av de godkjente data bli lagret for & hind-
re at dataene blir modifisert. En typisk identifikator vil
vare dataenes kryptografiske hash.

Ved generering av en signeringsforespersel, sender et sig-
naturbenyttende system dataene som skal signeres til an-
ordningen, og instruerer anordningen til a utfere en kryp—
tografisk signering. Det signaturbenyttende system kan
vere et hvilket som helst datasystem, node eller datama-
skin som er i besittelse av alle dataene som skal signe-
res. For eksempel kan det signaturbenyttende system vare
brukerens PC som har mottatt et eller annet skjema som

krever en signatur.

Anordningen forseker da & matche den mottatte datastruktu-
ren som skal signeres mot attributtsett lagret i anord-
ningen. Hvis en match er funnet, viser anordningen attri-
buttsettet og spor om eieren ensker & fortsette & behandle
signeringsforesperselen. Anordningen viser de aktuelle
data og sper eieren om 4 taste inn signerings PIN-koden.
Anordningen signerer datastrukturen og returnerer signatu-
ren til det signaturbenyttende system.

De opprinnelige data, eller en referanse til dem, sammen
med signaturen, overferes til det signaturmottagende sys-
tem. Det signaturmottagende system kan for eksempel vere
et permanent lager som benytter for eksempel HTTP [HTTP],
LDAP [LDAP], SQL [SQL], en tidsstemplingsserver [TSP], en
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eller annen form for digital offentlig tjeneste, aksess-
kontrollserver, transaksjonsbehandler, PKI- [PKI] basert
betalingstilrettelegger eller for eksempel en smabelepsbe-
talingsserver.

Foresporselen kan for eksempel sendes til anordningen som
en beskyttet forespersel som benytter en SIM Application

Toolkit- (SAT) applikasjon [SAT] eller som et WML-script

med en signText () forespersel.

Figur 8 illustrerer et eksempel pa en signeringsprosedyre
i henhold til den foreliggende oppfinnelse. Et vervarsel
skal signeres av en meteorolog ved & benytte hans/hennes
personlige kryptografiske mobilanordning til a signere
vermeldingen for den blir lagret p& filserveren. Mobilan-
ordningen har blitt programmert til & se etter bestemte
data som spesifisert i attributtsettet. Anordningen viser
attributtene. I dette tilfellet viser anordningen ogsd de
syv bytene som felger datoattributten. <attr val 7 bytes>
taggen instruerer anordningen om & behandle bytene umid-
delbart etter datobytemensteret spesifisert med <attr =
Date>, som ASCII-tegn for dermed & gjere det mulig & ogsa
vise noe dynamisk innhold pd anordningen.

Hovedfordelen ved den foreliggende oppfinnelse er at den
gjer brukeren i stand til & forstd hva hun/han signerer,
selv p&d smd anordninger. Brukeren vet at essensiell infor-
masjon i signeringsforesperselen er riktig for dataene
signeres. Alle data som kan sendes til anordning-
en/signeres i anordningen, kan forstds og verifiseres av
brukeren feor signatur padferes. Den foreliggende oppfinnel-
se eker en signerende parts bevegelsesfrihet, da hun/han
kan benytte portable kryptografianordninger selv for vari-
erende datatyper.

En énnen fordel ved den foreliggende oppfinnelse er at den
holder brukerens private nekkel atskilt fra det signatur-
benyttende system til hvilket generelle eksterne nett er
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koblet (for eksempel PC-er til Internett). Risikoen for at
inntrengere kan skaffe signeringsneklene er felgelig redu-
sert.

Enda en annen fordel ved den foreliggende oppfinnelse er
at minimale justeringer i det signaturbenyttende system er
pakrevd. Oppfinnelsen i sin enkleste form kan overfere
data som skal signeres til signeringsanordningen uendret,
mens signeringsanordningen tar hand om sammenligningen og

uttrekningen av data som skal vises for brukeren.

Den foreliggende oppfinnelse er na blitt beskrevet ved
hjelp av bestemte eksempler. Andre utferelser som er bruk-
bare i et hvilket som helst scenario hvor data md signeres
og forstas av et menneske som benytter en liten kryptogra-
fianordning, faller innenfor oppfinnelsens rekkevidde slik
den er definert i det pafelgende selvstendige krav.
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Patentkratw

1. Fremgangsmate for elektronisk og/eller digital sig-
nering av et dataobjekt ved benyttelse av en signeringsan-
ordning som benytter et elektronisk signeringssystem,
karakterisert v ed

4 sammenligne en forhandsdefinert del av nevnte dataobjekt
som blir trukket ut fra dataobjektet i signeringsanord-
ningen med et sett med attributter, definert som et sett
med for et menneske gjenkjennbare kodemenstre, f.eks.

tekst, forhandslagret pad nevnte signeringsanordning,

4 vise hele eller deler av nevnte sett med attributter pa
nevnte signeringsanordning hvis nevnte del av dataobjektet
matcher det forhandslagrede sett med attributter,

& foresperre en bruker av signeringsanordningen om & gjen-
nomfere en kryptografisk signering av nevnte dataobjekt
ved & benytte nevnte elektroniske signeringssystem etter &
ha godkjent det/de viste hele eller deler av nevnte sett
med attributter.

2. Fremgangsmate i henhold til krav 1,
karakterisert ved at ett eller flere av
attributtene inneholder dynamiske data.

3. Fremgangsmdte i henhold til krav 1 eller 2,
karakterisert ved at nevnte signerings-
foresporsel sendes til signeringsanordningen som en fore-
spersel som benytter en SIM Application Toolkit- (SAT)
applikasjon eller som et WML-script med en signText- ()

foresporsel.
4. Fremgangsmdte i henhold til kravene 1 - 3,
karakterisert ved de felgende trinn fer

sammenligningstrinnet:
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i et signaturbenyttende system, & kompilere nevnte dataob-
jekt slik at det er kompatibelt med signeringsanordningen,

& overfere nevnte kompilerte dataobjekt til nevnte signe-
ringsanordning.

5. Fremgangsmédte i henhold til krav 4,
karakterisert ved felgende trinn etter
foresporselstrinnet:

4 returnere en signatur som et resultat av nevnte signe-
ring, til nevnte signaturbenyttende system.

6. Fremgangsmdte i henhold til krav 4 eller 5,
karakterisert ved at signeringsanord-
ningen er en liten kryptografitilpasset anordning som be-
nytter en bestemt protokoll og at det signaturbenyttende
system er tilpasset til & kompilere nevnte del av dataob-
jektet til nevnte protokoll.

7. Fremgangsmate i henhold til krav 6,
karakterisert ved at nevnte protokoll er
WAP (Wireless Application Protocol) og signeringsanord-
ningen er en WAP-telefon.

8. Fremgangsmdte i henhold til et av de foregdende
krav,
karakterisert ved at nevnte elektroniske

signeringssystem benytter et privat/offentlig nekkelpar.

9. Fremgangsmate i henhold til et av de foregdende
krav,

karakterisert ved at nevnte data er et
dokument, et skjema, en avtale, en transaksjon eller en
PKI- (Public Key Infrastructure) sertifikatforespersel.
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10. Fremgangsmate i henhold til kravene 7-9,
karakterisert ved signeringen gjennomfo-
res ved hjelp av WAP 1.2 signText- () funksjonalitet.

11. Fremgangsmate i henhold til kravene 7-9,
karakterisert ved at signeringen gjen-
nomferes ved hjelp av en kryptografisk signeringsapplika-
sjon implementert ved bruk av SIM Application Toolkit
(SAT) .
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<attribute set>
<attr = 76450989>
<attr= 9876768798>
<\attribute set>

<attribute set>
<attr = 723408689>
<\attribute set>

<attribute set>
<attr=976ghg>
<attr = svdjbd6d>
<attr = nsjd0sd98d77d59>
<attr = gd67s534>
<attr val 7 bytes>
<attr = fijhreufy94hfje>
<attr = skflhiruhf767>
<attr = dsfhbsdfhg8476>
<\attribute set>

r

Figur 1 Eksempel pa et datasett som skal
forhandslastes i anordningen.

[Caataater Innsamlede og

godkjente data

v

d9ad763y
hhsgthsg!
uywafl

Mobil Enhet

Figur 2 Eksempel pa en operater som benytter anordningens
tastatur til a preprogrammere en kryptografitilpasset anordning.

313810
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innsamlede

Godkjente data

v

v

Mobilnnordn
Programmerings-verktay

Figur 3 Eksempel pa en operater som benytter et
programmeringsverktgy til & forhandsprogrammere en
kryptografitilpasset mobilanordning.

L. Samle inn brukerdata

Database
Operater

2. Samle nettverksdata som protokoll
og tilleggsbrukerdata

3. Kompiler de
) innsamlede data

Signafurbeyﬁendz system

4. Presenter den
kompilerte datastrukt
for godkjennelse

5. Last godkjent datastruktur

Kryptografitilpasset anordning

Figur 4 Forhandsinnlasting av data som skal signeres
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Overfor data som skal signeres

Forhé&nds-
innlastede data

: Kry'i)tpg'rdﬁg
tilpasset - -
.anordming

data i minnet

Sammenlign forespersel
med forhandsinniastede

: Kompiler data
T3 skal signeres

som

S Siﬁhaturbén&&é
o | system

Signeringsforesporsel

de,

Motta signatur
sendte data

pa

Signatur

Figur 5 Mottatt data sammenlignet med data i minnet

Mobilnnrdning

Figur 6 Eksempelnett for benyttelse av en mobilanordning for &

signere data

1. Send data som skal signeres

3. Send signerte data

/ Signaturbenyttende system

2. Signer data

[
>

313810

Signatur-mottagende system
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<attribute set> PSRN
<attr=US> "
<attr = BestCompany Inc.>
<attr = Management>  --
<attr = John Smith> ~
<attr = shal WithRSAEncryption>™ -2,
<\attribute set> RN

Signing request
Matching set found:

us

BestCompany Inc.
Management

shal WithRSAEncryption
Proceed>

Please sign:

ool —A> Y€ eseve=
Zofllvealloeoe==Z Fill um
vaal) |l =ctu <0cecavalfyn
w2l VomUm?ll mdEXE =
na

Kryptogriﬂlpnsset anordning

313810

Data sendt til anordningen for signering

SEQUENCEJC] = 3 elements
SEQUENCEIC] = 3 elements
INTEGER =0
SEQUENCE(C] = 4 elements
SET[C] = ] elements
SEQUENCE[C] = 2 elements
OBIJECT ID = countryName
PrintableString = “/S"

=1 SEI{C] = | elements

SEQUENCE[C] = 2 elements
OBIJECT ID = organizationName

™ 7 PrintabléStiisg = “BestCompany Inc."

SET[C] = | elements
| SEQUENCEC] = 2 elements
" -GBJECTD = organizationalUnitName
PrintableString = "¥lanagement"
.. SET[C] =1 clements
"~$EQUENCE[C] = 2 elements
OBJECT D =.commonName
PrintabieString = "JYohn Smith"
SEQUENCE[C] = 2 elements

"I\ SEQUENCEIC] = 2 elements

. OBJECT ID = rsaEncryption
“NULL = null
BIT'S] G = 138 byte(s); 0 bit(s) not valid
SEQUENCEIC] = 2 elements
OBJECT ID = shal WithRSA Encryption
NULL = null
BIT STRING = 128 byte(s); 0 bit(s} not valid

Figur 7 Eksempel pa a signere et dokument med en

mobiltelefon
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Forhéndslag}rﬂetrd'a"tﬂa i minpet

L L

<attribute set> o e
<attr = Wheather forecast>."
<attr = New York> .~~~
<attr = Date> ceemet
<attr val 7 bytes> v e L
<attr = John Smith>
<attr = Temperature>
<attr = Visibility>

<\attribute set>

Signing request
Matching set found:
uUs

BestCompany Inc.
Management

shal WithRSAEncryption
Proceed>

Please sign:
ool [i=AP> Y€ esave=

ZoliNoElo e oe{@f =7 -~

roal) |l cta <0cesavalyn
mZll Voplm?ll m@EE =\

Krypfogriﬂlpassef anordning

5/5

Data sendt til anordningen for siQnering
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<DocType#Wheather forecast>
<IN:12734>
4~ "<AreapNew York>
_sbite: Jan. 11,2001>
] - <Author: ohn Smith>
e /CURRENT CONDITIONS

PARTLY CLOUDY

“ I Temperature 32°F/0°C
Rel. Humidity 63%

“T* Wind Speed 10 mph SW
Barometer 30.04 in.

‘‘‘‘‘ ™ Visibility 10 mi.

TODAY
Sun Rises 7:20am.
Sun Sets 4:48 p.m.
Moon Rises 5:57 p.m.
Moon Sets 8:04 am.
TOMORROW
Sun Rises 7:19 am.
Sun Sets 4:49 p.m.

Figur 8 Eksempel pa a signere et dokument med mobiltelefon
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