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(54) Verfahren zum Adaptieren von Testfillen fiir eine Sicherheitsiiberpriifung

(57) Die Erfindung betrifit ein computerimplementiertes - Ableiten von Testfallen (TC21, TC22, TC23) fur das zu

Verfahren zum Adaptieren von Testfallen (TC1) fir eine  testende funktionale System aus den abstrakten
Sicherheitstberprufung eines zu testenden funktionalen  Testszenarien (TS1, TS2, TS83), wobei die jeweiligen
Systems einer Mobilitatsanwendung, insbesondere aus  abstrakten Platzhaltervariablen in den abstrahierten

dem Automotive- und/oder Aeronautik-Bereich, mittels
eines Testsystems sowie das Testsystem und ein
zugehoriges  Computerprogrammprodukt. Dem
Testsystem werden dabei Testfélle (TC1) zur Verfligung
gestellt, welche bereits fur Sicherheitsuberprifungen von

Testmodulen (a1, ..., ab) eines jeweiligen Testszenarios
(TS1, TS2, TS3) mit entsprechenden systemspezifischen
Informationen, Daten und Parametern des zu testenden
funktionalen Systems belegt werden (104); und

- Anwenden der aus den Testszenarien (TS1, TS2, TS3)

funktionalen  Systemen, welche in oder fur abgeleiteten Testfalle (TC21, TC22, TC23) auf das zu
Mobilitatsanwendungen zum Einsatz kommen,  testende funktionale System (105).

angewendet wurden und/oder far derartige

Sicherheitstberprifungen anwendbar sind.

Dabei ‘ } 101

werden folgende Schritte ausgeflhrt:

- Unterteilen der Testfalle (TC1) in Testmodule (T11, { } 102
..., T14) (101), ;

- Abstrahieren der Testmodule (T11, ..., T14), wobei in + * ‘ 103
den Testmodulen (T11, ..., T14) enthaltene, :
systemspezifische  Informationen, Daten  und ‘ } 104

Parameter der funktionalen Systeme, auf welche die
jeweiligen Testfalle (TC1) angewendet wurden, in \ }
einem jeweiligen Testmodul (T11, ..., T14) durch
abstrakte Platzhaltervariablen ersetzt werden (102); ‘
- Erstellen von abstrakten Testszenarien (TS1, TS2,
TS3) fur die Sicherheitsprufung des zu testenden
funktionalen Systems, wobei fur ein Testszenario
(TS1, TS2, TS3) die abstrahierte Testmodule (a1, ...,
a5) kombiniert werden (103);

- 105

}/_;,,.106

Fig. 1
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Zusammenfassung

Die Erfindung betrifft ein computerimplementiertes Verfahren zum Adaptieren von Testféllen

(TCA1) far eine Sicherheitstberprifung eines zu testenden funktionalen Systems einer Mobili-

tatsanwendung, insbesondere aus dem Automotive- und/oder Aeronautik-Bereich, mittels ei-

nes Testsystems sowie das Testsystem und ein zugehériges Computerprogrammprodukt.

Dem Testsystem werden dabei Testfélle (TC1) zur Verfigung gestellt, welche bereits fir Si-

cherheitstberprifungen von funktionalen Systemen, welche in oder fur Mobilitdtsanwendun-

gen zum Einsatz kommen, angewendet wurden und/oder flr derartige Sicherheitstberpri-

fungen anwendbar sind. Dabei werden folgende Schritte ausgefihrt:

Fig. 1

Unterteilen der Testfélle (TC1) in Testmodule (T11, ..., T14) (101);

Abstrahieren der Testmodule (T11, ..., T14), wobei in den Testmodulen (T11, ...,
T14) enthaltene, systemspezifische Informationen, Daten und Parameter der funktio-
nalen Systeme, auf welche die jeweiligen Testfélle (TC1) angewendet wurden, in ei-
nem jeweiligen Testmodul (T11, ..., T14) durch abstrakte Platzhaltervariablen ersetzt
werden (102);

Erstellen von abstrakten Testszenarien (TS1, TS2, TS3) fur die Sicherheitsprifung
des zu testenden funktionalen Systems, wobei fiir ein Testszenario (TS1, TS2, TS3)
die abstrahierte Testmodule (a1, ..., a5) kombiniert werden (103);

Ableiten von Testféllen (TC21, TC22, TC23) fur das zu testende funktionale System
aus den abstrakten Testszenarien (TS1, TS2, TS3), wobei die jeweiligen abstrakten
Platzhaltervariablen in den abstrahierten Testmodulen (a1, ..., a5) eines jeweiligen
Testszenarios (TS1, TS2, TS3) mit entsprechenden systemspezifischen Informatio-
nen, Daten und Parametern des zu testenden funktionalen Systems belegt werden
(104); und

Anwenden der aus den Testszenarien (TS1, TS2, TS3) abgeleiteten Testfalle (TC21,
TC22, TC23) auf das zu testende funktionale System (105).
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Verfahren zum Adaptieren von Testféllen fiir eine Sicherheitsiiberpriifung
Technisches Gebiet

Die gegenstandliche Erfindung betrifft ein computerimplementiertes Verfahren zum Adaptie-
ren von Testféllen flir eine Sicherheitstberprifung eines zu testenden funktionalen Systems
einer Mobilitatsanwendung, insbesondere aus dem Automotive- und/oder Aeronautik-Be-
reich, mittels eines Testsystems. Dem Testsystem werden dazu Testfélle zur Verfligung ge-
stellt, welche fur Sichereinheitstberprifungen von funktionalen Systemen, welche in oder flur
Mobilitdtsanwendungen zum Einsatz kommen, angewendet wurden. Weiterhin bezieht sich
die gegenstandliche Erfindung auf ein zugehdriges Testsystem und ein zugehdriges Compu-

terprogrammprodukt.
Stand der Technik

Viele moderne technische Geréte, insbesondere Fahrzeuge, weisen ab einem gewissen
Komplexitatsgrad eine Vielzahl an eingebetteten und untereinander vernetzten Komponen-
ten auf, die jeweils mit eigenen Prozessoren oder Microcontrollern versehen sind. Die gegen-
sténdliche Offenbarung ist jedoch nicht nur auf Fahrzeuge im eigentlichen Sinn beschrankt,
sondern kann auch in Verbindung mit anderen technischen Einheiten und Systemen, welche
eine Vielzahl untereinander vernetzter Komponenten aufweisen und vor allem im Automo-
tive- und/oder Aeronautik-Bereich in Mobilitdtsanwendungen — d.h. z.B. in Fahrzeugen oder
in deren Umfeld — zum Einsatz kommen, verwendet werden. Im Zusammenhang mit der ge-
genstandlichen Offenbarung werden diese allgemein unter dem Begriff ,funktionales System*
zusammengefasst. Das bedeutet, ein derartiges funktionales System kann beispielsweise
ein Fahrzeug selbst (z.B. Kraftfahrzeug, Lkw, Luftfahrzeuge, etc.) oder ein komplexes Sys-
tem sein, welches in einem Fahrzeug oder in Verbindung mit einem Fahrzeug zur Realisie-

rung von Mobilitdtsanwendungen zum Einsatz kommt.

Zu Beispielen derartiger funktionaler Systeme zahlen neben den Fahrzeugen selbst unter
anderem Kombinationen aus unterschiedlichen externen Einheiten/Systemen mit Fahrzeu-
gen oder fahrzeuginternen Einheiten und Systemen, Kombinationen aus fahrzeuginternen
Systemen und Einheiten sowie Kombinationen aus mehreren Fahrzeugen bzw. Einhei-
ten/Systemen mehrerer Fahrzeuge. So kénnen beispielsweise bestimmte Aufgaben von ei-
ner autonomen Computereinheit (z.B. Tablet, Smartphone, etc.) ausgefihrt werden, welche
Uber eine Schnittstelle mit einer Einheit oder einem System in einem (autonomen) Fahrzeug

(z.B. Infotainmentsystem, GPS, Navigationssystem, etc.,) kommuniziert.

2730



10

15

20

25

30

35

AV-4367 AT

Bei Mobilitatsanwendungen, wie z.B. dem autonomen Fahren (AD) oder der so genannten
Vehicle-to-X-Kommunikation kdnnen Fahrzeuge oder fahrzeuginterne Systeme mit Infra-
struktureinheiten (z.B. Ampeln, Schrankenanlagen, etc.) beispielsweise Uber Funk Daten
oder Informationen austauschen. Weiterhin kénnen bei Mobilitdtsanwendungen, wie z.B.
Fahrassistenzsystemen oder so genannte Advanced Driving Assistance Systems (kurz:
ADAS) beispielsweise innerhalb eines Fahrzeugs Einheiten und Systeme (z.B. Sensoren,
etc.) mit anderen Einheiten und Systemen (z.B. Bremssystem, Motor, etc.) Uber Schnittstel-
len kommunizieren. Andererseits kdnnen auch mehrere Fahrzeuge untereinander beispiels-
weise Uber Funk kommunizieren, um gemeinsam Aufgaben auszufihren — wie etwa im
Sinne einer virtuellen Deichsel aneinandergekoppelt zu werden, oder um Mobilitdtsanwen-
dungen, wie z.B. Vehicle-to-Vehicle-Kommunikation zum Austausch von Informationen und
Daten zwischen den Fahrzeugen, zu realisieren. Weiterhin kann beispielsweise ein Fahr-
zeug, wie z.B. ein Spezialfahrzeug im Baubereich, in der Landwirtschaft, ein Einsatzfahr-
zeug, etc. mit einem oder mehreren On-Board-Geréten verbunden sein. Derart kombinierte
Einheiten oder Systeme werden im Sinne der gegenstandlichen Offenbarung als funktionales
System angesehen, welches in einer Mobilitdtsanwendung (z.B. Fahrzeug, autonomes Fah-
ren, ADAS, Vehicle-to-Infrastructure- oder Vehicle-to-Vehicle-Anwendungen, etc.) zum Ein-

satz kommt bzw. flr deren Realisierung verwendet wird.

Ublicherweise verfigen die Komponenten eines solchen funktionalen Systems Uber eigene
Speichereinheiten und Kommunikationsschnittstellen und bilden daher jeweils ein eigenes
Computersystem. Solche Komponenten werden auch als ,Embedded Systems — ES* be-
zeichnet und verrichten — weitgehend unsichtbar — inre Aufgaben innerhalb des funktionalen
Systems. Im Fall eines komplexen Gesamtsystems (z.B. Fahrzeug, Flugzeug, etc.) wird
meist eine Vielzahl von ansonsten autonomen eingebetteten Systemen vernetzt. Komponen-
ten solcher funktionalen Systeme kénnen auch so genannte ,Cyber-Physical Systems —
CPS* sein. Unter einem Cyber-Physical System wird Ublicherweise ein Verbund von soft-
waretechnischen Einheiten mit mechanischen und elektronischen Teilen verstanden, welche
Uber eine Dateninfrastruktur (z.B. Internet, Bussystem, etc.) kommunizieren, wobei ein Cy-
ber-Physical System beispielsweise durch Vernetzung von eingebetteten Systemen Uber ein
drahtgebundenes und/oder drahtloses Kommunikationsnetz gebildet und z.B. in Mobilitatsan-
wendungen (z.B. vernetzten Sicherheitssystemen, vernetzten Fahrassistenzsystemen, etc.)

eingesetzt werden kann.

Die Komplexitat solcher funktionalen Systeme, vor allem im Automotive-Bereich und/oder
Aeronautik-Bereich, wird damit schnell uniberschaubar hoch. Beispielsweise weist ein Fahr-
zeug Ublicherweise dutzende Steuergeréte auf, auf denen zusammen Software mit mehreren

10 Millionen Zeilen Programmcode ausgefuhrt wird. Als Beispiel fur
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Kommunikationsschnittstellen kdnnen alleine die verschiedenen drahtlosen Verbindungspro-
tokolle, wie z.B. Mobilfunkprotokolle (z.B. 5G, LTE, etc.), Bluetooth, WirelessLAN, RFID, Ve-
hicle-to-X-Schnittstellen, etc., angeflihrt werden, die teilweise gleichzeitig im Einsatz sind.
Aufgrund der Komplexitat und der vielfaltigen Kommunikationsschnittstellen entsteht bei sol-
chen funktionalen Systemen eine groRe Angriffsflache (,Attack Surface”) fur Cyber-Angriffe,
wie z.B. so genanntes Denial-of-Service (kurz: DoS)-Attacken/Flooding. Weiterhin besteht
auch die Gefahr, dass Angriffe nicht nur Gber die eigentlichen Kommunikationsschnittstellen,
sondern beispielsweise auch Uber Sensoren (z.B. LIDAR, Radarsystem, etc.) erfolgen, wobei
derartige Angriffe z.B. mittels so genannter Fake-Signale erfolgen kénnen. Im Prinzip wird
jedes Ereignis, welches von auf3en oder innen auf das funktionale System, mit dem Ziel das
funktionale System in unzuléssiger Weise zu beeinflussen und/oder Daten des funktionalen

Systems in unzuléssiger Weise an Dritte weiterzuleiten, als Cyber-Angriff betrachtet werden.

Aufgrund der physikalischen Fahigkeiten von Fahrzeugen (Masse und Geschwindigkeit, da-
mit hohe kinetische Energie, direkte Interaktion mit potentiell vielen Menschen), der grolzen
Anzahl (Fahrzeugflotten) und der Entwicklung hin zu autonomen Fahrzeugen, kénnen solche
Angriffe ein enormes Geféhrdungspotential entwickeln. Dies trifft nicht nur auf die groRe An-
zahl an Fahrzeuge, wie etwa Kraftfahrzeuge oder Lkws zu, sondern betrifft auch schienenge-
bundene Fahrzeuge, Wasser- und vor allem Luftfahrzeuge. Daher ist es wichtig, in Mobili-
tédtsanwendungen eingesetzte funktionale Systeme — vor allem im Automotive- und Aeronau-
tik-Bereich — gegen Cyber-Angriffe und damit missbréauchliche Beeinflussung abzusichern,
damit derartige Angriffe auf das jeweilige System mdglichst keine Wirkung haben bzw. még-

lichst wirkungslos bleiben.

Um funktionale Systeme gegen Cyber-Angriffe abzusichern und resilient zu machen, gilt es,
Schwachstellen bereits mdglichst frih im Entwicklungsprozess zu erkennen und méglichst
zu verhindern. In der Konzeptphase kann dies durch entsprechende Architekturmafnahmen
geschehen, wie sie zum Beispiel in der Verdffentlichung ,Secure Vehicular Communication-
Systems: Design and Architecture” von Papadimitratos, P., Buttyan, L., Holczer, T., Schoch,
E., Freudiger, J., Raya, M., Ma, Z., Kargl, F., Kung, A., & Hubaux, J.-P., 2008, IEEE Commu-
nications Magazine, 46(11), 100-109, beschrieben sind. Wahrend der Umsetzung des Kon-
zepts kann dies z.B. durch entsprechende Entwicklungsprozesse, wie etwa Best Practice,

Source Code Review, etc. geschehen.

Nach einem vollstandigen Zusammenbau und einer Integration der Komponenten zum funk-
tionalen System ergibt sich in jedem Fall der Bedarf fur eine Sicherheitstberprifung des
funktionalen Systems, um mdéglichst alle relevanten Schwachstellen finden zu kénnen — vor
allem jene, die sich erst durch die Kombination der Komponenten — wie z.B. eingebettete

und/oder Cyber-Physical Systeme — ergeben. Die Sicherheitstiberprifung soll es Herstellern
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(,Original Equipment Manufacturer® — OEM), staatlichen Stellen (z.B. Zulassungsbehérden),
und anderen Interessensvertretern (z.B. Verbraucherverbande, kommerzielle Flottenbetrei-
ber, etc.) ermdglichen, das konkrete Risiko eines funktionalen Systems einer Mobilitdtsan-
wendung, wie z.B. eines Fahrzeugs, etc. in Bezug auf Cyber-Angriffe bewerten zu kénnen.
Dies kann bei der Weiterentwicklung bzw. Verbesserung der Fahrzeuge bzw. des funktiona-
len Systems, fur die Abnahme oder auch Zertifizierung und ahnliche Aufgaben zur Anwen-
dung kommen. Die Sicherheitstberprifung soll insbesondere in den funktionalen Systemen
(z.B. Fahrzeug, etc.) vorhandene, aber zunachst meist unbekannte Schwachstellen und po-
tentielle Angriffspunkte flr Cyber-Attacken aufdecken. Um Schwachstellen und potentielle
Angriffspunkte (d.h. zun&chst unerkannte Wege, auf welchen ein Cyber-Angriff auf das zu
testende System durchgefthrt werden kénnen) aufzudecken, werden bei einer Sicherheits-
Uberprifung eines funktionalen Systems verschiedene Angriffe (z.B. in Form von Testvekto-
ren) auf das zu testende funktionale System definiert und im Rahmen der Sicherheitstber-
prufung dann als systemspezifische Testfélle auf das zu testende funktionale System ange-

wendet.

Beispielsweise werden Sicherheitstberprifungen sowohl wahrend der Entwicklung eines
neuen Fahrzeugs beim OEM, bei der Markteinflhrung/Typisierung/Homologisierung, als
auch spater kontinuierlich wahrend der gesamten Lebenszeit des Fahrzeugs bzw. des jewei-
ligen funktionalen Systems benétigt. Die Notwendigkeit wiederholter Sicherheitstberprifun-
gen auf Systemtest-Ebene und damit eine laufende Uberprifung der Cybersicherheit ergibt
sich aufgrund anderbarer Konfigurationen, laufender Updates von (Teilen der) Softwarekom-
ponenten, gednderter Umgebungsbedingungen (beispielsweise Vehicle-to-Infrastructure —
V2I, Vehicle-to-Vehicle — V2V: Anderungen bei Interaktionspartnern), neu bekannt geworde-
ner Testvektoren (auch aus eigener Sicherheitsforschung), etc. Die Sicherheitsiberprtifung
kann dabei neben dem Hersteller, beispielsweise auch durch (Flotten)Betreiber, Zulassungs-

behérden und/oder spezialisierte Drittfirmen durchgeflhrt werden.

Allerdings ist es aufgrund sehr restriktiver Schutz- und Geheimhaltungspolitik von Herstel-
lern, vor allem im Automotive-Bereich, aber auch im Aeronautik-Bereich, und/oder aufgrund
einer individualisierten und/oder herstellerspezifischen Ausgestaltung der funktionalen Sys-
teme flr Mobilitdtsanwendungen die Regel, dass flr funktionale Systeme keine durchgehend
standardisierten Hardware- und Softwaresysteme eingesetzt werden. Es ist daher schwierig,
fur Sicherheitstberprifungen allgemein anwendbare Testfélle zu erstellen, die geeignet sind,
Aussagen Uber die Sicherheit bzw. Cyber-Security von funktionalen Systemen mit gleicher
Funktionalitat z.B. unterschiedlicher Hersteller zu treffen. Selbst Updates von Komponenten
eines funktionalen Systems oder ein Update eines funktionalen Systems kénnen dazu fih-

ren, dass neue Testfélle fur die Sicherheitstberprifung erstellt oder zumindest bestehende
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Testfélle angepasst werden mussen. D.h. die auf Sicherheit bzw. Cyber-Security zu Uberpri-
fenden funktionalen Systeme sind — selbst bei gleicher Funktionalitét — vielfach heterogen
und groRteils herstellerspezifisch, sodass die Testfélle flr Sicherheitstberprifung daher fir
jedes zu testende funktionale System systemspezifisch und individuell neu erstellt, zumin-
dest adaptiert werden mussen. Gegebenenfalls kénnen Schwachstellen sowie mdgliche An-
griffspunkte zwar gleichartig sein, allerdings kénnen bereits bestehende Testfalle aufgrund
der individuellen Ausgestaltung des jeweils zu testenden funktionalen Systems nicht direkt
von einem bereits getesteten funktionalen System auf ein noch zu testendes funktionales
System Ubertragen werden. D.h., die Testfalle fur die Sicherheitstberprifung missen an das
jeweils zu testenden funktionalen System individuell und h&ufig auch manuell angepasst
werden. Damit sind Sicherheitstberprifungen von funktionalen Systemen, wie z.B. Fahrzeu-
gen, Teil- oder Subsystemen von Fahrzeugen, welche in Mobilitdtsanwendungen verwendet

werden, mit einem groRen Zeit- und Ressourcenaufwand verbunden.

Aus der Schrift US 2005/0160322 A1 ist beispielsweise ein Verfahren sowie ein System be-
kannt, durch welches eine spezifisches Automatisierungstestskript zum Erkennen von Feh-
lern in einer Anwendung in eine abstrakte Testfalldarstellung umgewandelt wird. Die abs-
trakte Testfalldarstellung wird dann in einer Datenbank zur Wiederverwendung abgespei-
chert. Dabei werden flr die abstrakte Testfalldarstellung ein oder mehrere Anwendungszu-
stdnde, externe Interaktionssequenzen und Eingangsdaten gespeichert und die abstrakte
Testdarstellung kann mit Informationen aus einem Anwendungs-Metadaten-Depot erganzt
werden, um diese zum Testen der Anwendung auch in anderen Testumgebungen oder auf
einer anderen Testplattformen verwenden werden kann. Damit kénnen zwar Testfalle zum
Testen einer Anwendung abstrahiert, allerdings kénnen die abstrakten Testfalldarstellung nur
zum Testen derselben Anwendung in einer anderen Testumgebung bzw. auf einer anderen

Testplattform genutzt werden.
Darstellung der Erfindung

Der Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren anzugeben, durch welches
Testfalle, welche bei Sicherheitstiberprifungen zum Testen von funktionalen Systemen be-
reits verwendet wurden und/oder flr derartige Sicherheitstberprifungen verwendbar sind,
fur Sicherheitstberprifungen weiterer, noch zu testenden funktionaler Systeme auf einfache,
ressourcensparende und automatisierte Weise angepasst und wiederverwendet werden kén-

nen.

Diese und weitere Aufgaben werden durch ein Verfahren geméaR dem unabhé&ngigen An-
spruch gelést. Vorteilhafte Ausfuhrungsformen der vorliegenden Erfindung sind in den ab-

hé&ngigen Ansprichen beschrieben.
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Erfindungsgemal erfolgt die Lésung der Aufgabe durch ein computerimplementiertes Ver-
fahren zum Adaptieren von Testfallen fUr eine Sicherheitslberprifung eines funktionalen
Systems, welche in einer Mobilitdtsanwendung zur Anwendung kommt, mittels eines Test-
systems. Dem Testsystem werden dabei die Testfélle, welcher bereits bei Sicherheitstiber-
prufungen auf in Mobilitdtsanwendungen eingesetzten funktionalen Systemen angewendet
wurden und/oder flr derartige Sicherheitstberprifungen anwendbar sind, zur Verfliigung ge-

stellt. Dabei werden folgende Schritte ausgeflhrt:

- Unterteilen der Testfalle in Testmodule;

- Abstrahieren der Testmodule, wobei in den Testmodulen enthaltene, systemspezifi-
sche Informationen, Daten und Parameter der funktionalen Systeme, auf welche die
jeweiligen Testfalle angewendet wurden, in einem jeweiligen Testmodul durch abs-
trakte Platzhaltervariablen ersetzt werden;

- Erstellen von abstrakten Testszenarien fur die Sicherheitsprifung des zu testenden
funktionalen Systems, wobei fur ein Testszenario die abstrahierte Testmodule kombi-
niert werden;

- Ableiten von Testféllen fir das zu testende funktionale System aus den abstrakten
Testszenarien, wobei die jeweiligen abstrakten Platzhaltervariablen in den abstrahier-
ten Testmodulen eines jeweiligen Testszenarios mit entsprechenden systemspezifi-
schen Informationen, Daten und Parametern des zu testenden funktionalen Systems
belegt werden; und

- Anwenden der aus den Testszenarien abgeleiteten Testfélle auf das zu testende

funktionale System.

Der Hauptaspekt der vorgeschlagenen Lésung besteht darin, dass auf einfache und ressour-
censparende Weise bereits bekannte oder bereits fur Sicherheitstiberprtfungen von funktio-
nalen Systemen in Mobilitdtsanwendungen verwendete und/oder verwendbare Testfélle ge-
neralisiert und fur Sicherheitsiberprifungen von neu zu testenden funktionalen Systemen
nutzbar gemacht werden kénnen, wobei die Anpassung an das jeweils neu zu testende funk-
tionale System automatisiert durchgeftihrt wird. Durch das erfindungsgemaRe Verfahren wer-
den bereits verwendete Testfélle automatisiert flr Sicherheitstiberprifungen neu zu testen-
der funktionaler Systeme ,recycelt‘. Das bedeutet, es muss nicht fir jedes neu zu testende
funktionale System neue Testszenarien und konkrete Testfélle entwickelt werden, sondern
es kann auf bereits bei Sicherheitsprifungen auf anderen funktionalen Systemen angewen-
dete und/oder dafur anwendbare Testfalle zurlickgegriffen werden und diese dann automati-
siert fUr die Sicherheitsprifung des neu zu testenden funktionalen Systems automatisiert an-
gepasst werden. Dadurch werden bei der Sicherheitsliberprifung Ressourcen und Zeit ge-

spart.
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Weiterhin ist es vorteilhaft, wenn nach Anwenden der aus den Testszenarien abgeleiteten
Testfélle auf das zu testende funktionale System fir jeden Testfall eine Riickmeldung erstellt
wird. Die Rlckmeldung wird dann an das Testsystem Ubermittelt und im Testsystem mit dem
jeweiligen Testszenario verknipft, aus welchem der jeweilige Testfall abgeleitet wurde.
Dadurch kénnen sehr leicht beispielsweise besonders gut funktionierende Testszenarien
oder mangelhaft funktionierende Testszenarien identifiziert werden. Durch die Rickmeldung
kann auch fiir jedes Testszenario hinterlegt werden, flr welches funktionale System dieses
bereits angewendet wurde und wie hilfreich es beispielsweise war, sicherheitsrelevante
Schwachpunkte aufzudecken. Damit kénnen bei nachfolgenden Sicherheitstberprifungen
desselben oder eines dhnlichen funktionalen Systems rasch funktionierende Testszenarien

gefunden bzw. mangelhaft funktionierende Testszenarien vermieden werden.

Es ist auch gunstig, wenn beim Abstrahieren die Testmodule nach erforderlichen Parametern
durchsucht werden, welche fir eine Durchfihrung des jeweiligen Testmoduls vom zu testen-
den funktionalen System oder zumindest einem der vorhergehenden Testmodule zur Verfu-
gung zu stellen sind. Diese erforderlichen Parameter kénnen in einer Parameterliste im Test-
system hinterlegt werden, wobei die jeweilige Parameterliste mit dem aus dem jeweiligen
Testmodul abstrahierten Testmodul verknUpft wird. Weiterhin kénnen in den Parameterlisten
auch Relationen zwischen einzelnen Parametern abgespeichert werden, um diese dann
beim Erstellen von Testszenarien nutzen zu kdnnen. Anhand der Parameterlisten kénnen
auerdem beim Erstellen von Testszenarien rasch beispielsweise nicht sinnvolle, nicht funk-
tionsfahige und/oder nicht zielfUhrende Testszenarien identifiziert und eliminiert werden,
wenn z.B. aufgrund einer Reihenfolge und/oder Kombination von Testmodulen, etc. erforder-
liche Parameter z.B. nicht verflgbar sind. Weiterhin kénnen die Parameterlisten dazu ge-
nutzt werden, entsprechende, weitere Schritte in das Testszenario zu inkludieren, um diese
Parameter — insbesondere bei der Anwendung des aus dem jeweiligen Testszenario abgelei-
teten Testfall — zu ermitteln. Die Erstellung und Durchfiihrung dieser Schritte, wie z.B. Ermit-
teln des Parameters oder Parameterwerts aus dem zu testenden funktionalen System, etc.,

kann beispielsweise automatisiert erfolgen.

ZweckmaRigerweise wird ein erstelltes, abstraktes Testszenario nach Platzhaltervariablen
von erforderlichen Parametern durchsucht, welche fur eine Durchfiihrung des aus dem Test-
szenario abgeleiteten Testfalls vom zu testenden funktionalen System und/oder von zumin-

dest einem der vorhergehenden Testmodule dem jeweiligen Testmodul bereitzustellen sind.

Idealerweise werden zum Auffinden der Platzhaltervariablen der erforderlichen Parameter im
jeweiligen Testszenario die mit den jeweiligen abstrahierten Testmodulen des jeweiligen

Testszenarios verknlpften Parameterlisten herangezogen. Auf diese Weise kénnen die
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Platzhaltervariablen und gegebenenfalls auch Relationen zwischen diesen rasch und auf ein-

fache Weise erkannt und genutzt werden.

Weiterhin ist es von Vorteil, wenn die abstrahierten Testmodule und/oder abstrakte Testsze-
narien und/oder Teile von abstrakten Testszenarien im Testsystem, insbesondere in einer
Datenbank, hinterlegt werden. Damit kénnen diese fur nachfolgende Sicherheitstiberprifun-
gen von zu testenden funktionalen Systemen wiederverwendet werden. Einerseits kdnnen
dann Testfélle rascher an neu zu testende funktionale Systeme angepasst werden, anderer-
seits wird dadurch eine Testmodule- und -szenarien-Datenbank aufgebaut und damit das er-
findungsgemaRe Verfahren weiter beschleunigt. Dabei kann es auch glnstig sein, wenn vor
einem Hinterlegen des jeweiligen abstrahierten Testmoduls geprift wird, ob das jeweilige
abstrahierte Testmodul bereits im Testsystem, insbesondere in der Datenbank, hinterlegt ist.
Damit wird sehr leicht verhindert, dass abstrahierte Testmodule mehrfach abgespeichert

werden.

Idealerweise wird im Testsystem zu jedem abstrakten Testszenario eine Information hinter-
legt, bei welchem funktionalen System das jeweilige Testszenario angewendet werden kann.
Damit kénnen fur Sicherheitstberprifungen zu testender funktionaler Systeme rasch und mit

geringem Aufwand passende Testszenarien gefunden werden.

Eine zweckmaRige Ausgestaltung des Verfahrens sieht vor, dass die systemspezifischen In-
formationen, Daten und Parameter des zu testenden funktionalen Systems zum Belegen der
Platzhaltervariablen in den abstrahierten Testmodulen der jeweiligen Testszenarien vom
Testsystem, insbesondere von der Datenbank, in welchem Erfahrungswerten aus vorherge-
henden Sicherheitstiberprifungen eines selben oder ahnlichen funktionalen Systems hinter-
legt sind, und/oder von einem Systemhersteller zur Verfligung gestellt werden und/oder mit-
tels maschinellem Lernens aus Erfahrungswerten vorhergehender Sicherheitstberprifungen
ermittelt werden. Als systemspezifische Informationen, Daten und Parameter des zu testen-
den funktionalen Systems zum Belegen der Platzhaltervariablen in den abstrahierten Test-
modulen der jeweiligen Testszenarien kénnen allerdings auch Werte verwendet werden, wel-

che aus einer Analyse des jeweils zu testenden funktionalen Systems ermittelt werden.

Die oben angeflhrte Aufgabe wird weiterhin auch durch ein Testsystem sowie ein Computer-
produkt gelést. Das Testsystem weist zumindest eine Computereinheit auf, welche zur Aus-
fuhrung des erfindungsgemafen Verfahrens eingerichtet ist. ZweckmaRigerweise kann das
Testsystem auch eine Speichereinheit, wie z.B. eine Datenbank, umfassen oder mit einer
Speichereinheit, wie z.B. einer Datenbank, verbunden sein. In diese Speichereinheit ist ideal-
erweise dazu eingerichtet, die abstrahierten Testmodule, die abstrakten Testszenarien

und/oder Teile von abstrakten Testszenarien sowie Erfahrungswerte aus vorhergehenden
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Sicherheitstberprifungen eines selben oder dhnlichen funktionalen Systems abzuspeichern.
Das Testsystem kann auch mit einem System flr maschinelles Lernen verbunden sein oder
ein solche aufweisen, mit welchen die systemspezifischen Informationen, Daten und Para-
meter des zu testenden funktionalen Systems zum Belegen der Platzhaltervariablen in den
abstrahierten Testmodulen der jeweiligen Testszenarien aus Erfahrungswerten, etc. ermittelt

werden kénnen.

Das Computerprogrammprodukt ist in vorteilhafter Weise in das Testsystem — beispielsweise
in die zumindest eine Computereinheit ladbar, und umfasst Befehl, welche bei einer Ausfih-
rung des Computerprogrammprodukts im Testsystem das Computerprogrammprodukt dazu

veranlassen, das erfindungsgemaéafe Verfahren auszuflhren.
Kurzbeschreibung der Figuren

Die gegenstandliche Erfindung wird nachfolgend unter Bezugnahme auf die Figuren 1 bis 2¢
néher erlautert, die beispielhaft, schematisch und nicht einschrankend vorteilhafte Ausgestal-

tungen der Erfindung zeigen. Dabei zeigt

Fig.1 einen Ablauf des computerimplementierten Verfahrens zum Adaptieren von Testféllen

einer Sicherheitsprifung eines zu testenden funktionalen Systems

Fig.2a einen Abstrahierungsschritt des erfindungsgeméfien Verfahrens anhand eines kon-

kreten Ausfihrungsbeispiels

Fig.2b einen Syntheseschritt des erfindungsgemaRen Verfahrens anhand des konkreten

Ausfuhrungsbeispiels; und

Fig.2c einen Konkretisierungsschritt des erfindungsgeméfien Verfahrens anhand des kon-

kreten Ausfuhrungsbeispiels.

Ausfiihrung der Erfindung

Figur 1 zeigt einen beispielhaften Ablauf eines computerimplementierten Verfahrens, mit wel-
chem Testfélle TC1, die bereits bei Sicherheitstiberprifungen von funktionalen Systemen,
durch welche beispielsweise Mobilitdtsanwendungen (z.B. Kraftfahrzeuge, etc.) realisiert
werden und/oder welche in Mobilitdtsanwendungen (z.B. Autonomes Fahren, Vehicle-to-Ve-
hicle-Kommunikation, Vehicle-to-X-Kommunikation, etc.) zum Einsatz kommen, angewendet
wurden, fUr eine Sicherheitsprifung eines zu testenden funktionalen Systems (z.B. Fahr-
zeug, Fahrzeugsystem, etc.) automatisiert adaptiert werden kdnnen. Als zu testendes funkti-

onales System kann dabei ein neu entwickeltes funktionales System, eine Weiterentwicklung
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und/oder Verbesserung eines bestehenden funktionalen Systems oder auch ein funktionales
System, bei welchen z.B. einzelne Komponenten (z.B. Hardwareeinheiten, Softwareeinhei-

ten, etc.) getauscht oder upgedatet wurden, betrachtet werden.

Das Verfahren kann auf einem zugehdérigen Testsystem ausgefihrt werden, wobei das Test-
system zumindest eine Computereinheit aufweist. Das Testsystem stellt ein aktives System
dar, das die Sicherheitstberprifung eines zu testenden Systems geméan einem Computer-
programmprodukt durchfihrt, welches z.B. in einen internen Speicher des Testsystem gela-
den und z.B. mittels der zumindest einen Computereinheit bzw. eines Prozessors durchfihrt
werden kann. Dazu umfasst das Computerprogrammprodukt Befehle, welche bei einer Aus-
fuhrung durch das Testsystem das Computerprogrammprodukt zur Durchflihrung der

Schritte des erfindungsgemafRen Verfahrens veranlassen.

Vom Testsystem werden entsprechende Testfalle TC1, TC21, ..., TC23 durchflhrt, um bei-
spielsweise Schwachstellen des zu testenden funktionalen Systems aufzudecken. Dazu
kann das Testsystem beispielsweise Schnittstellen und Umgebung (z.B. Prifstand bzw.
Testbed fur Mobilitdtsanwendungen, etc.) zur Verflgung stellen und gemeinsam mit den zu
testenden funktionalen Systemen eine Testumgebung bilden, in welcher dann das erfin-
dungsgemale Verfahren durchgefihrt wird. In der Testumgebung bzw. flr das Testsystem
sind Testfalle TC1, welcher bereits bei Sicherheitstiberprifungen anderer funktionaler Sys-
teme angewendet wurden, verfugbar. D.h. das Testsystem kennt Testfélle TC1, welche be-
reits durchgeflhrten Sicherheitstberprifungen von in Mobilitdtsanwendungen verwendeten
funktionalen System angewendet wurden und/oder flr derartige Sicherheitslberprifungen
verwendbar sind. Ein Testfall TC1, TC21, ..., TC23 ist dabei ein auf das jeweils zu testende,
funktionale System angepasstes Testszenario TS1, TS2, TS3 und kann beispielweise auf
dem Testsystem und dem zu testenden funktionalen System im Rahmen der Sicherheits-
Uberprifung ausgefuhrt werden. Als Testszenario TS1, TS2, TS3 wird im Kontext dieser Of-
fenbarung eine abstrakte Beschreibung eines Testfalls TC1, TC21, ..., TC23 gesehen, wel-
che definiert, was mit welchen Mitteln getestet werden soll, und in welchen einzelne Testsze-
nario-Phasen beschrieben sein kdnnen. Testszenarien TS1, TS2, TS3 flr funktionale Sys-
teme kénnen beispielsweise von Sicherheitsanalysen und/oder aus Sicherheitsanforderun-

gen gewonnen werden.

Um einen konkreten Testfall TC1, welcher bereits mittels des Testsystems bei einem funktio-
nalen System angewendet wurden, flr ein weiteres funktionales System, welches aktuell ge-
testet werden soll, zu adaptieren, werden vom Testsystem die in der Folge beschriebenen

und in Figur 1 beispielhaft dargestellten Schritte durchgefiihrt.
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Dazu werden in einem Modularisierungsschritt 101 bereits zum Testen von funktionalen Sys-
temen verwendete Testfélle TC1 vom Testsystem analysiert und in einzelne Testmodule
T11, T12, T13, T14 unterteilt bzw. zerlegt. Ein Testmodul T11, T12, T13, T14 kann beispiels-
weise ein Testskript sein, welches bei Ausflhrung einen gezielten Angriff auf das funktionale
System darstellt. Gegebenenfalls kann das Testmodul T11, T12, T13, T14 auch nur aus ei-

nem oder mehreren Befehlen bestehen.

In einem folgenden Abstrahierungsschritt 102 werden dann die aus den Testféllen TC1 er-
mittelten Testmodule T11, T12, T13, T14 abstrahiert. Dabei werden in den Testmodulen T11,
T12, T13, T14 jeweils enthaltene, systemspezifische Informationen, Daten und Parameter
des funktionalen Systems, auf welches der jeweilige Testfall TC1 angewendet wurde, durch
abstrakte Platzhaltervariablen ersetzt. Damit werden im Abstrahierungsschritt 102 aus den
konkreten Testmodulen T11, T12, T13, T14, welche fur einen jeweiligen Testfall TC1 sys-
temspezifisch angepasst sind, abstrahierte Testmodule a1, a2, a3, a4. Ein abstrahiertes
Testmodul a1, a2, a3, a4 stellt damit einen system-agnostischen Testbaustein dar, welcher
eine einzelne Phase eines Testszenarios TS1, TS2, TS3 beschreibt und agnostisch in Bezug

auf ein spezielles funktionales System ist.

Die abstrahierten Testmodule a1, a2, a3, a4 kénnen beispielsweise im Testsystem, z.B. in
einer zugehdrigen Datenbank, hinterlegt werden. Die Datenbank kann dazu z.B. in einer in-
ternen Speichereinheit des Testsystems oder in einer Speichereinheit, welche mit dem Test-
system verbunden ist, angeordnet sein. Dabei kann vor einem Hinterlegen des jeweiligen
abstrahierten Testmodule a1, a2, a3, a4 gepruft werden, ob dieses Testmodul a1, a2, a3, a4
bereits im Testsystem bzw. in der zugehérigen Datenbank gespeichert ist. Um die abstra-
hierten Testmodule a1, a2, a3, a4 in einer adéquaten Form im Testsystem bzw. in der Da-
tenbank speichern zu kénnen, wird fur die abstrahierten Testmodule a1, a2, a3, a4 eine ent-
sprechende Beschreibungssprache — wie z.B. eine so genannte Domain Specific Language
oder kurz: DSL — verwendet. Eine Domain Specific Language ist eine formale Sprache, wel-
che flr Interaktionen zwischen z.B. Menschen und digital arbeitenden Einheiten (z.B. Com-
puter) fur ein bestimmtes Problemfeld — der so genannten Doméane bzw. Domain — entworfen

und implementiert wird.

Weiterhin kénnen im Abstrahierungsschritt 102 die Testmodule T11, T12, T13, T14 noch vor
dem Abstrahieren nach erforderlichen Parametern durchsucht werden. Erforderliche Para-
meter sind beispielsweise Parameter, welcher fur eine sinnvolle Ausfihrung des jeweiligen
Testmodules T11, T12, T13, T14 unbedingt erforderlich sind. Diese Parameter kénnen bei-
spielsweise vom zu testenden funktionalen System oder von einem der im jeweiligen Testfall
TC1 vorhergehenden Testmodule T11, T12, T13, T14 zur Verfligung gestellt werden. Sie

kénnen aber auch aus einer externen Quelle, wie z.B. einer Datenbank, maschinenlesbaren
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Spezifikation, etc. stammt oder als manueller Input eingegeben werden. Solche Parameter
waéren z.B. Netzwerkadressen eines Testziels, eine ldentifikation und/oder eine konkrete
Mapping-Adresse, etc., welche beim Aussenden eines bestimmten Befehls Uber eine Kom-
ponente oder an eine Komponente des zu testenden funktionalen Systems fir die Ausfuh-
rung des Testmodul T11, T12, T13, T14 vorhanden sein mlssen, oder Konfigurationsdaten.
Diese Parameter definieren beispielsweise Eigenschaften (in einem Schritt) des jeweiligen
Testmoduls T11, T12, T13, T14 — wie z.B. zu welcher Netzwerkadresse oder zu welcher
Portnummer eine bestimmte Nachricht gesendet werden soll oder wie lange diese Nachricht

sein soll.

Erforderliche Parameter kdnnen in jedem Testmodul T11, T12, T13, T14 vorkommen und flur
das jeweilige Testmodul T11, T12, T13, T14 spezifisch sein. Weiterhin kann es aber auch er-
forderliche Parameter geben, welche zwangslaufig fur alle Testmodule T11, T12, T13, T14
z.B. eines Testfalls TC1 bzw. auch weitere Testfélle TC21, TC22, TC23 flr das jeweilige
funktionale System gleich sind, wie z.B. Portnummer. Derartige Parameter kdnnen beispiels-
weise einmal fur alle Testmodule T11, T12, T13, T14 eines Testfalls TC1 als ,globale” Para-

meter definiert werden.

Die ermittelten, erforderlichen Parameter des jeweiligen Testmoduls T11, T12, T13, T14 kén-
nen dann beispielsweise in einer Parameterliste zusammengefasst werden. Zuséatzlich zu
den ermittelten, erforderlichen Parametern des jeweiligen Testmoduls T11, T12, T13, T14
kdnnen in der Parameterliste auch Relationen zwischen einzelnen, erforderlichen Parame-
tern abgespeichert werden, wie z.B. das einzelne Parameter gleich Werte aufweisen mussen
oder sich auch einer Kombination anderer Parameter ergeben. Die Parameterlisten kénnen
dann mit dem aus dem jeweiligen Testmodul T11, T12, T13, T14 generierten, abstrahierten
Testmodul a1, a2, a3, a4 verknlpft werden. Dazu kann z.B. die jeweilige Parameterliste im
Testsystem bzw. in der zugehérigen Datenbank mit dem jeweiligen abstrahierten Testmodul

al, a2, a3, a4 abgespeichert werden.

In der Folge werden dann in einem Syntheseschritt 103 durch Kombination der abstrahierten
Testmodule a1, a2, a3, a4 abstrakte Testszenarien TS1, TS2, TS3 fur die Sicherheitstber-
prufung des jeweils zu testenden funktionalen Systems erstellt. Dabei kénnen abstrahierte
Testmodule a1, a2, a3, a4, a5, welche aus verschiedenen — beispielsweise bereits angewen-
deten und/oder anwendbaren — Testfallen TC1 generiert wurden, zu neuen Testszenarien
TS1, TS2, TS3 fur die Sicherheitslberprifung des zu testenden funktionalen Systems kom-
biniert werden. Auch die erstellten Testszenarien TS1, TS2, TS3 oder zumindest Teil der er-
stellten Testszenarien TS1, TS2, TS3, TS4 kdnnen im Testsystem bzw. in der zugehdrigen
Datenbank beispielsweise fur eine Wiederverwendung bei &hnlichen oder denselben Testan-

forderungen abgespeichert werden. Dazu kann auch fir die Testszenarien TS1, TS2, TS3
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wie fUr die abstrahierten Testmodule a1, a2, a3, a4, a5 die entsprechende Beschreibungs-

sprache (z.B. Domain Specific Language) verwendet werden.

Weiterhin kann im Syntheseschritt 103 jedes neu erstellte Testszenario TS1, TS2, TS3 nach
den erforderlichen Parametern durchsucht werden, welche bei der Durchfilhrung eines aus
dem Testszenario TS1, TS2, TS3 abgeleiteten Testfall TC21, TC22, TC23 einem Testmodul
T21, T22, T23, T24, T25 vom zu testenden funktionalen System und/oder zumindest einem
der vorhergehenden Testmodule T21, T22, T23, T24, T25 zu ermitteln bzw. bereitzustellen
sind. Auf diese Weise kdnnen beispielsweise bereits im Syntheseschritt 103 nicht zielflh-
rende, nicht funktionsfahige und/oder nicht sinnvolle Testszenarien TS1, TS2, TS3 (z.B. auf-
grund der Reihenfolge der abstrahierten Testmodule a1, a2, a3, a4, a5) erkannt und elimi-
niert werden. Um diese erforderlichen Parameter im jeweiligen Testszenario TS1, TS2, TS3
rascher erkennen und auffinden zu kénnen, kdnnen beispielsweise die Parameterlisten her-
angezogen werden, welche im Abstrahierungsschritt 102 erstellt wurden. Es werden dazu
die Parameterlisten herangezogen, welche mit den jeweils im Testszenario TS1, TS2, TS3

verwendeten, abstrahierten Testmodulen a1, a2, a3, a4, a5 verknUpft sind.

In einem folgenden Konkretisierungsschritt 104 werden dann aus den abstrakten Testszena-
rien TS1, TS2, TS3 konkrete Testfalle TC21, TC22, TC23 fir die Sicherheitstberprifung des
zu testenden funktionalen Systems abgeleitet. Dazu werden die jeweiligen abstrakten Platz-
haltervariablen in den abstrahierten Testmodulen a1, a2, a3, a4, a5 der Testszenarien TS1,
TS2, TS3 mit Information, Daten und Parametern des zu testenden funktionalen Systems be-
legt. Die systemspezifischen Informationen, Daten und Parameter des aktuell zu testenden
Systems kdnnen dazu beispielsweise von einem Systemhersteller oder von einem Auftrag-
geber der durchzufiihrenden Sicherheitsiberprifung zur Verfligung gestellt werden. Alterna-
tiv oder zuséatzlich, kdnnen dazu auch Erfahrungswerte aus vorangegangenen Sicherheits-
Uberprifungen desselben oder eines dhnlichen funktionalen Systems herangezogen werden.
Diese Erfahrungswerte kénnen z.B. ebenfalls im Testsystem bzw. in der zugehérigen Daten-
bank hinterlegt sein. Alternativ oder zusatzlich, kénnen die systemspezifischen Informatio-
nen, Daten und Parameter zumindest teilweise anstatt aus der Datenbank auch von einem
Machine-Learning-System stammen, welche die Informationen, Daten und Parameter auf
Basis von Erfahrungswerten generiert. Weiterhin kdnnen systemspezifische Informationen,
Daten und Parameter des zu testenden Systems, mit welchen die abstrakten Platzhaltervari-
ablen in den abstrahierten Testmodulen a1, a2, a3, a4, a5 der Testszenarien TS1, TS2, TS3
belegt werden kdnnen, auch aus einer Analyse des aktuell zu testenden funktionalen Sys-
tems (z.B. Scans am System, Portscan, etc.) oder aus verfugbaren Herstellerdaten ermittelt

werden.
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Nach dem Konkretisierungsschritt 104 werden die aus den abstrakten Testszenarien TS1,
TS2, TS3 abgeleiteten, konkreten Testfélle TC21, TC22, TC23 in einem Anwendungsschritt
105 auf das zu testende funktionale System angewendet. Im Anwendungsschritt 105 kann
beispielsweise wahrend der laufenden Sicherheitstiberprifung dokumentiert werden, welche
konkreten Testfélle TC21, TC22, TC23 beispielweise besonders gut zum Aufdecken von
Schwachstellen geeignet sind, welche Testfélle TC21, TC22, TC23 beispielweise das beste
Ergebnis liefern, welche Testfélle TC21, TC22, TC23 beispielweise keine besonders guten
Ergebnisse liefern, welche Testfalle TC21, TC22, TC23 beispielweise auf dem zu testenden

funktionalen System nicht oder nur fehlerhaft funktionieren, etc.

Nach dem Anwendungsschritt 105 kdnnen dann wahrend der Durchflihrung der Sicherheits-
Uberprifung gesammelten Informationen zu den jeweiligen Testféllen TC21, TC22, TC23 in
einem Rickmeldungsschritt 106 an das Testsystem Ubermittelt werden. Dazu kann bei-
spielsweise zu jedem Testfall TC21, TC22, TC23 eine Rickmeldung erstellt werden, in wel-
cher beispielsweise Informationen zur Durchflihrung des jeweiligen Testfalls TC21, TC22,
TC23 enthalten sind. Die Rickmeldungen kénnen dann an das Testsystem Ubermittelt und
dort z.B. mit den Testszenarien TS1, TS2, TS3 verknlpft werden, aus welchen die Testfalle
TC21, TC22, TC23 abgeleitet wurden. Durch die Rickmeldungen kénnen dann besonders
gut funktionierende Testfalle TC21, TC22, TC23 oder nicht oder nur fehlerhaft funktionie-
rende Testfalle TC21, TC22, TC23 identifiziert werden. Weiterhin kann zu jedem abstrakten
Testszenario TS1, TS2, TS3 eine Information hinterlegt werden, bei welchem funktionalen
System das jeweilige Testszenario TS1, TS2, TS3 bereits angewendet wurde. Damit kébnnen
bei einer neuerlichen Sicherheitstberprifung desselben oder eines ahnlichen funktionalen
Systems im Testsystem bereits erprobte und als erfolgreich bzw. gut funktionierende Test-
szenarien TS1, TS2, TS3 im Syntheseschritt 103 identifiziert und im Konkretisierungsschritt
104 wieder zum Generieren von Testféllen TC21, TC22, TC23 herangezogen werden. Wei-
terhin kénnen auf diese Weise sehr einfach nicht funktionierende oder fur bestimmte funktio-
nale System nicht geeignete oder sinnlose Testszenarien TS1, TS2, TS3 (z.B. aufgrund der
Testmodul-Reihenfolge, aufgrund von erforderlichen Parametern auf einem funktionalen
System nicht ausfiihrbar, etc.) aus dem Testsystem bzw. der zugehdérigen Datenbank ausge-
schieden werden. Das Testsystem kann dadurch laufend verbessert werden und aus bereits
durchgefuhrten Sicherheitstiberprifungen — insbesondere Konkretisierungsschritten 104 —

lernen.

In den Figuren 2a bis 2c werden der Abstrahierungsschritt 102, der Syntheseschritt 103 und
der Konkretisierungsschritt 104 des Verfahrens anhand eines Ausfuhrungsbeispiels detail-
lierter beschrieben. Im Ausfuhrungsbeispiel soll z.B. eine Sicherheitsprifung fir ein konkre-

tes Fahrzeug, fur welches z.B. nach einer Neuentwicklung einer oder mehrerer
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Komponenten oder nach einem Update einer oder mehrerer Komponenten eine Sicherheits-
Uberprifung durchgefihrt werden. Dabei soll z.B. Schwachstellen bzw. Angriffspunkte fir

Cyber-Attacken auf dieses Fahrzeug ausfindig gemacht werden.

In Figur 2a ist beispielhaft der Abstrahierungsschritt 102 dargestellt. Dabei wird beispiels-
weise von einem beispielhaften konkreten Testfall TC1 ausgegangen, welcher bereits z.B.
auf ein ahnliches funktionales System (z.B. Fahrzeug eines anderen Herstellers, etc.) oder
auf dasselbe funktionale System (z.B. Fahrzeug vor einem Komponententausch oder -up-
date) angewendet wurde. Der Testfall TC1 stellt beispielsweise einen konkreten Angriffsvek-
tor auf ein funktionales System dar, welches bereits einer Sicherheitstiberprifung unterzo-
gen wurde. Mit diesem konkreten Angriffsvektor wurde beispielweise Uber einen Angriff auf
eine externe Schnittstelle (z.B. Bluetooth, Funk, etc.) des funktionalen Systems versucht, bis

zur Motorsteuerung des funktionalen Systems bzw. Fahrzeugs zu gelangen.

Der beispielhafte Testfall TC1 kann z.B. im Modularisierungsschritt 101 in vier Testmodule
T11, T12, T13, T14 unterteilt werden. Dabei entspricht z.B. jedes Testmodul T11, T12, T13,
T14 einem konkreten Angriff auf eine Komponente oder auf ein Subsystem des getesteten
funktionalen Systems bzw. Fahrzeugs. Das erste Testmodul T11 kann beispielsweise einen
Angriff auf eine externe Schnittstelle des Fahrzeugs darstellen, mit welchen z.B. existierende
externe Schnittstellen (z.B. drahtlose Kommunikationsschnittstelle, Sensoren, etc.) ausfindig
gemacht werden. Durch ein zweites Testmodul T12 wird versucht, nach einem erfolgreichen
Angriff mittels des ersten Testmoduls T11 z.B. auf das Infotainment-System des Fahrzeugs
zu gelangen. Bei erfolgreicher Durchfihrung des zweiten Testmoduls T12 versucht ein drit-
tes Testmodul T13 beispielsweise das fahrzeuginterne Netzwerk des Fahrzeugs anzugreifen
bzw. zu nutzen. Ist das dritte Testmodul T13 damit erfolgreich, so wird beispielsweise in ei-

nem vierten Testmodul T14 versucht, die Motorsteuerung des Fahrzeugs zu Ubernehmen.

Im Abstrahierungsschritt 102 werden nun die konkreten Testmodule T11, T12, T13, T14, in
welche der konkrete Testfall TC1 unterteilt wurde, abstrahiert. D.h., es werden im Testsys-
tem aus den Testmodulen T11, T12, T13, T14 alle enthaltenen, systemspezifischen Informa-
tionen, Daten und Parameter des mit dem Testfall TC1 getesteten Fahrzeugs entfernt und
durch abstrakte Platzhaltervariablen ersetzt. Aus den Testmodulen T11, T12, T13, T14 wer-
den damit abstrahierte Testmodule a1, a2, a3, a4, welche die jeweiligen Angriffe abstrakt be-
schreiben. So kann beispielsweise ein aus dem ersten Testmodul T11 abgeleitetes abstra-
hiertes Testmodul a1 die Beschreibung enthalten, nach einer drahtlosen Schnittstelle eines
(beliebigen) funktionalen Systems zu suchen und mit dieser eine Verbindung herzustellen.
Ein aus dem zweiten Testmodul T12 abgeleitetes, zweites abstrahiertes Testmodul a2 kann
z.B. die Beschreibung enthalten, nach erfolgreicher Verbindung mit der drahtlosen Schnitt-

stelle eine Verbindung mit einer Komponente oder einem Subsystem des funktionalen
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Systems herzustellen, welches bzw. welche Uber die gefundene Schnittstelle erreichbar ist.
In einem von dritten Testmodul T13 abgeleiteten, dritten abstrahierten Testmodul a3 wird
z.B. eine Nutzung eines internen Netzwerks des funktionalen Systems abstrakt beschrieben.
Von einem vierten abstrahierten Testmodul a4 kann z.B. eine Ubernahme einer Steuerung
des funktionalen Systems abstrakt beschrieben werden. Die abstrahierten Testmodule a1,
az2, a3, a4 kénnen dann z.B. im Testsystem bzw. in der zugehérigen Datenbank hinterlegt
werden, sofern diese abstrahierten Testmodule a1, a2, a3, a4 nicht bereits im Testsystem

bzw. in der zugehérigen Datenbank gespeichert sind.

Weiterhin kdnnen die Testmodule T11, T12, T13, T14 noch vor dem Abstrahieren auf erfor-
derliche Parameter durchsucht werden und entsprechend testmodulspezifische Parameter-
listen erstellt werden. Die jeweilige testmodulspezifische Parameterliste kann mit dem jeweili-
gen abstrahierten Testmodul a1, a2, a3, a4 verknupft und mit diesem im Testsystem bzw. in

der zugehérigen Datenbank abgelegt werden.

In Figur 2b ist der Syntheseschritt 103 des Verfahrens anhand des Ausflihrungsbeispiels wie
z.B. einer Sicherheitstberprifung eines aktuell zu testenden Fahrzeugs dargestellt. Dabei
werden die abstrahierten Testmodule a1, a2, a3, a4, a5 zu abstrakten Testszenarien TS1,
TS2, TS3 kombiniert, wobei jedes Testszenario TS1, TS2, TS3 eine abstrakte Beschreibung
eines maglichen Angriffsvektors darstellt. Zum Erstellen der Testszenarien TS1, TS2, TS3
kénnen beispielsweise die im Abstrahierungsschritt 102 aus den konkreten Testfall TC1 ab-
geleiteten, abstrahierten Testmodule a1, a2, a3, a4 sowie weitere, abstrahierte Testmodule
a5, welche aus Testfallen TC1 weiterer, bereits durchgefiihrter Sicherheitstberprifungen
abstrahiert wurden, verwendet werden. Weiterhin kdnnen dafiir auch abstrahierte Testmo-
dule a5 herangezogen werden, welche bereits im Testsystem bzw. in der zugehérigen Da-

tenbank gespeichert sind.

Im in Figur 2b dargestellten Syntheseschritt 103 werden beispielsweise die im Abstrahie-
rungsschritt 102, welcher in Figur 2a dargestellt ist, generierten, abstrahierten Testmodule
a1l, a2, a3, a4 zu einem ersten Testszenario TS1 kombiniert. In einem weiteren, zweiten
Testszenario TS2 werden z.B. das zweite, das dritte und das vierte abstrahierte Testmodul
a2, a3, a4 aus dem konkreten Testfall TC1 mit einem flnften abstrahierten Testmodul a5
(z.B. einer abstrakten Beschreibung, dass eine Verbindung zu einer systeminternen Kompo-
nente (z.B. Gateway) aufgebaut und/oder diese verwendet werden soll) kombiniert, wobei
das funfte abstrahierte Testmodul a5 beispielsweise zwischen dem dritten und vierten abs-
trahierten Testmodule a3, a4 eingefligt wird. In einem weiteren, dritten Testszenario TS3
werden ebenfalls das zweite, das dritte und das vierte abstrahierte Testmodul a2, a3, a4 mit

dem flnften abstrahierten Testmodul a5 kombiniert, wobei beim dritten Testszenario das
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funfte abstrahierte Testmodul a5 beispielsweise zwischen dem zweiten und dem dritten abs-

trahierten Testmodul a2, a3 angeordnet wird.

Im Syntheseschritt 103 kénnen damit durch eine beliebige Kombination der abstrahierten
Testmodule a1, a2, a3, a4, a5 vom Testsystem abstrakte Testszenarien TS1, TS2, TS3 er-
stellt werden. Um beispielsweise nicht zielflUhrende oder sinnlose Kombinationen von abstra-
hierten Testmodulen a1, a2, a3, a4, a5 auszuschlielen — wie z.B. einer Kombination, bei
welcher z.B. das vierte abstrahierte Testmodule a4 (z.B. eine Ubernahme der Steuerung des
funktionalen Systems) vor dem ersten Testmodul a1 (z.B. Suche nach externen Schnittstel-
len des funktionalen Systems als Angriffspunkt) angeordnet wird, kdnnen die erstellten, abs-
trakten Testszenarien z.B. nach erforderlichen Parametern durchsucht werden bzw. die bei
den jeweiligen abstrahierten Testmodulen a1, a2, a3, a4, a5 gespeicherten Parameterlisten
ausgewertet werden. Weiterhin kénnen zum Erstellen von abstrakten Testszenarien TS1,
TS2, TS3 im Testsystem bzw. in der zugehérigen Datenbank verfligbare Vorschlége fur
Kombinationen von abstrahierten Testmodulen a1, a2, a3, a4, a5 zum Erstellen von Testsze-
narien TS1, TS2, TS3 genutzt werden. Weiterhin kdnnen die erstellten, abstrakten Testsze-
narien TS1, TS2, TS3 oder zumindest Teil davon im Syntheseschritt 103 im Testsystem bzw.
in der zugehdérigen Datenbank — beispielsweise als Vorschlage zum Erstellen von Testsze-

narien TS1, TS2, TS3 in spateren Syntheseschritten 103 — hinterlegt werden.

In Figur 2c ist der Konkretisierungsschritt 104 des Verfahrens anhand des konkreten Ausflh-
rungsbeispiels — z.B. der Sicherheitsiberprifung eines aktuell zu testenden Fahrzeugs —
dargestellt. Im Konkretisierungsschritt 104 werden aus den im Syntheseschritt 103 erstellten
abstrakten Testszenarien TS1, TS2, TS3 konkrete Testfélle TC21, TC22, TC23 fir das aktu-
ell zu testende funktionale System — z.B. ein Fahrzeug mit zumindest einer neu entwickelten
oder upgedateten Komponente — abgeleitet. Dabei werden die abstrakten Platzhaltervariab-
len in den abstrahierten Testmodulen a1, a2, a3, a4, a5 der jeweiligen Testszenarien TS1,
TS2, TS3 mit systemspezifischen Informationen, Daten und Parametern des aktuell zu tes-
tenden funktionalen Systems bzw. Fahrzeugs belegt. Aus dem ersten Testszenario TS1 wird
damit ein konkreter, erster Testfall TC21 flr die Sicherheitstberprifung des aktuell zu tes-
tenden Fahrzeugs. Weiterhin werden damit das zweite Testszenario TS2 bzw. das dritte
Testszenario TS3 zu einem konkreten, zweiten Testfall TC22 bzw. zu einem konkreten, drit-
ten Testfall TC23. Die systemspezifischen Informationen, Daten und Parameter kdnnen vom
Auftraggeber der Sicherheitstberprifung oder aus Herstellerdaten des Fahrzeugs stammen.
Es kénnen beispielsweise auch Erfahrungswerte aus friheren Sicherheitslberprifungen des
Fahrzeugs oder ahnlicher Fahrzeuge genutzt werden oder Daten aus Analysen, etc. des ak-

tuell zu testenden Fahrzeugs herangezogen werden.
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Die im Konkretisierungsschritt 104 abgeleiteten Testfalle TC21, TC22, TC23 werden dann im
Anwendungsschritt 105 fur die Sicherheitstberprifung des aktuell zu testenden funktionalen
Systems bzw. Fahrzeugs verwenden. Die Erkenntnisse und Erfahrungen aus der Anwen-

dung der Testfélle TC21, TC22, TC23 kénnen dann im Rickmeldungsschritt 106 in Form von
Ruckmeldungen zu den Testféllen TC21, TC22, TC23 an das Testsystem Ubermittelt wer-

den. Dort kdnnen diese mit den entsprechenden Testszenarien TS1, TS2, TS3 verknlpft und
hinterlegt werden, um die Rickmeldungen wieder bei nachfolgenden Sicherheitstberprifun-

gen von funktionalen Systemen nutzen zu kénnen.
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Patentanspriiche

Computerimplementiertes Verfahren zum Adaptieren von Testféllen (TC1) fur eine Si-
cherheitslberprifung eines zu testenden funktionalen Systems (105) einer Mobilitétsan-
wendung mittels eines Testsystems, wobei dem Testsystem Testfélle (TC1) zur Verfu-
gung gestellt werden, welche bei Sicherheitstberprifungen von in Mobilitdtsanwendun-
gen verwendeten funktionalen Systemen angewendet wurden und/oder flr derartige Si-
cherheitsiberprifungen anwendbar sind, und wobei folgende Schritte ausgeflhrt wer-
den:

- Unterteilen der Testfélle (TC1) in Testmodule (T11, ..., T14) (101);

— Abstrahieren der Testmodule (T11, ..., T14), wobei in den Testmodulen (T11, ..., T14)
enthaltene, systemspezifische Informationen, Daten und Parameter der funktionalen Sys-
teme, auf welche die jeweiligen Testfélle (TC1) angewendet wurden, in einem jeweiligen
Testmodul (T11, ..., T14) durch abstrakte Platzhaltervariablen ersetzt werden (102);

- Erstellen von abstrakten Testszenarien (TS1, TS2, TS3) flr die Sicherheitsprifung des
zu testenden funktionalen Systems, wobei flr ein Testszenario (TS1, TS2, TS3) die abs-
trahierte Testmodule (a1, ..., a5) kombiniert werden (103);

- Ableiten von Testféallen (TC21, TC22, TC23) fur das zu testende funktionale System
aus den abstrakten Testszenarien (TS1, TS2, TS3), wobei die jeweiligen abstrakten
Platzhaltervariablen in den abstrahierten Testmodulen (a1, ..., a5) eines jeweiligen Test-
szenarios (TS1, TS2, TS3) mit entsprechenden systemspezifischen Informationen, Daten
und Parametern des zu testenden funktionalen Systems belegt werden (104); und

- Anwenden der aus den Testszenarien (TS1, TS2, TS3) abgeleiteten Testfélle (TC21,
TC22, TC23) auf das zu testende funktionale System (105).

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass nach Anwenden der aus
den Testszenarien (TS1, TS2, TS3) abgeleiteten Testfélle (TC21, TC22, TC23) auf das
zu testende funktionale System flr jeden Testfall (TC21, TC22, TC23) eine Rickmeldung
erstellt wird, dass die Rickmeldung an das Testsystem Ubermittelt wird und im Testsys-
tem mit dem jeweiligen Testszenario (TS1, TS2, TS3) verknUpft wird (106), aus welchem
der jeweilige Testfall (TC21, TC22, TC23) abgeleitet wurde.

Verfahren nach einem der vorangegangenen Anspriche, dadurch gekennzeichnet,
dass beim Abstrahieren die Testmodule (T11, ..., T14) nach erforderlichen Parametern
durchsucht werden (102), welche fur eine Durchfihrung des jeweiligen Testmoduls (T11,
..., T14) vom zu testenden funktionalen System (105) oder zumindest einem der vorher-
gehenden Testmodule (T11, ..., T14) zur Verfligung zu stellen sind, und dass die erfor-

derlichen Parameter in einer Parameterliste im Testsystem hinterlegt werden, wobei die
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jeweilige Parameterliste mit dem aus dem jeweiligen Testmodul (T11, ..., T14) abstra-

hierten Testmodul (a1, ..., a5) verknUpft wird.

Verfahren nach einem der vorangegangenen Anspruche, dadurch gekennzeichnet,
dass ein erstelltes, abstraktes Testszenario (TS1, TS2, TS3) nach Platzhaltervariablen
von erforderlichen Parametern durchsucht wird (103), welche flr eine Durchflihrung des
aus dem Testszenario (TS1, TS2, TS3) abgeleiteten Testfalls (TC21, TC22, TC23) vom
zu testenden funktionalen System und/oder von zumindest einem der vorhergehenden
Testmodule (T21, ..., T25) dem jeweiligen Testmodul (T21, ..., T25) bereitzustellen sind.

Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass zum Auffinden der Platz-
haltervariablen der erforderlichen Parameter im jeweiligen Testszenario (TS1, TS2, TS3)
die mit den jeweiligen abstrahierten Testmodulen (a1, ..., a5) des jeweiligen Testszena-

rios (TS1, TS2, TS3) verknlpften Parameterlisten herangezogen werden (103).

Verfahren nach einem der vorangegangenen Anspruche, dadurch gekennzeichnet,
dass die abstrahierten Testmodule (a1, ..., a5) und/oder abstrakte Testszenarien (TS1,
TS2, TS3) und/oder Teile von abstrakten Testszenarien (TS1, TS2, TS3) im Testsystem,

insbesondere in einer Datenbank, hinterlegt werden (102, 103).

Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass vor einem Hinterlegen des
jeweiligen abstrahierten Testmoduls (a1, ..., a5) geprift wird (102), ob das jeweilige abs-
trahierte Testmodul (a1, ..., a5) bereits im Testsystem, insbesondere in der Datenbank,

hinterlegt ist.

Verfahren nach einem der vorangegangenen Anspriche, dadurch gekennzeichnet,
dass zu jedem abstrakten Testszenario (TS1, TS2, TS3) im Testsystem eine Information
hinterlegt wird (103), bei welchen funktionalen Systemen das jeweilige Testszenario
(TS1, TS2, TS3) angewendet worden ist.

Verfahren nach einem der vorangegangenen Anspruche, dadurch gekennzeichnet,
dass die systemspezifischen Informationen, Daten und Parameter des zu testenden
funktionalen Systems zum Belegen der Platzhaltervariablen in den abstrahierten Testmo-
dulen (aft, ..., a5) der jeweiligen Testszenarien (TS1, TS2, TS3) vom Testsystem, insbe-
sondere von der Datenbank, in welchem Erfahrungswerten aus vorhergehenden Sicher-
heitstberprifungen eines selben oder dhnlichen funktionalen Systems hinterlegt sind,
und/oder von einem Systemhersteller zur Verfigung gestellt werden und/oder mittels ma-
schinellem Lernens aus Erfahrungswerten vorhergehender Sicherheitstberprifungen er-
mittelt werden (104).
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Verfahren nach einem der Anspriche 1 bis 9, dadurch gekennzeichnet, dass als sys-
temspezifischen Informationen, Daten und Parameter des zu testenden funktionalen Sys-
tems zum Belegen der Platzhaltervariablen in den abstrahierten Testmodulen (a1, ..., a5)
der jeweiligen Testszenarien (TS1, TS2, TS3) Werte verwendet werden (104), welche

aus einer Analyse des zu testenden funktionalen Systems ermittelt werden.

Testsystem mit zumindest einer Computereinheit, welche dazu eingerichtet ist, das Ver-

fahren nach einem der Anspriche 1 bis 10 auszuflhren.

Testsystem nach Anspruch 11, wobei das Testsystem weiterhin zumindest eine Spei-
chereinheit umfasst und/oder mit einer Speichereinheit verbunden ist, welche zum Ab-
speichern abstrahierter Testmodule (a1, ..., a4, ab5), abstrakter Testszenarien (TS1, TS2,
TS83) und/oder von Teilen von abstrakten Testszenarien (TS1, TS2, TS3) sowie von Er-
fahrungswerten aus vorhergehenden Sicherheitstiberprifungen eines selben oder &hnli-

chen funktionalen Systems eingerichtet ist.

Computerprogrammprodukt, wobei das Computerprogrammprodukt in das Testsystem
nach einem der Ansprtiche 11 bis 12 geladen werden kann, und wobei das Computerpro-
grammprodukt Befehle umfasst, welche bei einer Ausfilhrung durch das Testsystem das
Computerprogrammprodukt veranlassen, das Verfahren nach einem der Anspriiche 1 bis

10 auszufthren.
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Neue Patentanspriiche

Computerimplementiertes Verfahren zum Adaptieren von Testféllen (TC1) fur eine Si-
cherheitslberprifung eines zu testenden funktionalen Systems (105) einer Mobilitétsan-
wendung mittels eines Testsystems, wobei dem Testsystem Testfélle (TC1) zur Verfu-
gung gestellt werden, welche bei Sicherheitstberprifungen von in Mobilitdtsanwendun-
gen verwendeten funktionalen Systemen angewendet wurden und/oder flr derartige Si-
cherheitsiberprifungen anwendbar sind, und wobei folgende Schritte ausgeflhrt wer-
den:

- Unterteilen der Testfélle (TC1) in Testmodule (T11, ..., T14) (101);

— Abstrahieren der Testmodule (T11, ..., T14), wobei in den Testmodulen (T11, ..., T14)
enthaltene, systemspezifische Informationen, Daten und Parameter der funktionalen Sys-
teme, auf welche die jeweiligen Testfélle (TC1) angewendet wurden, in einem jeweiligen
Testmodul (T11, ..., T14) durch abstrakte Platzhaltervariablen ersetzt werden (102);

- Erstellen von abstrakten Testszenarien (TS1, TS2, TS3) flr die Sicherheitsprifung des
zu testenden funktionalen Systems, wobei flr ein Testszenario (TS1, TS2, TS3) die abs-
trahierte Testmodule (a1, ..., a5) kombiniert werden und zu jedem abstrakten Testszena-
rio (TS1, TS2, TS3) im Testsystem eine Information hinterlegt wird (103), bei welchen
funktionalen Systemen das jeweilige Testszenario (TS1, TS2, TS3) angewendet worden
ist;

- Ableiten von Testféllen (TC21, TC22, TC23) fur das zu testende funktionale System
aus den abstrakten Testszenarien (TS1, TS2, TS3), wobei die jeweiligen abstrakten
Platzhaltervariablen in den abstrahierten Testmodulen (a1, ..., a5) eines jeweiligen Test-
szenarios (TS1, TS2, TS3) mit entsprechenden systemspezifischen Informationen, Daten
und Parametern des zu testenden funktionalen Systems belegt werden (104); und

- Anwenden der aus den Testszenarien (TS1, TS2, TS3) abgeleiteten Testfélle (TC21,
TC22, TC23) auf das zu testende funktionale System (105).

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass nach Anwenden der aus
den Testszenarien (TS1, TS2, TS3) abgeleiteten Testfélle (TC21, TC22, TC23) auf das
zu testende funktionale System fur jeden Testfall (TC21, TC22, TC23) eine Rickmeldung
erstellt wird, dass die Rickmeldung an das Testsystem Ubermittelt wird und im Testsys-
tem mit dem jeweiligen Testszenario (TS1, TS2, TS3) verknUpft wird (106), aus welchem
der jeweilige Testfall (TC21, TC22, TC23) abgeleitet wurde.

Verfahren nach einem der Anspriiche 1 bis 2, dadurch gekennzeichnet, dass beim

Abstrahieren die Testmodule (T11, ..., T14) nach erforderlichen Parametern durchsucht
werden (102), welche fur eine Durchfiihrung des jeweiligen Testmoduls (T11, ..., T14)
-
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vom zu testenden funktionalen System (105) oder zumindest einem der vorhergehenden
Testmodule (T11, ..., T14) zur Verflgung zu stellen sind, und dass die erforderlichen
Parameter in einer Parameterliste im Testsystem hinterlegt werden, wobei die jeweilige
Parameterliste mit dem aus dem jeweiligen Testmodul (T11, ..., T14) abstrahierten Test-

modul (a1, ..., ab) verknUpft wird.

Verfahren nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dass ein er-
stelltes, abstraktes Testszenario (TS1, TS2, TS3) nach Platzhaltervariablen von erforder-
lichen Parametern durchsucht wird (103), welche flr eine Durchfiihrung des aus dem
Testszenario (TS1, TS2, TS3) abgeleiteten Testfalls (TC21, TC22, TC23) vom zu testen-
den funktionalen System und/oder von zumindest einem der vorhergehenden Testmo-
dule (T21, ..., T25) dem jeweiligen Testmodul (T21, ..., T25) bereitzustellen sind.

Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass zum Auffinden der Platz-
haltervariablen der erforderlichen Parameter im jeweiligen Testszenario (TS1, TS2, TS3)
die mit den jeweiligen abstrahierten Testmodulen (a1, ..., a5) des jeweiligen Testszena-

rios (TS1, TS2, TS3) verknlpften Parameterlisten herangezogen werden (103).

Verfahren nach einem der Anspriche 1 bis 5, dadurch gekennzeichnet, dass die abs-
trahierten Testmodule (a1, ..., a5) und/oder abstrakte Testszenarien (TS1, TS2, TS3)
und/oder Teile von abstrakten Testszenarien (TS1, TS2, TS3) im Testsystem, insbeson-

dere in einer Datenbank, hinterlegt werden (102, 103).

Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass vor einem Hinterlegen des
jeweiligen abstrahierten Testmoduls (a1, ..., a5) geprift wird (102), ob das jeweilige abs-
trahierte Testmodul (a1, ..., a5) bereits im Testsystem, insbesondere in der Datenbank,

hinterlegt ist.

Verfahren nach einem der Anspriche 1 bis 7, dadurch gekennzeichnet, dass die sys-
temspezifischen Informationen, Daten und Parameter des zu testenden funktionalen Sys-
tems zum Belegen der Platzhaltervariablen in den abstrahierten Testmodulen (a1, ..., a5)
der jeweiligen Testszenarien (TS1, TS2, TS3) vom Testsystem, insbesondere von der
Datenbank, in welchem Erfahrungswerten aus vorhergehenden Sicherheitstiberprifun-
gen eines selben oder dhnlichen funktionalen Systems hinterlegt sind, und/oder von ei-
nem Systemhersteller zur Verfiigung gestellt werden und/oder mittels maschinellem Ler-
nens aus Erfahrungswerten vorhergehender Sicherheitstberprifungen ermittelt werden
(104).

Verfahren nach einem der Anspriche 1 bis 8, dadurch gekennzeichnet, dass als sys-

temspezifischen Informationen, Daten und Parameter des zu testenden funktionalen

o
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Systems zum Belegen der Platzhaltervariablen in den abstrahierten Testmodulen (a1, ...,
ab5) der jeweiligen Testszenarien (TS1, TS2, TS3) Werte verwendet werden (104), wel-

che aus einer Analyse des zu testenden funktionalen Systems ermittelt werden.

Testsystem mit zumindest einer Computereinheit, welche dazu eingerichtet ist, das Ver-

fahren nach einem der Anspriche 1 bis 9 auszufthren.

Testsystem nach Anspruch 12, wobei das Testsystem weiterhin zumindest eine Spei-
chereinheit umfasst und/oder mit einer Speichereinheit verbunden ist, welche zum Ab-
speichern abstrahierter Testmodule (a1, ..., a4, a5), abstrakter Testszenarien (TS1, TS2,
TS83) und/oder von Teilen von abstrakten Testszenarien (TS1, TS2, TS3) sowie von Er-
fahrungswerten aus vorhergehenden Sicherheitstiberprifungen eines selben oder &hnli-

chen funktionalen Systems eingerichtet ist.

Computerprogrammprodukt, wobei das Computerprogrammprodukt in das Testsystem
nach einem der Ansprtche 10 bis 11 geladen werden kann, und wobei das Computerpro-
grammprodukt Befehle umfasst, welche bei einer Ausfilhrung durch das Testsystem das
Computerprogrammprodukt veranlassen, das Verfahren nach einem der Anspriiche 1 bis

10 auszufthren.

-3
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