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(57) Abstract: The invention relates to checking the authenticity of the security element of a valuable document. Prior to the invention
it was ascertained, surprisingly, that window security threads equipped with microlenses or similar optical elements do not appear dark
throughout in the transmission image, but rather have a (mutually opposite) bright-dark modulation in both the transmission and the
reflectance images. This opposite bright-dark modulation is checked for the purpose of checking the authenticity of the security element.
To that end, the reflectance profile and the transmission profile along the longitudinal direction of the security element are computed
with one another pixel by pixel in order to determine a combination profile, and the combination profile obtained by the pixel-by-pixel
computation is checked with regard to an intensity modulation along the longitudinal direction of the security element.

(57) Zusammenfassung: Die Ertindung betriftt die Echtheitspriifung des Sicherheitselements eines Wertdokuments. Im Vorfeld der
Erfindung wurde iiberraschend festgestellt, dass Fenster-Sicherheitsfdden, die mit Mikrolinsen oder dhnlichen optischen Elementen
ausgestattet sind, im Transmissionsbild nicht durchgehend dunkel erscheinen, sondern im sowohl in Transmission als auch im Remis-
sionsbild eine (zueinander umgekehrte) Hell-Dunkel-Modulation aufweisen. Zur Echtheitspriifung des Sicherheitselements wird diese
umgekehrte Hell-Dunkel-Modulation {iberpriitt. Dazu werden der Remissionsverlaut und der Transmissionsverlauf entlang der Langs-
richtung des Sicherheitselements zur Bestimmung eines Kombinationsverlaufs pixelweise miteinander verrechnet und der durch das
pixelweise Verrechnen erhaltenen Kombinationsverlauf im Hinblick auf eine Intensitdtsmodulation entlang der Langsrichtung des Si-
cherheitselements gepriift.
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Vorrichtung und Verfahren zur Echtheitspriifung eines Sicherheitselements

Die Erfindung betrifft eine Vorrichtung und ein Verfahren zur Echtheitsprii-
fung eines Sicherheitselements, z.B. des Sicherheitselements eines Wertdo-
kuments, sowie eine Wertdokumentbearbeitungsvorrichtung, die die Vor-

richtung zur Echtheitspriifung des Sicherheitselements aufweist.

In Banknotenbearbeitungssystemen werden Eigenschaften von Banknoten,
wie z.B. Druckbild, Stiickelung, Echtheit und Verschmutzung, ermittelt, in-
dem physikalische Eigenschaften der Banknoten mittels Sensoren erfasst und

die hierbei erzeugten Sensordaten mittels Algorithmen ausgewertet werden.

Beispielsweise ist es zur Echtheitspriifung von Sicherheitselementen be-
kannt, das Transmissionsbild eines auf einer Banknote befindlichen Sicher-
heitsfadens zu erfassen und den Sicherheitsfaden auf darin enthaltene Zei-
chen, sogenannten Cleartext, zu priifen. Dabei macht man sich zunutze, dass
der Sicherheitsfaden im Transmissionsbild iiblicherweise dunkel bzw.
schwarz erscheint, wihrend an den Stellen, an denen sich die Aussparungen
der eingebrachtenvZeichen befinden, Beleuchtungslicht hindurchtritt und die

Zeichen folglich in Transmission hell erscheinen.

Desweiteren sind auch Sicherheitselemente, z.B. Sicherheitsfiden, bekannt,
bei denen sich dem Betrachter beim Bewegen des Sicherheitselements, z.B.

beim Kippen der Banknote, ein optisch variabler Effekt, z.B. ein optischer

- Bewegungseffekt oder ein Vergroflerungseffekt zeigt. Der optisch variable

Effekt dieser Sicherheitsfaden wird beispielsweise durch ein Mikrolinsenras-
ter und einem dahinter befindlichen Motiv, z.B. einem rasterférmigen Mus-
ter oder rasterformig angeordneten Zeichen erzeugt. Sie werden z.B. als Si-
cherheitsfiden mit ,Moiré-Effekt” oder mit ,,Modulo-Vergrofserung” oder

als ,Motion Faden” bezeichnet. Der optische variable Effekt ist fiir eine
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Echtheitspriifung des Sicherheitselements durch den menschlichen Betrach-

ter vorgesehen.

Zur maschinellen Priifung derartiger Sicherheitsfaden ist es aus der
US8965099 B2 bekannt, mit Hilfe eines optischen Sensors zu {iberpriifen, ob
sich der erwartete optisch variable Effekt tatsdchlich auch detektieren lédsst.
Dazu wird eine Banknoten mit einem Motion-Sicherheitsfaden unter min-
destens zwei bestimmten Einstrahlwinkeln beleuchtet und unter einem ge-
eigneten Winkel ein Remissionsbild aufgenommen, wobei entsprechend
zwei verschiedene Motive detektiert werden. Die beiden Remissionsbilder
werden voneinander subtrahiert und die Differenzwerte aufsummiert. Falls
- wie bei einer Félschung - untervbeiden Winkeln dieselben Bilder detektiert
werden, sind die Differenzwerte null und die Summe entsprechend auch
null. Nur bei dem echten Motion-Sicherheitsfaden unterscheiden sich die
beiden Remissionsbilder, so dass die berechnete Summe der Differenzwerte
eine Schwelle iibersteigt. Auf diese Weise wird iiberpriift, ob sich unter den

verschiedenen Winkeln in der Remission auch verschiedene Motive ergeben.

Nachteilig ist, dass bei diesem Verfahren fiir verschiedene Sicherheitsfdaden,
die unterschiedliche Mikrolinsenraster aufweisen, die notwendigen Beleuch-
tungs-/ Detektionswinkel, unter denen die Motive detektiert werden miis-

sen, variieren. Fiir verschiedene Sicherheitsfaden sind daher verschiedene

- Sensoren notwendig. Desweiteren ist zur Erkennung der Motive eine hohe

optische Auflésung des Sensors erforderlich.

Es ist daher Aufgabe der vorliegenden Erfindung, ein Verfahren, eine Vor-
richtung anzugeben, mit welcher solche Sicherheitselemente, die einen op-
tisch variablen Effekt zeigen, auf einfache und dennoch zuverldssige Weise

auf ihre Echtheit tiberpriift werden kénnen.
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Diese Aufgabe wird durch die Vorrichtung und das Verfahren geméfs den

beiliegenden Anspriichen gelost.

Im Transmissionsbild eines Wertdokuments erscheinen Sicherheitsfédden tib-
licherweise durchgehend dunkel bzw. schwarz, wobei eine Lichttransmissi-
on allenfalls durch die als Aussparungen im Sicherheitsfaden ausgebildeten
Cleartext-Zeichen Licht stattfindet. Anhand des Transmissionsbilds wird
daher iiblicherweise lediglich die Position des Sicherheitsfadens innerhalb
des Wertdokuments ermittelt. Da aufgedruckte Motive des Sicherheitsfadens
in Transmission nicht sichtbar sind, wird das Transmissionsbild tiblicher-

weise nicht zur Echtheitspriifung von Sicherheitsfiden verwendet.

Im Vorfeld der Erfindung wurde nun iiberraschend festgestellt, dass Fenster-
Sicherheitsfaden mit optisch variablem Effekt, die mit Mikrolinsen oder d4hn-
lichen optischen Elementen ausgestattet sind, im Transmissionsbild nicht
durchgehend dunkel erscheinen, sondern eine Hell-Dunkel-Modulation
aufweisen. Bei der Hell-Dunkel-Modulation erscheinen diejenigen Abschnit-
te des Sicherheitsfadens, die nicht ins Papier eingebettet sind sondern in den
Fenstern liegen, im Transmissionsbild auffallend hell. Im Gegensatz dazu
erscheinen die dazwischen liegenden Abschnitte, in denen der Sicherheitsfa-
den ins Papier eingebettet ist, dunkel. Besonders deutlich sind diese hellen
Abschnitte im Infrarot-Transmissionsbild des Wertdokuments, da es im
Sichtbaren zu einer teilweisen Absorption des Lichts durch das Druckbild
des Wertdokuments kommt, sofern sich ein solches mit dem Sicherheitsele-
ment {iberlagert. Diese hellen Abschnitte in den Fenstern werden auf einen
optischen Effekt von optischen Elementen (z.B. der Mikrolinsen) des Sicher-
heitsfadens zuriickgefiihrt, die das einfallende Licht in Abhidngigkeit des

Einfallswinkels ablenken und eine erhthte Intensitéit auf den gegentiber lie-
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genden Detektor richten. Auch das Remissionsbild eines solchen Sicherheit-
selements weist eine Hell-Dunkel-Modulation auf, jedoch genau umgekehrt
zu dem Transmissionsbild erscheinen dort die in das Papier eingebetteten
Abschnitte des Sicherheitselements hell und die Abschnitte in den Fenstern,
in denen das Sicherheitselement offen sichtbar ist, dunkel. Gefélschte Sicher-
heitselemente hingegen, die zur Nachstellung des Fenster-Sicherheitsfaden
aus einem Aufdruck mit Hell-Dunkel-Modulation bestéhen, weisen dagegen
in Remission und Transmission keine zueinander umgekehrte Hell-Dunkel-

Modulation auf.

Bei dem erfindungsgemaflen Verfahren wird diese umgekehrte Hell-Dunkel-
Modulation in Remission und Transmission zur Echtheitspriifung des Si-
cherheitselements .ﬁberpriift. Zur Echtheitspriifung des Sicherheitselements
wird die von dem Sicherheitselement remittierte und die durch das Sicher-
heitselement transmittierte elektromagnetische Strahlung mit Hilfe mindes-
tens eines Sensors erfasst und ein der remittierten Intensitit entsprechender
Remissionsverlauf und ein der transmittierten Intensitat entsprechender
Transmissionsverlauf entlang der Langsrichtung des Sicherheitsele-

ments erzeugt. Zur Echtheitspriifung des Sicherheitselements werden fol-
gende Schritte durchgefiihrt:

a) der Remissionsverlauf und der Transmissionsverlauf werden ent-
lang der Langsrichtung des Sicherheitselements zur Bestimmung eines
Kombinationsverlaufs pixelweise miteinander verrechnet, insbesondere pi-
xelweise miteinander addiert und/oder pixelweise voneinander zu subtra-
hiert, und

b) der durch das pixelweise Verrechnen erhaltenen Kombinationsver-
lauf wird im Hinblick auf eine Intensitdtsmodulation entlang der Langsrich-

tung des Sicherheitselements gepriift, insbesondere im Hinblick auf das
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Vorhandensein einer Intensititsmodulation und/oder im Hinblick auf eine
Hohe der Intensitatsmodulation, und

c) es wird eine Echtheitspriifung des Sicherheitselements durchge-
fithrt, bei der die Echtheit des Sicherheitselements in Abhingigkeit der In-

tensititsmodulation des Kombinationsverlaufs bewertet wird.

Insbesondere wird dabei das Vorhandensein oder Verschwinden der Intensi-
tatsmodulation und/oder die Hohe der Intensitdtsmodulation des Kombina-
tionsverlaufs als Kriterium fiir die Echtheit des Sicherheitselements verwen-
det. Je nach Erfindungsvariante kann zur Echtheitspriifung des Sicherheit-
selements entweder die Intensititsmodulation des Kombinationsverlaufs
oder das Abschwéchen bzw. Ausldschen der Intensitdtsmodulation des
Kombinationsverlaufs herangezogen werden. Das Sicherheitselement wird
im Hinblick auf die Intensitidtsmodulation des Kombinationsverlaufs ge-
priift, wobei jedoch keine zweidimensionale Bildauswertung des Sicherheit-
selements im Hinblick auf die Priifung des optisch variablen Effekts des Si-

cherheitselement zu erfolgen braucht.

Insbesondere ist das Sicherheitselement ein Fenster-Sicherheitselement, das
zumindest teilweise lichtdurchlissig ist. Beispielsweise weist das Sicherheit-
selement ein Mikrolinsenraster auf. Falls das Sicherheitselement ein Fenster-
Sicherheitsfaden mit Mikrolinsenraster ist, werden der Remissionsverlauf
und der Transmissionsverlauf im Bereich des Mikrolinsenrasters des Sicher-
heitselements detektiert und ausgewertet. Der im Bereich des Mikrolinsen-
rasters erhaltene Kombinationsverlauf wird im Hinblick auf eine Intensi-
tatsmodulation ausgewertet und zur Echtheitspriifung des Sicherheitsele-

ments verwendet.
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Die Erfindung ist jedoch keineswegs auf die Echtheitspriifung von Fenster-
Sicherheitsfiden mit Mikrolinsenraster beschrinkt, sondern fiir beliebige
Sicherheitselemente geeignet, die die oben beschriebene umgekehrte Hell-
Dunkel-Modulation in Remission und Transmission aufweisen. Beispiels-
weise kann das Sicherheitselement auch nicht-fadenférmig, z.B. mit einem
geringeren Lange-Breite-Verhiltnis geformt sein. Auch braucht das Sicher-
heitselement nicht (periodisch) in das Innere des Wertdokumentsubstrats
eingebettet zu sein, sondern es kénnte auch abwechselnd an den beiden ge-
geniiberliegenden Wertdokumentoberseiten sichtbar sein. Das Sicherheit-
selement kann ein Fenster-Sicherheitselement eines Wertdokument sein. Das
Wertdokument ist z.B. eine Banknote, eine Karte, ein Ausweis oder ein Si-

cherheitsdokument.

Der Remissions- und Transmissionsverlauf weisen entlang der einen Dimen-
sion jeweils einen Wertebereich aus einer Vielzahl unterschiedlicher Intensi-
titswerte auf. Der Wertebereich kann kontinuierlich oder diskret aus einer
Vielzahl moglicher (analogen oder digitalen) Intensititswerte bestehen. Fiir
jede Position entlang der Langsrichtung wird ein Intensitdtswert erzeugt, der

der an dieser Position erfassten elektromagnetischen Strahlung entspricht.

Die Erfindung hat den Vorteil, dass der Remissions- und Transmissionsver-
lauf entlang von nur einer Dimension des Sicherheitselements ausgewertet
werden. Anstatt den Bildausschnitt des Sicherheitselements einer aufwéndi-
gen Bildauswertung zu unterziehen, wird erfindungsgemaf also lediglich
der erfasste Intensitédtsverlauf der von dem Sicherheitselement entlang der
Langsrichtung des Sicherheitselements ausgehenden elektromagnetischen
Strahlung iiberpriift. Die Erfindung erlaubt damit eine optische Uberpriifung
von mit Mikrolinsen versehenen Sicherheitselementen, beispielsweise eines

mit einer Mikrolinsen versehenen Fenster-Sicherheitsfadens, ohne dass das
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optische Auflésungsvermdgen des jeweils verwendeten Sensors, ggf. ein-
schlieSlich Optik, so grof$ zu sein hat, dass dieser die hinter den Mikrolinsen
befindlichen Zeichen/Muster auflosen kann. Vielmehr kann das Auflo-
sungsvermdgen des erfindungsgemif verwendeten Sensors kleiner sein als
das fiir eine Erkennung solcher Zeichen erforderliche Auflésungsvermdogen.
Die Erfindung erlaubt somit eine Priifung des auf dem Wertdokument be-
findlichen Sicherheitselements auf zuverldssige Weise, aber mit geringerem

Aufwand.

Bevorzugt wird sowohl fiir den Transmissionsverlauf als auch fiir den Re-
missionsverlauf die von dem Sicherheitselement erfasste elektromagnetische
Strahlung im infraroten Spektralbereich verwendet. Hierdurch kann die
Modulation des Intensitétsverlaufs entlang der einen Langsrichtung des Si-
cherheitselements mit besonders hoher Zuverldssigkeit erfasst werden. Al-
ternativ oder zusétzlich kann aber auch vorgesehen sein, vom Sicherheit-
selement ausgehende ultraviolette und/ oder sichtbare Strahlung zu detek-

tieren und erfindungsgemafs auszuwerten.

Bei einer ersten Variante der Erfindung werden zur Bestimmung des Kom-
binationsverlaufs der Remissionsverlauf und der Transmissionsverlauf ent-
lang der Langsrichtung des Sicherheitselements pixelweise miteinander ad-
diert (, Kompensation”). In diesem Fall wird bei der Echtheitspriifung des
Sicherheitselements das Sicherheitselement als echt bewertet, falls der Kom-
binationsverlauf entlang der Langsrichtung des Sicherheitselements keine
oder eine verschwindend geringe Intensitdtsmodulation aufweist (z.B. eine
bestimmte Schwelle unterschreitet), und das Sicherheitselement als falsch
bewertet, falls der Kombinationsverlauf entlang der Langsrichtung des Si-
cherheitselements eine (deutliche) Intensitdtsmodulation aufweist (z.B. die

die bestimmte Schwelle tiberschreitet).
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Bei einer zweiten Variante der Erfindung wird zur Bestimmung des Kombi-
nationsverlaufs der Remissionsverlauf und der Transmissionsverlauf entlang
der Langsrichtung des Sicherheitselements pixelweise voneinander subtra-
hiert werden (,, Invertierung”). In diesem Fall wird bei der Echtheitsprﬁfung
des Sicherheitselements das Sicherheitselement als falsch bewertet, falls der
Kombinationsverlauf entlang der Langsrichtung des Sicherheitselements
keine oder eine verschwindend geringe Intensitdtsmodulation aufweist (z.B.
eine bestimmte Schwelle unterschreitet), und das Sicherheitselement als echt
bewertet, falls der Kombinationsverlauf entlang der Langsrichtung des Si-
cherheitselements eine (deutliche) Intensitdtsmodulation aufweist (z.B. die

die bestimmte Schwelle {iberschreitet).

Fiir den Remissionsverlauf des Sicherheitselements eines Wertdokuments
kann ein Ausschnitt eines vollfldchigen Remissionsbilds des Wertdokuments
verwendet werden. Alternativ kann stattdessen auch nur das Remissionsbild
eines Teilbereichs des Wertdokuments aufgenommen werden, in dem das zu
priifende Sicherheitselement angeordnet ist. Analog kann auch der Trans-
missionsverlauf ein Ausschnitt aus einem vollflichigen Transmissionsbild
sein oder nur das Transmissionsbild eines Teilbereichs des Wertdokuments
aufgenommen werden, in dem das zu priifende Sicherheitselement ange-
ordnet ist. Der Transmissionsverlauf ist vorzugsweise ein im Rahmen einer

Dunkelfeld-Transmissionsmessung detektierter Transmissionsverlauf.

Fiir den Remissionsverlauf bzw. Transmissionsverlauf wird z.B. der in der
Mitte des Sicherheitsfadens entlang der Langsrichtung des Sicherheitsfadens
detektierte Verlauf der Remission bzw. Transmission verwendet. Dazu kann
ein Bildausschnitt verwendet werden, der in der Richtung senkrecht zur

Langsrichtung eine Breite von einem oder mehreren Pixel hat. Zum Beispiel
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wird das Remissionsbild bzw. Transmissionsbild eines wenige Pixel breiten
Streifens in der Mitte des Sicherheitsfadens zu einem einzigen Remissions-
verlauf bzw. Transmissionsverlauf zusammengefasst, z.B. durch Mittelung
der Intensitit einiger (sénkrecht zur Langsrichtung des Sicherheitselements)

nebeneinander liegender Pixel.

Bevorzugt wird vor Beginn der Echtheitspriifung die Identitat des Wertdo-
kuments bestimmt und bei der Echtheitspriifung des Sicherheitselements die
Schritte a), b) und c) in Abhingigkeit der Identitdt des Wertdokuments
durchgefiihrt. Falls die Identitdtspriifung ergibt, dass das betreffende Wert-
dokument Fenster-Sicherheitselement mit optisch variablem Effekt, z.B. ein
mit einem Mikrolinsenraster ausgestattetes Fenster-Sicherheitselement, auf-
weisen sollte, werden bei der Echtheitspriifung des Sicherheitselements die
genannten Schritte a), b) und c) durchgefiihrt. Und falls die Identitatsprii-
fung ergibt, dass das betreffende Wertdokument kein derartiges (z.B. mit
einem Mikrolinsenraster ausgestattetes) Sicherheitselement aufweisen sollte,

werden die Schritte a), b) und c) nicht durchgefiihrt.

Insbesondere kann der Remissionsverlauf und/oder der Transmissionsver-
lauf vor Durchfiihrung der Schritte a), b) und c) dahingehend gepriift wer-
den, ob deren Intensititsmodulation eine bestimmte Mindest-
Modulationsamplitude tiberschreitet. Falls der Remissionsverlauf und/oder
der Transmissionsverlauf die Mindest-Modulationsamplitude {iberschreitet,
werden zur Echtheitspriifung des Sicherheitselements die genannten Schritte
a), b) und c) durchgefiihrt, andernfalls wird das Sicherheitselement als falsch
bewertet. Durch diese Vorpriifung kann sichergestellt werden, dass der Re-
missions- und/oder Transmissionsverlauf tatsdchlich die erwartete Hell-

Dunkel-Modulation aufweisen.
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In einem ersten Ausfithrungsbeispiel wird der Kombinationsverlauf dadurch
auf eine Intensititsmodulation gepriift, dass die Standardabweichung des
Kombinationsverlaufs entlang der Langsrichtung des Sicherheitselements
bestimmt wird und diese Standardabweichung mit einer Schwelle verglichen
wird. In Abhéngigkeit davon, ob die Standardabweichung die Schwelle
iiberschreitet oder nicht iiberschreitet, wird das Sicherheitselement als echt
oder falsch bewertet. In dem Fall, wenn der Kombinationsverlauf durch pi-
xelweise miteinander addieren des Remissionsverlaufs und des Transmissi-
onsverlaufs entlang der Langsrichtung des Sicherheitselements bestimmt
wird (,, Kompensation”), wird die Standardabweichung mit einer Schwelle
verglichen, und bei deren Uberschreiten das Sicherheitselement als falsch
bewertet und bei deren nicht-Uberschreiten das Sicherheitselement als echt
bewertet. In dem Fall, wenn der Kombinationsverlauf durch pixelweise von-
einander subtrahieren des Remissionsverlaufs und des Transmissionsver-
laufs entlang der Langsrichtung des Sicherheitselements bestimmt wird
(,Invertierung”), wird die Standardabweichung mit einer Schwelle vergli-
chen, und bei deren Uberschreiten das Sicherheitselement als echt und bei

deren nicht-Uberschreiten das Sicherheitselement als falsch bewertet.

In einem zweiten Ausfithrungsbeispiel wird aus dem Remissions- und
Transmissionsverlauf jeweils ein bindrer Remissions- und Transmissionsver-
lauf entlang der Langsrichtung des Sicherheitselements ermittelt, bei dem
der Remissions- und Transmissionsverlauf entlang der Langsrichtung des
Sicherheitselements jeweils nur zwei unterschiedliche Intensitdtswerte auf-
weisen. Die Priifung des Sicherheitselements anhand des bindren Remissi-
ons- und Transmissionsverlaufs kann wesentlich zuverladssiger durchgefiihrt
werden als ein Vergleich des urspriinglichen (nicht-bindren) Remissions-
und Transmissionsverlaufs, da der urspriingliche Remissions- und Trans-

missionsverlauf vom Zustand des Wertdokuments abhéngen, wéahrend der
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binire Remissions- und Transmissionsverlauf unabhéngig vom Zustand des

Wertdokuments sind.

Bei diesem Ausfiihrungsbeispiel sind der zur Bestimmung des Kombinati-
onsverlaufs verwendete Remissionsverlauf und Transmissionsverlauf, deren
Intensititswerte pixelweise miteinander verrechnet werden, ein bindrer Re-
missionsverlauf und ein bindrer Transmissionsverlauf. Aus dem Remissi-
onsverlauf und aus dem Transmissionsverlauf wird jeweils durch Binérisie-
ren ein bindrer Remissionsverlauf und ein binédrer Transmissionsverlauf be-
rechnet, welche entlang der Langsrichtung des Sicherheitselements jeweils
nur zwei unterschiedliche Intensitdtswerte aufweisen. zur Bestimmung des
Kombinationsverlaufs wird der bindre Remissionsverlauf anschliefsend ent-
lang der Langsrichtung des Sicherheitselements pixelweise mit dem binéren
Transmissionsverlauf verrechnet. Beispielsweise wird zum Binérisieren des
Remissionsverlaufs und des Transmissionsverlaufs jeweils ein Remissions-
Mittelwert des Remissionsverlaufs und ein Transmissions-Mittelwert des
Transmissionsverlaufs entlang der Lingsrichtung des Sicherheitselements
bestimmt und der binidre Remissionsverlauf durch pixelweise Vergleichen
des Remissionsverlaufs mit dem Remissions-Mittelwert und der binére
Transmissionsverlauf durch pixelweise Vergleichen des Transmissionsver-
laufs mit dem Transmissions-Mittelwert erhalten. So wird jedem Pixel des
Remissionsverlaufs bzw. des Transmissionsverlaufs, dessen Intensitdtswert
den jeweiligen Mittelwert erreicht oder iiberschreitet, ein erster bindrer In-
tensitdtswert zugewiesen und jedem Pixel, dessen Intensititswert den jewei-
ligen Mittelwert nicht {iberschreitet, ein zweiter bindrer Intensitatswert zu-

gewiesen.

Der aus dem bindren Remissionsverlauf und dem bindren Transmissionsver-

lauf berechnete Kombinationsverlauf kann dadurch auf seine Intensitdtsmo-
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dulation gepriift werden, dass pixelweise die Summe der Intensitdtswerte .
des Kombinationsverlaufs entlang der Langsrichtung des Sicherheitsele-
ments berechnet und mit einer Schwelle verglichen wird und das Sicherheit-
selement in Abhingigkeit davon, ob die berechnete Summe eine Schwelle

iiberschreitet oder nicht iiberschreitet, als falsch oder echt bewertet wird.

Optional kann dabei die Summe der Intensitidtswerte des Kombinationsver-
laufs entlang der Langsrichtung des Sicherheitselements auf die Lange des
Sicherheitselements normiert werden und die auf die Lange des Sicherheit-
selements normierte Summe mit einer Schwelle verglichen werden , wobei
das Sicherheitselement in Abhingigkeit davon, ob die normierte Summe eine
Schwelle iiberschreitet oder nicht iiberschreitet, als falsch oder echt bewertet
wird. In dem Fall, wenn der Kombinationsverlauf durch Addieren des bina-
ren Remissionsverlaufs und des bindren Transmissionsverlaufs berechnet
wird, wird das Sicherheitselement als falsch bewertet, falls die normierte
Summe eine bestimmte Schwelle tiberschreitet, und das Sicherheitselement
als echt bewertet, falls die normierte Summe die bestimmte Schwelle nicht
iiberschreitet. Und in dem Fall, wenn der Kombinationsverlauf durch vonei-
nander Subtrahierendes bindren Remissionsverlaufs und des binédren Trans-
missionsverlaufs berechnet wird, wird das Sicherheitselement als falsch be-
wertet, falls die normierte Summe eine bestimmte Schwelle nicht tiberschrei-
tet, und dass das Sicherheitselement als echt bewertet, falls die normierte
Summe die bestimmte Schwelle iberschreitet. Das Normieren hat den Vor-

teil, dass dieselbe Schwelle universell fiir Sicherheitselemente verschiedener

- Lange verwendet werden kann.

Bevorzugt werden der Remissionsverlauf und der Transmissionsverlauf ent-
lang der Langsrichtung des Sicherheitselements zur Bestimmung eines ers-

ten Kombinationsverlaufs I(x)=(R(x)-T(x) pixelweise voneinander subtra-
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hiert und zusitzlich, zur Bestimmung eines zweiten Kombinationsverlaufs
K(x)=R(x) +T(x) pixelweise miteinander addiert. Sowohl der erste als auch
der zweite Kombinationsverlauf werden im Hinblick auf ihre Intensitédtsmo-
dulation gepriift und die Echtheit des Sicherheitselements in Abhéngigkeit
der Intensititsmodulation des ersten Kombinationsverlaufs und in Abhén-
gigkeit der Intensitdtsmodulation des zweiten Kombinationsverlaufs bewer-
tet. Anhand dieser beiden Kombinationsverldufe wird die Echtheitspriifung

des Sicherheitselements noch zuverlassiger.

In dem ersten Ausfithrungsbeispiel wird fiir den ersten Kombinationsverlauf
eine erste Standardabweichung bestimmt, und fiir den zweiten Kombinati-
onsverlauf eine zweite Standardabweichung bestimmt, und die Echtheit des
Sicherheitselements in Abhingigkeit der ersten und zweiten Standardabwei-
chung bewertet. Beispielsweise kann die Echtheit des Sicherheitselements in
Abhéngigkeit der Differenz der ersten und zweiten Standardabweichung
bewertet werden. Falls diese Differenz eine bestimmte Schwelle {iberschrei-
tet, wird das Sicherheitselement als echt bewertet, und falls diese Differenz
die bestimmte Schwelle nicht iiberschreitet, wird das Sicherheitselement als

falsch bewertet.

Alternativ oder zusitzlich zu den beiden Ausfithrungsbeispielen kann der
Kombinationsverlauf, insbesondere der erste und/oder der zweite Kombina-
tionsverlauf, auch dadurch auf seine Intensitdtsmodulation gepriift werden,
dass eine Ortsabhéngigkeit des jeweiligen Kombinationsverlaufs entlang der
Langsrichtung des Sicherheitselements mit einer fiir das Sicherheitselement
erwarteten Ortsabhéingigkeit verglichen wird, und in Abhéngigkeit der Ahn-
lichkeit dieser Ortsabhingigkeiten das Sicherheitselement als echt oder
falsch bewertet wird. Bei ausreichender Ahnlichkeit der detektierten Ortsab-

hangigkeit mit der erwarteten Ortsabhéingigkeit wird das Sicherheitselement
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als echt bewertet und bei einer zu grofien Abweichung der detektierten

Ortsabhingigkeit von der erwarteten wird das Sicherheitselement als falsch

‘bewertet. Das Vergleichen der detektierten mit der erwarteten Ortsabhén-

gigkeit kann z.B. durch Mustervergleich, durch Berechnung der Distanz oder
mittels Korrelation durchgefiihrt werden. Vor dem Vergleichen kann eine
relative Verschiebung der beiden Ortsabhingigkeiten s entlang der Langs-

richtung des Sicherheitselements erfolgen.

Im Fall des bindren Remissionsverlaufs und des bindren Transmissionsver-
laufs kénnen der aus dem binidren Remissionsverlauf und dem binéren
Transmissionsverlauf berechnete erste und zweite Kombinationsverlauf
dadurch auf ihre Intensitdtsmodulation gepriift werden, dass eine erste
Summe Y ((R(x)-(T(x)) durch Addieren der Intensitdtswerte des ersten Kom-
binationsverlaufs berechnet wird und eine zweite Summe ) (R(x)+T(x))
durch Addieren der Intensititswerte des zweiten Kombinationsverlaufs be-
rechnet wird, und die Echtheit des Sicherheitselements in Abhingigkeit der
ersten und zweiten Summe bewertet wird. Das Sicherheitselement wird
dann als falsch bewertet, falls die erste Summe eine erste Schwelle nicht
itberschreitet und/oder die zweite Summe eine zweite Schwelle tiberschrei-
tet, und nur dann als echf, falls sowohl die erste Summe diese ersté Schwelle
tiberschreitet als auch die zweite Summe diese zweite Schwelle nicht iiber-
schreitet. Fiir die erste und zweite Schwelle kann dieselbe Schwelle oder

zwei verschiedene Schwellen verwendet werden.

Optional kann in dem Fall, wenn das Sicherheitselement eine Intensitdtsmo-
dulation aufweist, zusitzlich die Periode der Intensititsmodulation tiber-
priift werden, wobei diese mit einer fiir das jeweilige Sicherheitselement zu
erwartenden Periode verglichen wird. Die Periode der Intensititsmodulation

wird bevorzugt anhand des bindren Remissionsverlaufs und/oder anhand
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des bindren Transmissionsverlaufs und/oder anhand des bindren Kombina-
tionsverlaufs ermittelt, der sich durch voneinander Subtrahieren des Remis-

sionsverlaufs und des Transmissionsverlaufs ergibt.

Die erfindungsgeméfe Vorrichtung zur Echtheitspriifung des Sicherheit-
selements weist auf: mindestens einen Sensor zur Erfassung von entlang der
Langsrichtung eines Sicherheitselements ausgehender elektromagnetischer
Strahlung und zur Erzeugung eines der Intensitit der erfassten elektromag-
netischen Strahlung entsprechenden Remissions- und Transmissionsverlaufs
entlang der einen Dimension des Sicherheitselements sowie eine Auswer-
tungseinrichtung, die zur Echtheitspriifung des Sicherheitselements gemaf3
dem oben beschriebenen Verfahren ausgebildet ist, z.B. entsprechend pro-

grammiert ist.

Die Vorrichtung kann jeweils einen Sensor fiir Remission und ein Sensor fiir
Transmission aufweisen, z.B. einen Bildsensor zur Erzeugung eines Remissi-
onsbilds und einen weiteren Bildsensor zur Erzeugung des Transmissions-
bilds des Wertdokuments. Zusitzlich kann ein weiterer Bildsensor verwen-
det werden, um auch einen weiteren Remissionsverlauf der gegeniiberlie-
genden Wertdokumentseite zu erzeugen. Das Remissions- und das Trans-
missionsbild konnen statisch (d.h. wihrend das Wertdokument ruht) oder

wihrend eines Transports des Wertdokuments aufgenommen werden.

Fiir den Remissionsverlauf entlang der Lingsrichtung des Sicherheitsele-
ments kann der von einer Seite des Wertdokuments detektierte Remissions-
verlauf verwendet werden. Alternativ kann fiir den Remissionsverlauf auch
pixelweise die Summe der Intensitdten der von beiden einander gegeniiber-
liegenden Seiten des Sicherheitselements remittierten Intensitdt verwendet

werden.
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Alternativ kann die Vorrichtung auch einen einzigen Sensor, z.B. Bildsensor,
aufweisen, der sowohl den Remissions- als auch den Transmissionsverlauf
detektiert, z.B. nacheinander durch wechselweise Beleuchtung des Wertdo-
kuments von beiden gegeniiberliegenden Seiten. Dazu werden zwei Be-
leuchtungseinrichtungen auf den beiden gegeniiberliegenden Seiten des
Wertdokuments verwendet. Mit den beiden Beleuchtungen wird das Wert-
dokument jeweils in demselben Bereich wechselweise beleuchtet, was iiber
eine entsprechende Ansteuerung der beiden Beleuchtungseinrichtungen rea-
lisiert wird. Der einzige Bildsensor misst nun entsprechend wechselweise
mal das von der ersten Beleuchtungseinrichtung auf das Wertdokument ge-
strahlte und von dieser remittierte Licht und mal das von der zweiten Be-
leuchtungseinrichtung auf der gegeniiberliegenden Seite auf das Wertdo-
kument gestrahlte und durch das Wertdokument transmittierte Licht. Der
Beleuchtungstakt ist hierbei relativ zum Takt der Detektion so schnell ge-
wihlt, das an jedem Messort entlang einer Messspur sowohl ein Intensitéts-
signal fiir die Remission als auch ein Intensitétssignal fiir die Transmission
gemessen wird. D.h. es liegen wiederum fiir jedes einzelne Wertdokument
vollflachige Bilder der Intensitdtswerte beziiglich der Remission als auch der

Transmission vor.

Die erfindungsgemifle Wertdokumentbearbeitungsvorrichtung ist z.B. eine
Vorrichtung zum Bearbeiten, insbesondere zum Priifen und/oder Zdhlen
und/ oder Sortieren, von Wertdokumenten, insbesondere von Banknoten.
Zur Echtheitspriifung der zu bearbeitenden Wertdokumente weist die Wert-
dokumentbearbeitungsvorrichtung eine erfindungsgeméfe Vorrichtung zur
Echtheitspriifung des Sicherheitselements der Wertdokumente auf. Zum Bei-
spiel werden die Sicherheitselemente der Wertdokumente wéhrend der

Wertdokumentbearbeitung durch die Wertdokumentbearbeitungsvorrich-
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tung, mit Hilfe der erfindungsgeméflen Vorrichtung auf ihre Echtheit ge-

prift.

Weitere Vorteile, Merkmale und Anwendungsmoglichkeiten der vorliegen-

den Erfindung ergeben sich aus der nachfolgenden Beschreibung in Zusam-

menhang mit den Figuren. Es zeigen:

Fig.1

Fig. 2

Fig. 3

Fig. 4

Fig. 5

ein Beispiel eines schematischen Aufbaus einer Wertdoku-

mentbearbeitungsvorrichtung;

ein Beispiel fiir ein Wertdokument in Form einer mit einem

Fenster-Sicherheitsfaden versehenen Banknote;

Beispiele fiir das von einem konventionellen Sicherheitsfaden
(Fig. 3a) und einem Fenster-Sicherheitsfaden mit Mikrolinsen
(Fig. 3b) beobachtete Transmissionsbild sowie fiir das Remissi-

onsbild desselben (Fig. 3c),

der Transmissionsverlauf (Fig. 4a), der Remissionsverlauf (Fig.
4b) sowie ein erster (Fig. 4c) und zweiter (Fig. 4d) Kombinati-

onsverlauf fiir den Fenster-Sicherheitsfaden aus Fig. 3b, 3c,

der binirisierte Transmissionsverlauf (Fig. 5a), der binérisierte
Remissionsverlauf (Fig. 5b) sowie ein aus diesen bindren Ver-

laufen berechneter erster (Fig. 5¢) und zweiter (Fig. 5d) Kombi-

' nationsverlauf fiir den Fenster-Sicherheitsfaden aus Fig. 3b,3c.

Fig. 1 zeigt ein Beispiel eines schematischen Aufbaus einer Wertdoku-

mentbearbeitungsvorrichtung 1 mit einem Eingabefach 2, in welchem ein



WO 2017/194190 PCT/EP2017/000573

10

15

20

25

-18 -

Stapel von zu bearbeitenden Wertdokumenten, insbesondere Banknoten 3,
bereitgestellt wird, und einem Vereinzeler 8, von welchem nacheinander je-
weils eine (z.B. die jeweils unterste) Banknote des eingegebenen Stapels er-
fasst und an eine - in der gewd#hlten Darstellung nur schematisch wiederge-
gebene - Transporteinrichtung 10 iibergeben wird, welche die Banknote in

Transportrichtung T zu einer Sensoreinrichtung 20 befordert.

Die Sensoreinrichtung 20 umfasst im dargestellten Beispiel einen ersten,
zweiten und dritten Sensor 21, 22 bzw. 23, die jeweils als sog. Zeilenkamera
ausgebildet sind und von der Banknote ausgehehdes Licht, insbesondere im
sichtbaren und/ oder infraroten und/oder ultravioletten Spektralbereich,
mittels entlang einer Zeile angeordneter Sensorelemente erfassen und in ent-

sprechende Sensorsignale umwandeln.

Im dargestellten Beispiel erfassen der erste und zweite Sensor 21 bzw. 22 von
der Vorderseite bzw. Riickseite der Banknote remittiertes, d.h. diffus

und/ oder gerichtet reflektiertes, Licht. Die Beleuchtung der Banknote erfolgt
mittels beidseitig der Banknote angebrdneter Lichtquellen 24, 25. Der im Be-
reich der Vorderseite der Banknote befindliche dritte Sensor 23 erfasst das
von der Lichtquelle 24 abgegebene, vorzugsweise schrig auf die Banknote
treffende und durch die Banknote hindurchtretende, d.h. transmittierte,
Licht. Die Sensoren 21-23 wandeln das detektierte Licht in entsprechende
Sensorsignale um. Der erste und zweite Sensor 21 bzw. 22 werden daher
auch als Remissionssensor und der dritte Sensor 23 wird daher auch als

Dunkelfeld-Transmissionssensor bezeichnet.

Vorzugsweise verlduft die Zeile mit den Sensorelementen des jeweiligen
Sensors 21, 22 bzw. 23 im Wesentlichen senkrecht zur Transportrichtung T

der Banknoten, so dass bei jedem Auslesevorgang der Sensorzeile des jewei-
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ligen Sensors 21, 22 ein Remissionsverlauf bzw. bei dem Sensor 23 ein
Transmissionsverlauf entlang der Sensorzeile erhalten wird. Dieser ent-
spricht dem Intensitédtsverlauf des Lichts, das in einer senkrecht zur Trans-
portrichtung T verlaufenden Richtung x von der Banknote remittiert bzw.
transmittiert wird. Die von den Sensoren 21 bis 23 der Sensoreinrichtung 20
erzeugten Sensorsignale, insbesondere der Remissions- und der Transmissi-
onsverlauf, werden an eine Steuerungseinrichtung 50 sowie eine Auswer-
tungseinrichtung 51 weitergeleitet. Die Auswertungseinrichtung 51 kann in
der Steuerungseinrichtung 50 enthalten sein oder aber auch eine von der
Steuerungseinrichtung 50 separate Einheit bilden. Die Auswertungseinrich-

tung 51 kann alternativ auch in die Sensoreinrichtung 20 integrierf sein.

In der Auswertungseinrichtung 51 werden die Sensorsignale nach einer et-
waigen Vorverarbeitung zur Priifung der Banknote herangezogen, wobei
aus den jeweiligen Sensorsignalen Aussagen iiber verschiedene Eigenschaf-
ten der jeweiligen Banknote abgeleitet werden, wie z. B. Stiickelung, Emissi-
on, Lage, Lange und Breite, Infraroteigenschaften, Wasserzeichen, Vorhan-
densein bzw. Eigenschaften von Sicherheitselementen, wie z. B. Sicherheits-
faden und/oder Hologrammen, Locher, Risse und fehlende Teile, Ver-
schmutzungsgrad, Eselsohren, Flecken, Graffiti sowie ganzflachige Einfar-

bungen, Abrieb der Druckfarbe und Seriennummer.

Abhingig von den in der Auswertungseinrichtung 51 ermittelten Eigen-
schaften der jeweiligen Banknote werden die Transporteinrichtung 10 sowie
die Weichen 11 und 12 entlang der Transportstrecke durch die Steuerungs-
einrichtung 50 derart gesteuert, dass die Banknote einem von mehreren
Ausgabefiachern 30 und 31 zugefiihrt und dort abgelegt wird. Beispielsweise
werden in einem ersten Ausgabefach 30 Banknoten abgelegt, die als echt er-

kannt wurden, wihrend als falsch oder falschungsverdichtig eingestufte
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Banknoten in einem zweiten Ausgabefach 31 abgelegt werden. Die Echtheit
der Banknoten wird dabei in Abhéngigkeit mehrerer Echtheitskriterien be-
wertet, wobei eines dieser Echtheitskriterien die im Weiteren beschriebene
Intensitatsmodulation des Kombinationsverlaufs des Fenster-
Sicherheitselements ist. Nur falls alle Echtheitskriterien erfiillt sind, wird die
jeweilige Banknote als echt bewertet und in das erste Ausgabefach 30 sor-

tiert.

Durch die Bezugsziffer 13 am Ende der dargestellten Transportstrecke soll
angedeutet werden, dass weitere Ausgabeficher und/oder andere Einrich-
tungen, beispielsweise zur Aufbewahrung oder zur Zerstérung von Bankno-
ten, vorgesehen sein kénnen, wie z. B. Kassetten zur geschiitzten Aufbewah-
rung der Banknoten oder ein Schredder. Falls beispielsweise eine Banknote
nicht erkannt werden konnte, so kann fiir diese ein besonderes Ausgabefach
vorgesehen sein, in welches derartige Banknoten abgelegt und fiir eine ge-
sonderte Behandlung, beispielsweise durch eine Bedienperson, bereitgestellt

werden.

Die Wertdokumentbearbeitungsvorrichtung 1 umfasst im dargestellten Bei-
spiel ferner eine Ein-/ Ausgabeeinrichtung 40 zur Eingabe von Daten

und/ oder Steuerungsbefehlen durch eine Bedienperson, beispielsweise mit-
tels einer Tastatur oder eines Touchscreens, und Ausgabe oder Anzeige von
Daten und/oder Informationen zum Bearbeitungsprozess, insbesondere zu

den jeweils bearbeiteten Banknoten.

Das beispielhaft gezeigte Wertdokumentbearbeitungsvorrichtung 1 ist be-
sonders dazu geeignet, auf Wertdokumenten befindliche Sicherheitselemen-

te, wie z.B. Sicherheitsfdden, auf ihre Echtheit zu priifen, um Riickschliisse
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auf die Echtheit des jeweiligen Wertdokuments zu ermoglichen. Dies wird

im Folgenden néher erlautert.

Fig. 2 zeigt ein Beispiel fiir ein Wertdokument in Form einer Banknote 6,
welche mit einem Sicherheitselement 5 versehen ist. In dem gezeigten Bei-
spiel handelt es sich bei dem Sicherheitselement 5 um einen Fenster-
Sicherheitsfaden 5, welcher im vorliegenden Beispiel mit seiner Langsrich-
tung entlang einer ersten Dimension x parallel zur schmalen Seite der Bank-
note 6 verlduft. Der Sicherheitsfaden 5 ist teilweise in das Banknotensubstrat
eingebettet. An den Fenstern 7 liegt der Sicherheitsfaden 5 iiber dem Substrat
und fiir den Betrachter sichtbar. An den zwischen den Fenstern 7 befindli-
chen Stellen befindet sich der Sicherheitsfaden 5 innerhalb des Banknoten-
substrats, z.B. zwischen zwei Papierlagen, so dass er dort in Remission nicht

oder nur sehr schwach sichtbar ist.

Der Sicherheitsfaden 5 weist zur Erhohung seiner Falschungssicherheit einen
optisch variablen Effekt auf, der fiir den menschlichen Betrachter beim Kip-
pen der Banknote 6 beobachtbar ist. Der optisch variable Effekt wird durch
ein Raster aus Mikrolinsen erzeugt, hinter denen sich ein geeignetes Motiv
befindet, z.B. ebenfalls rasterformig aufgedruckte Zeichen oder Muster oder

Teile davon.

Mit den Sensoren 21, 22, 23 wird das entlang einer Dimension des jeweiligen
Sicherheitselements 5 ausgehende Licht erfasst, beispielsweise durch Detek-

tion des Remissions- und des Transmissionsbilds der Banknote 6. Aus dem

~erfassten Remissionsbild des Sensors 21 und/oder des Sensors 22 wird der

Remissionsverlauf und aus dem Transmissionsbild des Sensors 23 Trans-
missionsverlauf entlang der Langsrichtung des Sicherheitsfadens 5 be-

stimmt. Dieser Remissions- und Transmissionsverlauf werden der Auswer-
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tungseinrichtung 51 zugefiithrt und dort zum Zwecke der Echtheitspriifung
des Sicherheitsfadens 5 bzw. der Banknote 6 analysiert. Vorzugsweise wird
fiir den Remissions- bzw. Transmissionsverlauf die im Bereich der Mitte des
Sicherheitsfadens 5 remittierte bzw. transmittierte Intensitit verwendet. Die
Sensorzeile des entsprechenden Sensors 21, 22 bzw. 23 (siehe Fig. 1) verlauft
hierbei im Wesentlichen entlang der in der Fig. 2 gestrichelt angedeuteten

Mittelinie 4 des Sicherheitsfadens 5.

In Fig. 3a ist das Infrarot-Transmissionsbild eines konventionellen Sicher-
heitsfadens skizziert, der typischerweise eine lichtundurchlédssige Metall-
schicht, aber kein Mikrolinsenraster oder dhnliches aufweist. Aufgrund der
Metallschicht erscheint der konventionelle Sicherheitsfaden in Transmission

schwarz.

In Fig. 3b ist das Infrarot-Transmissionsbild eines teilweise lichtdurchléassi-
gen Fenster-Sicherheitsfadens skizziert, der keine solche Metallschicht auf-
weist, aber mit einem Mikrolinsenraster ausgestattet ist. Zur Darstellung der
unterschiedlichen Intensititen wurden in Fig. 3b und Fig. 3¢, an Stelle von
Graustufen, Schraffuren mit unterschiedlicher Punktdichte verwendet. Im
Gegensatz zum konventionellen Sicherheitsfaden erscheint dieser Sicher-
heitsfaden im Infrarot-Transmissionsbild nicht durchgehend schwarz, son-
dern weist eine deutliche Hell-Dunkel-Modulation auf. An den Fenstern 7
weist der Fenster-Sicherheitsfaden eine erhohte Transmissionsintensitét auf
im Vergleich zu den zwischen den Fenstern liegenden Bereichen, die relativ
dunkel erscheinen. Die Stdrke der Hell-Dunkel-Modulation hdangt von der
Beschaffenheit des Sicherheitsfadens, von der Einbettung des Sicherheitsfa-
dens in das Wertdokument-Substrat und vom detektiertem Spektralbereich

ab.



WO 2017/194190 PCT/EP2017/000573

10

15

20

25

-3

In Fig. 3c ist das Infrarot-Remissionsbild des Fenster-Sicherheitsfadens aus
Fig. 3b skizziert. Auch in Remission zeigt sich eine Hell-Dunkel-Modulation,
allerdings liegen die hellen Bereiche - gerade umgekehrt zum Transmissi-
onsbild - bei der Remission in den Bereichen zwischen den Fenstern 7, wih-

rend der Sicherheitsfaden in den Fenstern 7 dunkler erscheint.

Im Gegensatz dazu wiirde man bei einem gefélschten Fenster-
Sicherheitsfaden, der durch einen periodischen Hell-Dunkel-Aufdruck auf
das Wertdokument gebildet wird, in Transmission und Remission keine sol-
che umgekehrte (gegenphasige) Hell-Dunkel-Modulation beobachten. Son-

dern ein solcher gefilschter Sicherheitsfaden hiitte allenfalls eine dhnliche

- (gleichphasige) Hell-Dunkel-Modulation in Transmission und Remission.

Fig. 4a zeigt den Transmissionsverlauf T(x), Fig. 4b den Remissionsverlauf
R(x) des Sicherheitsfadens aus Fig. 3b, 3c entlang der Langsrichtung x des
Sicherheitsfadens, der im Infraroten Spektralbereich detektiert wurde.

Dabei wurde das Remissionsbild bzw. Transmissionsbild eines drei Pixel
breiten Streifens in der Mitte des Sicherheitsfadens zu einem einzigen Remis-
sionsverlauf bzw. Transmissionsverlauf zusammengefasst, durch Mittelung
der Intensitit jeweils drei nebeneinander liegender Pixel. Der Remissions-
und Transmissionsverlauf erstrecken sich jeweils iiber eine Lange von 150
Pixel des Remissions- bzw. Transmissionsbilds, entsprechend der Breite des
Wertdokuments entlang der x-Richtung. Die Intensitit der beiden Verldufe
wurden jeweils auf die maximale Intensitit normiert und mit 100 multipli-
ziert, so dass bei beiden Verlaufen jeweils die hellsten Bereiche eine Intensi-
tat von 100 aufweisen. Zusétzlich ist in Fig. 4a gestrichelt der Mittelwert des
Transmissionsverlaufs eingezeichnet, der etwa bei 60 liegt, und in Fig. 4b der

Mittelwert des Remissionsverlaufs, der etwa bei 80 liegt.
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In Fig. 4c ist ein Kombinationsverlauf I(x)=R(x)-T(x) gezeigt, der sich durch
pixelweise Subtrahieren des Transmissionsverlaufs von dem Remissionsver-
lauf berechnet. Das pixelweise Subtrahieren fiihrt zu einer Verstdrkung der
beiden Hell-Dunkel-Modulationen, so dass der Kombinationsverlauf I(x)

eine noch deutlichere Hell-Dunkel-Modulation aufweist.

In Fig. 4d ist ein weiterer Kombinationsverlauf K(x)=(R(x)+T(x) )/ 2 gezeigt,
der sich durch pixelweise Addieren des Transmissionsverlaufs und des Re-
missionsverlaufs berechnet. Die addierten Intensititen wurden in diesem
Beispiel nach dem Addieren halbiert, um die Skala von maximal 100 zu er-
halten. Das pixelweise Addieren fithrt zu einer Abschwachung der beiden
Modulationen, so dass der Kombinationsverlauf K(x) nur noch eine sehr ge-
ringe Hell-Dunkel-Modulation aufweist. Je nach Beschaffenheit des Sicher-
heitsfadens, je nach Einbettung in das Wertdokument-Substrat und je nach
detektiertem Spektralbereich kann sich beim pixelweise Addieren auch sogar

eine Ausldéschung der beiden Hell-Dunkel-Modulation ergeben.

Zur Echtheitspriifung des Sicherheitsfadens kénnen der Kombinationsver-
lauf I(x) oder der Kombinationsverlauf K(x) oder beide auf ihre Hell-Dunkel-
Modulation gepriift werden. In einem ersten Ausfithrungsbeispiel wird zu
diesem Zweck die Standardabweichung des jeweiligen Kombinationsver- |
laufs entlang der Langsrichtung x des Sicherheitsfadens gebildet. In dem
Beispiel aus Fig. 4a-d ergibt sich fiir den Kombinationsverlauf I(x) eine Stan-
dardabweichung von Std(I)=60 und fiir den Kombinationsverlauf K(x) eine
Standardabweichung von Std(K)=20. Beispielsweise wird dann zur
Echtheitspriifung die Differenz D der beiden Standardabweichungen
D=5td(1)-5td(K) berechnet und diese Differenz D=60-20=40 mit einer Schwel-
le verglichen, die beispielsweise bei 30 liegt. Aufgrund des Uberschreitens

D>30 wiirde der Sicherheitsfaden im vorliegenden Beispiel als echt bewertet.
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Alternativ konnen die beiden Standardabweichungen Std(I) und Std(K) auch
einzeln jeweils mit einer fiir sie giiltigen Schwelle verglichen werden und
nur dann, wenn Std(l) tiber ihrer Schwelle liegt und gleichzeitig Std(K) unter
ihrer Schwelle liegt, wiirde der Sicherheitsfaden als echt bewertet werden,

ansonsten als falsch.

In einem zweiten Ausfiihrungsbeispiel werden der Remissions- und Trans-
missionsverlauf fiir die Echtheitspriifung binérisiert. Aus dem Remissions-
und Transmissionsverlauf wird jeweils ein bindrer Intensititsverlauf erzeugt,
dessen Intensititen entlang der Langsrichtung des Wertdokuments lediglich
zwei unterschiedliche Werte annehmen kann. Die einzelnen Intensitétswerte
des bindren Remissions- und Transmissionsverlaufs entlang der Langsrich-
tung des Wertdokuments nehmen z.B. nur jeweils einen von zwei Bindrwer-
ten an. Die Bindrisierung kann z.B. dadurch erfolgen, dass der Remissions-
bzw. Transmissionsverlauf mit einer Schwelle verglichen wird. Diese
Schwelle kann z.B. jeweils der Mittelwert des Remissions- bzw. Transmissi-
onsverlaufs, also bei dem Transmissionsverlauf aus Fig. 4a die Schwelle 60
und bei dem Remissionsverlauf aus Fig. 4b die Schwelle 80. Liegt der Intensi-
tatswert an der jeweiligen Position x iiber der ersten Schwelle, wird der zu-
gehorige Intensitdtswert des bindren Remissions- bzw. Transmissionsver-
laufs z.B. auf den oberen Bindrwert gesetzt. Liegt der Intensitdtswert an der
jeweiligen Position x dagegen nicht iiber der ersten Schwelle, wird der zuge-
horige Intensitétéwert des bindren Remissions- bzw. Transmissionsverlaufs
z.B. auf den unteren Bindrwert gesetzt. Den auf diese Weise bindrisierten
Transmissionsverlauf zeigt Fig. 5a, wobei die beiden Bindrwerte 0 und -1
gewdhlt wurden. Und den auf diese Weise binarisierten Remissionsverlauf

zeigt Fig. 5b, wobei die beiden Bindrwerte 0 und 1 gewahlt wurden.
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Aus dem bindrisierten Remissionsverlauf und dem binérisierten Transmissi-
onsverlauf wird durch pixelweise Subtrahieren der Kombinationsverlauf
I(x)=R(x)-T(x) aus Fig. 5c erhalten, der eine verstirkte Modulation aufweist,
deren Intensititswerte 0 und 2 betragen. Und durch pixelweise Addieren
ergibt sich der Kombinationsverlauf K(x)=T(x)+R(x) aus Fig. 5d. Dieser liegt
entlang der Langsrichtung x des Sicherheitsfadens durchgehend bei Null,
d.h. die beiden Modulationen des bindren Remissionsverlaufs und des bina-

ren Transmissionsverlaufs 16schen sich aus.

Zur Echtheitspriifung des Sicherheitselements wird im zweiten Ausfiih-
rungsbeispiel jeweils pixelweise die Summe der Intensitétswerte des Kombi-
nationsverlaufs I(x) und K(x) entlang der Langsrichtung x des Sicherheit-
selements (von x=0 bis x=150) berechnet und diese Summe mit einer Schwel-
le verglichen. Fiir den Kombinationsverlauf I(x) ergibt sich im vorliegenden

Beispiel eine Summe von

150

> 1) =) RX)-T(x)) =150

und fiir den Kombinationsverlauf K(x) eine Summe von

150
YK =D RX)+T(x)=0
x=1
Diese beiden Summen werden jeweils mit einer Schwelle verglichen, z.B. mit
der Schwelle T=90. Da im vorliegenden Fall Y I(x)>T und YK(x)<T ist, wird
der gepriiften Sicherheitsfaden als echt bewertet. Falls jedoch entweder
Y1(x)<T oder YK(x)>T oder beides zutrifft, wiirde der Sicherheitsfaden als

gefdlscht bewertet werden.
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Patentanspriiche

1. Verfahren zur Echtheitspriifung eines Sicherheitselements, insbesondere

des Fenster-Sicherheitselements eines Wertdokuments, mit Hilfe mindes-
tens eines Sensors (21, 22, 23) zur Erfassung der von dem Sicherheitsele-
ment (5) remittierten und der durch das Sicherheitselement (5) transmit-
tierten elektromagnetischen Strahlung und zur Erzeugung eines Remissi-
onsverlaufs (R(x)), der der entlang der Langsrichtung (x) des Sicherheit-
selements (5) remittierten Intensitdt entspricht und eines Transmissions-
verlaufs (T(x)), der der entlang der Langsrichtung (x) des Sicherheitsele-
ments (5) transmittierten Intensitit entspricht, dadurch gekennzeichnet,
dass bei der Echtheitspriifung des Sicherheitselements

a) der Remissionsverlauf (R(x)) und der Transmissionsverlauf (T(x)) zur
Bestimmung eines Kombinationsverlaufs (I(x), K(x)) entlang der Langs-
richtung des Sicherheitselements pixelweise miteinander verrechnet
werden, und

b) der durch das pixelweise Verrechnen erhaltenen Kombinationsverlauf
(I(x), K(x)) im Hinblick auf eine Intensitidtsmodulation entlang der Léngs-
richtung (x) des Sicherheitselements (5) gepriift wird, und

c) die Echtheit des Sicherheitselements in Abhéngigkeit der Intensitéts-

modulation des Kombinationsverlaufs (I(x), K(x)) bewertet wird.

. Verfahren gemidf8 Anspruch 1, dadurch gekennzeichnet, dass vor Beginn

der Echtheitspriifung die Identitit des Wertdokuments bestimmt wird
und die Auswertungseinrichtung dazu ausgebildet ist, bei der Echtheits-
priifung des Sicherheitselements die Schritte a), b) und c) in Abhéngigkeit
der Identitidt des Wertdokuments durchzufiihren.
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3. Verfahren gemaf einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass zur Bestimmung des Kombinationsverlaufs (K(x)) der
Remissionsverlauf (R(x)) und der Transmissionsverlauf (T(x)) entlang der
Langsrichtung des Sicherheitselements pixelweise miteinander addiert

werden.

. Verfahren gemif3 einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass zur Bestimmung des Kombinationsverlaufs (I(x)) der
Remissionsverlauf (R(x)) und der Transmissionsverlauf (T(x)) entlang der
Langsrichtung des Sicherheitselements pixelweise voneinander subtra-

hiert werden.

. Verfahren gemdf! einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass der Remissionsverlauf (R(x)) und/oder der Transmis- .
sionsverlauf (T(x)) vor Durchfithrung der Schritte a), b) und c) dahinge-
hend gepriift werden, ob diese eine Intensitdtsmodulation mit einer be-
stimmten Mindest-Modulationsamplitude iiberschreiten und in dem Fall,
wenn der Remissionsverlauf und/oder der Transmissionsverlauf die
Mindest-Modulationsamplitude iiberschreiten, zur Echtheitspriifung des
Sicherheitselements die genannten Schritte a), b) und c) durchgefiihrt
werden und in dem Fall, wenn der Remissionsverlauf und/oder der
Transmissionsverlauf die Mindest-Modulationsamplitude nicht iiber-

schreiten, das Sicherheitselement als falsch bewertet wird.

. Verfahren geméf einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass das Fenster-Sicherheitselement ein Fenster-
Sicherheitsfaden (5) ist, der insbesondere mit einem Mikrolinsenraster

ausgestattet ist.
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7. Verfahren gemif einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass der Kombinationsverlauf (I(x), K(x)) dadurch auf eine
Intensitdtsmodulation gepriift wird, dass die Standardabweichung des
Kombinationsverlaufs entlang der Langsrichtung des Sicherheitselements
bestimmt wird, und diese Standardabweichung mit einer Schwelle ver-
glichen wird, wobei das Sicherheitselement in Abhéngigkeit davon, ob
die Standardabweichung die Schwelle iiberschreitet oder nicht tiber-

schreitet, als echt oder falsch bewertet wird.

. Verfahren gemif! einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass der Remissionsverlauf ein binidrer Remissionsverlauf
ist und der Transmissionsverlauf ein bindrer Transmissionsverlauf ist, die
aus dem Remissionsverlauf und aus dem Transmissionsverlauf jeweils

durch Binérisieren berechnet werden und entlang der Langsrichtung (x)

-des Sicherheitselements (5) jeweils nur zwei unterschiedliche Intensitéts-

werte aufweisen, und dass zur Bestimmung des Kombinationsverlaufs
(I(x), K(x)) der bindre Remissionsverlauf entlang der Langsrichtung des
Sicherheitselements (x) pixelweise mit dem bindren Transmissionsverlauf

verrechnet wird.

. Verfahren geméf3 Anspruch 8, dadurch gekennzeichnet, dass der aus

dem biniren Remissionsverlauf und dem bindren Transmissionsverlauf
berechnete Kombinationsverlauf (I(x), K(x)) dadurch auf eine Intensi-
taitsmodulation gepriift wird, dass pixelweise die Summe der Intensi-
tatswerte des Kombinationsverlaufs entlang der Langsrichtung (x) des Si-
cherheitselements berechnet und mit einer Schwelle verglichen wird und
das Sicherheitselement in Abhéngigkeit davon, ob die berechnete Summe
eine Schwelle iiberschreitet oder nicht iiberschreitet, als falsch oder echt

bewertet wird.
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10. Verfahren gemifs einem der vorhergehenden Anspriiche, dadurch ge-

kennzeichnet, dass der Remissionsverlauf (R(x)) und der Transmissions-

~ verlauf (T(x)) zur Bestimmung eines ersten Kombinationsverlaufs I(x)

11.

entlang der Léingérich’cung des Sicherheitselements pixelweise voneinan-
der subtrahiert werden und der Remissionsverlauf (R(x)) und der Trans-
missionsverlauf (T(x)) zur Bestimmung eines zweiten Kombinationsver-
laufs (K(x)) entlang der Langsrichtung des Sicherheitselements pixelweise
miteinander addiert werden, und sowohl der erste Kombinationsverlauf
(I(x)) als auch der zweite Kombinationsverlauf (K(x)) im Hinblick auf ihre
Intensitdtsmodulation gepriift werden, und die Echtheit des Sicherheit-
selements (5) in Abhéngigkeit der Intensitatsmodulation des ersten Kom-
binationsverlaufs (I(x)) und in Abhédngigkeit der Intensitdtsmodulation

des zweiten Kombinationsverlaufs (K(x)) bewertet wird.

Verfahren gemif3 Anspruch 10, dadurch gekennzeichnet, dass fiir den
ersten Kombinationsverlauf (I(x)) eine erste Standardabweichung be-
stimmt wird, und fiir den zweiten Kombinationsverlauf (K(x)) eine zwei-
te Standardabweichung bestimmt wird, und die Echtheit des Sicherheit-
selements in Abhingigkeit der ersten und zweiten Standardabweichung

bewertet wird.

12. Verfahren gemifS einem der Anspriiche 10 bis 11, dadurch gekennzeich-

net, dass der Kombinationsverlauf, insbesondere der erste und/oder
zweite Kombinationsverlauf, dadurch auf eine Intensitdtsmodulation ge-
priift wird, dass eine Ortsabhangigkeit des jeweiligen Kombinationsver-
laufs entlang der Langsrichtung des Sicherheitselements mit einer fiir das
Sicherheitselement erwarteten Ortsabhangigkeit verglichen wird und in
Abhingigkeit der Ahnlichkeit dieser Ortsabhéngigkeiten das Sicherheit-

selement als echt oder falsch bewertet wird.
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Verfahren geméfS einem der einem der Anspriiche 10 bis 12, dadurch ge-
kennzeichnet, dass der zur Bestimmung des ersten und zweiten Kombi-
nationsverlaufs verwendete Remissionsverlauf und Transmissionsver-
lauf, deren Intensititswerte pixelweise miteinander verrechnet werden,
ein bindrer Remissionsverlauf und ein bindrer Transmissionsverlauf sind,
und dass der aus dem bindren Remissionsverlauf und dem bindren
Transmissionsverlauf berechnete erste und zweite Kombinationsverlauf
dadurch auf ihre Intensitdtsmodulation geprﬁft werden, dass eine erste
Summe (}1(x)) durch Addieren der Intensitdtswerte des ersten Kombina-
tionsverlaufs (I(x)) berechnet wird und eine zweite Summe () K(x)) durch
Addieren der Intensitdtswerte des zweiten Kombinationsverlaufs (K(x))
berechnet wird, und die Echtheit des Sicherheitselements in Abhédngig-

keit der ersten (}'1(x)) und zweiten Summe () K(x)) bewertet wird.

Vorrichtung zur Echtheitspriifung eines Sicherheitselements (5), insbe-
sondere des Fenster-Sicherheitselements eines Wertdokuments, mit min-
destens einem Sensor (21, 22, 23) zur Erfassung der von dem Sicherheit-
selement (5) remittierten und der durch das Sicherheitselement (5) trans-
mittierten elektromagnetischen Strahlung und zur Erzeugung eines der
remittierten Intensitét entsprechenden Remissionsverlaufs (R(x)) und ei-
nes der transmittierten Intensitét entsprechenden Transmissionsver-
laufs (T(x)) entlang der Lingsrichtung (x) des Sicherheitselements (5),
dadurch gekennzeichnet, dass die Vorrichtung eine Auswertungsein-
richtung (51) zur Echtheitspriifung des Sicherheitselements aufweist, die
dazu ausgebildet ist,

a) den Remissionsverlauf (R(x)) und den Transmissionsverlauf (T(x)) ent-
lang der Langsrichtung des Sicherheitselements zur Bestimmung eines
Kombinationsverlaufs (I(x), K(x)) pixelweise miteinander zu verrechnen,

und
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b) den durch das pixelweise Verrechnen erhaltenen Kombinationsverlauf
(I(x), K(x)) im Hinblick auf eine Intensitdtsmodulation entlang der Lings-
richtung (x) des Sicherheitselements (5) zu priifen, und

c) die Echtheit des Sicherheitselements in Abhéngigkeit der Intensitéts-

modulation des Kombinationsverlaufs (I(x), K(x)) zu bewerten.

Wertdokumentbearbeitungsvorrichtung (1) zum Bearbeiten, insbesonde-
re zum Priifen und/oder Zihlen und/oder Sortieren, von Wertdokumen-
ten (3) und mit einer Vorrichtung (21 - 23, 51) geméfs Anspruch 14, die
zur Echtheitspriifung des Sicherheitselements (5) eines Wertdokuments

ausgebildet ist.
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