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 운드별  는 과   각 운드 별  는 결과 블들  열  믹싱 는 과  포 다.

  도 - 도7
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청

청  1 

트  암  블들   암  연산  다  운드 별  는 연산 ; 

각 운드별  는 결과 블들  열  믹싱 는 블 믹싱

 포 는 트  암  .

청  2 

1 에 어 , 믹싱  상  결과 블들  열 , 

사 에  매  키 보에  상 열  복 는 것  트  암  .

청  3 

2 에 어 , 상  매  키 보는, 각 운드별  는 다  매  키  포 는 것  트 

암  .

청  4 

2 에 어 , 상  블 믹싱 는,

각 운드 별  는 결과 블들  열  특  연산에   믹싱 고,

상  매  키 보는,

상  특  연산에   연산에  보  포 는 것  트  암  .

청  5 

2 에 어 , 상  블 믹싱 는,

각 운드 별  는 결과 블들  열  게 믹싱 고,

상  매  키 보는,

게 믹싱  상  결과 블들  열 에  보  포 는

것  트  암  .

청  6 

2 에 어 , 상  매  키 보는,

 리에 어 리 는 것  트  암  .

청  7 

공개특허 10-2015-0090438

- 2 -



다  트  암  블들   암  연산  다  운드 별  는 과 ; 

각 운드 별  는 결과 블들  열  믹싱 는 과 ;

 포 는 트  암  .

청  8 

7 에 어 , 믹싱  상  결과 블들  열 , 

사 에  매  키 보에  상 열  복  는 것  트  암  .

청  9 

8 에 어 , 상  매  키 보는, 각 운드 별  는 다  매  키  포 는 것  트 

암  .

청  10 

8 에 어 , 상  블 믹싱 는,

각 운드 별  는 결과 블들  열  특  연산에   믹싱 고,

상  매  키 보는,

상  특  연산에   연산에  보  포 는 것  트  암  .

청  11 

8 에 어 , 상  블 믹싱 는,

각 운드 별  는 결과 블들  열  게 믹싱 고,

상  매  키 보는,

게 믹싱  상  결과 블들  열 에  보  포 는

것  트  암  .

청  12 

8 에 어 , 상  매  키 보는,

 리에 어 리 는 것  트  암  .

 

   야

본  트  암  보다 안 게 계량  암  에  것 다.[0001]

 경  

암  에는 트 (White Box)  블  (Black Box) 암   다. 블   암  알고리[0002]
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  고 트   신  고  안  다.

암   게 말  평 (Plain text)  암 (Cipher text)  꾸는 다.  암   평[0003]

 암 여, 크 커가 알  없도  는 것 다. 러  암   트웨어 드  도 고, 드

웨어  도 다. 어  태  암  건, 블   또는 트 에 다. 

블  에  암   평  암 는 과 에  암  키(Key)가 다.  암  키는 블[0004]

 가  암   내 에 들어 다. 블  는 그 안  들여다 보 지 않  미 다. , 블

에  암   계는 크 커가  암   내  들여다 볼  없다는 가 에  다.

 크 커는 블    암  에 는 평 과 는 암 만  볼  다. 아마도

크 커는  개   값  계  찰 여 어   알아내고   것 다. 블  는 단  암

  계 가  암   체는 벽  안 다고 가 는 것 다.  블   가 는 것

다.  만에 ,  암   체가 뚫  리  암  키가 누   다. 암  키가 누

든 암  과  크 커에게  공개 다.

보다   식  트  암  다. 트   얀 색  상 지만, 다 게는[0005]

 상    다. 트  암   크 커가 어   든지 결 에 암  

내  들여다 볼  다는 가 에  다. 결  크 커가 암   내  볼  다 , 암  키

(Key)  득    에, 계 는  많  사  고 야 다. 암   트  가

 암  키(Key)  게  내에   없다.   트 에 는 암  키가 그

 재 지 않고 복  암  연산 알고리 과 여 재 다.  암  키   얻  가 없다.

또   알고리  돌리 (invert)가 어 운 알고리 다.  결과값  갖고 원본값  암  키

 어 다.

블    암   Y = algorithm1 (x, key1)  같  식    고, 트 에[0006]

 암  과  Y = algorithm2 (x)  같  식    다. ,  보  암  키  암  알고

리  내 에  게   없는 태  안 게   다  트   동 는 암  연

산 알고리  커가 니 링 도 암  키  는 것  어 다.

 같 , 재  트  암 는 암  키  사 지 않  에, 암 키가 누 지 않는  가지[0007]

또   암  과 는  다. 그러 , 암 키가 겨진 트  암  알고리  체가 누

 그  통  암  복   어 보안  취약  곳에 는 사  들다.

 내

결 는 과

, 본   암  키가 겨진 트  암  알고리  체가 누 는 상 에 도 보안  [0008]

안  지 는 트  암    그  공 는  다.

과  결 단

상  같   달  , 본  에  트  암  는, 트  암  블[0009]

들   암  연산  다  운드별  는 연산   각 운드별  는 결과 블들  

열  믹싱 는 블 믹싱  포 다.

본  다  에  트  암   다  트  암  블들   암  연산[0010]

 다  운드별  는 과   각 운드별  는 결과 블들  열  믹싱 는 과  포

다.

 과

본 에 , 트  암  알고리   드(또는 블) 등  누 는 경우에도 각 운드[0011]
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사 에  연산 는 연산 보    연산 보  가지고 어야 상  암   복 가  가능

, 보다 안  트  암   공   다.

도  간단  

도 1  본 에 는 트  암  본 원리    도 다.[0012]

도 2는 본 에 는 트  AES  연산  보여주는 도 다.

도 3  도 2에 도시  블들  Type2 블  보여주는 도 다.

도 4는 도 2에 도시  블들  Type1b 블  보여주는 도 다. 

도 5는 도 2에 도시  블들  Type1b 블  보여주는 도 다.

도 6  본   실시 에  트  암    보여주는 블 도 다.

도 7  본   실시 에  동  변 는 트  암  복  는 차  보여주는 도

다.

도 8  본  실시 에  트 암  가   는 컴퓨  시  타내는 개략  블

도 다.

 실시   체  내

본 에 는 트  암  알고리   드(또는 블) 등  누 는 경우에도 각 운드 사[0013]

에  연산 는 연산 보    연산 보  가지고 어야 상  암   복 가 가능  

 공 다. , 첨  도  참 여 본   실시 에  상   다.

본 에 는 트  암  본 원리[0014]

도 1  본 에 는 트  암  본 원리    도 다.[0015]

트  암  본 원리는 도 1에 도시   같다. 통  암  커니  암  키가 블  [0016]

(믿   는 단말)에  안 게 지 리 다는 가  에 동 다. , 트  암  커니  암

 키가 트웨어   암  알고리  에 여  에(obfuscation), 공격 가 암  키  게 볼

 없다는 가  에  동 다. , 트  암 는 알고리듬  큰 룩업 블  만들고 그 안에 암  키

 트웨어   암  알고리듬과  상태  겨 , 내  동  도 암  키

게 지 못 도  는 다. 암  알고리듬   큰 룩업 블  만들  암  키  는 것

 지만 블 크 가 지 게 커  비 실 므 , 블  암    리

암  연산  간값  지 않도  과  과  도   다.

도 1에 도시   같 , 본  트  암  본 원리는  과 (Mi)과  과 (Mi
-1
)  별[0017]

도  블에  계산 므  간값  지 않 도 결  과  상쇄  원  암

 동 (Xi)만 는 결과  동 게 다.

본 에 는 트  AES(Advanced Encryption Standard) 동  커니[0018]

본 에 는 트  AES는 열  시 트 는 ShiftRows, 운드키  가 는 AddRoundKey, 키  [0019]

체 는 SubBytes,  믹싱 는 MixColumns  복  루어진 운드 연산  다. , 본 에 

는  트  AES에 는,   key  whitening   AddRoundKey  연산  첫  째  운드  내에

고,  첫  째  운드  AddRoundKey  연산  다  운드 연산에  도  ,  매  운드는

AddRoundKey 연산에  시  MixColumns 연산  다. AES에  운드 연산  Mix-Columns  도
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 는 WB-AES 시  큰 룩업 블  아닌, 여러 개   룩업 블  만드는 과 과 계가

다. ShiftRows는 AddRoundKey  Sub-Bytes  가 어도 연산 결과는 동 므   편  

매 운드 연산  맨 앞에  다.

도 2는 본 에 는 트  AES  연산  보여주는 도 다.[0020]

본 에 는 트  AES는 Type1a, Type1b, Type2, Type3, Type4  5가지 블  어 는[0021]

, 각 블     는 각각 2개  nibble (4-bit input)  (permutation) 여

고 는 비  변  통  블 내  연산  게 드러 지 않도  다. 

도 2에 도시   같 , 5가지 블   AES  연산 는 initial round, 9 round  final round[0022]

 포 는 11개  운드  루어질  다. 특 , 도 2에 도시  연산 에  Type1a, Type1b, Type2,

Type3 블 연산 후에는 Type4 블 연산  다. 는 Type1a, Type1b, Type2, Type3 내에  

는  곱 (mixing bijection) 결과들  아   곱  마 리   XOR 연산   가 는 ,

Type4 블에  러  XOR 연산   에 Type4 블  다  블  에 게 다.

도 3  도 2에 도시  블들  Type2 블  보여주는 도 다.[0023]

도 3  참 , Type2 블에 는 AES 운드 연산   다. Type2 블에 는  [0024]

 ,     에도  운드  연산  /후에  8×8  가역  곱 주는  8  ×  8  mixing

bijection 연산과 32×32 가역  곱 주는 32×32 mixing bijection 연산  재 다. 들  운드

연산 /후에 곱  운드 연산  간   키  공격  안 게   다.

Type3 블에 는 Type2 블에  곱 진 8×8 (8×8 mixing bijection)과 32×32 (32×32 mixing[0025]

bijection)에  역  곱  Type2,  Type4,  Type3,  Type4  블 연산    ,

AES  운드 연산만   도  다.

Type1a 블과 Type1b 블  AES  안   여 128비트    에 128×8 가역[0026]

 곱 주는 연산  다. 또  Type1b 블  앞    가 직  드러 지 않도  보

주는 능 에도 AES  마지막 운드 연산  다.

도 4는 도 2에 도시  블들  Type1b 블  보여주는 도 다. 도 5는 도 2에 도시  블들[0027]

 Type1b 블  보여주는 도 다.

도 4   도 5  께 참 ,  AES  암  연산  128비트  에  암  연산  는[0028]

경우, Add-RoundKey 연산   후 10  운드 연산  다. AES에 는  AddRoundKey 연산

첫 째 운드 연산  는 Type2 블 내에  고, 첫 째 운드  AddRoundKey 연산   째

운드 연산  는 Type2 블 내에  므 , 마지막 운드 연산  는 Type1b 블에 는

9 째 운드  AddRound-Key 연산과 마지막 운드  AddRoundKey 연산  께 다.

또  Type1b 블  8×8 mixing bijection 연산  9 째 운드 연산   블들  Type3 블[0029]

에  8×8 역  미리 곱 주고, Type1b 블에   역  8×8  곱 주는 연산  

  상쇄   도 다. 앞  듯 , Type3 블에 는 32×32 역 과 8×8 역  곱

주는 능  는 , 32×32 역  동  운드  Type2 블에  곱  32×32 에  역

 곱 주는 것 고, 8×8 역  다  운드  Type2(마지막 운드  경우 Type1b) 블에  곱  8×

8 에  역  곱 주는 것 다. 또  첫 째 운드 연산에  Type2 블에  곱  8×8 

에  역  Type1a 블에  미리 곱 주  에  상쇄 어 없어질  다.

상   각 블  도 2에 도시  연산 에  연산 , 트  암 가 생 다. 도[0030]

2에 도시  연산 에  진 도 보안  취약  에 는  트  알고리듬( 트 

드)  게 누   다. 공격 는 암 키는 지만 도청  암  누  트  드  통

 복 가 가능  것 다. 에 본 에 는  같  드 리  공격  막  여 트  암

  동  변 고, 동  변  보 그 체  별도  리 여 트  암 에  보안

 는 안  안 다.

도 6  본   실시 에  트  암    보여주는 블 도 다.[0031]

도 6  참 , 본   실시 에  트  암  (300)는 트  암  생 (100)[0032]
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(200)  포 다. 트  암  생 (100)는 도 1 내지 도 5  참 여   같 , 

트  암  생   다  운드 연산  다.  , 트  암  생 (100)는 

1 내지 10 운드 연산 (101 ~ 110)  포 다. 각 운드 연산 는 ShiftRows, AddRoundKey, SubBytes,

MixColumns  복  루어진 운드 연산  , 각 운드 연산 에  는 연산 과   연산

는 도 1 내지 도 5에    같다. 또  트  암  생 (100)는 트  암  생

동  변 시키  , 운드 연산 들(101 ~ 110) 사 에 비  1 내지 9 블 믹싱 (101-1 ~

109-9)  포 다. 체 , 1 블 믹싱 (101-1)는 1 운드 연산 (101)  도 2  첫 째 연

산 (1st round)에  연산  다  결과 블들   고,  결과 블들   믹싱

는 연산  다. 컨 , ShiftRows가 1 트 단  연산 는 경우, 1 운드 연산 (101)는 256개

결과 블들  , 1 블 믹싱 (101-1)는 1 운드 연산 (101)  는 256개  결과

블들   믹싱 는 연산  다.  믹싱  256개  결과 블들  2 운드 연산

(102)  고, 마찬가지 , 2 운드 연산 (102)는  믹싱  256개  결과 블들  도 2  

째 연산 (2nd round)에  연산 여 256개  결과 블들  2 블 믹싱 (102-2)  다.

2 블 믹싱 (102-2)는 1 블 믹싱 (101-1)  마찬가지  256개  결과 블들  믹싱 는

연산  고,  도 6에는 도시 지 않  3 운드 연산  다. 러  진  에  9

운드 연산 (109)는 도시 지 않  8 블 믹싱 에   믹싱  8 운드 연산  결과 

블  도 2  아  째 연산 (9th  round)에  연산  256개  결과 블들  9 블 믹싱

(109-9)  다. 9 블 믹싱 (109-9) 또  9 운드 연산 (109)에  연산  256개  결과 

블들   믹싱 여,  10 운드 연산 (110)  다. 10 운드 연산 (110)는 도 2  연산

에  연산  여 암 가 루어진 암    게 다.  같 , 본 

 실시 에  트  암  는 각 운드 별 연산 결과에 당 는 결과 블들   믹

싱 , 트  암  생  과  동  변 다.

편, 동  변  트  암  복  , 각 운드 연산 후에  믹싱  결과 블[0033]

들  열  상  복원   매 키(mapping key) 보가 공 다.  매 키 보는 도 6에 도시

(200)에 어 별도  리 다. 러  매 키 보는  믹싱  결과 블들  복

 각 운드 별    , 각 운드 별  매 키  여 각 운드별  믹싱

결과 블들  열  상  복원   다.

 같 , 각 운드 연산 후에  믹싱  결과 블들  열  상  복원   는 매 키[0034]

보가 없다 , 트  암  드가 체가 누 어도, 공격 는 간에  연산과  보 ,

매 키 보  보 고 지 않  에 누  트  암  드  여 암  복   없게

다.

편, 도 6에 는 다  운드 연산   다  블 믹싱 가 각각 리  태  도시 어 , [0035]

  돕  , 능  리   도시  것다. , 다  운드 연산  다  블 믹

싱 는 각각  운드 연산    블 믹싱    다.

도 7  본   실시 에  동  변 는 트  암  복  는 차  보여주는 도[0036]

다. 특별  지 않는 상 아  각 단계   주체는 도 6에 도시  트  암  생  가

다.

도 7  참 , S710에 , 1 운드 연산 (101)에  Type 1A 블  Type IV 블  는 과[0037]

다.

S711에 는,  1  블  믹싱 (101-1)에   1  운드(Round  1)에   믹싱  256개  블들[0038]

(Table = m-1 ~ m-256)  열  복원 는 과  다. 체 , 도 6에 도시  매 키 보에 포

1 매 키(200-1)  여 1 운드(Round 1)에   믹싱  256개  블들  열  복원 다.

컨 , 1 매 키(200-1)는 1 운드(Round 1)에  256개  블들   믹싱 는 연산에  

 연산 보  포   다. 각 블  n-1  n-256 지 링  키(key = n-1 ~ n-256)   ,

링  각 블   연산에   믹싱 , 링  키들 또  상   연산에  믹

싱 다. , 상   연산에   연산  통  상   연산에  믹싱  키 열  원

키 열  복원 다. 

S712에 , 2 운드(Round 2)에   믹싱  256개  블들(Table = m-1 ~ m-256)  열  복원[0039]
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는 과  다.  복원 과  1 매 키(200-1)  여 복원 , 그 복원 과  S711에  

식과 동 다.

블  열  복원 는 과  각 운드별  진 다. S719에 , 2 운드(Round 9)에   믹싱[0040]

 256개  블들(Table = m-1 ~ m-256)  열  복원 는 과  다.  복원 과  9 매 키

(200-1)  여 복원 , 각 운드별 블  열  복원 는 과  료 다.

후, 복원  블  10 운드 연산에  연산 (Type IB 블 -> Type IV 블)에  연산[0041]

고,  복  차가 료 다.

 같 , 운드 단  결과 블  믹싱 고, 믹싱과  보  찾아갈  도  당 매  키(21[0042]

0)가 별도  리 다. 게 ,  mapping key  가지고 어야 블들  열  상  루

어  암 /복 가 가능 , 트  암  드가 누 어도 간에  연산과  보

가지고 지 않는  상  암 /복  진   없 므 , 보다 안  트  암   

공   게 다.

편, 다  실시 에 , 블  열  복원 는 차는 운드 단 가 아니  Type별 (Type 1A, Type IV,[0043]

Type II, Type IV 등)  진   다. 그리고 블들  열  믹싱 는 과 에 , 특  연산  사

는 경우, 매 키(mapping key)는 연산 보  내포 는  간단    다. 만  그 지 않고

게 믹싱 는 경우에는 매 키는 열 보  포 다. 

도 8  본  실시 에  트 암  가   는 컴퓨  시  타내는 개략  블[0044]

도 다. 

도 8에 도시   같 ,  컴퓨  시 (500)  (512), 키보드(514), 컴퓨 (516)   [0045]

(518)  포 다. 상  컴퓨 (516)는 앙처리 (central processing unit; CPU)  같   상  

 마 크  들  포 다. CPU(520)는  계산과 내 리(522),  (random access

memory; RAM)과/또는 (read only memory; ROM), 가  리(524)에  트웨어  실 는 능

 어 는  역  다.  가  리(524)는   들어,  량  리  (mass  memory

strage), 드 크 드 브(hard disk drivers),  크 드 브(floppy disk drives), 마그 틱

브 드 브(magnetic  tape drives), 컴 트 크 드 브(compact  disk  drives),  그  트리지

(program  cartridge)  트리지 (cartridge  interfaces),  비  게  에  견 는, EPROM

또는 PROM, 또는  비슷   알 진  매체  같  거   는 리  포 다. 도 8에

 같 , 런 가  리(524)는 리  컴퓨 (516)  내  또는 에 게 다.

컴퓨  시 (500)  또  컴퓨  그 들 또는 다  들  드   도 (load) 는 다  비슷  [0046]

들  포 다. 그러  들 ,  들어, 커 니  (526)가 트웨어  가 컴퓨

시 (500)과  시  사 에  동   게 다. 커 니  (526)  는 , 

드(ethernet card), 시리얼 또는 병  커 니  포트(a serial or parallel communication port)  같

 트워크  포 다. 커 니  (526)  경 여 는 트웨어  

는 ,   또는 커 니  (526)들에  아들여질  는 다  신 들  태

다. 다  들  역시, 단  컴퓨  시 (500)에  공   다.

상  컴퓨 (516)  과 아웃 (input  and output)  /아웃 (I/O) (528)에 여[0047]

운 다. 러  I/O (528)는 상  (512), 키보드(514),  (518)  다  그  같

 컴퓨  시 (500)  들  컨트 다.

본  직 러  건 에  편    다. 본  다  컴퓨  들과 어 시[0048]

(500)들에     보다  질    것 다.   컴퓨  는  ,  폰,

비 , 비  업 닛, 컴퓨  매 (point of sale computers),  동 , 탑 컴퓨 , 

들, 개   어시 트  동차들  가지는 갖  어 언 (appliance)들  포  각

시  포 는 것 다. 도 8에  참 는  같 , 그런 컴퓨  는 가  들  포 거

 어  들  삭   다.

상에 ,  , 본  실시 들에  철   공  여 다양   내[0049]

 개시 었다. 지만, 당업 들  본  실시 는  러  체  내 들  지 않는다는 것

   것 다. 다  경우에  본  게 지 않도   알 진  들  
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들  블 도  태  도시 었다.  들어 여 에 재  본  실시 들  트웨어 루틴(software

routine),  드웨어 (hardware  circuit),  웨어(firmware),  또는 들   었는지에 

 사 들  공 지 않았다.

본  실시 들  계 독 가능  매체(machine readable storage medium)에 는 트웨어 [0050]

(software  product)    다(컴퓨  독가능 매체(computer-readable  medium),   독

가능 매체(processor-readable  medium),  컴퓨  독 가능 그  가진 컴퓨  사 가능 매체(computer

usable  medium)들도  포 다.  상  계  독  가능  매체(machine-readable  medium)는  ,  씨  

(compact disk read only memory: CD-ROM), (volatile) 또는 비 (non-volatile)  리 , 또

는 타  커니  포 다. 상  계 독 가능 매체는 (magnetic), (optical), 또는 

 매체(electrical storage medium)  포 는 든   매체   다. 계 독 가능 매체는

다양  들(instructions), 드 시퀀 (code sequence),  보(configuration information) 또는 다

들  포   고, 계 독 가능 매체가 실    여   실시 에  

단계들  도  다. 본   야에 통상  지식  가진 들  본  실시 는  

(instruction)들과 연산(operation)들  계 독 가능 매체(machine-readable medium)에   다

는 것     것 다. 상  계 독 가능 매체는 상  태 크들(tasks)  는  

(interface)   다.

본  상  실시 들  시  만 재 었고, 다   다   트웨어 또는 트[0051]

웨어 각들  본 에  강  보안  택    는 것  다. 또 , 본  야에

 통상  지식  가진 에 여 본   어 지 않는  특  실시 에  변경,  

변  가능 고, 본  는 여 에 첨  특허청 에 만 진다.

도

도 1

도 2
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도 3

도 4

도 5
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도 6
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도 7
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도 8
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