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全球网络路由系统可以包括位于第一地区

中并连接到网络的代理服务器。代理服务器可以

接收来自第一地区中的客户的请求对地区受限

数据的访问的请求，所述地区受限数据根据第一

地区之外的第二地区的政策而受限并且存储在

第二地区中。请求可以包括授权对数据中心的访

问的令牌，所述数据中心服务于第二地区并且能

够访问所述地区受限数据。代理服务器可以基于

令牌将请求路由到数据中心。
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1.一种用于地区受限数据的全球网络路由系统，所述全球网络路由系统包括：

位于第一地区中并连接到网络的代理服务器，所述代理服务器将：

接收来自第一地区中的客户的请求对所述地区受限数据的访问的请求，所述地区受限

数据根据第一地区之外的第二地区的政策而受限并且存储在第二地区中，所述请求包括授

权对数据中心的访问的令牌，所述数据中心服务于第二地区并且能够访问所述地区受限数

据；以及

基于所述令牌将所述请求路由到所述数据中心。

2.根据权利要求1所述的全球网络路由系统，包括：

数据中心；以及

第一地区中的第二数据中心，第二数据中心存储根据第一地区的政策而受限的第二地

区受限数据，第一地区的政策不同于第二地区的政策。

3.根据权利要求1所述的全球网络路由系统，还包括连接到所述网络的授权和令牌授

予系统，其将：

认证所述客户的身份；

至少部分地基于所述身份来将所述客户标识为被授权访问第二地区的数据中心；以及

基于所述客户被标识为被授权访问第二地区的数据中心而将所述令牌发布给所述客

户。

4.根据权利要求3所述的全球网络路由系统，其中，作为认证所述客户的一部分，所述

授权和令牌授予系统将认证所述客户的设备和所述设备的用户。

5.根据权利要求1所述的全球网络路由系统，包括：

位于第二地区并连接到所述网络的第二代理服务器，第二代理服务器将：

接收来自第二地区中的第二客户的请求对第二地区受限数据的访问的第二请求，第二

地区受限数据根据第一地区的政策而受限并且存储在第一地区中，所述请求包括授权对第

二数据中心的访问的第二令牌，第二数据中心服务于第一地区并且能够访问第二地区受限

数据；以及

基于所述令牌将所述请求路由到第二数据中心。

6.根据权利要求1所述的全球网络路由系统，其中，所述令牌包括JavaScript对象符号

（JSON）令牌。

7.根据权利要求1所述的全球网络路由系统，其中第一地区是第一国家，并且其中第二

地区是与第一国家不同的第二国家。

8.一种方法，包括：

从第一地区中的客户接收对令牌的请求；

从所述客户接收标识数据；

至少部分地基于身份来将所述客户标识为被授权访问第二地区的数据中心；以及

基于所述客户被标识为被授权访问第二地区的数据中心而将所述令牌发布给所述客

户。

9.根据权利要求8所述的方法，还包括：

接收来自第一地区中的所述客户的请求对地区受限数据的访问的请求，所述地区受限

数据根据第一地区之外的第二地区的政策而受限并且存储在第二地区中，所述请求包括授
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权对数据中心的访问的令牌，所述数据中心服务于第二地区并且能够访问所述地区受限数

据；以及

基于所述令牌将所述请求路由到所述数据中心。

10.根据权利要求9所述的方法，其中，对所述客户的认证包括认证所述客户的设备和

所述设备的用户。

11.根据权利要求9所述的方法，还包括：

接收来自第二地区中的第二客户的请求对第二地区受限数据的访问的第二请求，第二

地区受限数据根据第一地区的政策而受限并且存储在第一地区中，所述请求包括授权对第

二数据中心的访问的第二令牌，第二数据中心服务于第一地区并且能够访问第二地区受限

数据；以及

基于所述令牌将所述请求路由到第二数据中心。

12.根据权利要求9所述的方法，其中，所述令牌包括JavaScript对象符号（JSON）令牌。

13.一种非暂时性计算机可读介质，包含用于处理器的指令，所述指令包括：

令牌认证指令，其将引导所述处理器认证作为请求的部分而接收到的令牌，所述请求

是来自第一地区中的客户的请求对地区受限数据的访问的请求，所述地区受限数据根据第

一地区之外的第二地区的政策而受限并且存储在第二地区中，所述请求包括授权对数据中

心的访问的令牌，所述数据中心服务于第二地区并且能够访问所述地区受限数据；以及

请求路由指令，其将引导所述处理器基于所述令牌将所述请求路由到所述数据中心。

14.根据权利要求13所述的非暂时性计算机可读介质，其中，所述令牌包括JavaScript

对象符号（JSON）令牌。

15.根据权利要求13所述的非暂时性计算机可读介质，其中，所述指令将引导所述处理

器进一步：

接收来自第一地区中的第二客户的请求对第二地区受限数据的访问的第二请求，第二

地区受限数据根据第一地区的政策而受限并且存储在第一地区中，所述请求包括授权对第

二数据中心的访问的第二令牌，第二数据中心服务于第一地区并且能够访问第二地区受限

数据；以及

基于所述令牌将所述请求路由到第二数据中心。
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地区受限数据路由

背景技术

[0001] 数据的存储和处理有时受制于可由政府地区性地强制实行的或者由组织或地方

议会纵向强制实行的法规。数据集和/或应用可能取决于其是否被分类为个人数据、个人可

标识信息、个人信用信息、或个人健康信息以及其他的而需要遵守这样的特定法规。诸如欧

洲全球数据保护法规（GDPR）之类的地区性数据法规正变得普遍。数据驻留权法律有时会要

求何处可以收集、处理和/或存储公民数据。

附图说明

[0002] 图1是示意性地示出针对在地区上受限的数据的全球网络路由系统的示例的示例

代理服务器的部分的框图。

[0003] 图2是示意性地示出示例非暂时性计算机可读介质的框图，该介质包含供处理器

路由在地区上受限的数据的处理器指令。

[0004] 图3是用于路由在地区上受限的数据的示例方法的流程图。

[0005] 图4是示意性地示出示例全球网络路由系统的部分的框图。

[0006] 图5是发布用于访问在地区上受限的数据的令牌的示例方法的流程图。

[0007] 图6是示出示例全球网络路由系统的部分和在地区上受限的数据的示例路由的图

示。

[0008] 图7是示出图6的示例全球网络路由系统的部分和在地区上受限的数据的第二示

例路由的图示。

[0009] 在所有附图中，相同的附图标记表示相似但不一定相同的元素。各图不一定按比

例绘制，并且某些部分的尺寸可能被夸大以更清楚地示出所示示例。此外，附图提供了与描

述相符的示例和/或实施方式；然而，描述不限于附图中提供的示例和/或实施方式。

具体实施方式

[0010] 本文公开了示例全球网络路由系统、示例地区受限数据路由方法和计算机可读介

质指令，以促进提供地区受限数据的可伸缩（scalable）且增强的路由的地区受限数据路

由。示例全球网络路由系统、示例地区受限数据路由方法和计算机可读介质指令促进了对

存储在单个位置处或者单个地区或法定区域（legal  zone）内的地区受限数据的全球访问，

而不必将这样的地区受限数据全球性地拷贝到多个数据库或服务中心。同时，示例全球网

络路由系统、示例地区受限数据路由方法和计算机可读介质指令允许地区受限数据的法定

区域之外的个体轻松访问地区受限数据或与他人共享地区受限数据。

[0011] 出于本公开的目的，地区受限数据是指这样的数据和/或应用：针对其的访问受限

于特定的地理位置或地理法定区域。旅行中或因其他原因而处于数据被限于其的区域或地

区之外的个体通常无法访问在地区上受限的数据。在某些情况下，通过将地区受限数据复

制到在法律上受限的区域之外、并在每个复制点处强制实行严格的安全措施来促进访问。

全球性地存储在地区上受限的数据的复制副本，以向当处于数据被限于其的地区或区域之
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外的那些被授权的个体提供访问，这可能会产生安全问题，并且由于伸缩问题而不切实际。

所公开的全球网络路由系统、示例地区受限数据路由方法和计算机可读介质指令促进提供

地区受限数据的可伸缩且增强的路由的地区受限数据路由，从而允许即使当个体客户

（individual  client）处于数据被限于其的地区或区域之外时个体或客户也能访问这样的

在地区上受限的数据。

[0012] 示例全球网络路由系统、示例地区受限数据路由方法和计算机可读介质指令为不

对称的数据存储或分发提供了对称的数据处理。换言之，示例全球网络路由系统、示例地区

受限数据路由方法和计算机可读介质指令促进了：将特定的地区受限数据块存储或保留在

第一位置处，同时以类似的方式处理对数据的请求，而不管请求方当前位于何处。结果，可

以将在地区上受限的数据更安全地保留在单个位置中，以减少与以其他方式向所有数据中

心提供这样的数据相关联的可伸缩性问题。

[0013] 示例全球网络路由系统、示例地区受限数据路由方法和计算机可读介质指令通过

使用“令牌”来获得这样的益处，“令牌”被分发给客户并授权客户访问特定地区或法定区域

中的数据服务，而与客户在做出这样的服务请求时当前可能位于何处无关。尽管数据服务

请求可能最初会被引导到与客户在做出数据服务请求时当前所在之处最接近的数据服务

中心，但是基于相关联的令牌将客户数据服务请求自动重新路由到具有数据库的远程数据

中心，从所述数据库可以访问在地区上受限的数据或者在地区上受限的数据可以存储到所

述数据库。可以基于客户的公民身份或客户对特定组织的成员身份将这样的令牌分发给客

户。在其他实施方式中，可以基于其他准则将这样的令牌分发给客户。

[0014] 在一个实施方式中，每个法定区域或地区的每个数据服务中心可以包括针对所有

法定区域或地区的所有数据传播政策或限制。每个数据服务中心可以将接收到的令牌与数

据传播政策或限制进行比较，以确定提交令牌的客户是否被授权访问不同地区中的数据。

如果基于令牌该客户是被授权的，则数据服务中心可以将请求路由到包含地区受限数据的

另一数据服务中心。例如，客户可以获得指示该客户为第一国家的公民的令牌。当处在第二

不同国家中时，通过该客户的数据服务请求可以最初被引导到第二国家的数据服务中心。

第二国家的数据服务中心可以将数据服务请求中的接收到的令牌与第一国家的政策进行

比较，以确定客户是否被授权访问第一国家中的数据服务的数据库。如果被如此授权，则第

二国家的数据服务可以将数据服务请求路由到第一国家的数据库。

[0015] 本文公开了一种用于地区受限数据的示例全球网络路由系统。所述全球网络路由

系统可以包括位于第一地区中并连接到网络的代理服务器。所述代理服务器可以接收来自

第一地区中的客户的请求对地区受限数据的访问的请求，所述地区受限数据根据第一地区

之外的第二地区的政策而受限并且存储在第二地区中。所述请求可以包括授权对数据中心

的访问的令牌，所述数据中心服务于第二地区并且能够访问所述地区受限数据。所述代理

服务器可以基于所述令牌将所述请求路由到所述数据中心。

[0016] 本文公开了一种用于路由全球性受限的数据的示例方法。所述方法可以包括：接

收来自第一地区中的客户的请求对地区受限数据的访问的请求，所述地区受限数据根据第

一地区之外的第二地区的政策而受限并且存储在第二地区中，其中所述请求包括授权对数

据中心的访问的令牌，所述数据中心服务于第二地区并且能够访问所述地区受限数据。所

述方法还可以包括基于所述令牌将所述请求路由到所述数据中心。
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[0017] 本文公开了一种用来促进地区受限数据路由的示例计算机可读介质指令。所述介

质指令可以包括令牌认证指令和请求路由指令。所述令牌认证指令引导处理器认证作为请

求的部分而接收到的令牌，所述请求是来自第一地区中的客户的请求对地区受限数据的访

问的请求，所述地区受限数据根据第一地区之外的第二地区的政策而受限并且存储在第二

地区中，其中所述请求包括授权对数据中心的访问的令牌，所述数据中心服务于第二地区

并且能够访问所述地区受限数据。所述地区受限数据路由指令引导处理器基于所述令牌将

所述请求路由到所述数据中心。

[0018] 图1是示意性地示出示例全球网络路由系统20的部分的框图。全球网络路由系统

20促进了全球性受限的数据在不同地理地区（包括在包含全球性受限的数据的地理地区或

法定区域之外的地理地区）之间的传送和路由。全球网络路由系统20可以提供对这样的全

球性受限的数据的安全访问，以促进对与这样的数据的驻留和可访问性有关的政策和/或

法律的遵守。全球网络路由系统20包括代理服务器60。

[0019] 代理服务器60将位于第一地区24内，并且连接到将代理服务器60互连到其他数据

库和/或代理服务器的网络。在所示示例中，代理服务器60连接到服务于地区26中的数据库

64的数据库服务器62。数据库64遵守地区政策36而存储地区受限数据34。

[0020] 如示意性地示出的，代理服务器60将从客户32接收用于访问地区受限数据34的请

求（由箭头70示意性地示出）。请求70包括令牌72，令牌72标识客户32针对其被授权访问地

区受限数据的一个或多个法定区域。在一个实施方式中，可以基于个人在特定法定区域中

的公民身份或特定法定区域内的组织中的成员身份来针对该特定法定区域将令牌授予客

户/个人/设备。在一个实施方式中，令牌72可以包括JavaScript对象符号（JSON）令牌。

[0021] 请求可以用于访问根据不同地区（诸如地区24之外的地区26）的政策而受限的地

区受限数据。在所示示例中，令牌72授权与地区26范围一致的或包含地区26的法定区域。当

客户32在地区26内或在地区26外时，令牌72可以由客户32获取。在一些实施方式中，客户32

可以从令牌提供方服务获取令牌32，令牌提供方服务实行关于客户的身份的认证程序以及

客户访问特定法定区域中的这样的数据的授权。

[0022] 在接收到请求70和相关联的令牌72时，代理服务器60将基于令牌72将请求70自动

路由到地区26，即由令牌72标识的被授权的法定区域。此后，客户32在处于区域24内时可以

在遵守地区政策36的同时访问地区受限数据34（如箭头74示意性地示出）。因此，可以向目

前处于包含地区受限数据34的地区26之外的客户32提供对这样的地区受限数据34的访问

而不必在地区24中复制地区受限数据34。因为系统20促进了地区受限数据34在单个地区内

的包含和存储，而同时向地区26之外的那些被授权的客户提供了对这样的地区受限数据的

访问，因此全球网络路由系统20提供了针对地区受限数据34的更安全的存储和访问，以有

助于更好地遵守地区政策36。

[0023] 代理服务器60可以是以遵循包含在非暂时性计算机可读介质中的指令的处理器

或处理单元的形式。图2是示意性地示出示例非暂时性计算机可读介质100的框图，介质100

包含用于诸如代理服务器60的处理器之类的处理器的指令。如图2所示，介质100包括令牌

认证指令104和请求路由指令106。令牌认证指令104引导处理器认证从客户（诸如客户32）

接收到的令牌（诸如令牌32）。令牌认证指令104还可以分析、解码或读取令牌，以标识对包

含在这样的法定区域或地区中的地区受限数据的访问正被授权的那些法定区域或地区。
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[0024] 请求路由指令106引导处理器基于令牌将请求路由到客户目前所驻留的地区之外

的特定地区，作为依照令牌认证指令的过程。在一个实施方式中，路由请求可以包括令牌。

在另一实施方式中，路由请求可以省略令牌。

[0025] 图3是用于路由地区受限数据（诸如上述数据34）的示例方法200的流程图。如框

204指示的，从第一地区中的客户接收请求，其中该请求请求对地区受限数据的访问，所述

地区受限数据根据第一地区之外的第二地区的政策而受限并且存储在第二地区中。该请求

包括令牌，所述令牌授权对服务于第二地区并且能够访问所述地区受限数据的数据中心的

访问。在一个实施方式中，令牌可以包括JSON令牌。在其他实施方式中，令牌可以包括其他

形式的授权和标识数据或签名。

[0026] 如框208指示的，在接收到令牌之后，基于令牌将请求路由到数据中心。然后，数据

中心可以在遵守第二地区的地区政策的同时响应该请求。

[0027] 图4是示出示例全球网络路由系统320的部分的框图。系统320促进对存储在单个

位置处或者单个地区或法定区域内的地区受限数据的全球访问，而不必将这样的地区受限

数据全球性地拷贝到多个数据库或服务中心。同时，示例全球网络路由允许地区受限数据

的法定区域之外的个体轻松访问地区受限数据或与他人共享地区受限数据。系统320包括

域名服务器321、令牌服务322、和地理地区或地理法定区域324、326。

[0028] 域名服务器（DNS）321是互连地区324和326的网络的一部分。域名服务器321标识

针对从客户接收到的请求的应用的服务的域名或地址。在所示示例中，域名服务器包括地

理DNS（GeoDNs）或时延DNS（LatencyDNS），其将请求路由到针对在请求中标识的应用327的

本地服务的地址。例如，客户可以提交包括应用app.eu.324.com的请求，其中DNS  321将请

求引导到地区324，即客户332在做出请求时所位于的本地地区。

[0029] 令牌服务322包括网络上的计算节点或服务器，其对客户进行认证以分发令牌以

访问诸如法定区域326之类的特定法定区域。令牌服务322可以服务于特定地区或可以服务

于多个地区。在一个实施方式中，令牌服务322可以服务于所有这样的地区或法定区域。令

牌服务322包含存储器数据库，其存储有关哪些单独的法定区域或地区组被分配给客户的

数据。在一个实施方式中，可以基于个人在特定法定区域中的公民身份或特定法定区域内

的组织中的成员身份来针对该特定法定区域授予令牌。令牌服务322可以实行认证程序以

认证请求令牌的客户。这样的认证可以涉及到以认证客户的设备和/或标识使用设备的人

的形式的对客户的认证。设备可以是以膝上型计算机、智能电话、个人数据助理、台式计算

机等形式。令牌服务322可以包括存储器或数据库，其存储多个客户的标识以及该多个客户

中的每个客户被授权访问的那些法定区域。

[0030] 图5是可以由令牌服务322在发布令牌时实行的示例方法400的流程图。如上所述，

这样的令牌为客户/接收方提供当客户/接收方包含在地区上受限的数据的地区或区域之

外时访问在地区上受限的数据的能力。如框402指示的，令牌服务322可以从第一地区中的

客户接收对令牌的请求。该请求可以跨广域网被传输。响应于接收到该请求，令牌服务可以

提示客户提供标识数据。

[0031] 如框404指示的，令牌服务322可以从客户接收这样的标识信息。这样的标识信息

可以包括密码、生物计量信息、或其他认证标识数据。

[0032] 如框406指示的，令牌服务322至少部分地利用接收到的标识数据来将客户标识为
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被授权访问该地区之外的作为包含在地区上受限的数据的区域的第二地区的数据中心。在

一个实施方式中，令牌服务32可以查阅数据库，该数据库将针对特定法定区域或地区的预

定义授权链接或关联到特定个体。例如，客户可以被授权以多个不同的地区或区域。这样的

授权将存储在这样的表中。

[0033] 如框408指示的，令牌服务322基于客户被标识为被授权访问第二地区的数据中心

而将令牌发布给客户。在一个实施方式中，发布的令牌可以具有预定义的有效寿命或期限。

在一个实施方式中，令牌被传送给请求客户，其中请求需求然后在稍后请求访问第二地区

中的数据时提供令牌。在另一实施方式中，令牌服务322可以将请求连同所提供的令牌一起

自动传送到本地数据中心，或者本地数据中心将访问请求路由到包含在地区上受限的数据

的远程数据中心。

[0034] 如图4所示，法定区域324包括地理地区或法定区域。在所示示例中，法定区域324

包括包含用于服务于第一地区应用或服务请求（诸如源自欧洲内的客户的请求）的数据中

心的地理地区，而法定区域326包括包含用于服务于第二地区应用或服务请求（诸如源自美

国内的客户的请求）的数据中心的地理地区。在其他实施方式中，法定区域324、326可以是

其他地理地区、国家、大洲等的法定区域。在一些实施方式中，法定区域324、326可以包括数

据受限于其的其他形式的区域。例如，这样的区域可以包括领土、组织等，诸如欧盟或瑞典

教育部。

[0035] 每个法定区域324、326包括数据中心350，其包括负载均衡器352、入口354、数据库

364、政策存储366、和服务节点368。负载均衡器从网络（诸如从客户332）接收到请求。负载

均衡器352将请求在数据中心352内路由到适当的节点368。入口354基于来自负载均衡器

352的控制信号来帮助将请求引导到节点368中的所选节点。在一些实施方式中，可以省略

负载均衡器352，其中请求以其他方式被路由到所选节点368。

[0036] 数据库364包括包含地区受限数据34（如上所述）的数据库。例如，区域324中的数

据库364存储受法定区域324政策限制的数据。区域326中的数据库364存储受法定区域326

政策限制的数据。

[0037] 政策存储366包括控制对包含在数据库364中的地区受限数据的访问或传播的地

区政策或法律/规则370的存储库。例如，政策存储364可以包含这样的政策：其限制诸如个

人数据、个人可标识信息、个人信用信息、或个人健康信息之类的某种类型的数据将被保留

和存储在地区324内、或仅由被授权访问地区324内的这样的地区的那些个体访问。

[0038] 节点368分担这样的任务：响应对包含在相应数据库364中的地区受限数据的数据

请求。每个节点368包括代理服务器360，其接收由负载均衡器352和入口354引导的请求。代

理服务器360是类似的上述代理服务器60。代理服务器360包括遵循包含在非暂时性计算机

可读介质中的指令的处理器。在一个实施方式中，在诸如上述介质100之类的介质中提供指

令。遵循包含在介质100中的这样的指令，代理服务器360可以实行上述方法200。如上所述，

每个代理服务器360将在客户处于包含代理服务器360的地区或区域324内时接收来自客户

（诸如客户332）的请求。代理服务器360将检查作为响应的一部分而提供的令牌372，并从令

牌提取、或从令牌确定客户332被授权访问的一个或多个特定法定区域以及相关联的数据

库。响应于令牌指示除法定区域324以外的法定区域，代理36可以将请求重新路由到令牌所

授权的一个或多个法定区域。
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[0039] 图4还示出了示例地区受限数据路由过程。在所示示例中，客户332当前位于或驻

留在地区或法定区域324中。客户332希望获得对本地地存储在法定区域326中的数据的访

问。作为如指针0指示的初始步骤，为了获得访问，客户322最初联系令牌服务322，并在完成

（如上所述的）认证程序之后接收令牌372，其授权客户3324访问包含在区域326中的地区受

限数据。然后，客户332随后可以登录到与地区324相关联的本地服务或应用327。登录到应

用327最初访问DNS  321，DNS  321将客户的应用和数据请求路由到本地数据中心350。

[0040] 如指针1指示的，客户332将应用服务请求和令牌372传输到DNS  321所标识的地

址。负载均衡器352、入口354将请求路由到节点368之一。指定节点368的代理360检查应用

服务请求连同相关联的令牌372，以确定客户332被授权访问法定区域326中包含的地区受

限数据。结果，特定代理360将应用服务请求和令牌372重新路由到法定区域326，如箭头378

指示的。

[0041] 如指针3指示的，法定区域326内的负载均衡器352与入口354协作，以将应用服务

请求和令牌372进一步引导到法定区域326的数据中心350的服务节点368之一。如指针4指

示的，在确认了令牌372的真实性之后，计算节点的代理360代理确定地区受限数据的位置/

地址380。在确定地址后，代理360将服务访问请求引导到区域326的数据库364的适当地址。

这样的访问请求可以是要从数据库364读取数据或写入数据。如应当领会到的，上述过程可

以颠倒，诸如当客户332或另一客户当前位于或驻留在法定区域326中并且希望使用区域

326本地的服务应用来获得对法定区域324的数据库364中包含的地区受限数据的访问时。

在一些实施方式中，请求对地区受限数据的访问的应用服务请求可以在检查了令牌之后从

一个区域传输到另一区域，而无需进一步包括令牌。

[0042] 图6是示出针对在地区上受限的数据的示例全球网络路由系统420的图示。如图5

所示，路由系统420服务于多个不同的地理地区或法定区域。在所示示例中，路由系统420包

括法定区域450A、450B和450C（统称为法定区域450）。在所示示例中，地区450A、450B和450C

分别服务于美国、欧洲和澳大利亚。在其他实施方式中，这样的法定区域可以具有其他范围

或服务于其他不同的法定区域。每个法定区域450类似于上述法定区域350之一。每个法定

区域450包括负载均衡器352和/或入口354、具有代理服务器360的服务计算节点368、和其

访问在地区上受限的数据库364。

[0043] 图6还示出了对由客户500、502和504的数据服务请求的处理，客户500、502和504

具有与数据中心450A相关联的公民身份或其他成员身份，但是他们旅行了并且当前驻留在

分别与数据中心450B、450B和450C相关联的地区中。每个这样的客户先前都已经获得了指

示其与包含数据中心450A的地区或法定区域的关联或成员身份的令牌。来自每个客户的通

过本地应用的数据服务请求将最初被路由到最近的位置或数据中心。在每个数据中心中，

代理360将与数据服务请求相关联的令牌与所存储的政策370进行比较，确定地区受限数据

的正确位置。在所示示例中，基于指示与数据中心450A的关联或成员身份的令牌，将每个客

户的数据服务请求重引导或路由到数据中心450A。在一些实施方式中，数据服务请求将被

引导到特定服务实例。

[0044] 图7是示出在共享在地区上受限的数据（RRD）期间的全球网络路由系统420的图

示。如指针1指示的，客户500使用数据服务应用app.us.x.com与澳大利亚的客户504共享在

地区上受限的数据（诸如Mem）。客户504使用本地应用来提交数据服务请求，本地应用将请
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求路由到本地数据中心，即新加坡数据中心。

[0045] 尽管已参考示例实施方式描述了本公开，但是本领域技术人员将认识到，可以在

形式和细节上做出改变而不背离所要求保护的主题的范围。例如，尽管可能已将不同的示

例实施方式描述为包括提供一个或多个益处的特征，但是可设想在所描述的示例实施方式

中或在其他替换实施方式中，所描述的特征可以彼此互换或替换地彼此组合。因为本公开

的技术相对复杂，因此无法预见到该技术中的所有改变。参照示例实施方式描述并且在所

附权利要求书中阐述的本公开显然旨在尽可能广泛。例如，除非另外特别指出，否则阐述单

个特定元素的权利要求还涵盖多个这样的特定元素。权利要求中的术语“第一”、“第二”、

“第三”等仅区分不同的元素，并且除非另有说明，否则不应与本公开中的元素的特定顺序

或特定编号具体相关。
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