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(57)【要約】
本方法は、ビジネスメッセージからの情報、ビジネスメ
ッセージの送信者に関連する情報、及びビジネスメッセ
ージの受信者に関連する情報のうちの少なくとも１つに
基づいて、ルーティングスリップを判定するステップと
、判定されたルーティングスリップに従って、ビジネス
メッセージを処理するステップであって、ビジネスメッ
セージを処理するステップが、ビジネスメッセージの任
意の構文を構文解析するサブステップと、任意の構文に
よって識別され、ルーティングスリップに従ってビジネ
スメッセージを処理するために必要とされると判定され
るビジネスメッセージの個々のデータ要素又は要素のセ
ットにビジネス概念の名前を関連付けるサブステップと
含む、ステップと、処理されたビジネスメッセージを受
信者に関連付けられるアドレスへ送信するステップとを
含む。
【選択図】　図１
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【特許請求の範囲】
【請求項１】
　プログラムコードを実行するためのプロセッサと、プログラムコード及びデータを記憶
するためのメモリと、データを送信及び受信するためのインターフェースとを備えるメッ
セージ変換システムを通じて、送信者と受信者との間でビジネスメッセージを送信する方
法であって、
　前記メッセージ変換システムの前記プロセッサによって、前記ビジネスメッセージから
の情報、前記ビジネスメッセージの前記送信者に関連する情報、及び前記ビジネスメッセ
ージの前記受信者に関連する情報のうちの少なくとも１つに基づいて、ルーティングスリ
ップを判定するステップと、
　前記メッセージ変換システムの前記プロセッサによって、前記判定されたルーティング
スリップに従って、前記ビジネスメッセージを処理するステップであって、前記ビジネス
メッセージを処理するステップは、前記ビジネスメッセージの任意の構文を構文解析する
サブステップと、前記任意の構文によって識別され、前記ルーティングスリップに従って
前記ビジネスメッセージを処理するために必要とされると判定される前記ビジネスメッセ
ージの個々のデータ要素又は要素のセットにビジネス概念の名前を関連付けるサブステッ
プと含む、ステップと、
　前記メッセージ変換システムの前記ネットワークインターフェースによって、前記処理
されたビジネスメッセージを前記受信者に関連付けられるアドレスへ送信するステップと
、
　を含む、方法。
【請求項２】
　前記ビジネス概念の名前が、ビジネス取引に関連する記述子である、請求項１に記載の
方法。
【請求項３】
　前記ビジネスメッセージが、購入注文、購入注文確認、事前出荷明細通知、又は請求書
のうちの１つを表す、請求項１に記載の方法。
【請求項４】
　前記ビジネスメッセージを処理するステップが、
　前記ビジネスメッセージを前記メッセージ変換システムにおいて第１のメッセージ交換
フォーマットで受信するサブステップと、
　前記第１のメッセージ交換フォーマットの前記構文ルールに従って、前記受信されたビ
ジネスメッセージを構文解析するサブステップと、
　をさらに含み、
　ビジネス概念の名前を前記ビジネスメッセージの個々のデータ要素又は要素のセットに
関連付けるサブステップが、前記ビジネスメッセージ内のフィールドの所定のセットにビ
ジネス概念を割り当てることを含む、
　請求項１に記載の方法。
【請求項５】
　前記第１のメッセージ交換フォーマットが、ＵＮ／ＥＤＩＦＡＣＴ、ＡＮＳＩ　Ｘ１２
、ＣＩＤＸ、ＰＩＤＸ、ＩＤＯＣ、ｘＣＢＬ、ＥＢＸＭＬ、ｃＸＭＬ、ＧＵＳＩ、ＯＤＥ
ＴＴＥ、又はＯＡＧＩＳのうちの１つである、請求項４に記載の方法。
【請求項６】
　前記ビジネスメッセージを処理するステップが、
　前記メッセージ交換フォーマットを識別するサブステップであって、前記メッセージ交
換フォーマットが、ＸＭＬベースのフォーマットである、サブステップと、
　前記識別されたメッセージ交換フォーマットに関連付けられるスキーマに従って、前記
ビジネスメッセージ内の各フィールドにビジネス概念の名前を関連付けるサブステップと
、
　をさらに含む、請求項４に記載の方法。
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【請求項７】
　前記ビジネスメッセージを処理するステップが、
　前記ビジネスメッセージを任意に定義された構造を有するカスタムメッセージとして前
記メッセージ変換システムにおいて受信するサブステップと、
　前記受信されたメッセージを前記任意に定義された構造に従って処理するサブステップ
と、
　前記任意に定義された構造の各フィールドにビジネス概念の名前を関連付けるサブステ
ップと、
　をさらに含む、請求項１に記載の方法。
【請求項８】
　前記ビジネスメッセージを処理するステップが、
　前記関連付けられたビジネス概念の名前の各々を普遍的なビジネス概念に変換するサブ
ステップ
　をさらに含む、請求項１に記載の方法。
【請求項９】
　前記関連付けられたビジネス概念の名前のうちの１つが、「バイヤー」であり、「バイ
ヤー」という前記名前が、「パートナー（バイヤー）」という前記普遍的なビジネス概念
に変換される、請求項８に記載の方法。
【請求項１０】
　前記メッセージ翻訳システムを使用して、前記普遍的なビジネス概念に対して動作する
サービスを提供するさらなるステップ
　を含む、請求項８に記載の方法。
【請求項１１】
　サービスを提供するステップが、検証、ビジネスルールの適用、アプリケーションによ
るメッセージデータの処理、相関、警告、通知、データの抽出、コード変換、マスタデー
タ検証、相互参照、報告、ダッシュボードインターフェースの追加、エラーハンドリング
、サポート、メッセージルーティング、及びデータエンリッチメントのうちの少なくとも
２つを提供するサブステップを含む、請求項１０に記載の方法。
【請求項１２】
　検証が、
　前記ビジネスメッセージに関連付けられる購入注文番号の文字サイズを確認して、前記
購入注文番号の文字サイズが、前記メッセージ翻訳システムに記憶された所定の文字数と
等しいことを保証すること
　を含む、請求項１１に記載の方法。
【請求項１３】
　前記所定の文字数が、前記ビジネスメッセージとは別個に、前記メッセージ翻訳システ
ムにおいて受信される、請求項１２に記載の方法。
【請求項１４】
　前記ルーティングスリップが、前記メッセージからのデータに対して実行されるべきサ
ービスに関する情報を含む、請求項１に記載の方法。
【請求項１５】
　前記メッセージからのデータに対して実行されるべき前記サービスが、前記送信者に関
連付けられるメッセージ処理設定と前記受信者に関連付けられるメッセージ処理設定との
両方に基づいて判定される、請求項１４に記載の方法。
【請求項１６】
　前記ルーティングスリップに従って前記メッセージを処理した後に、前記メッセージか
らのデータに対して実行されるべき付加的なサービスに関する情報を含む第２のルーティ
ングスリップを判定するステップ
　をさらに含む、請求項１に記載の方法。
【請求項１７】
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　前記送信者に関連する情報及び前記受信者に関連する情報に基づいてルーティングスリ
ップを判定する前記ステップが、
　前記送信者及び受信者の組み合わせに関連付けられるルーティングスリップをメモリか
ら取得するサブステップ
　を含む、請求項１に記載の方法。
【請求項１８】
　前記ルーティングスリップにおいて特定されるサービスを実行するために必要とされる
情報を前記メッセージが欠くという判定に応答して、前記サービスを実行するための情報
を判定するステップ
　をさらに含む、請求項１４に記載の方法。
【請求項１９】
　前記メッセージにデータが欠損していることを検出するステップと、
　前記メッセージに適当な情報を挿入するステップと、
　をさらに含む、請求項１に記載の方法。
【請求項２０】
　メッセージを送信するための前記要求に関連付けられる認証情報からの第１の情報を使
用して、前記要求に関連付けられるリソース識別子を判定するステップと、
　前記判定されたリソース識別子に関連付けられる送信者を識別するステップと、
　メッセージを送信するための前記要求に関連付けられる前記認証情報からの第２の情報
を使用して、前記識別された送信者を認証するステップと、
　をさらに含む、請求項１に記載の方法。
【請求項２１】
　前記認証情報が、証明書、鍵、又はパスワードのうちの１つを含む、請求項２０に記載
の方法。
【請求項２２】
　前記認証情報を使用して前記送信者を成功裡に認証することに応答して、前記送信者に
関連付けられるアドレスへ肯定応答を送信するステップ
　をさらに含む、請求項２０に記載の方法。
【請求項２３】
　前記メッセージを処理する前記ステップが、
　前記メッセージの各状態変化に関する情報、又は、前記メッセージからのデータに対し
て実行される各アクションに関する情報のうちの少なくとも１つを記憶するサブステップ
　を含む、請求項１に記載の方法。
【請求項２４】
　前記メッセージのタイプを判定するステップと、
　前記メッセージの前記タイプに関連する情報にも基づいて、前記ルーティングスリップ
を判定するステップと、
　をさらに含む、請求項１に記載の方法。
【請求項２５】
　メッセージ処理設定を送信者又は受信者に関連付けるステップをさらに含む、請求項１
に記載の方法。
【請求項２６】
　前記送信者に関連付けられる端点を供給するステップと、
　リソース識別子を前記送信者に関連付けるステップと、
　をさらに含む、請求項１に記載の方法。
【請求項２７】
　前記ルーティングスリップが、前記ビジネスメッセージに対して実行されるべき処理ス
テップ又はサービスに関する情報を含む、請求項１に記載の方法。
【請求項２８】
　メッセージ変換システムを通じて、送信者と受信者との間でビジネスメッセージを送信
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する方法であって、
　前記メッセージ変換システムによって、前記送信者に関連する情報、前記受信者に関連
する情報、及び前記ビジネスメッセージに関連する情報に基づいて、ルーティングスリッ
プを判定するステップと、
　前記メッセージ変換システムによって、前記判定されたルーティングスリップに従って
、前記ビジネスメッセージを処理するステップであって、前記ビジネスメッセージを処理
するステップが、前記ビジネスメッセージの任意の構文を構文解析するサブステップと、
前記任意の構文によって識別され、前記ルーティングスリップに従って前記ビジネスメッ
セージを処理するために必要とされると判定される前記ビジネスメッセージの個々のデー
タ要素又は要素のセットにビジネス概念の名前を関連付けるサブステップと含む、ステッ
プと、
　前記メッセージ変換システムによって、前記処理されたビジネスメッセージを前記受信
者に関連付けられるアドレスへ送信するステップと、
　を含む、方法。
【請求項２９】
　プログラムコードを実行するためのプロセッサと、プログラムコード及びデータを記憶
するためのメモリと、データを送信及び受信するためのインターフェースとを備えるメッ
セージ変換システムを通じて、送信者と受信者との間でビジネスメッセージを送信する方
法であって、
　前記メッセージ変換システムの前記プロセッサによって、前記ビジネスメッセージから
の情報、前記ビジネスメッセージの前記送信者に関連する情報、及び前記ビジネスメッセ
ージの前記受信者に関連する情報のうちの少なくとも１つに基づいて、ルーティングスリ
ップを判定するステップと、
　前記メッセージ変換システムの前記プロセッサによって、前記判定されたルーティング
スリップに従って、前記ビジネスメッセージを処理するステップであって、前記ビジネス
メッセージを処理するステップは、前記ビジネスメッセージの任意の構文を構文解析する
サブステップと、前記任意の構文によって識別され、前記ルーティングスリップに従って
前記ビジネスメッセージを処理するために必要とされると判定される前記ビジネスメッセ
ージの個々のデータ要素又は要素のセットにビジネス概念の名前を関連付けるサブステッ
プと含む、ステップと、
　前記メッセージ変換システムの前記ネットワークインターフェースによって、前記処理
されたビジネスメッセージを前記受信者に関連付けられるアドレスへ送信するステップと
、
　を含み、
　前記ルーティングスリップが、前記ビジネスメッセージに対して実行されるべき処理ス
テップに関する情報を含む、
　方法。
【請求項３０】
　通信システムにおける方法であって、前記通信システムのプロセッサによって、
　接続要求に関連付けられる認証情報を受信し、
　前記接続要求に関連付けられるリソース識別子を判定し、
　前記判定されたリソース識別子に関連付けられるユーザを識別し、
　前記受信された認証情報が前記識別されたユーザについて有効であるかを判定し、
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたリソース識
別子に関連付けられる前記識別されたユーザについて有効ではないという判定に応答して
、
　前記判定されたリソース識別子に関連付けられるリソースへのアクセスを拒否し、
　前記受信された認証情報が、前記判定されたリソース識別子に関連付けられる前記識別
されたユーザについて有効ではないという前記判定に関する情報を、前記識別されたユー
ザへ通信する
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　ためのプログラムコードを実行するステップを含む、方法。
【請求項３１】
　前記接続要求を受信する前に、リソース識別子の少なくとも一部を前記ユーザに関連付
ける情報を記憶する
　ためのプログラムコードを実行するステップをさらに含む、請求項３０に記載の方法。
【請求項３２】
　前記接続要求に関連付けられるリソース識別子を前記判定することが、前記接続要求に
関連付けられる前記受信された認証情報からの情報を使用して実行される、請求項３０に
記載の方法。
【請求項３３】
　前記接続要求に関連付けられるリソース識別子を判定するために、前記接続要求に関連
付けられる前記受信された認証情報からの情報を前記使用することが、前記受信された認
証情報からの情報を使用して前記接続要求に関連付けられる情報を解読することを含む、
請求項３２に記載の方法。
【請求項３４】
　前記受信された認証情報が前記識別されたユーザについて有効であるかを判定すること
が、前記接続要求に関連付けられる前記受信された認証情報からの情報と、前記判定され
たリソース識別子に関連付けられる前記ユーザに関連付けられる記憶された認証情報から
の情報とを比較することを含む、請求項３０に記載の方法。
【請求項３５】
　前記接続要求に関連付けられる前記受信された認証情報からの情報と、前記第１のリソ
ース識別子に関連付けられる前記ユーザに関連付けられる前記記憶された認証情報からの
情報とを比較することが、前記第２の認証情報からの公開鍵と前記第１の認証情報からの
公開鍵とを比較することを含む、請求項３４に記載の方法。
【請求項３６】
　前記受信された認証情報又は前記記憶された認証情報のうちの少なくとも１つが、証明
書を含む、請求項３４に記載の方法。
【請求項３７】
　前記証明書が、ｘ．５０９標準に準拠する、請求項３６に記載の方法。
【請求項３８】
　前記受信された認証情報又は前記記憶された認証情報のうちの少なくとも１つが、暗号
化鍵を含む、請求項３０に記載の方法。
【請求項３９】
前記暗号化鍵が、公開／秘密鍵ペアの公開鍵である、請求項３８に記載の方法。
【請求項４０】
　前記接続要求に関連付けられる前記判定されたリソース識別子が、ユニフォームリソー
スロケータ（「ＵＲＬ」）の少なくとも一部を含む、請求項３０に記載の方法。
【請求項４１】
　前記受信された認証情報が前記識別されたユーザについて有効ではないという前記判定
に関する情報を通信することが、
　前記受信された認証情報から得られる情報を前記ユーザに関連付けられるアドレスへ送
信すること
　を含む、請求項３０に記載の方法。
【請求項４２】
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたリソース識
別子に関連付けられる前記識別されたユーザについて有効ではないという前記判定に関す
る情報を通信することが、
　前記ユーザに関連付けられる記憶された連絡先情報から得られるアドレスにおける前記
ユーザへメッセージを送信すること
　を含む、請求項３０に記載の方法。
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【請求項４３】
　前記接続要求に関連付けられる前記受信された認証情報が、前記通信システムへのアク
セスのための有効な認証情報ではない、請求項３０に記載の方法。
【請求項４４】
　ユーザを識別することが、ユーザアカウントの名前又は識別子を識別することを含む、
請求項３０に記載の方法。
【請求項４５】
　前記接続要求が、セキュアソケットレイヤ（「ＳＳＬ」）接続要求又はトランスポート
レイヤセキュリティ（「ＴＬＳ」）接続要求である、請求項３０に記載の方法。
【請求項４６】
　前記接続要求に関連付けられる前記判定されたリソース識別子が、前記識別されたユー
ザに関連付けられる記憶されたリソース識別子の子リソース識別子である、請求項３０に
記載の方法。
【請求項４７】
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたリソース識
別子に関連付けられる前記識別されたユーザについて有効ではないという前記判定にさら
に応答して、
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたリソース識
別子に関連付けられる前記識別されたユーザについて有効ではないという前記判定に関す
る情報を、システムオペレータに表示し、
　前記受信された認証情報を、前記接続要求に関連付けられる前記判定されたリソース識
別子に関連付けられる前記識別されたユーザについて有効にするために、ユーザインター
フェースを前記システムオペレータに提示する
　ためのプログラムコードを実行するステップをさらに含む、請求項３０に記載の方法。
【請求項４８】
　接続要求に関連付けられる受信される認証情報からの情報を使用して、前記接続要求に
関連付けられるリソース識別子を判定し、
　　前記判定されたリソース識別子に関連付けられるユーザを識別し、
　　前記受信された認証情報が前記識別されたユーザについて有効であるかを判定し、
　　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたリソース
識別子に関連付けられる前記識別されたユーザについて有効ではないという判定に応答し
て、
　　前記リソース識別子に関連付けられるリソースへのアクセスを拒否する
　ためのプログラムコードを実行するためのプロセッサと、
　　接続要求に関連付けられる認証情報を受信し、
　　前記受信された認証情報が、前記判定されたリソース識別子に関連付けられる前記識
別されたユーザについて有効ではないという前記判定に関する情報を、前記識別されたユ
ーザへ通信する
　ためのネットワークインターフェースと、
　を備える、メッセージングシステム。
【請求項４９】
　前記接続要求に関連付けられる前記受信された認証情報が、前記通信システムへのアク
セスのための有効な認証情報ではない、請求項４８に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　[0001]本発明は、一般には、メッセージの変換のためのシステム及び方法に関し、より
詳細には、サプライチェーンネットワーク又は取引ネットワークにおけるビジネスパート
ナー間のメッセージを変換するためのデバッグ可能で修理可能なシステム及びプロセスに
関する。
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【背景技術】
【０００２】
　[0002]サプライチェーンは、多数の当事者を含み、当事者の各々は、一般には、複数の
他の当事者と通信する必要があるであろう。こうしたサプライチェーン通信を容易にする
ために、多くのメッセージ交換標準が存在するが、一定の標準のみが、各当事者のビジネ
スシステムによってサポートされるであろう。サポートされる標準における不一致は、通
信を、よりコストのかかる、より効率的でない、若しくは、より正確でないものにし、又
は、当事者間でビジネスを行うことができない原因にすらなり得る。
【０００３】
　[0003]必要とされるものは、当事者のシステム又はメッセージ交換フォーマットへの変
更を必要とせずに、取引ネットワークにおいて取引パートナー間でメッセージを効率的且
つ正確に送信するためのシステム及び関連付けられる方法である。
【発明の概要】
【０００４】
　[0004]簡単に述べると、好ましい本発明は、プログラムコードを実行するためのプロセ
ッサと、プログラムコード及びデータを記憶するためのメモリと、データを送信及び受信
するためのインターフェースとを備えるメッセージ変換システムを通じて、送信者と受信
者との間でビジネスメッセージを送信する方法を対象とする。本方法は、メッセージ変換
システムのプロセッサによって、ビジネスメッセージからの情報、ビジネスメッセージの
送信者に関連する情報、及びビジネスメッセージの受信者に関連する情報のうちの少なく
とも１つに基づいて、ルーティングスリップを判定するステップを含む。本方法は、メッ
セージ変換システムのプロセッサによって、判定されたルーティングスリップに従って、
ビジネスメッセージを処理するステップであって、ビジネスメッセージを処理するステッ
プが、ビジネスメッセージの任意の構文を構文解析するサブステップと、任意の構文によ
って識別され、ルーティングスリップに従ってビジネスメッセージを処理するために必要
とされると判定されるビジネスメッセージの個々のデータ要素又は要素のセットにビジネ
ス概念の名前を関連付けるサブステップと含む、ステップをさらに含む。本方法は、メッ
セージ変換システムのネットワークインターフェースによって、処理されたビジネスメッ
セージを受信者に関連付けられるアドレスへ送信するステップをさらに含む。
【０００５】
　[0005]好ましいビジネス概念の名前は、ビジネス取引に関連する記述子である。ビジネ
スメッセージは、購入注文、購入注文確認、事前出荷明細通知、又は請求書のうちの１つ
を表すことが好ましい。ビジネスメッセージを処理するステップはまた、ビジネスメッセ
ージをメッセージ変換システムにおいて第１のメッセージ交換フォーマットで受信するサ
ブステップと、第１のメッセージ交換フォーマットの構文ルールに従って、受信されたビ
ジネスメッセージを構文解析するサブステップとを含み、ビジネス概念の名前をビジネス
メッセージの個々のデータ要素又は要素のセットに関連付けるサブステップが、ビジネス
メッセージ内のフィールドの所定のセットにビジネス概念を割り当てることを含むことが
好ましい。第１のメッセージ交換フォーマットは、ＵＮ／ＥＤＩＦＡＣＴ、ＡＮＳＩ　Ｘ
１２、ＣＩＤＸ、ＰＩＤＸ、ＩＤＯＣ、ｘＣＢＬ、ＥＢＸＭＬ、ｃＸＭＬ、ＧＵＳＩ、Ｏ
ＤＥＴＴＥ、又はＯＡＧＩＳのうちの１つであることが好ましい。ビジネスメッセージを
処理するステップはまた、メッセージ交換フォーマットを識別するサブステップであって
、メッセージ交換フォーマットが、ＸＭＬベースのフォーマットである、サブステップと
、識別されたメッセージ交換フォーマットに関連付けられるスキーマに従って、ビジネス
メッセージ内の各フィールドにビジネス概念の名前を関連付けるサブステップとを含み得
る。ビジネスメッセージを処理するステップはまた、ビジネスメッセージを任意に定義さ
れた構造を有するカスタムメッセージとしてメッセージ変換システムにおいて受信するサ
ブステップと、受信されたメッセージを任意に定義された構造に従って処理するサブステ
ップと、任意に定義された構造の各フィールドにビジネス概念の名前を関連付けるサブス
テップとを含み得る。ビジネスメッセージを処理するステップは、関連付けられたビジネ
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ス概念の名前の各々を普遍的なビジネス概念に変換するサブステップをさらに含み得る。
【０００６】
　[0006]関連付けられたビジネス概念の名前のうちの１つは、「バイヤー」であることが
好ましく、「バイヤー」という名前は、「パートナー（バイヤー）」という普遍的なビジ
ネス概念に変換されることが好ましい。本方法はまた、メッセージ翻訳システムを使用し
て、普遍的なビジネス概念に対して動作するサービスを提供するステップを含み得る。サ
ービスを提供するステップは、検証、ビジネスルールの適用、アプリケーションによるメ
ッセージデータの処理、相関、警告、通知、データの抽出、コード変換、マスタデータ検
証、相互参照、報告、ダッシュボードインターフェースの追加、エラーハンドリング、サ
ポート、メッセージルーティング、及びデータエンリッチメントのうちの少なくとも２つ
を提供するサブステップを含むことが好ましい。検証は、ビジネスメッセージに関連付け
られる購入注文番号の文字サイズを確認して、購入注文番号の文字サイズが、メッセージ
翻訳システムに記憶された所定の文字数と等しいことを保証することを含むことが好まし
い。所定の文字数は、ビジネスメッセージとは別個に、メッセージ翻訳システムにおいて
受信されることが好ましい。好ましい実施形態のルーティングスリップは、メッセージか
らのデータに対して実行されるべきサービスに関する情報を含む。メッセージからのデー
タに対して実行されるべきサービスは、送信者に関連付けられるメッセージ処理設定と受
信者に関連付けられるメッセージ処理設定との両方に基づいて判定されることが好ましい
。
【０００７】
　[0007]本方法はまた、ルーティングスリップに従ってメッセージを処理した後に、メッ
セージからのデータに対して実行されるべき付加的なサービスに関する情報を含む第２の
ルーティングスリップを判定するステップを含むことが好ましい。送信者に関連する情報
及び受信者に関連する情報に基づいてルーティングスリップを判定するステップは、送信
者及び受信者の組み合わせに関連付けられるルーティングスリップをメモリから取得する
サブステップを含むことが好ましい。本方法はまた、ルーティングスリップにおいて特定
されるサービスを実行するために必要とされる情報をメッセージが欠くという判定に応答
して、サービスを実行するための情報を判定するステップを含むことが好ましい。本方法
はまた、メッセージにデータが欠損していることを検出するステップと、メッセージに適
当な情報を挿入するステップとを含むことが好ましい。本方法はまた、メッセージを送信
するための要求に関連付けられる認証情報からの第１の情報を使用して、要求に関連付け
られるリソース識別子を判定するステップと、判定されたリソース識別子に関連付けられ
る送信者を識別するステップと、メッセージを送信するための要求に関連付けられる認証
情報からの第２の情報を使用して、識別された送信者を認証するステップとを含み得る。
好ましい認証情報は、証明書、鍵、又はパスワードのうちの１つを含み得る。本方法はま
た、認証情報を使用して送信者を成功裡に認証することに応答して、送信者に関連付けら
れるアドレスへ肯定応答を送信するステップを含み得る。メッセージを処理する好ましい
ステップは、メッセージの各状態変化に関する情報、又は、メッセージからのデータに対
して実行される各アクションに関する情報のうちの少なくとも１つを記憶するサブステッ
プを含み得る。
【０００８】
　[0008]好ましい本方法は、メッセージのタイプを判定するステップと、メッセージのタ
イプに関連する情報にも基づいて、ルーティングスリップを判定するステップとをさらに
含み得る。好ましい本方法は、メッセージ処理設定を送信者又は受信者に関連付けるステ
ップをさらに含み得る。本方法はまた、送信者に関連付けられる端点を供給するステップ
と、リソース識別子を送信者に関連付けるステップとを含み得る。好ましい本方法のルー
ティングスリップは、ビジネスメッセージに対して実行されるべき処理ステップ又はサー
ビスに関する情報を含む。
【０００９】
　[0009]別の態様において、好ましい本発明は、メッセージ変換システムを通じて、送信
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者と受信者との間でビジネスメッセージを送信する方法に向けられる。好ましい本方法は
、メッセージ変換システムによって、送信者に関連する情報、受信者に関連する情報、及
びビジネスメッセージに関連する情報に基づいて、ルーティングスリップを判定するステ
ップと、メッセージ変換システムによって、判定されたルーティングスリップに従って、
ビジネスメッセージを処理するステップであって、ビジネスメッセージを処理するステッ
プが、ビジネスメッセージの任意の構文を構文解析するサブステップと、任意の構文によ
って識別され、ルーティングスリップに従ってビジネスメッセージを処理するために必要
とされると判定されるビジネスメッセージの個々のデータ要素又は要素のセットにビジネ
ス概念の名前を関連付けるサブステップと含む、ステップと、メッセージ変換システムに
よって、処理されたビジネスメッセージを受信者に関連付けられるアドレスへ送信するス
テップとを含む。
【００１０】
　[0010]好ましい通信システムは、接続要求に関連付けられる認証情報を受信し、接続要
求に関連付けられる受信された認証情報からの情報を使用して、接続要求に関連付けられ
るリソース識別子を判定し、判定されたリソース識別子に関連付けられるユーザを識別し
、受信された認証情報が、識別されたユーザについて有効であるかを判定し、判定された
リソース識別子に関連付けられるリソースへのアクセスを拒否することによって、受信さ
れた認証情報が、接続要求に関連付けられる判定されたリソース識別子に関連付けられる
識別されたユーザについて有効ではないという判定に応答し、受信された認証情報が、判
定されたリソース識別子に関連付けられる識別されたユーザについて有効ではないという
判定に関する情報を、識別されたユーザへ通信し得る。好ましい方法はまた、通信システ
ムのプロセッサによって、接続要求に関連付けられる認証情報を受信し、接続要求に関連
付けられるリソース識別子を判定し、判定されたリソース識別子に関連付けられるユーザ
を識別し、受信された認証情報が、識別されたユーザについて有効であるかを判定し、受
信された認証情報が、接続要求に関連付けられる判定されたリソース識別子に関連付けら
れる識別されたユーザについて有効ではないという判定に応答して、判定されたリソース
識別子に関連付けられるリソースへのアクセスを拒否し、受信された認証情報が、判定さ
れたリソース識別子に関連付けられる識別されたユーザについて有効ではないという判定
に関する情報を、識別されたユーザへ通信するためのプログラムコードを実行するステッ
プを含み得る。
【００１１】
　[0011]好ましい方法はまた、接続要求を受信する前に、リソース識別子の少なくとも一
部をユーザに関連付ける情報を記憶するためのプログラムコードを実行するステップを含
む。接続要求ステップに関連付けられるリソース識別子を判定することは、接続要求に関
連付けられる受信された認証情報からの情報を使用して実行されることが好ましい。接続
要求に関連付けられるリソース識別子を判定するために、接続要求に関連付けられる受信
された認証情報からの情報を使用する好ましいステップは、受信された認証情報からの情
報を使用して接続要求に関連付けられる情報を解読することを含む。受信された認証情報
が識別されたユーザについて有効であるかを判定する好ましい方法ステップは、接続要求
に関連付けられる受信された認証情報からの情報と、判定されたリソース識別子に関連付
けられるユーザに関連付けられる記憶された認証情報からの情報とを比較することを含む
。接続要求に関連付けられる受信された認証情報からの情報と、第１のリソース識別子に
関連付けられるユーザに関連付けられる記憶された認証情報からの情報とを比較する方法
ステップは、第２の認証情報からの公開鍵と第１の認証情報からの公開鍵とを比較するこ
とを含むことが好ましい。好ましい本発明において、受信された認証情報又は記憶された
認証情報のうちの少なくとも１つは、証明書である。好ましい証明書は、ｘ．５０９標準
に準拠する。受信された認証情報又は記憶された認証情報のうちの少なくとも１つは、暗
号化鍵を含むことが好ましい。暗号化鍵は、公開／秘密鍵ペアの公開鍵であることが好ま
しい。接続要求に関連付けられる判定されたリソース識別子は、ユニフォームリソースロ
ケータ（「ＵＲＬ（ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃａｔｏｒ）」）の少なく
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とも一部を含むことが好ましい。受信された認証情報が識別について有効ではないという
判定に関する情報を通信する方法ステップは、受信された認証情報から得られる情報を、
ユーザに関連付けられるアドレスへ送信することを含むことが好ましい。受信された認証
情報が、接続要求に関連付けられる判定されたリソース識別子に関連付けられる識別され
たユーザについて有効ではないという判定に関する情報を通信するステップは、ユーザに
関連付けられる記憶された連絡先情報から得られるアドレスにおけるユーザへメッセージ
を送信することを含むことが好ましい。接続要求に関連付けられる受信された認証情報は
、通信システムへのアクセスのための有効な認証情報ではないことが好ましい。ユーザを
識別するステップは、ユーザアカウントの名前又は識別子を識別することを含むことが好
ましい。接続要求は、セキュアソケットレイヤ（「ＳＳＬ（ｓｅｃｕｒｅ　ｓｏｃｋｅｔ
ｓ　ｌａｙｅｒ）」）接続要求又はトランスポートレイヤセキュリティ（「ＴＬＳ（ｔｒ
ａｎｓｐｏｒｔ　ｌａｙｅｒ　ｓｅｃｕｒｉｔｙ）」）接続要求であることが好ましい。
接続要求に関連付けられる判定されたリソース識別子は、識別されたユーザに関連付けら
れる記憶されたリソース識別子の子リソース識別子であることが好ましい。本方法はまた
、受信された認証情報が、接続要求に関連付けられる判定されたリソース識別子に関連付
けられる識別されたユーザについて有効ではないという判定にさらに応答して、受信され
た認証情報が、接続要求に関連付けられる判定されたリソース識別子に関連付けられる識
別されたユーザについて有効ではないという判定に関する情報を、システムオペレータに
表示し、受信された認証情報を、接続要求に関連付けられる判定されたリソース識別子に
関連付けられる識別されたユーザについて有効にするために、ユーザインターフェースを
システムオペレータに提示するためのプログラムコードを実行するステップを含むことが
好ましい。
【００１２】
　[0012]また別の態様において、好ましい本発明は、接続要求に関連付けられる受信され
る認証情報からの情報を使用して、接続要求に関連付けられるリソース識別子を判定し、
判定されたリソース識別子に関連付けられるユーザを識別し、受信された認証情報が識別
されたユーザについて有効であるかを判定し、受信された認証情報が、接続要求に関連付
けられる判定されたリソース識別子に関連付けられる識別されたユーザについて有効では
ないという判定に応答して、リソース識別子に関連付けられるリソースへのアクセスを拒
否するためのプログラムコードを実行するためのプロセッサと、接続要求に関連付けられ
る認証情報を受信し、受信された認証情報が、判定されたリソース識別子に関連付けられ
る識別されたユーザについて有効ではないという判定に関する情報を、識別されたユーザ
へ通信するためのネットワークインターフェースとを備える、メッセージングシステムに
向けられる。
【００１３】
　[0013]接続要求に関連付けられる受信された認証情報は、通信システムへのアクセスの
ための有効な認証情報ではないことが好ましい。
【００１４】
　[0014]前述の概要並びに本発明の好ましい実施形態の下記の詳細な説明は、添付の図面
と共に読まれる場合に、より良好に理解されるであろう。本発明を例示する目的のために
、図面には、現在好ましい実施形態が示される。しかしながら、本発明は、示される正確
な構成及び手段に限定されないことが理解されるべきである。
【図面の簡単な説明】
【００１５】
【図１】本発明の好ましい実施形態に係るメッセージ変換システムの例示的な図である。
【図２】図１のメッセージ変換システムによるメッセージの受信、変換、及び配信の例示
的なシーケンス図である。
【図３】図１のメッセージ変換システムの２段階認証方法の例示的なフローチャートであ
る。
【図４】図１のメッセージ変換システムにおける２段階認証の例示的なシーケンス図であ
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る。
【図５】図１のメッセージ変換システムのビジネスデータ合理化の例示的なフローチャー
トである。
【発明を実施するための形態】
【００１６】
　[0020]一定の専門用語は、下記の説明において便宜のためのみに使用され、限定するも
のではない。「下方」、「底部」、「最上部」及び「上方」という単語は、参照される図
面における方向を示す。専門用語は、上記に挙げられた単語と、それらの派生語と、同様
の趣旨の単語とを含む。加えて、特許請求の範囲及び明細書の対応する部分において使用
される場合、「ａ」及び「ａｎ」という単語は、「少なくとも１つの」を意味する。
【００１７】
　[0021]全体にわたって同様の参照符号が同様の要素を示す図面を詳細に参照すると、ネ
ットワークパートナー間でメッセージを送信するための好ましいメッセージ変換システム
１００が説明される。
【００１８】
　[0022]図１を参照すると、メッセージ変換システム１００は、２つの例示的な取引パー
トナーメッセージングクライアント１０及び１１間の通信を提供する。メッセージングク
ライアント１０及び１１は、通信固有のソフトウェア、又は、エンタープライズリソース
プランニング（ＥＲＰ：Ｅｎｔｅｒｐｒｉｓｅ　Ｒｅｓｏｕｒｃｅ　Ｐｌａｎｎｉｎｇ）
システムなどの他のビジネスシステムのメッセージハンドリング構成要素であり得る。メ
ッセージ変換システム１００は、例えば、メッセージングクライアント１０によって使用
されるメッセージ交換フォーマットからメッセージングクライアント１１によって使用さ
れるメッセージ交換フォーマットへ、又はその逆へのメッセージの変換を提供する。
【００１９】
　[0023]メッセージ変換システム１００は、相互接続構成要素、即ち、冗長交換可能接続
性アレイ（ＲＩＣＡ：Ｒｅｄｕｎｄａｎｔ　Ｉｎｔｅｒｃｈａｎｇｅａｂｌｅ　Ｃｏｎｎ
ｅｃｔｉｖｉｔｙ　Ａｒｒａｙ）１０１と、ユーザ管理インターフェース、即ち、ポータ
ル１０２と、データ記憶及び管理構成要素、即ち、スクライブ１０３と、メッセージ処理
システム、即ち、サービスファブリック１０４と、例外ハンドリング構成要素、即ち、Ｆ
ＩＸＭＥ１０９とを含む。ポータル１０２は、遠隔位置におけるユーザと相互作用するた
めの管理インターフェースを含むことが好ましい。ＲＩＣＡ１０１は、到来データ及び送
出データのために、ネットワークパートナーとネットワークとの間の（１つ又は複数の）
相互接続を提供する。スクライブ１０３は、データ記憶及び管理システムである。サービ
スファブリック１０４は、ポータル１０２を通じて設定され、ＲＩＣＡ１０１から入力を
得て、データ取得及び記憶のためにスクライブ１０３を使用することが好ましい。システ
ム１００のより下位レベルは、サービスファブリック１０４とスクライブ１０３とから作
られ、ＲＩＣＡ１０１によって統合され、ポータル１０２によって見られ、設定される。
組み合わさって、構成要素は、汎用のプロセス意味論認識（Ｐｒｏｃｅｓｓ－Ｓｅｍａｎ
ｔｉｃｓ－Ａｗａｒｅ）高性能データストアを作る。
【００２０】
　[0024]メッセージは、プロセス、好ましくは、ビジネスプロセスに関連する任意のデー
タストリーム又は情報ストリームであり得る。変換されるメッセージは、一般には、ビジ
ネスメッセージ、例えば、購入注文、確認、事前出荷明細通知、納品受領書、請求書、又
は商品の購入、販売、製造、流通、保守、及び修理、並びに他の業務に関連する任意の他
のメッセージである。好ましい実施形態において、メッセージのタイプは、申請アドバイ
ス、予約確認、予約応答、予約要求、分析証明書、通関書類、納品受領書、需要予測、外
部へ送信される電子メール、安全運航範囲（Ｅｎｖｅｌｏｐｅ）、金融情報報告書、予報
、運賃請求書、汎用、商品受領書、在庫品、在庫品の利用実態、請求書、請求書調整、ロ
ードテンダーモータ（Ｌｏａｄ　Ｔｅｎｄｅｒ　Ｍｏｔｏｒ）、ロードテンダーオーシャ
ン（Ｌｏａｄ　Ｔｅｎｄｅｒ　Ｏｃｅａｎ）、ロードテンダーレスポンス（Ｌｏａｄ　Ｔ



(13) JP 2016-519362 A 2016.6.30

10

20

30

40

50

ｅｎｄｅｒ　Ｒｅｓｐｏｎｓｅ）、ロックボックス、海洋スケジュール、注文変更、注文
作成、注文応答、組織関係、所有権移転報告書、支払明細書、生産計画予定表、製品開発
報告書、製品データメッセージ、製品移動報告書、受取通知、受領通知、自己請求書、出
荷通知、出荷情報、出荷指示、出荷状況、出荷予定、及び供給計画を含み得るが、これら
に限定されない。
【００２１】
　[0025]メッセージは、一般には、多くのメッセージ交換フォーマットのうちの１つにお
いて受信され、受信者の機能に基づいて選択される別のメッセージ交換フォーマットへ変
換される。メッセージフォーマットは、例えば、ＵＮ／ＥＤＩＦＡＣＴ、ＡＮＳＩ　Ｘ１
２、ＣＩＤＸ、ＰＩＤＸ、ＩＤＯＣ、ｘＣＢＬ、ＥＢＸＭＬ、ｃＸＭＬ、ＧＵＳＩ、ＯＤ
ＥＴＴＥ、ＯＡＧＩＳ、又は他のＸＭＬフォーマットを含み得る。メッセージは、電子メ
ール、ＦＴＰ／ＳＦＴＰ、ＨＴＴＰ／ＨＴＴＰＳ、ＳＯＡＰ、ＲＥＳＴ、又はＡＰＩなど
の多様な方法を使用して、メッセージ変換システムへ、及びメッセージ変換システムから
、送信され得る。メッセージは、完全に非同期的に送信されることができ、又は、要求者
は、サービスファブリック１０４内で作られる応答を同期的に待機することができる。ネ
ットワーク上でメッセージを送信するための他の方法は、当業者に知られており、本開示
の範囲内である。
【００２２】
　[0026]ＲＩＣＡ１０１は、セルフサービスの、コンテンツ非依存型の、マルチプロトコ
ルメッセージングブローカーである。ＲＩＣＡ１０１は、ネットワーク化されたシステム
によってメッセージを送信するために使用されるプロトコルから到来メッセージ処理を切
り離す。つまり、いったんメッセージが受信されると、そのメッセージが受信された方法
は、一般には、そのメッセージの処理においては、もはや考慮されない。ＲＩＣＡ１０１
は、メッセージ変換システム内及びメッセージ変換システム外への接続を提供するゲート
ウェイとして機能し、到来システムと送出システムとを備える。
【００２３】
　[0027]ＲＩＣＡ１０１の到来システムは、どのようにメッセージがメッセージ変換シス
テムに入るかを定義する。メッセージは、ネットワーク化されたパートナー又はウェブＡ
ＰＩ使用可能なパートナーからシステムに入り、認証され、次いで、肯定応答の前に安全
に記憶される。下記にさらに説明される２段階認証プロセスは、通常は厄介な証明書ベー
スの接続性方法についての接続性問題をトラブルシューティングする際の衝突を低減する
ために、ネットワーク化されたパートナーを認証する際に利用される。
【００２４】
　[0028]ＲＩＣＡ１０１の送出システムは、どのように受取人宛てのメッセージがメッセ
ージ変換システムを離れるかを定義する。メッセージを配信するために、送出システムは
、到来接続を受信すること（プル）ができ、又は、送信システムは、受信側クライアント
システムへの接続を積極的に行うこと（プッシュ）ができる。
【００２５】
　[0029]システムは、水平方向に拡張可能なサービスにまたがる任意の数の端点を介して
メッセージを受信する能力を有する。端点は、ランタイムにおいて供給される。システム
は、任意の数の優先度で、又はプロセス指向の待ち行列で、メッセージを待ち行列に入れ
得る。メッセージが、接続されたパートナーを介して受信された後、メッセージは、処理
のために記憶される。ＲＩＣＡ１０１、スクライブ１０３、及びポータル１０２は、優先
度又は特定の処理特性（例えば、「特定のパートナーからのメッセージは、３分未満で処
理されなければならない」）を割り当てるために使用され得る。
【００２６】
　[0030]ＲＩＣＡ１０１は、肯定応答ベースのシステムであることが好ましい。動作時に
、取引パートナー１０は、メッセージをＲＩＣＡ１０１へ提出し、ＲＩＣＡ１０１は、そ
のメッセージの受信を肯定応答する。ＲＩＣＡ１０１がメッセージを受信した後に、ユー
ザ又はプロトコルタイプに関わらず、ＲＩＣＡ１０１とスクライブ１０３との間のプロセ
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スが開始される。ＲＩＣＡ１０１は、ユーザの証明書を渡すＡｕｔｈｏｒｉｚｅコマンド
をスクライブ１０３へ送信する。スクライブ１０３は、送信された証明書に関連付けられ
るＢｕｓｉｎｅｓｓ　Ｕｎｉｔ結果を返す。応答して、ＲＩＣＡ１０１は、メッセージに
関連する付加的な情報と共に、メッセージをスクライブ１０３へ送信する。メッセージは
、ＲＩＣＡ１０１からスクライブ１０３へＰｕｔ　Ｍｅｓｓａｇｅコマンドによって渡さ
れ、Ｐｕｔ　Ｍｅｓｓａｇｅコマンドは、スクライブ１０３によってＲＩＣＡ１０１へ肯
定応答される。メッセージが安全に持続されるまで、システムがメッセージについての責
任を負わないように、スクライブ１０３がＲＩＣＡ１０１へ肯定応答した後には、メッセ
ージが、ネットワーク化されたシステムへＲＩＣＡ１０１によってのみ肯定応答されるこ
とが好ましい。処理されたメッセージ及びそのメッセージに関連付けられる配信ブック（
Ｄｅｌｉｖｅｒｙ　Ｂｏｏｋ）は、最終的には、スクライブ１０３からＲＩＣＡ１０１へ
返される。
【００２７】
　[0031]ポータル１０２は、インターネット又は他の広域ネットワークなどのネットワー
ク上で、メッセージ変換システムのユーザにアクセス可能なユーザインターフェースを含
む。ポータル１０２は、データをスクライブ１０３システムにおいて記憶及び管理し、Ｒ
ＩＣＡ１０１及びサービスファブリック１０４によって使用される設定情報を管理する。
一般には、メッセージ変換システムは、サービスプロバイダ（例えば、ロジスティクス）
及び顧客が利用可能なポータル１０２を通じてアクセス可能である。
【００２８】
　[0032]ポータル１０２は、プロビジョニング、デバッグ、及び接続の有効化などの、シ
ステムのマスタデータ、設定、管理、及び保守についての選択肢を含む。マスタデータ領
域は、連絡先情報、並びにビジネス、支払い、ネットワーク、及び処理に関連する他の関
連詳細を含む、関連ビジネス情報を含む。設定領域は、ＲＩＣＡ１０１についての接続性
詳細、並びに、どのようにメッセージがシステム内及びシステム外へ渡されるかを含む、
サービスファブリック１０４についてのデータ拡張／変換情報を含む。管理領域は、クラ
イアントについての詳細、並びに関連するビジネスユニット、パートナーとの接続、ネッ
トワーク管理、及び他の詳細を含む。保守機能は、通信の使用、システムの健全性、並び
に、どのメッセージ及びどれだけのメッセージがメッセージ変換システムによって処理さ
れたかなどのメトリックを観測するための能力を含む。
【００２９】
　[0033]システムは、様々な構成要素の動作、管理、及び保守、並びにそれらの構成要素
の接続及び使用のための構成要素も含み得る。好ましい実施形態において、動作モジュー
ルは、システム及びシステムの動作を管理及び維持する。これは、システムの開発、技術
支援、システム及びプロセスの文書化、システム管理、並びに通常の動作及びメトリック
に関連する他の詳細の監視を含む。スーパーバイザプロセスも、その他の構成要素のうち
の１つ又は複数の適当な機能を監視するために実装され得ることが好ましい。
【００３０】
　[0034]サービスファブリック１０４は、システムへ到来するメッセージをＲＩＣＡ１０
１から受け取る。サービスファブリック１０４は、メッセージ変換システムについての統
合プラットフォームとして動作する。サービスファブリック１０４は、メッセージ処理、
変換、検証、及び他の付加価値のあるサービスをハンドリングする。サービスファブリッ
ク１０４は、システム内へのメッセージの通信、システムを通じたメッセージの通信、及
びシステム外へのメッセージの通信を容易にすることによって、ネットワークの作業を行
う。サービスファブリック１０４は、持続的なデータの記憶及び取得のためにスクライブ
１０３を使用する。設定は、スクライブ１０３を介して取得され、ポータル１０２を介し
て管理される。結果及びメトリックは、ポータル１０２を介して観測され得る。
【００３１】
　[0035]好ましい実施形態において、サービスファブリック１０４は、（１）「管理人（
Ｗａｒｄｅｎ）」１０５、「マウス」１０６、及び「ガイド」１０７を含むフレームワー
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クにおける動作主体（actor）、並びに（２）サービス１０８のセットを含む。管理者１
０５は、新たなメッセージの受信についてシステム１００を監視し、新たなメッセージの
受信時には、マウス１０６を呼び出し又は作るスーパーバイザプロセスであることが好ま
しい。管理者１０５は、好ましいシステム１００に従って動作を完了するために、多くの
マウス１０６を作り得る。未処理のメッセージが見つかる場合、マウス１０６は、未処理
のメッセージごとに作られる。マウス１０６は、ガイド１０７からサービスを受信又は要
求するワーカープロセス又はスーパーバイザプロセスであることが好ましい。ガイド１０
７は、ワーカープロセス又はマウス１０６のためのサービスであることが好ましい。サー
ビスファブリック１０４は、ＳＣＡＬＡなどのマルチパラダイムプログラミング言語で実
装されることが好ましい。
【００３２】
　[0036]サービスファブリック１０４は、任意の数のメッセージ待ち行列からメッセージ
を取り出すステップ、メッセージをそのメッセージの初期状態で記憶するステップ、メッ
セージから概念を抽出するステップ、抽出によりメッセージを認識するステップ、認識出
力によりメッセージをルーティングするステップ、並びに、随意的に、ルートに基づいて
、カスタム抽出、正準変換（Ｃａｎｏｎｉｃａｌ　ｔｒａｎｓｆｏｒｍａｔｉｏｎ）、デ
ータエンリッチメント、データベース探索、マスタデータ検証及び相互参照、コンテンツ
ベースの検証、ビジネスルール及び警告、報告及び分析、抽出を逆転すること（ｒｅｖｅ
ｒｓａｌ）を通じてメッセージを投入すること（ｐｏｐｕｌａｔｉｎｇ）、任意の数の端
点へメッセージを配信すること、及び相関サービスを介してメッセージを関連させること
を実行するステップを実行し得る。
【００３３】
　[0037]ＲＩＣＡ１０１によって受信された各メッセージは、独立したマウス１０６によ
って処理され、マウス１０６は、メッセージを分析し、変更し、検証し、又は配信するた
めに、「ルート」におけるサービス１０８を特定するルーティングスリップを取得する。
こうしたルートは、高度な柔軟性及びカスタマイズ可能性を可能にするために組み合わせ
られ得る。プロセスは、送信者、受信者、及びメッセージタイプについての設定を取得す
ることによって始まる。設定が見つかる場合、ルーティングスリップヒューリスティック
が適用され、曖昧でない一致が検索される。曖昧でない一致が見つかる場合、ルーティン
グスリップが返される。設定が見つからない場合、又は曖昧でない一致が見つからない場
合、問題に対処するためにトラブルシューティングが開始される。
【００３４】
　[0038]図２は、メッセージ変換システム１００によるメッセージ変換の一例のシーケン
ス図である。好ましい実施形態では、２０１において、電子メッセージが、送信側取引パ
ートナー１０からＲＩＣＡ１０１へ向けられる。２９１において、ＲＩＣＡ１０１は、ハ
ーパーテキスト転送プロトコルセキュア（「ＨＴＴＰＳ（ｈｙｐｅｒｔｅｘｔ　ｔｒａｎ
ｓｆｅｒ　ｐｒｏｔｏｃｏｌ　ｓｅｃｕｒｅ）」）フォーマットを使用する場合には、ク
ライアント証明書にアクセスし、又は、仮想プライベートネットワーク（「ＶＰＮ（ｖｉ
ｒｔｕａｌ　ｐｒｉｖａｔｅ　ｎｅｔｗｏｒｋ）」）を使用する場合には、ログイン及び
パスワードにアクセスし、要求内に含まれるリソース識別子、好ましくは、ユニフォーム
リソースインジケータ（「ＵＲＩ（ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｉｎｄｉｃａｔ
ｏｒ）」）を識別する。
【００３５】
　[0039]２０２において、ＲＩＣＡ１０１は、証明書の認証又はログイン／パスワード及
びＵＲＩをスクライブ１０３に要求する。スクライブ１０３は、２９２において、ポータ
ル１０２から記憶された設定に基づいて、スクライブ１０３の記憶装置において認証を検
索する。スクライブ１０３は、２０３において、認証情報をＲＩＣＡ１０１へ送信する。
【００３６】
　[0040]２９３において、ＲＩＣＡ１０１は、スクライブ１０３からの認証情報と、２０
１において取引パートナー１０からＲＩＣＡ１０１へのメッセージの最初の方向において



(16) JP 2016-519362 A 2016.6.30

10

20

30

40

50

受信された記憶済みの情報とを比較する。認証される場合、又は情報が確認される場合、
ＲＩＣＡ１０１は、２０４において、メッセージそれ自体のペイロードをシステム１００
内へ受け入れ、メッセージを新たなメッセージとしてスクライブ１０３に記憶し、取引パ
ートナー１０についての情報を含む配信ブックを作る。
【００３７】
　[0041]メッセージ全体は、最初の承認が完了及び確認されるまで、システム１０内へ入
ることが許可されないことが好ましい。したがって、未知の個人又は組織からのメッセー
ジは、取引パートナー１０の身元が確認又は承認されるまで、システム１０において受信
及び／又は記憶されない。取引パートナー１０が認証されない場合、ペイロード又はメッ
セージは、拒絶され、エラーが、例外ハンドリングＦＩＸＭＥ構成要素１０９へ送信され
る。
【００３８】
　[0042]２０５において、管理者１０５は、処理を必要とする新たなメッセージについて
、スクライブ１０３を繰り返しポーリングするように構成されることが好ましい。新たな
メッセージが見つかる場合、スクライブ１０３は、２０６において、管理者１０５に通知
する。次いで、管理者１０５は、２０６において、マウス１０６を作り、メッセージ及び
配信ブックを取り出し、２０７において、サービスファブリック１０４内のマウス１０６
によるメッセージ及び配信ブックの処理のために、メッセージ及び配信ブックをマウス１
０６へ送信する。マウス１０６は、２０８において、ガイド１０７にルーティングスリッ
プを要求し、配信ブックを含むフリップブックを作る。ガイド１０７は、２０９において
、フリップブックのコンテンツに基づいて、メッセージの設定のための要求をスクライブ
１０３へ送信する。スクライブ１０３は、２１０において、設定をガイド１０７へ送信す
る。設定が存在しないか、又は前から存在しない場合、フリップブックは、エラーハンド
リングＦＩＸＭＥプロセス１０９へ送信される。
【００３９】
　[0043]次いで、ガイド１０７は、２１１において、受信された設定に基づくルーティン
グスリップをマウス１０６へ送信する。マウス１０６は、プロセスに基づいて、フリップ
ブックを付加する。マウス１０６は、２１２において、ルーティングスリップに含まれる
サービス１０８に基づいて、ルーティングスリップを実行する。２１３において、マウス
１０６は、各サービス１０８からの出力をフリップブックに保存する。いったんルーティ
ングスリップ及びルーティングスリップの示されたタスクが完了されると、マウス１０６
は、２１４において、フリップブックをガイド１０７へ送信し、新たなルーティングスリ
ップを要求する。ガイド１０７は、設定を調べて、追加のサービス１０８が必要であるか
を判定する。追加のサービス１０８が必要である場合、ガイド１０７は、２１１において
、新たなルーティングスリップをマウス１０６へ送信し、マウス１０６は、２１２におい
て、ルーティングスリップを実行する。いったんルーティングスリップが必要とされなく
なると、ガイド１０７は、２１５において、処理されたメッセージの受信者を詳述するフ
リップブック及び配信ブックをスクライブ１０３へ送信する。
【００４０】
　[0044]ＲＩＣＡ１０１は、矢印２１６によって表されるように、任意の完了したメッセ
ージについて、スクライブ１０３をポーリングする。新たなメッセージが見つかる場合、
ＲＩＣＡ１０１は、２１７において、フリップブック及び配信ブックをスクライブ１０３
から取り出す。次いで、ＲＩＣＡ１０１は、２１８において、フリップブックに含まれる
変換されたメッセージを、配信ブックに含まれる命令に基づいて、受信側取引パートナー
１１へ送信する。エラーが発生する場合、フリップブックは、ＦＩＸＭＥ１０９へ送信さ
れる。
【００４１】
　[0045]メッセージ変換システムに接続されるパートナーは、メッセージ配信のために、
一意の端点を割り当てられる。こうした端点は、ランタイムにおいて動的に提供されるこ
とができ、メッセージ変換システムを再起動又は再配備する必要なしに、認証情報をロー
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ドし、端点に関連付けることを可能にする。これは、メッセージ変換システムに接続する
問題が存在する場合に、より方向性のある（ｄｉｒｅｃｔｅｄ）試験及び分析を可能にす
る。
【００４２】
　[0046]パートナーは、クライアント証明書又はユーザ名／パスワード認証を、それらの
端点に関連付ける能力を有する。証明書は、スクライブ１０３を介して記憶され、認証さ
れたユーザによって関連付けられる。随意的に、証明書は、必要な知識を有しないユーザ
について生成されてもよい。認証は、証明書に関して下記に一般的に議論されるが、例え
ば、ＩＰアドレスと受取人アドレスとの組み合わせなどの、一意に識別する特性の任意の
他の組み合わせが使用され得ることが理解されるべきである。
【００４３】
　[0047]上に説明されたように、２段階認証プロセスは、証明書ベースの接続性方法に関
連付けられる接続性問題をトラブルシューティングする際の衝突を低減するために、ネッ
トワーク化されたパートナーを認証する際に利用される。メッセージ変換システムは、こ
のトラブルシューティングを支援するために、認証失敗に関する情報を使用し得る。２段
階認証は、図３に関して簡単に説明され、次いで、図４に関して詳細に説明される。
【００４４】
　[0048]図３は、２段階認証プロセス３００のフローチャートである。３１０において、
取引パートナーからの接続は、仮承認と共に受け入れられる。クライアント証明書は、そ
の証明書がメッセージ変換システムに知られているかに関わらず、安全なトンネルを確立
するために使用される。３２０において、要求は、実行されずに調査される。特に、要求
に関連付けられるリソース識別子、好ましくは、ＵＲＩが、判定される。３３０において
、要求を検証するために、判定されたＵＲＩに関連付けられるユーザが、識別される。要
求について使用された証明書は、次いで、要求が承認されるかを判定するために、ＵＲＩ
に関連付けられるユーザについての証明書と比較される。３４０において、一致が確認さ
れる場合、要求は、３５０において実行される。証明書が一致しない場合、トラブルシュ
ーティングステップが実行される。例えば、３６０において、要求及び失敗の理由のログ
がとられる。３７０において、要求は、拒絶される。３８０において、失敗は、ユーザ又
はシステムオペレータによる視認のために、ポータル１０２へ報告される。トラブルシュ
ーティングステップは、一致しなかった証明書の特定の詳細などの、失敗の理由に基づい
て異なり得ることが理解されるべきである。
【００４５】
　[0049]図４は、失敗した認証の一例を使用する、証明書を使用するシステム動作の一例
のシーケンス図である。下記の例において、ステップは、明確にするために、メッセージ
変換システム１００の特定の構成要素に関連付けられて示されるが、本発明の範囲内で他
の構成要素によって実行されてもよいことが理解されるべきである。
【００４６】
　[0050]好ましい実施形態において、メッセージ変換システムの各有効なユーザ又はユー
ザのグループは、間接的に、又はポータル１０２を介して、登録プロセス４０２を実行す
る。ユーザアカウントが確立される時に、ユーザは、４０４において、暗号化鍵又は証明
書などの認証情報を割り当てられることが好ましい。証明書は、ＳＳＬ又はＴＬＳクライ
アント証明書であることが好ましい。ユーザは、４０６において、一意のＵＲＩ又はルー
トＵＲＩなどの、システムにアクセスするための一意のリソース識別子又はアドレスも割
り当てられることが好ましい。認証情報及びリソース識別子、好ましくは、証明書及びＵ
ＲＩは、４０８において、パートナー１０へ提供される。証明書又は証明書からの公開鍵
、及びＵＲＩも、後で認証に使用するために、記憶のためにスクライブ１０３へ提供され
る。幾つかの場合において、パートナーは、そのパートナー自身の証明書をシステムでの
使用のために提供し得る。
【００４７】
　[0051]４１２において、パートナー１０は、メッセージを送信するために接続しようと
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試みる。この例において、パートナー１０は、誤った証明書を、要求内に暗号化されたア
カウントについての正確に割り当てられたＵＲＩと共に提示する。４１２の接続試行は、
いくつかの交換を含むことができ、例えば、クライアント認証されたＴＬＳ接続ハンドシ
ェイクプロセスの一般的なステップに従い得る。証明書は、Ｘ．５０９形式であってもよ
く、クライアント用の公開鍵を含んでもよい。
【００４８】
　[0052]ＲＩＣＡ１０１は、４２０において、ＳＳＬトンネルを確立するために、受信さ
れた認証情報にアクセスし、４２２において、要求内のＵＲＩにアクセスする。ＲＩＣＡ
１０１は、要求と共に提示された証明書を、単にトンネルを確立し、要求に関連付けられ
るＵＲＩへのアクセスを得るために使用して、その証明書がシステムについて有効である
かを考慮せずに使用し得る。他の実施形態において、ＲＩＣＡ１０１は、任意のアクショ
ンを実行するために、証明書が少なくともメッセージ変換システムに関連付けられている
ことを必要とし得る。
【００４９】
　[0053]４２６において、ＲＩＣＡは、ＵＲＩ及び証明書をスクライブ１０３へ渡す。次
いで、スクライブ１０３は、４３０において、ＵＲＩに関連付けられるユーザを識別する
。スクライブ１０３は、４３２において、識別されたユーザに関連付けられる記憶済みの
証明書を取得し、４３４において、ユーザに関連付けられる記憶済みの証明書と受信され
た証明書とを比較する。証明書の比較を通じて、メッセージ変換システムは、受信された
証明書が、要求されたＵＲＩに関連付けられるユーザについて有効であるかを判定する。
認証情報が、ＵＲＩに関連付けられる識別済みのユーザについて有効でない場合、システ
ムは、リソース識別子に関連付けられるリソースへのアクセスを拒否し、それによって、
関連付けられるメッセージが拒まれるようにする。次いで、スクライブ１０３は、４３８
において、失敗した認証の指標をＲＩＣＡ１０１へ送信する。
【００５０】
　[0054]しかしながら、要求内の有効なリソース識別子の存在は、さもなければ有効なユ
ーザが単に間違った認証情報を使用していることの指標であることがある。したがって、
ＲＩＣＡ１０１は、トラブルシューティングを開始し、例えば、４４０において、受信さ
れた認証情報が、要求内のリソース識別子に関連付けられるユーザについて有効ではない
という事実を伝えるために、以前に記憶された連絡先アドレスを用いて、要求されたＵＲ
Ｉに関連付けられるユーザへ情報を通信し得る。次いで、ユーザは、正しい認証情報を使
用して再度要求を試み、又は、おそらくは、接続要求がそのユーザに由来しなかったこと
を示し得る。
【００５１】
　[0055]図５は、ビジネスデータ合理化のプロセス５００のフローチャートである。ビジ
ネスデータ合理化は、４つのステップにおいて発生し、最初の２つのステップ、即ち、抽
出５１０及び変換５２０は、メッセージの構造を変更する一方で、最後の２つのステップ
、即ち、符号変換５３０及びエンリッチメント５４０は、ビジネスメッセージのコンテン
ツを取り扱う。
【００５２】
　[0056]５１０において、抽出が実行される。抽出フェーズの期間中に、ソースデータは
、ソースデータの固有のフォーマットから、システムによって理解されるデータフォーマ
ットへ変換される。メッセージのこの早期の表現は、まだインバウンドメッセージの「形
」をとっているが、データ要素は、名付けられ始めている。
【００５３】
　[0057]５２０において、変換が実行される。変換は、メッセージの構造又は形を変更す
ること、並びに「抽出された名前」をビジネス概念の「正規名」に変更することを可能に
する。ビジネス概念は、取引に関連する記述子である。記述子は、「購入注文番号」及び
「配達日」などの、意味論的に意味のある名前であることが好ましい。ビジネス概念は、
メッセージ変換システムの全てのサービス及び用途についての標準的な通信方法である。
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データが標準ベースのフォーマットから切り離された後に、全てのサービスは、どのよう
にメッセージ対して動作するかを判定するために、ビジネス概念のセットを使用し得る。
【００５４】
　[0058]意味論的に意味のある名前は、「普遍的な（ｕｎｉｖｅｒｓａｌ）ビジネス概念
」にさらに変換され得る。普遍的なビジネス概念は、付加的なパラメータの関連付けを可
能にするビジネス概念である。普遍的なビジネス概念の例は、紹介先（Ｒｅｆｅｒｅｎｃ
ｅ）、日付、パートナー、価格、連絡先、数量、通貨、位置、指示、支払い条件、輸送の
詳細、梱包、識別子、機器の詳細、購入注文タイプ、測定単位、国、言語コード、製品情
報、及び輸送モードを含む。例えば、意味論的に意味のある名前「バイヤー」は、「バイ
ヤー」が「パートナー」のタイプを明確にするパラメータである、普遍的なビジネス概念
「パートナー（バイヤー）」に変換され得る。検証、ビジネスルール、申請、相関、警告
、通知、抽出、コード変換、エンリッチメント、マスタデータ検証及び相互参照、報告、
ダッシュボード、エラーハンドリング及びサポート、メッセージルーティング及び編成、
並びにデータエンリッチメントなどのサービスは、普遍的なビジネス概念に対して実行さ
れ得る。
【００５５】
　[0059]５３０において、コード変換が実行される。ほとんどのビジネスメッセージは、
一般的に使用されるデータ要素を表すために、体系化された（ｃｏｄｉｆｉｅｄ）値を使
用する。測定単位は、典型的には、既存の業界標準セット（例えば、ＵＮＥＤＩＦＡＣＴ
　Ｒｅｃ．２０、又はＡＮＳＩ　Ｘ１２　３５５）から選ばれる。コード変換は、標準的
でもあり、設定可能でもある。その理由は、典型的には、パートナーは、特定のコードリ
ストのサブセットのみをサポートすることになるためである。メッセージ内で見つかる値
は、正規（Ｃａｎｏｎｉｃａｌ）メッセージにおいてサポートされる値に変換される。
【００５６】
　[0060]５４０において、メッセージが、ルーティングスリップのサービス１０８を満足
させるために必要な情報を有しない場合、データエンリッチメントは、欠損する部分を埋
めるために使用される。全てのメッセージ変換を可逆にするために、欠損する要素を有す
るメッセージの側又は部分は、欠損する要素に対応する「仮想」要素又は「残りの」要素
を割り当てられる。ランタイムにおいて、好ましいシステム１００は、この情報を供給す
るために設定を使用し、又は、メッセージをＦＩＸＭＥ１０９へ送信することによって、
修理プロセス又は修復プロセスを開始する。このプロセスは、例示となることを意図され
ており、限定するものではなく、システム１００は、さもなければ、又は代替的に、メッ
セージを送信した取引パートナー１０に付加的な情報を要求すること、さもなければ、シ
ステム１００によるアクセスに利用可能であり得る適当な情報を検索すること、又は、さ
もなければ、欠損する情報に同様に対処することなどによって、欠損する側又は部分を有
するメッセージに対処し得る。
【００５７】
　[0061]エンリッチメントステップは、メッセージが正規形式に適合するために必要とさ
れる残りのアクションが行われることを引き起こす。これは、例えば、日付フォーマット
の変換、又は先行ゼロの付加を含み得る。全ての必要とされる正規データ要素がインバウ
ンドメッセージに含まれるとは限らないことがある。そのため、エンリッチメントステッ
プ５４０は、値を「ハードコード」し、又は、計算された値若しくは推測される値をプロ
グラムで挿入する能力を提供し得る。このステップは、どのようにビジネスデータがシス
テムにおいて設定されるかに基づいて、ビジネスデータをメッセージに付加するためにも
使用され得る。例えば、位置識別子は、アドレスをメッセージ内にロードするために使用
されることができ、又は、製品ＩＤは、その製品識別子をロードするために使用され得る
。
【００５８】
　[0062]合理化５００は、パートナーによって、及びメッセージによって、設定可能であ
ることが好ましい。こうした合理化（例えば、エクストラクタ又はポピュレータ）は、設
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定情報として記憶され、検索可能であり、再使用可能であり、可逆であり、及び報告可能
である。この情報を設定として記憶することは、将来のビジネスメッセージ変換を単純化
するために既存のデータを活用する学習システムの作成を可能にする。２つの接続された
パートナー間の相違は、分析されることができ、又は、既存のパートナーに接続する新た
なパートナーについての必要とされるデータ要素は、明示的に記述され得る。さらに、概
念要件の特定のセットは、ビジネスプロセス、又は設計時に使用され得るアプリケーショ
ンによって定義される。合理化は、メッセージフォーマット、コードリスト、及び送信元
／宛先メッセージに固有の他の要件もハンドリングし得る。
【００５９】
　[0063]合理化５００も、可逆であることが好ましい。つまり、いったんメッセージがサ
ービスファブリック１０４を通じて合理化プロセスを通じて変換されると、好ましくは、
設定プロセスが繰り返され得るように、メッセージが受けた設定プロセスが記憶されるだ
けでなく、メッセージを元のフォーマットへ変換するために、設定も逆の順序でサービス
１０８によって使用され得る。システム１００は、マウス１０６がルーティングスリップ
を実行し（矢印２１２）、及びマウス１０６が出力を保存すること（矢印２１３）など、
設定をその固有のシーケンスで、及び逆のシーケンスで、使用可能であることが好ましく
、これは、既存のメッセージセットを用いて作動する場合に、著しい量の重複した労力を
除去するために役立つ。当業者には本開示の概観に基づいて明らかとなるように、メッセ
ージの方向性（インバウンド又はアウトバウンド）は、一般には、要因ではない。
【００６０】
　[0064]ビジネス概念要件及び検証は、システムのエッジ部で管理され得るが、処理層を
通じて通信され得る。これは、ユーザが、設計時にどの標準をサポートするかを決定する
こと、又は新たなパートナーの追加時に（ｏｎ　ｂｏａｒｄｉｎｇ）影響を迅速に分析す
ることを可能にする。
【００６１】
　[0065]プロセス５００の４つのフェーズの合理化が完了した後に、正規メッセージが達
成される。正規は、申請並びに報告及び分析サービスが構築される、ビジネスメッセージ
のメッセージ変換システムの内部フォーマットである。正規は、コンテンツレベルでは柔
軟であり、どのデータを含み得るかに関して限定されない。しかしながら、要件は、適当
な通信を確保するために動的に強制され得るパートナー又はプロセスに基づいて定義され
る。
【００６２】
　[0066]各新たな取引パートナーの追加期間中に、取引パートナーのメッセージ交換フォ
ーマットから正規フォーマットへのメッセージの変換のための再使用可能なマッピング、
又は設定が作られ得る。しかしながら、そのようなマッピングを作ることは、時間がかか
り、費用がかかり得る。そのため、幾つかの実施形態において、特定の取引パートナーに
ついてのマッピングの事前の開発なしに、メッセージを受け入れるための機能が提供され
得る。既知の意味又は判定可能な意味を有する到来メッセージからのフィールドは、オン
ザフライでビジネス概念にマッピングされ得る。例えば、ＥＤＩメッセージは、それらの
既知の予測可能なフォーマットに起因して、特定の取引パートナーの追加プロセスなしに
取り込まれるように特に修正可能である。幾つかの場合において、既知の意味を有するメ
ッセージのフィールドのサブセットのみが、マッピングされ得る。マッピングされ得るフ
ィールドが、購入注文の重要な用語などの、メッセージの重要な態様を伝えるのに充分で
ある場合、取引パートナーとの相互作用は、追加の必要なしに、継続し得る。
【００６３】
　[0067]正規は、ディスク上のＸＭＬファイルの形式で表され得ることが好ましい。しか
しながら、幾つかの実施形態において、動作効率は、ＸＭＬファイルを記憶装置に書き込
み、その後の配信のためにＸＭＬファイルを読み出すステップを回避することによって達
成され得る。代わりに、中間フォーマットが、メモリに保持され得る。
【００６４】
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　[0068]メッセージハンドリングの量が時間と共に増加するにつれて、通常の動作期間中
に、及び、特に、エラーが発生した時に、システムがまさしく何を行っていたかを知るこ
とは、ますます困難になる。そのため、メッセージ変換システムは、システムの動作に関
する知識を、システムが実行されている間に提供するように設計される。自己文書化する
（ｓｅｌｆ－ｄｏｃｕｍｅｎｔｉｎｇ）変更不可能な、フリップブックなどのデータ構造
は、全てのアクションを記録するために使用される。データ構造は、いったん作られると
、変更されることができない。
【００６５】
　[0069]フリップブックのようなデータ構造を使用することで、到来メッセージに関して
開始される全てのアクションは、フリップブックの別個のページに記録される。特定のフ
リップブックの各ページは、そのメッセージのメッセージ処理期間中の状態変化を表す。
結果として、特定のメッセージについての処理が失敗する場合、是正措置が取られ得るよ
うに、何が起きたか、及びどこで処理が停止又は失敗したかは、常に明らかとなる。
【００６６】
　[0070]承認されたユーザは、失敗の完全なコンテキストがまだ知られている間に、問題
を解決するための能力を提供される。ＦＩＸＭＥプロセス１０９は、設定エラーに起因す
る通常のシステム問題を解決するためのパスを実装する。これは、発生し得るほとんどの
エラーが迅速に検出及び解決されることを確実にする。全ての失敗したメッセージ及びそ
れらのフリップブックは、ＦＩＸＭＥ１０９に登録される。次いで、承認されたユーザは
、どのように問題を解決するかを決定するために、フリップブックを調査し得る。失敗が
誤った設定に起因する場合、ユーザは、システムが実行されている間に、この設定を変更
し得る。次いで、新たな設定は、副次的影響なしに、シミュレーションモードにおいて、
失敗したメッセージに対して試験され得ることが好ましい。いったん誤ったセットアップ
が修復されると、元のメッセージは、新たな設定を使用して処理され得る。
【００６７】
　[0071]データ準備及び処理を行う必要性を除去することによって、好ましいシステム１
００は、任意の種類のプロセスをサポートし、自動化し、又は最適化するためのメッセー
ジングアプリケーションの急速な開発を可能にする。好ましい実施形態においては、メッ
セージ変換システム１００は、サプライチェーン通信の自動化及び最適化に適用されるが
、メッセージ変換システム１００は、医療分野及び規制分野などの、情報の交換を自動化
及び統合することを必要とする多様な他の用途においても同様に使用され得る。
【００６８】
　[0072]当業者によって理解されるように、メッセージ変換システムは、多様なハードウ
ェア構成を使用して実装され得る。単一のコンピュータが全ての機能を提供してもよく、
又は、機能は、物理的であれ、仮想的であれ、複数のマシン間で割り振られてもよい。例
えば、データ記憶装置は、データベースソフトウェアを実行する特定のマシン又はマシン
のグループに割り当てられ得る。ポータル１０２は、１つ又は複数の別個のウェブサーバ
又はロードバランサを利用し得る。システム内の各コンピュータは、本明細書において説
明されるプロセス及び方法を実行するために、実行される記憶されたプログラムコードの
ためのプロセスを備え得る。各コンピュータは、説明されたように情報を通信するための
１つ又は複数のネットワークインターフェースも備え得る。各コンピュータは、プログラ
ムコード及びデータを記憶するための１つ又は複数のメモリ及び記憶デバイスも備え得る
。
【００６９】
　[0073]上述された実施形態には、その実施形態の広い発明概念から逸脱することなく、
変更が加えられ得ることが、当業者によって認識されるであろう。そのため、本発明は、
開示される特定の実施形態に限定されないが、本開示によって定義されるような本発明の
趣旨及び範囲内の変更に及ぶことが意図されることが理解される。
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【手続補正書】
【提出日】平成26年12月3日(2014.12.3)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　プログラムコードを実行するためのプロセッサと、プログラムコード及びデータを記憶
するためのメモリと、データを送信及び受信するためのネットワークインターフェースと
を備えるメッセージ変換システムを通じて、送信者と受信者との間でビジネスメッセージ
を送信する方法であって、
　前記メッセージ変換システムの前記プロセッサによって、前記ビジネスメッセージのメ
ッセージタイプに関する情報、前記ビジネスメッセージの前記送信者に関連する情報、及
び前記ビジネスメッセージの前記受信者に関連する情報に基づいて、前記ビジネスメッセ
ージについての曖昧でない設定の一致が得られるかを判定するステップと、
　曖昧でない設定の一致が得られないという判定に応答して、
　　前記メッセージ変換システムの前記プロセッサによって、前記ビジネスメッセージを
処理するステップであって、前記ビジネスメッセージを処理するステップが、
　　　前記ビジネスメッセージの任意の構文を構文解析するサブステップと、前記ビジネ
スメッセージの前記個々のデータ要素のサブセットにビジネス概念の名前を関連付けるサ
ブステップと、
　　　前記ビジネスメッセージの前記メッセージタイプに関する情報、前記ビジネスメッ
セージの前記送信者に関連する情報、及び前記ビジネスメッセージの前記受信者に関連す
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る情報のうちの少なくとも１つに基づいて、ルーティングスリップを判定するサブステッ
プであって、前記ルーティングスリップが、前記メッセージからのデータに対して実行さ
れるべきサービスに関する情報を含み、前記メッセージからのデータに対して実行される
べき前記サービスが、前記送信者に関連付けられるメッセージ処理設定と前記受信者に関
連付けられるメッセージ処理設定との両方に基づいて判定され、前記送信者に関連する情
報及び前記受信者に関連する情報に基づいてルーティングスリップを判定する前記ステッ
プが、前記送信者及び受信者の組み合わせに関連付けられるルーティングスリップをメモ
リから取得するサブステップを含む、ステップと、
　前記ビジネスメッセージの前記メッセージタイプに関する情報に少なくとも基づいて、
前記ビジネスメッセージを伝えるために必要とされるビジネス概念のセットを判定するス
テップと、
　前記ビジネスメッセージを伝えるために必要とされる前記判定されたビジネス概念の名
前のセットと、前記ビジネスメッセージの前記個々のデータ要素の前記サブセット又は要
素のセットに関連付けられる前記ビジネス概念の名前とを比較するステップと、
　前記ビジネスメッセージの前記個々のデータ要素の前記サブセット又は要素のセットに
関連付けられる前記ビジネス概念の名前が、前記ビジネスメッセージを伝えるために必要
とされる前記判定されたビジネス概念の名前のセットを含むという判定に応答して、前記
メッセージ変換システムの前記ネットワークインターフェースによって、前記処理された
ビジネスメッセージを前記受信者に関連付けられるアドレスへ送信するステップと、
　含む、方法。
【請求項２】
　前記ビジネス概念の名前が、ビジネス取引に関連する記述子である、請求項１に記載の
方法。
【請求項３】
　前記ビジネスメッセージが、購入注文、購入注文確認、事前出荷明細通知、又は請求書
のうちの１つを表す、請求項１に記載の方法。
【請求項４】
　前記ビジネスメッセージを処理するステップが、
　前記ビジネスメッセージを前記メッセージ変換システムにおいて第１のメッセージ交換
フォーマットで受信するサブステップと、
　前記第１のメッセージ交換フォーマットの構文ルールに従って、前記受信されたビジネ
スメッセージを構文解析するサブステップと、
　をさらに含み、
　ビジネス概念の名前を前記ビジネスメッセージの個々のデータ要素又は要素のセットに
関連付けるサブステップが、前記ビジネスメッセージ内のフィールドの所定のセットにビ
ジネス概念を割り当てることを含む、
　請求項１に記載の方法。
【請求項５】
　前記第１のメッセージ交換フォーマットが、ＵＮ／ＥＤＩＦＡＣＴ、ＡＮＳＩ　Ｘ１２
、ＣＩＤＸ、ＰＩＤＸ、ＩＤＯＣ、ｘＣＢＬ、ＥＢＸＭＬ、ｃＸＭＬ、ＧＵＳＩ、ＯＤＥ
ＴＴＥ、又はＯＡＧＩＳのうちの１つである、請求項４に記載の方法。
【請求項６】
　前記ビジネスメッセージを処理するステップが、
　前記メッセージ交換フォーマットを識別するサブステップであって、前記メッセージ交
換フォーマットが、ＸＭＬベースのフォーマットである、サブステップと、
　前記識別されたメッセージ交換フォーマットに関連付けられるスキーマに従って、前記
ビジネスメッセージ内の各フィールドにビジネス概念の名前を関連付けるサブステップと
、
　をさらに含む、請求項４に記載の方法。
【請求項７】
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　前記ビジネスメッセージを処理するステップが、
　前記ビジネスメッセージを任意に定義された構造を有するカスタムメッセージとして前
記メッセージ変換システムにおいて受信するサブステップと、
　前記受信されたメッセージを前記任意に定義された構造に従って処理するサブステップ
と、
　前記任意に定義された構造の各フィールドにビジネス概念の名前を関連付けるサブステ
ップと、
　をさらに含む、請求項１に記載の方法。
【請求項８】
　前記ビジネスメッセージを処理するステップが、
　前記関連付けられたビジネス概念の名前の各々を普遍的なビジネス概念に変換するサブ
ステップ
　をさらに含む、請求項１に記載の方法。
【請求項９】
　前記関連付けられたビジネス概念の名前のうちの１つが、「バイヤー」であり、「バイ
ヤー」という前記名前が、「パートナー（バイヤー）」という前記普遍的なビジネス概念
に変換される、請求項８に記載の方法。
【請求項１０】
　メッセージ翻訳システムを使用して、前記普遍的なビジネス概念に対して動作するサー
ビスを提供するさらなるステップ
　を含む、請求項８に記載の方法。
【請求項１１】
　サービスを提供するステップが、検証、ビジネスルールの適用、アプリケーションによ
るメッセージデータの処理、相関、警告、通知、データの抽出、コード変換、マスタデー
タ検証、相互参照、報告、ダッシュボードインターフェースの追加、エラーハンドリング
、サポート、メッセージルーティング、及びデータエンリッチメントのうちの少なくとも
２つを提供するサブステップを含む、請求項１０に記載の方法。
【請求項１２】
　検証が、
　前記ビジネスメッセージに関連付けられる購入注文番号の文字サイズを確認して、前記
購入注文番号の文字サイズが、前記メッセージ翻訳システムに記憶された所定の文字数と
等しいことを保証すること
　を含む、請求項１１に記載の方法。
【請求項１３】
　前記所定の文字数が、前記ビジネスメッセージとは別個に、前記メッセージ翻訳システ
ムにおいて受信される、請求項１２に記載の方法。
【請求項１４】
　前記ルーティングスリップに従って前記メッセージを処理した後に、前記メッセージか
らのデータに対して実行されるべき付加的なサービスに関する情報を含む第２のルーティ
ングスリップを判定するステップ
　をさらに含む、請求項１に記載の方法。
【請求項１５】
　前記ルーティングスリップにおいて特定されるサービスを実行するために必要とされる
情報を前記メッセージが欠くという判定に応答して、前記サービスを実行するための情報
を判定するステップ
　をさらに含む、請求項１に記載の方法。
【請求項１６】
　前記メッセージにデータが欠損していることを検出するステップと、
　前記メッセージに適当な情報を挿入するステップと、
　をさらに含む、請求項１に記載の方法。
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【請求項１７】
　メッセージを送信するための要求に関連付けられる認証情報からの第１の情報を使用し
て、前記要求に関連付けられるリソース識別子を判定するステップと、
　前記判定されたリソース識別子に関連付けられる送信者を識別するステップと、
　メッセージを送信するための前記要求に関連付けられる前記認証情報からの第２の情報
を使用して、前記識別された送信者を認証するステップと、
　をさらに含む、請求項１に記載の方法。
【請求項１８】
　前記認証情報が、証明書、鍵、又はパスワードのうちの１つを含む、請求項１７に記載
の方法。
【請求項１９】
　前記認証情報を使用して前記送信者を成功裡に認証することに応答して、前記送信者に
関連付けられるアドレスへ肯定応答を送信するステップ
　をさらに含む、請求項１７に記載の方法。
【請求項２０】
　前記メッセージを処理する前記ステップが、
　前記メッセージの各状態変化に関する情報、又は、前記メッセージからのデータに対し
て実行される各アクションに関する情報のうちの少なくとも１つを記憶するサブステップ
　を含む、請求項１に記載の方法。
【請求項２１】
　前記メッセージのタイプを判定するステップと、
　前記メッセージの前記タイプに関連する情報にも基づいて、前記ルーティングスリップ
を判定するステップと、
　をさらに含む、請求項１に記載の方法。
【請求項２２】
　メッセージ処理設定を送信者又は受信者に関連付けるステップをさらに含む、請求項１
に記載の方法。
【請求項２３】
　前記送信者に関連付けられる端点を供給するステップと、
　リソース識別子を前記送信者に関連付けるステップと、
　をさらに含む、請求項１に記載の方法。
【請求項２４】
　前記ルーティングスリップが、前記ビジネスメッセージに対して実行されるべき処理ス
テップ又はサービスに関する情報を含む、請求項１に記載の方法。
【請求項２５】
　プログラムコードを実行するためのプロセッサと、プログラムコード及びデータを記憶
するためのメモリと、データを送信及び受信するためのインターフェースとを備えるメッ
セージ変換システムを通じて、送信者と受信者との間でビジネスメッセージを送信する方
法であって、前記方法が、
　前記メッセージ変換システムの前記プロセッサによって、前記ビジネスメッセージのメ
ッセージタイプに関する情報、前記ビジネスメッセージの前記送信者に関連する情報、及
び前記ビジネスメッセージの前記受信者に関連する情報のうちの少なくとも１つに基づい
て、前記ビジネスメッセージについての曖昧でない設定の一致が得られるかを判定するス
テップと、
　曖昧でない設定の一致が得られないという判定に応答して、
　前記メッセージ変換システムの前記プロセッサによって、前記ビジネスメッセージに関
連する情報、前記ビジネスメッセージの前記送信者に関連する情報、及び前記ビジネスメ
ッセージの前記受信者に関連する情報のうちの少なくとも１つに基づいて、ルーティング
スリップを判定するステップであって、前記ルーティングスリップが、前記メッセージか
らのデータに対して実行されるべきサービスに関する情報を含み、前記メッセージからの
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データに対して実行されるべき前記サービスが、前記送信者に関連付けられるメッセージ
処理設定と前記受信者に関連付けられるメッセージ処理設定との両方に基づいて判定され
、前記送信者に関連する情報及び前記受信者に関連する情報に基づいてルーティングスリ
ップを判定する前記ステップが、前記送信者及び受信者の組み合わせに関連付けられるル
ーティングスリップをメモリから取得するサブステップを含む、ステップと、
　前記メッセージ変換システムの前記プロセッサによって、前記判定されたルーティング
スリップに従って、前記ビジネスメッセージを処理するステップであって、前記ビジネス
メッセージを処理するステップが、前記ビジネスメッセージの任意の構文を構文解析する
サブステップと、前記任意の構文によって識別され、前記ルーティングスリップに従って
前記ビジネスメッセージを処理するために必要とされると判定される前記ビジネスメッセ
ージの個々のデータ要素又は要素のセットにビジネス概念の名前を関連付けるサブステッ
プと含む、ステップと、
　前記ビジネスメッセージの前記メッセージタイプに関する情報に少なくとも基づいて、
前記ビジネスメッセージを伝えるために必要とされるビジネス概念の名前のセットを判定
するステップと、
　前記ビジネスメッセージを伝えるために必要とされる前記判定されたビジネス概念の名
前のセットと、前記ビジネスメッセージの前記個々のデータ要素のサブセット又は要素の
セットに関連付けられる前記ビジネス概念の名前とを比較するステップと、
　前記ビジネスメッセージの前記個々のデータ要素又は要素のセットに関連付けられる前
記ビジネス概念の名前が、前記ビジネスメッセージを伝えるために必要とされる前記判定
されたビジネス概念の名前のセットを含むという判定に応答して、
　前記メッセージ変換システムのネットワークインターフェースによって、前記処理され
たビジネスメッセージを前記受信者に関連付けられるアドレスへ送信するステップと、
　を含み、
　前記ルーティングスリップが、前記ビジネスメッセージに対して実行されるべき処理ス
テップに関する情報を含む、
　方法。
【請求項２６】
　通信システムにおける方法であって、
　前記通信システムにおいて、ａ）複数のユーザの各々を１つ又は複数のリソース識別子
に関連付ける情報、及び、ｂ）複数のユーザの各々に関連付けられる認証情報から得られ
る情報を記憶するステップと、
　第１の通信チャネルを介して、前記通信システムのネットワークインターフェースを使
用して、接続要求に関連付けられる認証情報を受信するステップと、
　前記接続要求に関連付けられるユニフォームリソース識別子を判定するステップと、
　前記接続要求に関連付けられる前記判定されたユニフォームリソース識別子、及び複数
のユーザの各々を１つ又は複数のユニフォームリソース識別子に関連付ける前記記憶され
た情報の少なくとも一部に基づいて、前記接続要求に関連付けられる前記判定されたユニ
フォームリソース識別子に関連付けられる第１のユーザを識別するステップであって、前
記ユニフォームリソース識別子が、前記第１のユーザに対して一意である、ステップと、
　前記通信システムのマイクロプロセッサを使用して、前記接続要求に関連付けられる前
記受信された認証情報が前記第１のユーザについて有効であるかを判定するステップであ
って、前記受信された認証情報が有効であるかを判定するステップが、前記受信された認
証情報から得られる情報と、前記第１のユーザに関連付けられる認証情報から得られる記
憶された情報とを比較するサブステップを含む、ステップと、
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効ではないという判定に
応答して、
　前記判定されたユニフォームリソース識別子に関連付けられるリソースへのアクセスを
拒否するステップと、



(28) JP 2016-519362 A 2016.6.30

　第２の通信チャネルを介して、前記受信された認証情報が前記第１のユーザについて有
効ではないという判定に関する情報を、前記第１のユーザと通信するステップと、
　を含む、方法。
【請求項２７】
　前記接続要求を受信する前に、ユニフォームリソース識別子の少なくとも一部を前記第
１のユーザに関連付ける情報を記憶する
　ためのプログラムコードを実行するステップをさらに含む、請求項２６に記載の方法。
【請求項２８】
　前記接続要求に関連付けられるユニフォームリソース識別子を前記判定することが、前
記接続要求に関連付けられる前記受信された認証情報からの情報を使用して実行される、
請求項２６に記載の方法。
【請求項２９】
　前記接続要求に関連付けられるユニフォームリソース識別子を判定するために、前記接
続要求に関連付けられる前記受信された認証情報からの情報を前記使用することが、前記
受信された認証情報からの情報を使用して前記接続要求に関連付けられる情報を解読する
ことを含む、請求項２８に記載の方法。
【請求項３０】
　前記受信された認証情報から得られる情報と、前記判定されたユニフォームリソース識
別子に関連付けられる前記第１のユーザに関連付けられる認証情報から得られる記憶され
た情報とを比較するサブステップが、前記受信された認証情報の一部と前記第１のユーザ
に関連付けられる前記認証情報の一部とを比較することを含む、請求項２６に記載の方法
。
【請求項３１】
　前記受信された認証情報から得られる情報と、前記判定されたユニフォームリソース識
別子に関連付けられる前記第１のユーザに関連付けられる認証情報から得られる記憶され
た情報とを比較するサブステップが、公開鍵を比較することを含む、請求項１に記載の方
法。
【請求項３２】
　前記受信された認証情報又は前記第１のユーザに関連付けられる認証情報から得られる
記憶された前記情報のうちの少なくとも１つが、証明書を含む、請求項３０に記載の方法
。
【請求項３３】
　前記証明書が、ｘ．５０９標準に準拠する、請求項３２に記載の方法。
【請求項３４】
　前記受信された認証情報又は前記第１のユーザに関連付けられる認証情報から得られる
記憶された前記情報のうちの少なくとも１つが、暗号化鍵を含む、請求項２６に記載の方
法。
【請求項３５】
前記暗号化鍵が、公開／秘密鍵ペアの公開鍵である、請求項３４に記載の方法。
【請求項３６】
　前記接続要求に関連付けられる前記判定されたユニフォームリソース識別子が、ユニフ
ォームリソースロケータ（「ＵＲＬ」）の少なくとも一部を含む、請求項２６に記載の方
法。
【請求項３７】
　前記受信された認証情報が前記第１のユーザについて有効ではないという前記判定に関
する情報を第２の通信チャネルを介して通信することが、
　前記受信された認証情報から得られる情報を、前記判定されたユニフォームリソース識
別子に関連付けられた前記第１のユーザに関連付けられるアドレスへ送信すること
　を含む、請求項２６に記載の方法。
【請求項３８】
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　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効ではないという前記判
定に関する情報を通信することが、
　前記第１のユーザに関連付けられる記憶された連絡先情報から得られるアドレスにおけ
る前記第１のユーザへメッセージを送信すること
　を含む、請求項２６に記載の方法。
【請求項３９】
　前記接続要求に関連付けられる前記受信された認証情報が、前記通信システムへのアク
セスのための有効な認証情報ではない、請求項２６に記載の方法。
【請求項４０】
　ユーザを識別することが、ユーザアカウントの名前又は識別子を識別することを含む、
請求項２６に記載の方法。
【請求項４１】
　前記接続要求が、セキュアソケットレイヤ（「ＳＳＬ」）接続要求又はトランスポート
レイヤセキュリティ（「ＴＬＳ」）接続要求である、請求項２６に記載の方法。
【請求項４２】
　前記接続要求に関連付けられる前記判定されたユニフォームリソース識別子が、前記第
１のユーザに関連付けられる記憶されたユニフォームリソース識別子の子ユニフォームリ
ソース識別子である、請求項２６に記載の方法。
【請求項４３】
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効ではないという前記判
定にさらに応答して、
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効ではないという前記判
定に関する情報を、システムオペレータに表示し、
　前記受信された認証情報を、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効にするために、ユーザ
インターフェースを前記システムオペレータに提示する
　ステップをさらに含む、請求項２６に記載の方法。
【請求項４４】
　ａ）複数のユーザの各々を１つ又は複数のリソース識別子に関連付ける情報、及び、ｂ
）複数のユーザの各々に関連付けられる認証情報から得られる情報を記憶するためのメモ
リと、
　マイクロプロセッサであって、接続要求に関連付けられる受信される認証情報からの情
報を使用して、前記接続要求に関連付けられるユニフォームリソース識別子を判定し、
　前記接続要求に関連付けられる前記判定されたリソース識別子、及び複数のユーザの各
々を１つ又は複数のユニフォームリソース識別子に関連付ける前記記憶された情報の少な
くとも一部に基づいて、前記判定されたユニフォームリソース識別子に関連付けられる第
１のユーザを識別し、前記判定されたユニフォームリソース識別子が、前記第１のユーザ
に対して一意であり、
　前記マイクロプロセッサを使用して、前記受信された認証情報が前記第１のユーザにつ
いて有効であるかを判定し、前記受信された認証情報が有効であるかを判定することが、
前記受信された認証情報から得られる情報と、前記第１のユーザに関連付けられる認証情
報から得られる記憶された情報とを比較することを含み、
　前記接続要求に関連付けられる前記受信された認証情報が、前記第１のユーザについて
有効ではないという判定に応答して、
　前記ユニフォームリソース識別子に関連付けられるリソースへのアクセスを拒否する
　ためのプログラムコードを実行するためのマイクロプロセッサと、
　第１の通信チャネルを介して、前記接続要求に関連付けられる前記認証情報を受信し、
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　第２の通信チャネルを介して、前記受信された認証情報が前記第１のユーザについて有
効ではないという判定に関する情報を、前記第１のユーザへ通信する
　ためのネットワークインターフェースと、
　を備える、メッセージングシステム。
【請求項４５】
　前記接続要求に関連付けられる前記受信された認証情報が、通信システムへのアクセス
のための有効な認証情報ではない、請求項４４に記載の方法。
【手続補正書】
【提出日】平成27年10月21日(2015.10.21)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　通信システムにおける方法であって、
　前記通信システムにおいて、ａ）複数のユーザの各々を１つ又は複数のリソース識別子
に関連付ける情報、及び、ｂ）複数のユーザの各々に関連付けられる認証情報から得られ
る情報を記憶するステップと、
　第１の通信チャネルを介して、前記通信システムのネットワークインターフェースを使
用して、接続要求に関連付けられる認証情報を受信するステップと、
　前記接続要求に関連付けられるユニフォームリソース識別子を判定するステップと、
　前記接続要求に関連付けられる前記判定されたユニフォームリソース識別子、及び複数
のユーザの各々を１つ又は複数のユニフォームリソース識別子に関連付ける前記記憶され
た情報の少なくとも一部に基づいて、前記接続要求に関連付けられる前記判定されたユニ
フォームリソース識別子に関連付けられる第１のユーザを識別するステップであって、前
記ユニフォームリソース識別子が、前記第１のユーザに対して一意である、ステップと、
　前記通信システムのマイクロプロセッサを使用して、前記接続要求に関連付けられる前
記受信された認証情報が前記第１のユーザについて有効であるかを判定するステップであ
って、前記受信された認証情報が有効であるかを判定するステップが、前記受信された認
証情報から得られる情報と、前記第１のユーザに関連付けられる認証情報から得られる記
憶された情報とを比較するサブステップを含む、ステップと、
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効ではないという判定に
応答して、
　前記判定されたユニフォームリソース識別子に関連付けられるリソースへのアクセスを
拒否するステップと、
　第２の通信チャネルを介して、前記受信された認証情報が前記第１のユーザについて有
効ではないという判定に関する情報を、前記第１のユーザと通信するステップと、
　を含む、方法。
【請求項２】
　前記接続要求を受信する前に、ユニフォームリソース識別子の少なくとも一部を前記第
１のユーザに関連付ける情報を記憶する
　ためのプログラムコードを実行するステップをさらに含む、請求項１に記載の方法。
【請求項３】
　前記接続要求に関連付けられるユニフォームリソース識別子を前記判定することが、前
記接続要求に関連付けられる前記受信された認証情報からの情報を使用して実行される、
請求項１に記載の方法。
【請求項４】
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　前記接続要求に関連付けられるユニフォームリソース識別子を判定するために、前記接
続要求に関連付けられる前記受信された認証情報からの情報を前記使用することが、前記
受信された認証情報からの情報を使用して前記接続要求に関連付けられる情報を解読する
ことを含む、請求項３に記載の方法。
【請求項５】
　前記受信された認証情報から得られる情報と、前記判定されたユニフォームリソース識
別子に関連付けられる前記第１のユーザに関連付けられる認証情報から得られる記憶され
た情報とを比較するサブステップが、前記受信された認証情報の一部と前記第１のユーザ
に関連付けられる前記認証情報の一部とを比較することを含む、請求項１に記載の方法。
【請求項６】
　前記受信された認証情報から得られる情報と、前記判定されたユニフォームリソース識
別子に関連付けられる前記第１のユーザに関連付けられる認証情報から得られる記憶され
た情報とを比較するサブステップが、公開鍵を比較することを含む、請求項１に記載の方
法。
【請求項７】
　前記受信された認証情報又は前記第１のユーザに関連付けられる認証情報から得られる
記憶された前記情報のうちの少なくとも１つが、証明書を含む、請求項５に記載の方法。
【請求項８】
　前記証明書が、ｘ．５０９標準に準拠する、請求項７に記載の方法。
【請求項９】
　前記受信された認証情報又は前記第１のユーザに関連付けられる認証情報から得られる
記憶された前記情報のうちの少なくとも１つが、暗号化鍵を含む、請求項１に記載の方法
。
【請求項１０】
前記暗号化鍵が、公開／秘密鍵ペアの公開鍵である、請求項９に記載の方法。
【請求項１１】
　前記接続要求に関連付けられる前記判定されたユニフォームリソース識別子が、ユニフ
ォームリソースロケータ（「ＵＲＬ」）の少なくとも一部を含む、請求項１に記載の方法
。
【請求項１２】
　前記受信された認証情報が前記第１のユーザについて有効ではないという前記判定に関
する情報を第２の通信チャネルを介して通信することが、
　前記受信された認証情報から得られる情報を、前記判定されたユニフォームリソース識
別子に関連付けられた前記第１のユーザに関連付けられるアドレスへ送信すること
　を含む、請求項１に記載の方法。
【請求項１３】
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効ではないという前記判
定に関する情報を通信することが、
　前記第１のユーザに関連付けられる記憶された連絡先情報から得られるアドレスにおけ
る前記第１のユーザへメッセージを送信すること
　を含む、請求項１に記載の方法。
【請求項１４】
　前記接続要求に関連付けられる前記受信された認証情報が、前記通信システムへのアク
セスのための有効な認証情報ではない、請求項１に記載の方法。
【請求項１５】
　ユーザを識別することが、ユーザアカウントの名前又は識別子を識別することを含む、
請求項１に記載の方法。
【請求項１６】
　前記接続要求が、セキュアソケットレイヤ（「ＳＳＬ」）接続要求又はトランスポート
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レイヤセキュリティ（「ＴＬＳ」）接続要求である、請求項１に記載の方法。
【請求項１７】
　前記接続要求に関連付けられる前記判定されたユニフォームリソース識別子が、前記第
１のユーザに関連付けられる記憶されたユニフォームリソース識別子の子ユニフォームリ
ソース識別子である、請求項１に記載の方法。
【請求項１８】
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効ではないという前記判
定にさらに応答して、
　前記受信された認証情報が、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効ではないという前記判
定に関する情報を、システムオペレータに表示し、
　前記受信された認証情報を、前記接続要求に関連付けられる前記判定されたユニフォー
ムリソース識別子に関連付けられる前記第１のユーザについて有効にするために、ユーザ
インターフェースを前記システムオペレータに提示する
　ステップをさらに含む、請求項１に記載の方法。
【請求項１９】
　ａ）複数のユーザの各々を１つ又は複数のリソース識別子に関連付ける情報、及び、ｂ
）複数のユーザの各々に関連付けられる認証情報から得られる情報を記憶するためのメモ
リと、
　マイクロプロセッサであって、接続要求に関連付けられる受信される認証情報からの情
報を使用して、前記接続要求に関連付けられるユニフォームリソース識別子を判定し、
　前記接続要求に関連付けられる前記判定されたリソース識別子、及び複数のユーザの各
々を１つ又は複数のユニフォームリソース識別子に関連付ける前記記憶された情報の少な
くとも一部に基づいて、前記判定されたユニフォームリソース識別子に関連付けられる第
１のユーザを識別し、前記判定されたユニフォームリソース識別子が、前記第１のユーザ
に対して一意であり、
　前記マイクロプロセッサを使用して、前記受信された認証情報が前記第１のユーザにつ
いて有効であるかを判定し、前記受信された認証情報が有効であるかを判定することが、
前記受信された認証情報から得られる情報と、前記第１のユーザに関連付けられる認証情
報から得られる記憶された情報とを比較することを含み、
　前記接続要求に関連付けられる前記受信された認証情報が、前記第１のユーザについて
有効ではないという判定に応答して、
　前記ユニフォームリソース識別子に関連付けられるリソースへのアクセスを拒否する
　ためのプログラムコードを実行するためのマイクロプロセッサと、
　第１の通信チャネルを介して、前記接続要求に関連付けられる前記認証情報を受信し、
　第２の通信チャネルを介して、前記受信された認証情報が前記第１のユーザについて有
効ではないという判定に関する情報を、前記第１のユーザへ通信する
　ためのネットワークインターフェースと、
　を備える、メッセージングシステム。
【請求項２０】
　前記接続要求に関連付けられる前記受信された認証情報が、通信システムへのアクセス
のための有効な認証情報ではない、請求項１９に記載のメッセージングシステム。
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