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PROCEDE DE TRANSMISSION DE FLUX
TELECOMMUNICATION.

@ Linvention concerne un procédé de contrble des
échanges de flux de données entre au moins une source
connectée a un réseau de télécommunication étendu hy-
bride via un réseau d'acces local et au moins un destinataire
connecté audit réseau de télécommunication étendu via un
réseau d'acces distant.

Ce procédé comporte les étapes consistant a: établir de
nouvelles régles de transfert par I'analyse des flux, créer dy-
namiquement au moins un chemin supplémentaire
d'échange des flux a partir de nouvelles regles de transfert
et des regles d'accés en vigueur, a appliquer sur ledit che-
min supplémentaire des mécanismes de fiabilisation, de sé-
curisation et d'optimisation des transferts des flux entre le
réseau d'acces local et le réseau d'acces distant, et, trans-
férer chaque nouveau flux au destinataire via le chemin sup-
plémentaire selon les nouvelles regles de transfert.
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PROCEDE DE TRANSMISSION DE FLUX DE DONNEES A TRAVERS UN RESEAU DE
TELECOMMUNICATION

DESCRIPTION

DOMAINE TECHNIQUE

La présente invention se situe dans le domaine des télécommunications
et concerne plus spécifiqguement un procédé de transmission de flux de données entre
une source connectée a un réseau de télécommunication étendu via un réseau d’acces
local et un destinataire connecté audit réseau de télécommunication étendu via un
réseau d’acces distant, ledit réseau de télécommunication étendu comportant au moins
un module central de contrdle destiné a définir des parametres de transfert desdits flux
entre la source et le destinataire.

L'invention concerne également un dispositif adapté pour mettre en
ceuvre le procédé.

L'invention concerne aussi un programme d’ordinateur mémorisé sur un
support d’enregistrement comportant des instructions pour mettre en ceuvre les étapes
du procédé selon I'invention, lorsqu’il est exécuté sur un ordinateur.

Ce procédé et ce dispositif peuvent étre mis en ceuvre quelle que soit
I'étendue géographique du réseau, quel que soit le débit acheminé par celui-ci et quel

gue soit le nombre d’usagers de ce réseau.

ETAT DE LA TECHNIQUE ANTERIEURE

Dans les réseaux de télécommunication en mode paquet, les
informations sont échangées en groupes appelés paquets constitués essentiellement d’un
en-téte contenant les informations pour I'acheminement du paquet dans le réseau et des
données a transmettre. Des informations d’adressage sont insérées dans les en-tétes
pour permettre l'identification des flux d’informations par les applications finales. Les
paquets sont véhiculés a travers le réseau étendu, et empruntent au gré de ce réseau des

moyens de transmission et de commutation variés. Le transfert d’'informations nécessite
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le déploiement d’équipements de commutation ou de routage aiguillant I'information
depuis une source jusqu’a une destination a travers des moyens de transmission et des
fonctions d’adaptation de l'information de maniére a occuper le moins de ressources
possibles et a maintenir des caractéristiques de transfert des flux malgré la concurrence
de ces derniéres. Il nécessite aussi des fonctions de controle de l'aiguillage et de
I'adaptation de maniére a assurer un service de transfert optimal et sr.

Dans les premiéres générations de réseaux de paquets, les équipements
déployés prenaient des décisions d’aiguillage et d’ordonnancement des émissions des
paquets, paquet par paquet, et bond par bond. Cette approche avait 'avantage d’étre
robuste et pouvait étre facilement déployée. En effet, chaque dispositif inséré dans le
réseau se synchronise avec les dispositifs directement adjacents et applique de maniére
autonome des regles de transfert préalablement planifiées. Le service initial rendu était
une mise en communication des équipements sans exigences fortes sur les
caractéristiques de transfert de flux d’information et sans différenciation de flux. Les
dispositifs ont une action coordonnée par des regles initiales cohérentes calculées lors
d’une phase de planification de réseau, et les observations sont collectées pour juger de
la pertinence et de I'efficacité du plan. La collecte est faite en un point central situé dans
un systéme central de gestion et chargé de corréler 'ensemble des observations afin de
construire une vue globale du systéme. Des phases d’ajustement permettent de
redistribuer de nouvelles régles constituant un nouveau plan afin de faire évoluer le
systéme en fonction des prévisions de besoins et des résultats obtenus lors des plans
précédents. Le systeme central distribue des régles de fonctionnement (politiques) par
des flux de commande vers les éléments de réseau chargés de les appliquer. Ces derniers
générent des événements et donnent accés en lecture a des états qui sont collectés par le
systéme central dans des flux de gestion. Les ressources du réseau sont donc partagées
entre les flux d'informations qui traversent le réseau et les flux de commande et de
gestion qui participent a la bonne marche du service de transport du réseau.

Les réseaux de télécommunication actuels sont confrontés, d’'une part, a
une convergence forte ol la spécialisation a laissé place a un service unifié de transport

de linformation, plus flexible, plus efficace, et moins colteux, et d’autre part, a la
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virtualisation du systéme d’information ol la consolidation et la rationalisation des
ressources du systeme d’information introduit une forte mobilité des producteurs et
consommateurs d’information dans la mesure ou les applications ne sont plus attachées a
des serveurs physiques par une opération d’installation, mais sont affectées
dynamiquement a des serveurs par un orchestrateur. Cette évolution introduit une
extréme variabilité des types de transfert que ces réseaux doivent traiter ainsi qu’une
extréme variabilité des topologies d’échanges. Il devient alors indispensable d’adapter le
transfert d’informations flux par flux, de coordonner ces adaptations de maniére a
retrouver un comportement global prédictible pour chaque application et d’arbitrer
dynamiquement la concurrence des applications en fonction d’objectifs opérationnels.
Pour assurer ces fonctions, des dispositifs supplémentaires de gestion de ressources,
d’optimisation et de filtrage ont été ajoutés aux dispositifs d’aiguillage pour mettre en
place des mécanismes complexes de reconnaissance de flux (Deep Packet Inspection,...),
de mesures de performances, d’optimisation de I'efficacité du transfert, et de mise en
adéquation des moyens de transferts et des demandes selon une discipline globale. Ces
dispositifs supplémentaires sont agencés sur les chemins de données et leur efficacité est
d’autant plus grande que la surface de réseau couverte est grande et que le périmeétre est
équipé.

Récemment, le concept de Software Defined Network a introduit une
nouvelle approche ol le plan de controle est totalement découplé du plan de données.
Ce découplage permet de déployer le plan de contréle sur des plateformes de capacités
plus grandes, mutualisées et prenant des décisions cohérentes pour un ensemble
d’équipements de commutation ou routage. Le protocole de communication le plus
avancé entre un plan de controle logiquement centralisé (un ou plusieurs contréleurs) et
le plan de données (des commutateurs réseau) est OpenFlow. Il est standardisé par
“I’Open Networking Foundation” (ONF) et implémenté par de nombreux équipementiers.
Le Software-Defined Networking est un concept-clef pour faire le pont entre la gestion
dynamique des ressources réseau d’'un c6té et la demande en connectivité et en Qualité
de service (QoS) des applications de type cloud computing. L’application de ces nouvelles

approches aux réseaux étendus d’entreprise ou les applications sont répartis sur des sites
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géographiquement éloignés et mis en relation a travers plusieurs réseaux privés virtuels
(Virtual Private Network en anglais, abrégé en VPN) qui préservent le partitionnement et
la sécurité logique d'un réseau local se heurte aux problémes suivants :

- le réseau global est découpé en plusieurs domaines de routage
autonomes et administrés par des entités distincts, typiquement le réseau local de
I'entreprise (LAN pour Local Area Network) et plusieurs réseaux étendus d’opérateurs de
télécommunication (WAN pour Wide Area Network), cette découpe fait obstacle a un
plan de controle totalement centralisé ou homogéne,

- le déploiement en surcouche, par exemple d’un plan de contréle
centralisé pour tous les réseaux locaux d’une entreprise distribués autour d’un réseau
étendu pose un probléme de réactivité, dans la mesure ou le contréleur centralisé ne
peut pas maintenir des états cohérents aux deux extrémités d’un réseau étendu au
rythme des flux,

- le réseau d’entreprise s’appuie généralement sur une pluralité de
réseaux étendus pour interconnecter les sites afin d’atteindre une bonne disponibilité des
services ; ces réseaux étendus, vus du réseau local de I'entreprise, constituent des
chemins indépendants pour les flux d’information. Ces flux empruntent 'un de ces
chemins indépendamment de leurs contenus et des exigences en qualité de service (QoS)
et/ou d’expérience (QoE) requises pour les différents flux ;

- I'élasticité des services de communications rend difficile les
opérations de configuration du réseau, il devient indispensable de mettre en place des
procédures d’auto-configuration et d’auto-apprentissage.

- certains réseaux étendus ne se limitent pas a un simple service de
transport générique indépendant du contenu des flux, I'entreprise peut s’appuyer, par
exemple, sur les services d’un réseau CDN (Content Delivery Network,) pour ses flux
Internet, ou encore, sur les services d'un opérateur « Cloud-based » qui peuvent inclure
des optimisations de flux. Ces optimisations ne permettent plus de caractériser
simplement une route par des métriques de base telles que le délai d’'un paquet

d’information.
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Le but de l'invention est de pallier les inconvénients de I'art antérieur

décrit ci-dessus.

EXPOSE DE L'INVENTION

Ce but est atteint au moyen d’un procédé de controle des échanges de
flux de données entre au moins une source connectée a un réseau de télécommunication
étendu via un réseau d’acces local et au moins un destinataire connecté audit réseau de
télécommunication étendu via un réseau d’acces distant.

Le procédé selon I'invention comporte les étapes suivantes :

- analyser les flux échangés pour déterminer les regles d’accés au
réseau étendu en vigueur ainsi que les objectifs de QoE attachés a ces flux,

- définir de nouvelles regles de transfert de flux en fonction du
résultat de I'analyse,

- transmettre au réseau d’accés distant les nouvelles régles de
transfert de flux,

- créer dynamiguement au moins un chemin supplémentaire
d’échange des flux a partir de moyens de transfert reconfigurés selon les nouvelles régles
de transfert et les régles d’accés en vigueur,

- appliquer sur ledit chemin supplémentaire d’échange des flux des
mécanismes de fiabilisation, de sécurisation et d’optimisation des transferts des flux
entre le réseau d’accés local et le réseau d’acces distant paramétrés selon les nouvelles
régles de transfert,

et,

- transférer les flux au destinataire selon les nouvelles régles de

transfert en utilisant au moins un chemin supplémentaire.

Avantageusement, ce procédé comporte une étape supplémentaire
consistant a collecter en continu des caractéristiques mesurées de transfert des flux

pendant le transfert de ces flux au destinataire.
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Le procédé selon I'invention comporte en outre les étapes suivantes :

- définir la fonction de transfert de chaque flux échangé entre la source
et le destinataire,

- ajuster la fonction de transfert de chaque flux en fonction des

nouvelles régles de transfert pour répondre a des objectifs de QoE prédéfinis,

- coordonner I'ensemble des ajustements des fonctions de transfert de

tous les flux de maniére a optimiser 'utilisation des ressources réseaux disponibles.

Le procédé selon l'invention comporte en outre une étape consistant a
collecter des caractéristiques de transfert de flux de controle destinés a coordonner les
échanges entre le réseau d’acces local et le réseau d’accés distant de maniere a
superviser en continu les moyens de transfert des flux.

Cette étape de supervision comporte les fonctions suivantes :

- mesurer en continu les QoE obtenues pour chaque flux,

- évaluer en continu I'écart entre des objectifs de QoE prédéfinis et les
QoE mesurées,

- adapter les nouvelles régles de transfert en fonction des états des
movyens de transfert de maniére a réduire I'écart entre les objectifs de QoE prédéfinis et
les QoE mesurées et a amener le systéme a un équilibre maximisant la QoE.

Le procédé selon l'invention est mis en ceuvre au moyen d’un dispositif
de contréle distribué des échanges de flux de données entre au moins une source
connectée a un réseau de télécommunication étendu via un réseau d’acces local et au
moins un destinataire connecté audit réseau de télécommunication étendu via un réseau
d’accés distant, comportant un module central MC destiné a établir une politique globale
définissant les regles de transfert des flux entre la source et le destinataire, un module
M1 destiné a identifier les flux d’information et a analyser ces flux pour déterminer les
régles d’accés au réseau étendu en vigueur, un module M2 destiné a acheminer les flux
entre un réseau d’acceés local et un réseau d’acceés distant selon les régles de transfert

adaptées pour chaque flux et a créer dynamiguement au moins un chemin
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supplémentaire d’échange des flux a partir des nouvelles régles de transfert et des régles
d’accés en vigueur dans le réseau d’accés local, un module M3 destiné a mesurer en
continu les QoE obtenues sur les flux a la sortie du module M2, un module M4 destiné a
superviser en continu les moyens de transfert des flux identifiés par le module M1, un
module M5 qui recoit en continu des indicateurs de QoE mesurés par le module M3 et
des rapports de supervision des moyens de transfert établis par le module M4, évalue en
continu I'écart entre des objectifs de QoE et les résultats observés, et définit de nouvelles
régles de transfert en fonction des états des moyens de transfert de maniére a réduire
I'écart entre des objectifs de QoE et les résultats observés et a amener le systéme a un
équilibre maximisant la QoE.

Le module M2 comporte en outre des moyens pour appliquer sur ledit
chemin supplémentaire des mécanismes de fiabilisation, de sécurisation et d’optimisation
des transferts des flux, et des moyens pour router chaque nouveau flux sur le chemin
supplémentaire.

Le procédé selon l'invention s’applique quelles que soient les régles
d’acces aux réseaux étendus décrivant les droits et les méthodes d’acces a ces réseaux.
Par méthodes d’accés on entend les moyens pour atteindre les réseaux étendus et les
paramétres de configuration de ces moyens. c’est a dire.

Ces méthodes d’acces s’appliguent, par exemple, pour configurer:

- un réseau d’accés local et distant ayant un ou plusieurs points de
raccordement a un ou plusieurs réseaux étendus d’opérateurs,

- un réseau d’acces interconnecté par des réseaux étendus d’opérateurs
offrant des comportements différenciés selon un marquage dans les paquets acheminés
(par ex : champ DSCP de DiffServ ou CoS 802.1p),

- un réseau d’accés interconnecté en surcouche par une encapsulation
de chaque paquet afin d’adresser les équipements intermédiaires (Middleboxes) des
réseaux d’acces,

- un réseau d’acceés interconnecté via des mécanismes de fiabilisation,

de sécurisation et d’optimisation des transferts des flux entre le réseau local et le réseau
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distant et situés soit dans un périmétre d’un réseau étendu d’opérateur, soit dans les
réseaux d’acceés eux-mémes,

- un réseau d’accés accédant aux services de CDN (Content Delivery
Network) pour acheminer le contenu d’informations au mieux.

Le procédé est adapté a la gestion de multiples régles de transfert, telles
gue par exemple :

- la sélection dans le réseau d’accés local d’'une des régles possibles
d’accés au réseau étendu,

- la sélection d’une des régles possibles d’accés au réseau étendu en
vigueur dans le réseau d’acces distant,

- un chainage de services de fiabilisation, de sécurisation et
d’optimisation des transferts des flux entre le réseau d’acces local et le réseau d’acces
distant.

- le paramétrage des mécanismes de fiabilisation, de sécurisation et
d’optimisation des transferts des flux entre le réseau d’acceés local et le réseau d’acces
distant.

Ces régles de transfert modifient la fonction de transfert que subissent
les flux d’informations lors de leur acheminement entre le réseau d’acces local et le
réseau d’acces distant, et qui s’exprime par des critéres d’appréciation tels que :

- délai, gigue, pertes regroupés généralement sous le terme de niveaux
de performance de qualité de service (QoS),

- probabilité de bon acheminement, probabilité d’interception ou de
corruption,

- temps de réponse, perception globale du service, regroupés
généralement sous le terme de niveaux de performance de qualité d’expérience (QoE).

Le procédé permet de créer dynamiquement une pluralité de chemin
d’échanges des flux. Ceci est obtenu, par exemple, en :

- modifiant I'adresse locale identifiant I'équipement intermédiaire en
charge du raccordement avec le réseau étendu (middlebox, routeur, commutateur) en

du réseau d’acceés local,
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- détournant de maniére transparente aux usagers les flux vers un
moyen de marquage ou d’encapsulation des paquets des flux échangés,

- télécommandant les moyens de transfert situés sur le chemin des flux
dans les réseaux d’acces local et distant afin de marquer ou d’encapsuler les paquets des
flux échangés,

- créant de nouveaux moyens de traitement des flux en orchestrant les
machines virtuelles offrant ces nouveaux moyens.

Ces actions sont obtenues en reconfigurant les moyens de transfert
utilisés pour l'acheminement des flux tels que routeur, commutateur, moyens

d’optimisation, de fiabilisation et de sécurisation.

BREVE DESCRIPTION DES DESSINS

D’autres caractéristiques et avantages de l'invention ressortiront de la
description qui va suivre, prise a titre d’exemple non limitatif, en référence aux figures
annexées dans lesquelles :

- la figure 1 représente un schéma général d’un systéme d’information

dans lequel est mis en ceuvre le procédé selon l'invention ;

- la figure 2 est un schéma bloc illustrant les interactions des modules
permettant la mise en ceuvre du procédé selon l'invention;

- la figure 3 illustre schématiquement un exemple de mise en ceuvre du
procédé selon I'invention ;

- la figure 4 illustre schématiquement un exemple préféré de mise en

ceuvre du procédé selon I'invention entre deux sites échangeant des flux de données.

EXPOSE DETAILLE DE MODES DE REALISATION PARTICULIERS

Le procédé de l'invention sera décrit dans une mise en ceuvre dans un
systéme d’information distribué 1 autour d’un réseau en mode paquet tel que illustré
schématiquement par la figure 1 dans lequel des participants 3 (machines ou individus)

d’une application en réseau impliguant des terminaux mobiles ou fixes ou des serveurs
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physiques ou virtuels (par exemple, des serveurs de Cloud Computing) échangent des
flux de données en mode paquet. Ces applications peuvent étre, par exemple,

- des applications de communication multimédia telles que la
téléphonie, la visiophonie, la vidéoconférence,

- des applications de distribution multimédia telles que la vidéo a la
demande, les diffusions, les syndications de contenu,

- des applications de consultation telles que les annuaires, les
services réseaux interactifs,

- des applications de partage d’information telles que les échanges
peer-to-peer, les bases de données réparties,

- et plus généralement, des applications informatiques dont les
éléments s’exécutent sur des machines éloignées et, se synchronisent et échangent de
I'information a travers le réseau.

Les participants 3 (machines ou individus) d’une application en réseau
représentés sur la figure 1 ont des rbles de consommateurs et de producteurs
d’information. Ces roles peuvent changer au cours de la vie d’une application, par
exemple lors d'une session. Ces participants se rattachent au réseau en des points
géographiques ou administratifs et ils forment un tout vu du réseau dénommé Usager
2,5. Un Usager peut étre une agence, une entreprise, ou un individu itinérant.

Le réseau de transit 4 représente une capacité de transport fortement
partagé entre une multitude d’usagers 2,5 et/ou réseaux privés. La caractéristique de
cette capacité de transport reste stable vue d’un usager malgré la variabilité de sa propre
consommation ou de production d’information que l'usager peut ne pas signaler
explicitement au gestionnaire de réseau par un changement d’abonnement ou une
ouverture/fermeture de session.

Des réseaux d’accés 11, 12 permettent aux participants 3 de se
connecter a des réseaux étendus de transit 13, 14 et 15 pour échanger des flux de
données.

La multiplicité de ces réseaux étendus de transit 13, 14, et 15 renforce la

disponibilité des services d’échanges et permet d'utiliser les moyens adaptés aux
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demandes des flux d’information. Par exemple, des flux peuvent étre gourmands en
bande passante mais peu exigeants en délai, d’autres au contraire, servent des
applications sensibles au temps de réponse. Cette multiplicité donne au réseau de transit
4 une capacité hybride mise a profit par le procédé selon I'invention.

La figure 1 montre plusieurs réseaux de transit hybrides 4 vus des
réseaux d’acces 11,12. Le réseau d’acceés 11 pour un usager 2 présente un cas de multi-
raccordement a plusieurs réseaux dopérateurs 13,14. Le procédé selon linvention
permet des échanges de flux entre les réseaux d’accés 11,12, via le réseau étendu 14,
bien que le réseau d’accés 12 n’ait pas de raccordement direct avec ce réseau étendu 14.
Le réseau étendu 15 peut étre un cas de réseau hybride CDN ou un réseau en surcouche
(overlay) offrant des services optimisés pour chaque entreprise cliente (capacité dite
multi-tenant) dont les participants sont répartis géographiquement.

Les réseaux d’accés 11, 12 présentent des capacités de transport
limitées avec le réseau étendu de transit. Il en résulte que les flux d’informations
échangés entre les participants 3 subissent de fortes distorsions en raison du fait que les
débits de raccordement des réseaux d’accés 11, 12 sont trés inférieurs a ceux des débits
d’émission des éléments physiques terminaux, ou en raison de compétitions entre
usagers 2,5 desservis par un réseau d’accés. Ces fortes distorsions apparaissent lors de
périodes de temps dites congestionnées. Une discipline cohérente entre participants 3
permet d’éviter ces congestions.

Le procédé selon linvention s’appuie sur un dispositif de controble
distribué des échanges de flux a travers le réseau de télécommunication étendu au sein
du systéme d’information 1 comportant des modules agencés au plus prés des moyens
d’acces au Réseau étendu de maniere a maitriser la fonction de transfert d’un flux entre
les accés des consommateurs et les acces des producteurs. Ces modules sont aptes a
reconnaitre et analyser les flux d’informations échangés entre les différents participants 3
répartis géographiquement afin de maitriser la fonction de transfert de chaque flux et de
coordonner I'ensemble des fonctions de transferts pour obtenir I'efficacité optimale et le

respect d’objectifs globaux de performances et de sécurité.
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L'organisation distribuée du dispositif de contréle permet de maitriser
les fonctions de transferts d’un grand nombre de flux échangés par les consommateurs et
producteurs d’informations quelle que soit I'étendue géographique du réseau, quel que
soit le débit acheminé par celui-ci et quel que soit le nombre d’usagers.

Ces fonctions de transfert se caractérisent par :

des droits,

- des objectifs,

- des performances,

- des ressources consommeées.

Les ressources consommeées sont essentiellement de la bande passante
sur les moyens de transferts mais recouvrent également les capacités de stockage
temporaire et de traitement.

Les performances sont essentiellement les performances percues (QoE)
par les consommateurs dans le cadre d’une application, c'est-a-dire, les indicateurs qui
représentent la capacité des consommateurs a faire un usage productif de I'information
transférée. Dans le cadre d’applications procédant a des interactions client-serveur par
exemple, un indicateur représentatif est le délai de transaction caractérisé par le temps
d’attente. Dans un cadre plus général d’applications réparties autour de réseaux de
télécommunications en mode paquet, les indicateurs peuvent étre le délai absolu de
transfert des paquets, la gigue de ces paquets, le taux de perte de paquets ou un débit de
transfert.

Les objectifs sont I'ensemble des paramétres qui permettent d’arbitrer
la concurrence des flux. Cette concurrence des flux impose un partage des ressources
disponibles et limite donc les ressources consommeées de chaque fonction de transfert ce
qui dégrade les performances individuelles. Les objectifs permettent d’ajuster chaque
fonction de transfert pour I'amener dans une plage de fonctionnement ou toutes les
fonctions de transferts répondent aux mieux a leurs objectifs.

Les droits sont 'ensemble des paramétres qui permettent de s’assurer

de la conformité du flux a une politique de sécurité.
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La figure 2 illustre schématiquement les modules du dispositif de
contréle distribué et leur interaction lors d’'une mise en ceuvre du procédé.

Ce dispositif de controle comporte :

Un module central MC (référencé 20) destiné a établir une politique
globale définissant les régles de transfert des flux entre une source connectée au réseau
étendu via un réseau d’acces local et un destinataire connecté audit réseau étendu via un
réseau d’acces distant, un module M1 (référencé 21) destiné a identifier les flux
d’information, un module M2 (référencé 22) destiné a appliquer aux flux 30 des
opérations de routage et d’optimisation, un module M3 (référencé 23) destiné a mesurer
les QoE (Quality of Experience) obtenues sur chaque flux 32, un module M4 (référencé
24) destiné a superviser les moyens de transfert, un module M5 (référencé 25) destiné a
évaluer I'écart entre des objectifs de QoE et des résultats observés et a fournir les regles
de transfert au module M2 de maniére a réduire I'écart évalué et a amener le systéme a
un équilibre maximisant la QoE.

En fonctionnement, le module central MC (référencé 20) introduit dans
le systeme les objectifs de QoE et la politique de maximisation de performance, le module
M1 21 identifie les flux d’information émis par un producteur d’information et analyse
ces flux pour déterminer les régles d’accés au réseau étendu en vigueur.

A cet effet, le module M1 21:

- utilise des mécanismes de DPI (Deep Packet Inspection),

- découvre les capacités de raccordement au réseau étendu en
analysant, par exemple, les adresses locales MAC,

- découvre les possibilités d’action au réseau d’accés distant en insérant,
par exemple, des données de contrble dans les flux d’'information afin d’entretenir une
table d’association destinataire de flux — possibilités d’action.

Le module M2 22 effectue les opérations de routage et d’optimisation
en se conformant a des regles de transfert. En particulier il effectue les opérations de
marquage, d’encapsulation et d’aiguillage en bordure des réseaux étendus de transit,
comme cela est illustré schématiquement par la figure 2. Ces opérations permettent de

définir des chemins supplémentaires et d’appliquer sur lesdits chemins supplémentaires
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des mécanismes de fiabilisation, de sécurisation et d’optimisation des transferts des flux
(compression, accélération, restitution, conditionnement de flux, ajustement de bande
passante) entre le réseau d’accés local et le réseau d’acces distant. Il transfére chaque
nouveau flux au destinataire via le chemin supplémentaire selon les nouvelles regles de
transfert.

Le module M3 23 mesure en continu les QoE des flux percues a la sortie
du module M2. Ce module M3 23 est, par exemple, adapté pour relever en continu les
temps d’arrivée des informations des flux 30 et 32 et déduire, par corrélation, les niveaux
de performances de QoS et de QoE pour chacun des flux identifiés.

Le module M4 24 supervise les moyens de transfert. Ces derniers
comprennent les moyens de transmission du réseau et les moyens d’adaptation et de
transformation comme la fiabilisation, la sécurisation et I'optimisation des flux. Il est
informé par le module M1 21 des possibilités d’action au réseau d’accés distant par des
messages d’états 35. Lorsque le flux peut étre controlé de maniére coordonnée a la fois
dans le réseau d’accés local et le réseau d’acceés distant, il utilise les flux de controle
servant a la coordination pour effectuer cette supervision.

Le module M5 recoit en continu les indicateurs de QoE et les rapports
de supervision des moyens de transfert, évalue en continu I'écart entre les objectifs de
QoE et les résultats observés et prend les décisions de réglage du module M2 en fonction
des états des moyens de transfert de maniére a réduire I'écart et a amener le systéme a

un équilibre maximisant la QoE.

La figure 3 illustre schématiquement un exemple de mise en ceuvre du
procédé selon l'invention dans lequel, une machine informatique 40 d’'un Producteur
d’informations d’un site Usager 2 échange des flux de données avec une machine
informatique 42 d’'un Consommateur d’informations d’un site Usager 5. Les flux échangés
sont détournés par un élément de commutation 44 vers un module de contréle 46. Ce
dernier comporte un module de type M2 apte a appliquer aux flux détournés une chaine
de fonctions telles que la sécurité, la compression, I'accélération, conditionnement de

flux, I'ajustement de bande passante. Ces fonctions sont chainées flux par flux. A titre



10

15

20

25

3010600

15

d’exemple, I'élément de commutation 44 peut étre un commutateur selon I'architecture
SDN (Software-defined Network) présentant une interface de contréle 52 basée sur les
spécifications OpenFlow. Il est a noter que le module de controle 46 s’insére ou se retire
dynamiquement sur le chemin des flux de données.

Ainsi, un flux d’'informations 48 échangé avec la machine informatique
distante 42 sur le réseau étendu 11 sera transformé en un flux d’informations 50 et
acheminé sur | réseau étendu 13 et, éventuellement, par le réseau étendu 14 ou le réseau

étendu 15

La figure 4 illustre schématiquement un exemple préféré de mise en
ceuvre du procédé.

En référence a la figure 4, un élément de commutation 44 piloté par le
module de controle 46 répartit les flux d’informations 50 sur des chemins d’accés 61, 62,
63, 64, 65, 66 et 67 au site distant. Ce dernier comporte un élément de commutation 54
qui dessert les destinataires de flux 52.

Le chemin d’accés 64 est le chemin d’accés par défaut. Sans le procédé
et le dispositif de l'invention, les éléments de commutation du réseau d’accés local
routent les flux a destination d’un réseau d’acces distant via le réseau de transit 13 (voir
figure 3).

Le chemin d’accés 65 correspond a un marquage des flux effectué par
I'élément de commutation 44 a la demande du module de contréle 46 pour différencier
des services dans le réseau de transit 13. Si le module de controle 46 découvre que les
flux peuvent étre controlés par un autre module de contréle 56 avec qui il peut échanger
de l'information de controle 60, le chemin d’accés 65 est alors créé dynamiquement pour
améliorer le transfert de certains flux.

Les modules de contrble 46 et 56 supervisent le service du réseau de
transit 13 par des mesures en continu orientées QoE c’est-a-dire des mesures de bout-en-
bout flux par flux. Le module de contréle 46 réserve l'usage de ce nouveau chemin

d’acces aux flux nécessitant ce service amélioré.
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Le chemin d’accés 66 correspond a une encapsulation des flux dans un
tunnel reliant I'élément de commutation 44 et I'élément de commutation 54 de maniére,
par exemple, a prolonger un réseau privé d’entreprise sur un réseau étendu ouvert a tous
comme Internet. Les flux vont bénéficier d’'une chaine de services tel que sécurisation et
optimisation des flux adaptée au réseau privé d’entreprise. Ces services nécessitent une
coordination entre les deux éléments de commutation 44 et 54. Les informations
échangées 60 entre les modules de controle 46 et 56 assurent cette coordination. Les
deux modules de controle 46 et 56 supervisent les transferts par des mesures en continu
orientées QoE c’est-a-dire mesure de bout-en-bout flux par flux de maniére a utiliser au
mieux les ressources nécessaires a cette chaine de services.

Le chemin d’accés 67 correspond a une encapsulation des flux dans un
tunnel reliant I'élément de commutation 44 a un équipement du réseau 15 (réseau de
transit 3). Dans ce cas, I'entreprise peut déléguer a 'opérateur du réseau de transit 3 les
traitements d’optimisation effectués sur le chemin d’accés 66. Les deux modules de
contréle 46 et 56 vont supervisent ce service du réseau de transit 3 par des mesures en
continu orientées QoE c’est-a-dire, des mesures de bout-en-bout flux par flux.

Le module de contréle 46 réserve I'usage de ce nouveau chemin d’acces
aux flux nécessitant ce service optimisé.

Le chemin d’accés 61 correspond a une encapsulation des flux dans un
tunnel reliant I'élément de commutation 44 a I'élément de commutation 54 empruntant
le réseau de transit 14 de maniére, par exemple, a améliorer la disponibilité du service en
ayant une alternative au réseau de transit 13. Un exemple est un site raccordé au réseau
étendu par des moyens technologiques différents qui peuvent étre filaires et non filaires
(réseau 4G, SATCOM, ...) ou par des moyens opérés par des opérateurs différents. Les
deux modules de contréle 44 et 54 supervisent les transferts par des mesures en continu
orientées QoE c’est-a-dire mesure de bout-en-bout flux par flux de maniere a répartir au
mieux les flux sur les réseaux de transit. Le module de contréle 56 profite de ce tunnel
pour répartir ses propres flux locaux bien que I'élément de commutation 54 et ce module

de contrdle 56 n’aient pas d’acces direct au réseau de transit 14.
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Le chemin d’accés 62 correspond a un simple aiguillage local entre le
réseau de transit 13 et le réseau de transit 14. Cet aiguillage ne nécessite pas
d’encapsulation et permet donc le traitement des flux individuels par le réseau de transit
14.

Les deux modules de contréle 46 et 56 supervisent les transferts par des
mesures en continu orientées QoE et le module de controle 56 connaitra la route prise
par un flux par échange d’un flux d’information 60 avec le module de controle 46.

Le flux d’informations 60 échangé peut bénéficier aussi de la multiplicité
des chemins d’accés bien qu’il ne forme qu’un seul flux de du module de contréle 46 au
module de contréle 56.

Une technique MPTCP (multipath TCP de I'lETF RFC 6182 et 6824)
permet de répartir dynamiquement ces échanges sur plusieurs connexions. L’avantage
retiré est :

- une surveillance et une caractérisation des chemins d’accés méme
en I'absence de flux d’informations « usagers » aiguillés sur ces chemins d’acces,

- une charge, induite par le flux d’informations 60, peu dépendante

du nombre de chemins d’accés créés dynamiguement.
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REVENDICATIONS

1. Procédé de contréle des échanges de flux de données entre au moins
une source connectée a un réseau de télécommunication étendu (4) via un réseau d’acces
local (40, 44) et au moins un destinataire connecté audit réseau de télécommunication
étendu (4) via un réseau d’accés distant (42, 54), procédé caractérisé en ce qu’il comporte
les étapes suivantes :

- analyser les flux échangés pour déterminer les regles d’accés au
réseau étendu en vigueur ainsi que les objectifs de QoE attachés a ces flux

- définir de nouvelles régles de transfert de flux en fonction du
résultat de I'analyse,

- transmettre au réseau d’acces distant les nouvelles regles de
transfert de flux,

- créer dynamiguement au moins un chemin supplémentaire
d’échange des flux a partir de moyens de transfert reconfigurés selon les nouvelles régles
de transfert et les régles d’accés en vigueur,

- appliquer sur ledit chemin supplémentaire d’échange des flux des
mécanismes de fiabilisation, de sécurisation et d’optimisation des transferts des flux
entre le réseau d’accés local et le réseau d’acces distant,

et,

- transférer les flux au destinataire selon les nouvelles régles de

transfert en utilisant au moins un chemin supplémentaire.

2. Procédé selon la revendication 1 comportant en outre une étape
consistant a collecter en continu des caractéristiques mesurées de transfert des flux

pendant le transfert desdits flux.
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3. Procédé selon la revendication 2 comportant en outre les étapes
suivantes :

- définir la fonction de transfert de chaque flux échangé entre la source
et le destinataire,

- ajuster la fonction de transfert de chaque flux en fonction des
nouvelles régles de transfert pour répondre a des objectifs de QoE prédéfinis.

- coordonner I'ensemble des ajustements des fonctions de transfert de

tous les flux de maniére a optimiser 'utilisation des ressources réseaux disponibles.

4. Procédé selon la revendication 3 comportant en outre une étape

consistant a superviser en continu les moyens de transfert des flux.

5. Procédé selon la revendication 4 effectuant la supervision des moyens
de transfert par la collecte des caractéristiques de transfert des flux y compris des flux de
contréle introduit pour coordonner les échanges entre réseau d’accés local et réseau

d’accés distant,

6. Procédé selon l'une des revendications 3,4 ou 5 comportant en outre
les étapes suivantes :

- mesurer en continu les QoE obtenues pour chaque flux,

- évaluer en continu I'écart entre des objectifs de QoE prédéfinis et les
QoE mesurées,

- adapter les nouvelles régles de transfert en fonction des états des
moyens de transfert de maniére a réduire I'écart entre les objectifs de QoE prédéfinis et

les QoE mesurées et a amener le systéme a un équilibre maximisant la QoE.

7. Dispositif de contréle distribué des échanges de flux de données
entre au moins une source connectée a un réseau de télécommunication étendu via un
réseau d’acces local et au moins un destinataire connecté audit réseau de

télécommunication étendu via un réseau d’accés distant, dispositif caractérisé en ce qu’il



10

15

20

25

3010600

20

comporte un module central MC (20) destiné a établir une politique globale définissant
les régles de transfert des flux entre la source et le destinataire, un module M1 (21)
destiné a identifier les flux d’information et a analyser ces flux pour déterminer les régles
d’acces au réseau étendu en vigueur, un module M2 (22) destiné a acheminer les flux
entre un réseau d’acceés local et un réseau d’acceés distant selon les régles de transfert
adaptées pour chaque flux, et a créer dynamiquement au moins un chemin
supplémentaire d’échange des flux a partir des nouvelles régles de transfert, un module
M3 (23) destiné a mesurer en continu les QoE obtenues sur les flux a la sortie du module
M2, un module M4 (24) destiné a superviser en continu les moyens de transfert des flux
identifiés par le module M1, un module M5 (25) qui recoit en continu des indicateurs de
QoE mesurés par le module M3 et des rapports de supervision des moyens de transfert
établis par le module M4, évalue en continu I'écart entre des objectifs de QoE et les
résultats observés et définit les nouvelles régles de transfert en fonction des états des
movyens de transfert de maniére a réduire I'écart évalué et a amener le systéme a un

équilibre maximisant la QoE.

8. Dispositif selon la revendication 4 dans lequel le module M2 (22)
comporte des moyens pour appliquer sur ledit chemin supplémentaire des mécanismes
de fiabilisation, de sécurisation et d’optimisation des transferts des flux, et des moyens

pour router chaque nouveau flux sur le chemin supplémentaire.

9. Programme d’ordinateur mémorisé sur un support d’enregistrement
comportant des instructions pour mettre en ceuvre les étapes du procédé selon I'une

guelconque des revendications 1 a 6 lorsqu’il est exécuté sur un ordinateur.
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