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(57)【特許請求の範囲】
【請求項１】
　電子機器と、ネットワークを通じて同電子機器と通信する管理サーバーと、を備える処
理管理システムであって、
　前記管理サーバーは、
　前記電子機器にログインするユーザーに関する情報であるユーザー情報を同電子機器か
ら受信したときに、同ユーザー情報から特定されるアカウントであるサーバー側アカウン
トを取得するサーバー側アカウント取得部と、
　前記サーバー側アカウントと、前記電子機器での利用を許可する処理であるサーバー側
許可処理とを関連付けて管理するサーバー側管理部と、
　前記サーバー側アカウント取得部によって取得された前記サーバー側アカウントに関連
付けられている前記サーバー側許可処理に関する情報を前記サーバー側管理部から読み出
すサーバー側読み出し部と、を有し、
　前記電子機器は、
　同電子機器にログインするために前記ユーザー情報が入力されたときに、同ユーザー情
報を前記管理サーバーに送信する機器側通信部と、
　前記ユーザー情報の入力に基づき、前記電子機器を利用するためのアカウントである機
器側アカウントを取得する機器側アカウント取得部と、
　前記機器側アカウントと、前記電子機器での利用を許可する処理である機器側許可処理
とを関連付けて管理する機器側管理部と、
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　前記機器側アカウント取得部によって取得された前記機器側アカウントに関連付けられ
ている前記機器側許可処理に関する情報を前記機器側管理部から読み出す機器側読み出し
部と、
　前記サーバー側許可処理に関する情報及び前記機器側許可処理に関する情報に基づき、
前記管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許可する
実行許可部と、
　前記実行許可部によって許可されている前記処理の実行が要求されたときに、同処理を
実行する制御部と、を有し、
　前記電子機器の前記機器側通信部は、同電子機器と前記管理サーバーとの通信が可能で
あるか否かを判定するために通信確認を前記管理サーバーに送信し、前記通信確認に対す
る返答を前記管理サーバーから受信するようになっており、
　前記電子機器が管理する前記機器側アカウントは、前記管理サーバーが前記電子機器と
アクセスするための通信用の機器側アカウントと、前記管理サーバーによる前記電子機器
へのアクセスを不要とするための非通信用の機器側アカウントと、を含んでおり、
　前記電子機器の前記機器側アカウント取得部は、
　前記通信確認に対する返答を前記管理サーバーから受信している場合、前記電子機器に
ログインするために前記ユーザー情報が入力されたときには、前記通信用の機器側アカウ
ントを取得する一方、
　前記通信確認に対する返答を前記管理サーバーから受信しておらず、前記電子機器と同
管理サーバーとの通信が不能であると判定されている場合、前記電子機器にログインする
ために前記ユーザー情報が入力されたときには、前記非通信用の機器側アカウントを取得
し、
　前記電子機器の前記機器側読み出し部は、
　前記機器側アカウント取得部によって取得されているアカウントが前記通信用の機器側
アカウントであるときには、同通信用の機器側アカウントに関連付けられている前記機器
側許可処理に関する情報を前記機器側管理部から読み出す一方、
　取得されているアカウントが前記非通信用の機器側アカウントであるときには、同非通
信用の機器側アカウントに関連付けられている前記機器側許可処理に関する情報を前記機
器側管理部から読み出し、
　前記電子機器の前記実行許可部は、
　前記機器側アカウント取得部によって取得されているアカウントが前記通信用の機器側
アカウントであるときには、前記サーバー側許可処理に関する情報、及び、前記通信用の
機器側アカウントに関連付けられている前記機器側許可処理に関する情報に基づき、前記
管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許可する一方
、
　前記機器側アカウント取得部によって取得されているアカウントが前記非通信用の機器
側アカウントであるときには、前記非通信用の機器側アカウントに関連付けられている前
記機器側許可処理に関する情報に基づき、前記電子機器で利用の許可されている処理の実
行を許可する
　ことを特徴とする処理管理システム。
【請求項２】
　前記管理サーバーは、前記電子機器から前記ユーザー情報を受信したときに、自身に関
する情報であるサーバー情報を前記電子機器に送信するサーバー側通信部を有し、
　前記電子機器の前記機器側アカウント取得部は、前記通信確認に対する返答を前記管理
サーバーから受信している場合、前記管理サーバーから前記サーバー情報を受信したとき
に、同サーバー情報から特定されるアカウントを前記通信用の機器側アカウントとして取
得する
　請求項１に記載の処理管理システム。
【請求項３】
　前記電子機器の前記機器側通信部は、前記制御部によって前記処理が実行されたときに
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、同処理の実行に関する情報である利用情報を前記管理サーバーに送信し、
　前記管理サーバーは、前記電子機器から受信した前記利用情報を記憶するサーバー側利
用情報記憶部を有する
　請求項２に記載の処理管理システム。
【請求項４】
　前記電子機器は、前記機器側アカウント取得部によって取得されているアカウントが前
記非通信用の機器側アカウントである状況下で前記制御部が前記処理を実行したときに、
同処理の実行に関する情報である利用情報を記憶する機器側利用情報記憶部を有し、
　前記電子機器の前記機器側通信部は、前記電子機器と前記管理サーバーとの通信が可能
であるときに、前記機器側利用情報記憶部に記憶されている前記利用情報を前記管理サー
バーに送信する
　請求項３に記載の処理管理システム。
【請求項５】
　電子機器と、ネットワークを通じて同電子機器と通信する管理サーバーと、を備える処
理管理システムであって、
　前記管理サーバーは、
　前記電子機器にログインするユーザーに関する情報であるユーザー情報を同電子機器か
ら受信したときに、同ユーザー情報から特定されるアカウントであるサーバー側アカウン
トを取得するサーバー側アカウント取得部と、
　前記サーバー側アカウントと、前記電子機器での利用を許可する処理であるサーバー側
許可処理とを関連付けて管理するサーバー側管理部と、
　前記サーバー側アカウント取得部によって取得された前記サーバー側アカウントに関連
付けられている前記サーバー側許可処理に関する情報を前記サーバー側管理部から読み出
すサーバー側読み出し部と、を有し、
　前記電子機器は、
　同電子機器にログインするために前記ユーザー情報が入力されたときに、同ユーザー情
報を前記管理サーバーに送信する機器側通信部と、
　前記ユーザー情報の入力に基づき、前記電子機器を利用するためのアカウントである機
器側アカウントを取得する機器側アカウント取得部と、
　前記機器側アカウントと、前記電子機器での利用を許可する処理である機器側許可処理
とを関連付けて管理する機器側管理部と、
　前記機器側アカウント取得部によって取得された前記機器側アカウントに関連付けられ
ている前記機器側許可処理に関する情報を前記機器側管理部から読み出す機器側読み出し
部と、
　前記サーバー側許可処理に関する情報及び前記機器側許可処理に関する情報に基づき、
前記管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許可する
実行許可部と、
　前記実行許可部によって許可されている前記処理の実行が要求されたときに、同処理を
実行する制御部と、を有し、
　前記電子機器の前記実行許可部は、前記電子機器と前記管理サーバーとの通信が不能と
なったときには、ログオフし、前記電子機器を、同電子機器へのログインを受け付け可能
な状態にする
　ことを特徴とする処理管理システム。
【請求項６】
　前記電子機器は、前記管理サーバーから受信した情報に基づいた処理である受信要処理
と、前記管理サーバーからの情報の受信を必要としない処理である受信不要処理とを実行
可能な機器であり、
　前記非通信用の機器側アカウントに関連付けられている処理は、前記受信不要処理であ
り、
　前記通信用の機器側アカウントに関連付けられている処理は、前記受信要処理及び前記
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受信不要処理の少なくとも一方を含む
　請求項１～請求項４のうち何れか一項に記載の処理管理システム。
【請求項７】
　前記電子機器は、前記ネットワークを通じて複数の前記管理サーバーと通信可能であり
、
　前記通信用の機器側アカウントとして、前記各管理サーバーのうち第１の管理サーバー
に対応する第１の機器側アカウントと、前記各管理サーバーのうち第２の管理サーバーに
対応する第２の機器側アカウントとが用意されており、
　前記電子機器の前記機器側読み出し部は、
　前記サーバー情報から特定される前記機器側アカウントが前記第１の機器側アカウント
であるときには、同第１の機器側アカウントに関連付けられている前記機器側許可処理に
関する第１の情報を前記機器側管理部から読み出す一方、
　前記サーバー情報から特定される前記機器側アカウントが前記第２の機器側アカウント
であるときには、同第２の機器側アカウントに関連付けられている前記機器側許可処理に
関する第２の情報を前記機器側管理部から読み出し、
　前記電子機器の前記実行許可部は、
　前記サーバー情報から特定される前記機器側アカウントが、前記第１の機器側アカウン
トであるときには、前記サーバー側許可処理に関する情報及び前記第１の情報に基づき、
前記第１の管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許
可する一方、
　前記サーバー情報から特定される前記機器側アカウントが、前記第２の機器側アカウン
トであるときには、前記サーバー側許可処理に関する情報及び前記第２の情報に基づき、
前記第２の管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許
可する
　請求項２～請求項４のうち何れか一項に記載の処理管理システム。
【請求項８】
　前記電子機器は、前記機器側アカウント取得部によって取得されているアカウントが前
記通信用の機器側アカウントであるときには、前記機器側読み出し部によって読み出され
た前記機器側許可処理に関する情報と、前記管理サーバーの前記サーバー側読み出し部に
よって読み出された前記サーバー側許可処理に関する情報とを比較し、前記電子機器及び
前記管理サーバーの双方で利用の許可されている処理を把握する把握部を有し、
　前記電子機器の前記実行許可部は、前記把握部によって前記電子機器及び前記管理サー
バーの双方で利用の許可されていることが把握されている処理の実行を許可する
　請求項１に記載の処理管理システム。
【請求項９】
　電子機器と、ネットワークを通じて同電子機器と通信する管理サーバーと、を備える処
理管理システムであって、
　前記管理サーバーは、
　前記電子機器にログインするユーザーに関する情報であるユーザー情報を同電子機器か
ら受信したときに、同ユーザー情報から特定されるアカウントであるサーバー側アカウン
トを取得するサーバー側アカウント取得部と、
　前記サーバー側アカウントと、前記電子機器での利用を許可する処理であるサーバー側
許可処理とを関連付けて管理するサーバー側管理部と、
　前記サーバー側アカウント取得部によって取得された前記サーバー側アカウントに関連
付けられている前記サーバー側許可処理に関する情報を前記サーバー側管理部から読み出
すサーバー側読み出し部と、を有し、
　前記電子機器は、
　同電子機器にログインするために前記ユーザー情報が入力されたときに、同ユーザー情
報を前記管理サーバーに送信する機器側通信部と、
　前記ユーザー情報の入力に基づき、前記電子機器を利用するためのアカウントである機
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器側アカウントを取得する機器側アカウント取得部と、
　前記機器側アカウントと、前記電子機器での利用を許可する処理である機器側許可処理
とを関連付けて管理する機器側管理部と、
　前記機器側アカウント取得部によって取得された前記機器側アカウントに関連付けられ
ている前記機器側許可処理に関する情報を前記機器側管理部から読み出す機器側読み出し
部と、
　前記サーバー側許可処理に関する情報及び前記機器側許可処理に関する情報に基づき、
前記管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許可する
実行許可部と、
　前記実行許可部によって許可されている前記処理の実行が要求されたときに、同処理を
実行する制御部と、を有し、
　前記管理サーバーは、
　前記サーバー側読み出し部によって読み出された前記サーバー側許可処理に関する情報
と、前記電子機器の前記機器側読み出し部によって読み出された前記機器側許可処理に関
する情報とに基づき、前記電子機器及び前記管理サーバーの双方で利用の許可されている
処理を把握する把握部と、
　前記把握部による把握結果に関する情報である把握許可情報を前記電子機器に送信する
サーバー側通信部と、を有し、
　前記電子機器の前記実行許可部は、前記管理サーバーから前記把握許可情報を受信した
ときに、前記把握部によって前記電子機器及び前記管理サーバーの双方で利用の許可され
ていることが把握されている処理の実行を許可する
　ことを特徴とする処理管理システム。
【請求項１０】
　ネットワークを通じて管理サーバーと通信する電子機器であって、
　同電子機器にログインするユーザーに関する情報であるユーザー情報が入力されたとき
に、同ユーザー情報を前記管理サーバーに送信する機器側通信部と、
　前記ユーザー情報の入力に基づき、前記電子機器を利用するためのアカウントである機
器側アカウントを取得する機器側アカウント取得部と、
　前記機器側アカウントと、前記電子機器での利用を許可する処理である機器側許可処理
とを関連付けて管理する機器側管理部と、
　前記機器側アカウント取得部によって取得された前記機器側アカウントに関連付けられ
ている前記機器側許可処理に関する情報を前記機器側管理部から読み出す機器側読み出し
部と、
　前記ユーザー情報を送信した前記管理サーバーから、前記電子機器で利用が許可されて
いる処理であるサーバー側許可処理に関する情報を受信したときに、前記機器側許可処理
に関する情報及び前記サーバー側許可処理に関する情報に基づき、前記管理サーバー及び
前記電子機器の双方で利用の許可されている処理の実行を許可する実行許可部と、
　前記実行許可部によって許可されている前記処理の実行が要求されたときに、同処理を
実行する制御部と、を有し、
　前記機器側通信部は、前記電子機器と前記管理サーバーとの通信が可能であるか否かを
判定するために通信確認を前記管理サーバーに送信し、前記通信確認に対する返答を前記
管理サーバーから受信するようになっており、
　前記電子機器が管理する前記機器側アカウントは、前記管理サーバーが前記電子機器と
アクセスするための通信用の機器側アカウントと、前記管理サーバーによる前記電子機器
へのアクセスを不要とするための非通信用の機器側アカウントと、を含んでおり、
　前記機器側アカウント取得部は、
　前記通信確認に対する返答を前記管理サーバーから受信している場合、前記電子機器に
ログインするために前記ユーザー情報が入力されたときには、前記通信用の機器側アカウ
ントを取得する一方、
　前記通信確認に対する返答を前記管理サーバーから受信しておらず、前記電子機器と同



(6) JP 6409419 B2 2018.10.24

10

20

30

40

50

管理サーバーとの通信が不能であると判定されている場合、同電子機器にログインするた
めに前記ユーザー情報が入力されたときには、前記非通信用の機器側アカウントを取得し
、
　前記機器側読み出し部は、
　前記機器側アカウント取得部によって取得されているアカウントが前記通信用の機器側
アカウントであるときには、同通信用の機器側アカウントに関連付けられている前記機器
側許可処理に関する情報を前記機器側管理部から読み出す一方、
　取得されているアカウントが前記非通信用の機器側アカウントであるときには、同非通
信用の機器側アカウントに関連付けられている前記機器側許可処理に関する情報を前記機
器側管理部から読み出し、
　前記実行許可部は、
　前記機器側アカウント取得部によって取得されているアカウントが前記通信用の機器側
アカウントであるときには、前記サーバー側許可処理に関する情報、及び、前記通信用の
機器側アカウントに関連付けられている前記機器側許可処理に関する情報に基づき、前記
管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許可する一方
、
　取得されているアカウントが前記非通信用の機器側アカウントであるときには、前記非
通信用の機器側アカウントに関連付けられている前記機器側許可処理に関する情報に基づ
き、前記電子機器で利用の許可されている処理の実行を許可する
　ことを特徴とする電子機器。
【請求項１１】
　ネットワークを通じて管理サーバーと通信する電子機器であって、
　同電子機器にログインするユーザーに関する情報であるユーザー情報が入力されたとき
に、同ユーザー情報を前記管理サーバーに送信する機器側通信部と、
　前記ユーザー情報の入力に基づき、前記電子機器を利用するためのアカウントである機
器側アカウントを取得する機器側アカウント取得部と、
　前記機器側アカウントと、前記電子機器での利用を許可する処理である機器側許可処理
とを関連付けて管理する機器側管理部と、
　前記機器側アカウント取得部によって取得された前記機器側アカウントに関連付けられ
ている前記機器側許可処理に関する情報を前記機器側管理部から読み出す機器側読み出し
部と、
　前記ユーザー情報を送信した前記管理サーバーから、前記電子機器で利用が許可されて
いる処理であるサーバー側許可処理に関する情報を受信したときに、前記機器側許可処理
に関する情報及び前記サーバー側許可処理に関する情報に基づき、前記管理サーバー及び
前記電子機器の双方で利用の許可されている処理の実行を許可する実行許可部と、
　前記実行許可部によって許可されている前記処理の実行が要求されたときに、同処理を
実行する制御部と、を有し、
　前記実行許可部は、前記電子機器と前記管理サーバーとの通信が不能となったときには
、ログオフし、前記電子機器を、同電子機器へのログインを受け付け可能な状態にする
　ことを特徴とする電子機器。
【請求項１２】
　ネットワークを通じて電子機器と通信する管理サーバーであって、
　前記電子機器は、同電子機器にログインするユーザーに関する情報であるユーザー情報
が入力されると、同ユーザー情報の入力に基づいて機器側アカウントを取得し、同取得し
た機器側アカウントに対応する処理である機器側許可処理に関する情報を前記管理サーバ
ーに送信するようになっており、
　前記ユーザー情報を同電子機器から受信したときに、同ユーザー情報から特定されるア
カウントであるサーバー側アカウントを取得するサーバー側アカウント取得部と、
　前記サーバー側アカウントと、前記電子機器での利用を許可する処理であるサーバー側
許可処理とを関連付けて管理するサーバー側管理部と、
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　前記サーバー側アカウント取得部によって取得された前記サーバー側アカウントに関連
付けられている前記サーバー側許可処理に関する情報を前記サーバー側管理部から読み出
すサーバー側読み出し部と、
　前記サーバー側読み出し部によって読み出された前記サーバー側許可処理に関する情報
と、前記電子機器から受信した前記機器側許可処理に関する情報とに基づき、前記管理サ
ーバー及び前記電子機器の双方で利用の許可されている処理を把握する把握部と、
　前記把握部による把握結果に関する情報である把握許可情報を前記電子機器に送信する
サーバー側通信部と、を有する
　ことを特徴とする管理サーバー。
【請求項１３】
　電子機器と、ネットワークを通じて同電子機器と通信する管理サーバーと、を備える処
理管理システムに適用される電子機器の処理管理方法であって、
　前記管理サーバーでは、同管理サーバーで管理しているアカウントであるサーバー側ア
カウントと、前記電子機器での利用を許可する処理であるサーバー側許可処理とが関連付
けて管理され、
　前記電子機器では、同電子機器で管理しているアカウントである機器側アカウントと、
同電子機器での利用を許可する処理である機器側許可処理とが関連付けて管理されており
、
　前記電子機器が管理する前記機器側アカウントは、前記管理サーバーが前記電子機器と
アクセスするための通信用の機器側アカウントと、前記管理サーバーによる前記電子機器
へのアクセスを不要とするための非通信用の機器側アカウントと、を含んでおり、
　前記管理サーバーに、
　前記電子機器にログインするユーザーに関する情報であるユーザー情報を同電子機器か
ら受信したときに、同ユーザー情報から特定される前記サーバー側アカウントを取得させ
るサーバー側アカウント取得ステップと、
　前記サーバー側アカウント取得ステップで取得した前記サーバー側アカウントに関連付
けられている前記サーバー側許可処理に関する情報を読み出させるサーバー側読み出しス
テップと、を実行させ、
　前記電子機器に、
　前記電子機器と前記管理サーバーとの通信が可能であるか否かを判定するために通信確
認を前記管理サーバーに送信させるステップと、
　前記ステップで送信した前記通信確認に対する返答を前記管理サーバーから受信してい
る場合、前記電子機器にログインするために前記ユーザー情報が入力されたときに、同ユ
ーザー情報を前記管理サーバーに送信させるユーザー情報送信ステップと、
　前記通信確認に対する返答を前記管理サーバーから受信している場合、前記電子機器に
ログインするために前記ユーザー情報が入力されたときに、前記通信用の機器側アカウン
トを取得させる一方、前記通信確認に対する返答を前記管理サーバーから受信しておらず
、前記電子機器と前記管理サーバーとの通信が不能である場合、前記電子機器にログイン
するために前記ユーザー情報が入力されたときに、前記非通信用の機器側アカウントを取
得させる機器側アカウント取得ステップと、
　前記機器側アカウント取得ステップで取得した前記機器側アカウントに関連付けられて
いる前記機器側許可処理に関する情報を読み出させる機器側読み出しステップと、
　前記機器側アカウント取得ステップで取得した前記機器側アカウントが前記通信用の機
器側アカウントであるときには、前記サーバー側許可処理に関する情報及び前記機器側許
可処理に関する情報に基づき、前記管理サーバー及び前記電子機器の双方で利用の許可さ
れている処理の実行を許可する一方、前記機器側アカウント取得ステップで取得した前記
機器側アカウントが前記非通信用の機器側アカウントであるときには、前記機器側許可処
理に関する情報に基づき、前記電子機器で利用の許可されている処理の実行を許可する実
行許可ステップと、
　前記実行許可ステップで許可した前記処理の実行が要求されたときに同処理を実行させ
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る制御ステップと、を実行させる
　ことを特徴とする電子機器の処理管理方法。
【請求項１４】
　電子機器と、ネットワークを通じて同電子機器と通信する管理サーバーと、を備える処
理管理システムに適用される電子機器の処理管理方法であって、
　前記管理サーバーでは、同管理サーバーで管理しているアカウントであるサーバー側ア
カウントと、前記電子機器での利用を許可する処理であるサーバー側許可処理とが関連付
けて管理され、
　前記電子機器では、同電子機器で管理しているアカウントである機器側アカウントと、
同電子機器での利用を許可する処理である機器側許可処理とが関連付けて管理されており
、
　前記管理サーバーに、
　前記電子機器にログインするユーザーに関する情報であるユーザー情報を同電子機器か
ら受信したときに、同ユーザー情報から特定される前記サーバー側アカウントを取得させ
るサーバー側アカウント取得ステップと、
　前記サーバー側アカウント取得ステップで取得した前記サーバー側アカウントに関連付
けられている前記サーバー側許可処理に関する情報を読み出させるサーバー側読み出しス
テップと、を実行させ、
　前記電子機器に、
　同電子機器にログインするために前記ユーザー情報が入力されたときに、同ユーザー情
報を前記管理サーバーに送信させるユーザー情報送信ステップと、
　前記ユーザー情報の入力に基づき、前記機器側アカウントを取得させる機器側アカウン
ト取得ステップと、
　前記機器側アカウント取得ステップで取得した前記機器側アカウントに関連付けられて
いる前記機器側許可処理に関する情報を読み出させる機器側読み出しステップと、
　前記サーバー側許可処理に関する情報及び前記機器側許可処理に関する情報に基づき、
前記管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許可する
実行許可ステップと、
　前記実行許可ステップで許可した前記処理の実行が要求されたときに同処理を実行させ
る制御ステップと、
　前記電子機器と前記管理サーバーとの通信が不能となったときには、同電子機器をログ
オフさせ、前記電子機器を、同電子機器へのログインを受け付け可能な状態にさせるステ
ップと、を実行させる
　ことを特徴とする電子機器の処理管理方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電子機器で実行する処理を管理する処理管理システム、同処理管理システム
を構成する電子機器、同処理管理システムを構成する管理サーバー、及び電子機器の処理
管理方法に関する。
【背景技術】
【０００２】
　特許文献１には、印刷処理などの各種の処理の実行に先立ってログインの必要な画像処
理装置（電子機器の一例）が記載されている。こうした画像処理装置の管理手段では、ア
カウントと、画像処理装置での利用の許可されている処理である許可処理とを関連付けて
管理している。
【０００３】
　例えば、第１のアカウントに関連付けられている許可処理は印刷処理及びコピー処理の
みであり、第２のアカウントに関連付けられている許可処理は、印刷処理及びコピー処理
に加え、ファクシミリ処理であるものとする。この場合、第１のアカウントで画像処理装
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置にログインが行われた場合、当該画像処理装置では、印刷処理及びコピー処理の実行は
許可される一方で、ファクシミリ処理の実行が禁止される。
【０００４】
　そのため、このように第１のアカウントでログインが行われている画像処理装置で、フ
ァクシミリ処理の実行をユーザーが要求した場合、当該画像処理装置では、ログオフが自
動的に行われ、第２のアカウントでのログインを要求するようにしている。そして、第２
のアカウントで画像処理装置にログインが行われると、当該画像処理装置ではファクシミ
リ処理の実行が許可される。
【先行技術文献】
【特許文献】
【０００５】
【特許文献１】特開２００５－３３５２１５号公報
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　ところで、上記のような画像処理装置では、メモリーの記憶容量の関係上、管理可能な
アカウントの数には限りがある。そのため、当該画像処理装置を利用する可能性のあるユ
ーザー数が多い場合、メモリーの記憶容量の関係上、ユーザー毎にアカウントを設け、ア
カウント毎に上記許可処理を設定するのは困難である。
【０００７】
　本発明の目的は、利用するユーザーの数が多くても、利用の許可されている処理をユー
ザー毎に個別に設定することができる処理管理システム、電子機器、管理サーバー及び電
子機器の処理管理方法を提供することにある。
【課題を解決するための手段】
【０００８】
　上記目的を達成するための処理管理システムは、電子機器と、ネットワークを通じて同
電子機器と通信する管理サーバーと、を備える処理管理システムであって、前記管理サー
バーは、前記電子機器にログインするユーザーに関する情報であるユーザー情報を同電子
機器から受信したときに、同ユーザー情報から特定されるアカウントであるサーバー側ア
カウントを取得するサーバー側アカウント取得部と、前記サーバー側アカウントと、前記
電子機器での利用を許可する処理であるサーバー側許可処理とを関連付けて管理するサー
バー側管理部と、前記サーバー側アカウント取得部によって取得された前記サーバー側ア
カウントに関連付けられている前記サーバー側許可処理を前記サーバー側管理部から読み
出すサーバー側読み出し部と、を有し、前記電子機器は、同電子機器にログインするため
に前記ユーザー情報が入力されたときに、同ユーザー情報を前記管理サーバーに送信する
機器側通信部と、前記ユーザー情報の入力に基づき、前記電子機器を利用するためのアカ
ウントである機器側アカウントを取得する機器側アカウント取得部と、前記機器側アカウ
ントと、前記電子機器での利用を許可する処理である機器側許可処理とを関連付けて管理
する機器側管理部と、前記機器側アカウント取得部によって取得された前記機器側アカウ
ントに関連付けられている前記機器側許可処理を前記機器側管理部から読み出す機器側読
み出し部と、前記管理サーバー及び前記電子機器の双方で利用の許可されている処理の実
行を許可する実行許可部と、前記実行許可部によって許可されている前記処理の実行が要
求されたときに、同処理を実行する制御部と、を有する。
【０００９】
　上記構成によれば、電子機器にユーザー情報が入力されると、同ユーザー情報が管理サ
ーバーに送信される。すると、管理サーバーでは、電子機器から受信したユーザー情報か
ら特定されるサーバー側アカウントを取得し、同サーバー側アカウントに関連付けられて
いるサーバー側許可処理がサーバー側管理部から読み出される。また、ユーザー情報が入
力された電子機器では、当該ユーザー情報の入力に基づいて機器側アカウントを取得し、
同機器側アカウントでログインが行われる。すると、この機器側アカウントに関連付けら
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れている機器側許可処理が機器側管理部から読み出される。これにより、管理サーバーで
読み出されたサーバー側許可処理と、電子機器で読み出された機器側許可処理とに基づき
、電子機器及び管理サーバーの双方で利用の許可されている処理が決まる。すなわち、サ
ーバー側許可処理と機器側許可処理との双方に含まれている処理が、電子機器及び管理サ
ーバーの双方で利用の許可されている処理となる。
【００１０】
　その結果、電子機器では、電子機器及び管理サーバーの双方で利用の許可されている処
理の実行が許可される。すなわち、ユーザー情報を電子機器に入力したユーザーは、電子
機器及び管理サーバーの少なくとも一方で利用の許可されていない処理に関し、同電子機
器で実行させることができない。このように電子機器で管理する機器側アカウントだけで
はなく、管理サーバーで管理するサーバー側アカウントでも、電子機器での利用を許可す
る処理を管理することにより、電子機器で管理可能な機器側アカウント数よりも多くのユ
ーザーが電子機器を利用する可能性がある場合であっても、ユーザー毎に、電子機器で利
用の許可されている処理を設定することができる。したがって、利用するユーザーの数が
多くても、利用の許可されている処理をユーザー毎に個別に設定することができるように
なる。
【００１１】
　上記処理管理システムにおいて、前記管理サーバーは、前記電子機器から前記ユーザー
情報を受信したときに、自身に関する情報であるサーバー情報を前記電子機器に送信する
サーバー側通信部を有し、前記電子機器の前記機器側アカウント取得部は、前記管理サー
バーから前記サーバー情報を受信したときに、同サーバー情報から特定されるアカウント
を前記機器側アカウントとして取得することが好ましい。
【００１２】
　上記構成によれば、ユーザー情報を管理サーバーに送信した電子機器では、サーバー情
報を管理サーバーから受信し、同サーバー情報から特定されるアカウントが機器側アカウ
ントとして取得される。そして、この機器側アカウントで電子機器にログインされると、
同機器側アカウントに関連付けられている機器側許可処理が機器側管理部から取得される
。その結果、この取得した機器側許可処理と、管理サーバーで取得されたサーバー側許可
処理とに基づき、電子機器及び管理サーバーの双方で利用の許可されている処理が決まる
。すると、電子機器では、ユーザー情報を電子機器に入力したユーザーに対し、電子機器
及び管理サーバーの双方で利用の許可されている処理を提供することが可能となる。
【００１３】
　上記処理管理システムにおいて、前記電子機器の前記機器側通信部は、前記制御部によ
って前記処理が実行されたときに、同処理の実行に関する情報である利用情報を前記管理
サーバーに送信し、前記管理サーバーは、前記電子機器から受信した前記利用情報を記憶
するサーバー側利用情報記憶部を有することが好ましい。
【００１４】
　上記構成によれば、電子機器で処理が実行され、その利用情報が電子機器から管理サー
バーに送信されると、管理サーバーでは、受信した利用情報がサーバー側利用情報記憶部
に記憶される。したがって、管理サーバーでは、サーバー側アカウント毎（すなわち、ユ
ーザー毎）の電子機器の利用状況を把握することが可能となる。
【００１５】
　上記処理管理システムにおいて、前記電子機器が管理する前記機器側アカウントは、前
記管理サーバーが前記電子機器とアクセスするための通信用の機器側アカウントと、前記
管理サーバーによる前記電子機器へのアクセスを不要とするための非通信用の機器側アカ
ウントと、を含んでおり、前記電子機器の前記機器側アカウント取得部は、前記管理サー
バーから前記サーバー情報を受信したときには、同サーバー情報から特定されるアカウン
トを前記通信用の機器側アカウントとして取得する一方、前記電子機器と前記管理サーバ
ーとの通信が不能な状況下で、同電子機器にログインするために前記ユーザー情報が入力
されたときには、前記非通信用の機器側アカウントを取得し、前記電子機器の前記機器側
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読み出し部は、前記機器側アカウント取得部によって取得されているアカウントが前記通
信用の機器側アカウントであるときには、同通信用の機器側アカウントに関連付けられて
いる前記機器側許可処理を前記機器側管理部から読み出す一方、前記機器側アカウント取
得部によって取得されているアカウントが前記非通信用の機器側アカウントであるときに
は、同非通信用の機器側アカウントに関連付けられている前記機器側許可処理を前記機器
側管理部から読み出し、前記電子機器の前記実行許可部は、前記機器側アカウント取得部
によって取得されているアカウントが前記通信用の機器側アカウントであるときには、前
記管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を許可する一
方、前記機器側アカウント取得部によって取得されているアカウントが前記非通信用の機
器側アカウントであるときには、前記電子機器で利用の許可されている処理の実行を許可
することが好ましい。
【００１６】
　上記構成によれば、電子機器と管理サーバーとの間で通信が可能な状況下で、電子機器
にユーザー情報が入力されると、同ユーザー情報が管理サーバーに送信され、管理サーバ
ーから電子機器にサーバー情報が送信される。すると、電子機器では、サーバー情報から
特定される機器側アカウント、すなわち通信用の機器側アカウントが取得され、同通信用
の機器側アカウントに関連付けられている機器側許可処理が機器側管理部から読み出され
る。そして、電子機器では、管理サーバー及び電子機器の双方で利用の許可されている処
理の実行が許可される。
【００１７】
　なお、ネットワークが不調であったり、管理サーバーが不調であったりすると、電子機
器と管理サーバーとの間で通信が不能となることがある。この場合、電子機器にユーザー
情報が入力され、電子機器からユーザー情報を管理サーバーに向けて送信しても管理サー
バーではユーザー情報が受信されなかったり、ユーザー情報を管理サーバーで受信するこ
とができてもサーバー情報を電子機器で受信できなかったりすることがある。その結果、
電子機器では、通信用の機器側アカウントの取得が不能となる。
【００１８】
　そこで、上記構成では、電子機器と管理サーバーとの間での通信が不能である場合、電
子機器では、通信用の機器側アカウントとは異なる非通信用の機器側アカウントが取得さ
れ、同非通信用の機器側アカウントに関連付けられている機器側許可処理が機器側管理部
から読み出される。すると、電子機器では、同電子機器で利用の許可されている処理、す
なわち機器側許可処理の実行が許可される。したがって、通信用の機器側アカウントだけ
ではなく、非通信用の機器側アカウントを用意しておくことにより、電子機器と管理サー
バーとの間での通信が不能な場合であっても、電子機器をユーザーに利用させることが可
能となる。
【００１９】
　上記処理管理システムにおいて、前記電子機器は、前記機器側アカウント取得部によっ
て取得されているアカウントが前記非通信用の機器側アカウントである状況下で前記制御
部が前記処理を実行したときに、同処理の実行に関する情報である利用情報を記憶する機
器側利用情報記憶部を有し、前記電子機器の前記機器側通信部は、前記電子機器と前記管
理サーバーとの通信が可能であるときに、前記機器側利用情報記憶部に記憶されている前
記利用情報を前記管理サーバーに送信することが好ましい。
【００２０】
　電子機器と管理サーバーとの間での通信が不能であり、機器側アカウント取得部で取得
されているアカウントが非通信用の機器側アカウントである場合、電子機器で処理が実行
されても、同処理に関する利用情報を管理サーバーが電子機器から受信することができな
い。そこで、上記構成では、機器側アカウント取得部で取得されているアカウントが非通
信用の機器側アカウントである状況下で、電子機器がユーザーに利用された場合、その間
の利用情報が機器側利用情報記憶部に記憶される。この機器側利用情報記憶部に記憶され
ている利用情報は、電子機器と管理サーバーとの間で通信が可能であるときに、管理サー
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バーに送信される。したがって、管理サーバーでは、同管理サーバーと電子機器との間で
の通信が不能な間での電子機器の利用状況も把握することが可能となる。
【００２１】
　上記処理管理システムにおいて、前記電子機器の前記実行許可部は、前記機器側アカウ
ント取得部によって取得されているアカウントが前記通信用の機器側アカウントである状
況下で、前記電子機器と前記管理サーバーとの通信が不能となったときには、ログオフし
、同電子機器へのログインを受け付け可能な状態にすることが好ましい。
【００２２】
　通信用の機器側アカウントで電子機器にログインされているときに、電子機器と管理サ
ーバーとの間の通信が不能となることがある。この場合、上記構成によれば、電子機器で
は、ログオフが自動的に行われ、同電子機器へのログインが可能な状態となる。この状態
でユーザー情報が電子機器に入力されると、機器側アカウント取得部が非通信用の機器側
アカウントを取得し、同非通信用の機器側アカウントで電子機器にログインされる。その
結果、電子機器と管理サーバーとの間での通信が不能になっても、電子機器をユーザーに
利用させることが可能となる。
【００２３】
　上記処理管理システムにおいて、前記電子機器は、前記管理サーバーから受信した情報
に基づいた処理である受信要処理と、前記管理サーバーからの情報の受信を必要としない
処理である受信不要処理とを実行可能な機器であり、前記非通信用の機器側アカウントに
関連付けられている処理は、前記受信不要処理であり、前記通信用の機器側アカウントに
関連付けられている処理は、前記受信要処理及び前記受信不要処理の少なくとも一方を含
むことが好ましい。
【００２４】
　上記構成によれば、非通信用の機器側アカウントで電子機器にログインされている場合
には、電子機器と管理サーバーとの通信が不能である可能性があるため、受信要処理の実
行が許可されず、受信不要処理の実行が許可される。したがって、電子機器と管理サーバ
ーとの通信が不能である可能性がある場合には、受信不要処理に限って実行させることが
できるようになる。
【００２５】
　上記処理管理システムにおいて、前記電子機器は、前記ネットワークを通じて複数の前
記管理サーバーと通信可能であり、前記機器側アカウントとして、前記各管理サーバーの
うち第１の管理サーバーに対応する第１の機器側アカウントと、前記各管理サーバーのう
ち第２の管理サーバーに対応する第２の機器側アカウントとが用意されており、前記電子
機器の前記機器側読み出し部は、前記サーバー情報から特定される前記機器側アカウント
が前記第１の機器側アカウントであるときには、同第１の機器側アカウントに関連付けら
れている前記機器側許可処理を前記機器側管理部から読み出す一方、前記サーバー情報か
ら特定される前記機器側アカウントが前記第２の機器側アカウントであるときには、同第
２の機器側アカウントに関連付けられている前記機器側許可処理を前記機器側管理部から
読み出し、前記電子機器の前記実行許可部は、前記サーバー情報から特定される前記機器
側アカウントが、前記第１の機器側アカウントであるときには、同第１の管理サーバー及
び前記電子機器の双方で利用の許可されている処理の実行を許可する一方、前記サーバー
情報から特定される前記機器側アカウントが、前記第２の機器側アカウントであるときに
は、同第２の管理サーバー及び前記電子機器の双方で利用の許可されている処理の実行を
許可する好ましい。
【００２６】
　電子機器が、複数の管理サーバーと通信可能な場合がある。この場合、上記構成では、
第１の管理サーバー（又は第２の管理サーバー）からサーバー情報を受信した場合、電子
機器では、同サーバー情報から特定される第１の機器側アカウント（又は第２の機器側ア
カウント）が取得される。これにより、取得した第１の機器側アカウント（第２の機器側
アカウント）で電子機器にログインされ、同第１の機器側アカウント（第２の機器側アカ
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ウント）に関連付けられている機器側許可処理が読み出される。また、第１の管理サーバ
ー（又は第２の管理サーバー）では、電子機器から受信したユーザー情報から特定される
サーバー側アカウントに関連付けられているサーバー側許可処理が読み出される。その結
果、電子機器では、第１の管理サーバー（又は第２の管理サーバー）及び電子機器の双方
で利用の許可されている処理の実行が許可される。
【００２７】
　上記処理管理システムにおいて、前記電子機器は、前記機器側読み出し部によって読み
出された前記機器側許可処理と、前記管理サーバーの前記サーバー側読み出し部によって
読み出された前記サーバー側許可処理とを比較し、前記電子機器及び前記管理サーバーの
双方で利用の許可されている処理を把握する把握部を有し、前記電子機器の前記実行許可
部は、前記把握部によって前記電子機器及び前記管理サーバーの双方で利用の許可されて
いることが把握されている処理の実行を許可することが好ましい。
【００２８】
　上記構成によれば、サーバー側アカウントに関連付けられているサーバー側許可処理に
関する情報が電子機器で受信されると、電子機器では、同電子機器及び管理サーバーの双
方で利用の許可されている処理が把握され、同処理の実行が許可されるようになる。
【００２９】
　上記処理管理システムにおいて、前記管理サーバーは、前記サーバー側読み出し部によ
って読み出された前記サーバー側許可処理と、前記電子機器の前記機器側読み出し部によ
って読み出された前記機器側許可処理とを比較し、前記電子機器及び前記管理サーバーの
双方で利用の許可されている処理を把握する把握部と、前記把握部による把握結果に関す
る情報である把握許可情報を前記電子機器に送信するサーバー側通信部と、を有し、前記
電子機器の前記実行許可部は、前記管理サーバーから前記把握許可情報を受信したときに
、前記把握部によって前記電子機器及び前記管理サーバーの双方で利用の許可されている
ことが把握されている処理の実行を許可することが好ましい。
【００３０】
　上記構成によれば、管理サーバーでは、機器側アカウントに関連付けられている機器側
許可処理に関する情報が受信されると、電子機器及び管理サーバーの双方で利用の許可さ
れている処理が把握され、把握結果に関する情報である把握許可情報が電子機器に送信さ
れる。そして、把握許可情報を受信した電子機器では、電子機器及び管理サーバーの双方
で利用の許可されている処理の実行が許可されるようになる。
【００３１】
　また、上記目的を達成するための電子機器は、ネットワークを通じて管理サーバーと通
信する電子機器であって、同電子機器にログインするユーザーに関する情報であるユーザ
ー情報が入力されたときに、同ユーザー情報を前記管理サーバーに送信する機器側通信部
と、前記ユーザー情報の入力に基づき、前記電子機器を利用するためのアカウントである
機器側アカウントを取得する機器側アカウント取得部と、前記機器側アカウントと、前記
電子機器での利用を許可する処理である機器側許可処理とを関連付けて管理する機器側管
理部と、前記機器側アカウント取得部によって取得された前記機器側アカウントに関連付
けられている前記機器側許可処理を前記機器側管理部から読み出す機器側読み出し部と、
前記ユーザー情報を送信した前記管理サーバーから、前記電子機器で利用が許可されてい
る処理であるサーバー側許可処理に関する情報を受信したときに、前記管理サーバー及び
前記電子機器の双方で利用の許可されている処理の実行を許可する実行許可部と、前記実
行許可部によって許可されている前記処理の実行が要求されたときに、同処理を実行する
制御部と、を有する。
【００３２】
　上記構成によれば、電子機器では、ユーザー情報が入力されると、同ユーザー情報が管
理サーバーに送信される。すると、ユーザー情報を受信した管理サーバーでは、同ユーザ
ー情報から特定されるアカウントに関連付けられているサーバー側許可処理に関する情報
が電子機器に送信される。
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【００３３】
　また、電子機器では、ユーザー情報の入力に基づいた機器側アカウントが取得され、こ
の機器側アカウントで複合機にログインされる。これにより、取得した機器側アカウント
に関連付けられている機器側許可処理が機器側管理部から読み出される。そして、電子機
器では、管理サーバーからサーバー側許可処理に関する情報を受信すると、同サーバー側
許可処理と、読み出した機器側許可処理とに基づき、電子機器及び管理サーバーの双方で
利用の許可されている処理が決まり、同処理の実行が許可される。したがって、この電子
機器を上記処理管理システムを構成する電子機器として採用することにより、利用するユ
ーザーの数が多くても、利用の許可されている処理をユーザー毎に個別に設定することが
できるようになる。
【００３４】
　また、上記目的を達成するための管理サーバーは、ネットワークを通じて電子機器と通
信する管理サーバーであって、前記電子機器は、同電子機器にログインするユーザーに関
する情報であるユーザー情報が入力されると、同ユーザー情報の入力に基づいて機器側ア
カウントを取得し、同取得した機器側アカウントに対応する処理である機器側許可処理に
関する情報を前記管理サーバーに送信するようになっており、前記ユーザー情報を同電子
機器から受信したときに、同ユーザー情報から特定されるアカウントであるサーバー側ア
カウントを取得するサーバー側アカウント取得部と、前記サーバー側アカウントと、前記
電子機器での利用を許可する処理であるサーバー側許可処理とを関連付けて管理するサー
バー側管理部と、前記サーバー側アカウント取得部によって取得された前記サーバー側ア
カウントに関連付けられている前記サーバー側許可処理を前記サーバー側管理部から読み
出すサーバー側読み出し部と、前記サーバー側読み出し部によって読み出された前記サー
バー側許可処理と、前記電子機器から受信した前記機器側許可処理に関する情報とに基づ
き、前記管理サーバー及び前記電子機器の双方で利用の許可されている処理を把握する把
握部と、前記把握部による把握結果に関する情報である把握許可情報を前記電子機器に送
信するサーバー側通信部と、を有する。
【００３５】
　上記構成によれば、電子機器では、ユーザー情報が入力されると、同ユーザー情報が管
理サーバーに送信される。また、電子機器では、ユーザー情報の入力に基づいた機器側ア
カウントを取得し、同機器側アカウントに関連付けられている機器側許可処理が読み出さ
れ、同機器側許可処理に関する情報が管理サーバーに送信される。
【００３６】
　また、管理サーバーでは、ユーザー情報が電子機器から受信されると、同ユーザー情報
から特定されるサーバー側アカウントを取得し、同サーバー側アカウントに関連付けられ
ているサーバー側許可処理がサーバー側管理部から読み出される。そして、管理サーバー
では、電子機器から機器側許可処理に関する情報を受信すると、同機器側許可処理と、読
み出したサーバー側許可処理とに基づき、電子機器及び管理サーバーの双方で利用の許可
されている処理を把握し、同把握結果に関する情報が電子機器に送信される。
【００３７】
　その結果、同情報を受信した電子機器では、管理サーバー及び電子機器の双方で利用の
許可されている処理の実行を許可することが可能となる。したがって、この管理サーバー
を上記処理管理システムを構成する管理サーバーとして採用することにより、利用するユ
ーザーの数が多くても、電子機器で利用の許可されている処理をユーザー毎に個別に設定
することができるようになる。
【００３８】
　また、上記目的を達成するための電子機器の処理管理方法は、電子機器と、ネットワー
クを通じて同電子機器と通信する管理サーバーと、を備える処理管理システムに適用され
る電子機器の処理管理方法であって、前記管理サーバーでは、同管理サーバーで管理して
いるアカウントであるサーバー側アカウントと、前記電子機器での利用を許可する処理で
あるサーバー側許可処理とが関連付けて管理され、前記電子機器では、同電子機器で管理
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しているアカウントである機器側アカウントと、同電子機器での利用を許可する処理であ
る機器側許可処理とが関連付けて管理されており、前記管理サーバーに、前記電子機器に
ログインするユーザーに関する情報であるユーザー情報を同電子機器から受信したときに
、同ユーザー情報から特定される前記サーバー側アカウントを取得させるサーバー側アカ
ウント取得ステップと、前記サーバー側アカウント取得ステップで取得した前記サーバー
側アカウントに関連付けられている前記サーバー側許可処理を読み出させるサーバー側読
み出しステップと、を実行させ、前記電子機器に、同電子機器にログインするために前記
ユーザー情報が入力されたときに、同ユーザー情報を前記管理サーバーに送信させるユー
ザー情報送信ステップと、前記ユーザー情報の入力に基づき、前記機器側アカウントを取
得させる機器側アカウント取得ステップと、前記機器側アカウント取得ステップで取得し
た前記機器側アカウントに関連付けられている前記機器側許可処理を読み出させる機器側
読み出しステップと、前記管理サーバー及び前記電子機器の双方で利用の許可されている
処理の実行を許可する実行許可ステップと、前記実行許可ステップで許可した前記処理の
実行が要求されたときに同処理を実行させる制御ステップと、を実行させる。
【００３９】
　上記構成によれば、上記処理管理システムと同等の効果を得ることができる。
【図面の簡単な説明】
【００４０】
【図１】第１の実施形態の処理管理システムの概略を示す構成図。
【図２】複合機の制御装置の機能構成を示すブロック図。
【図３】管理サーバーの機能構成を示すブロック図。
【図４】機器側アカウントと複合機での利用が許可されている処理とを関連付けて管理し
ているテーブル。
【図５】サーバー側アカウントと複合機での利用が許可されている処理とを関連付けて管
理しているテーブル。
【図６】複合機へのログインを促す画面を示す図。
【図７】複合機と管理サーバーとの双方で利用の許可されている処理を表示する画面の一
例を示す図。
【図８】選択可能な印刷ジョブを一覧で表示する画面の一例を示す図。
【図９】コピーの実行に先立って各種の条件の選択を促す画面の一例を示す図。
【図１０】複合機で利用の許可されている処理を表示する画面の一例を示す図。
【図１１】複合機と管理サーバーとが通信可能な状況下で、ユーザーが複合機にログイン
する際の処理手順を説明するフローチャート。
【図１２】通信用の機器側アカウントで複合機にログインされている状況下で、ＰＣ印刷
の実行をユーザーが要求した際の処理手順を説明するフローチャート。
【図１３】通信用の機器側アカウントで複合機にログインされている状況下で、コピーの
実行をユーザーが要求した際の処理手順を説明するフローチャート。
【図１４】複合機がログオフする際の処理手順を説明するフローチャート。
【図１５】複合機と管理サーバーとの通信が不能な状況下で非通信用の機器側アカウント
で複合機にログインされ、コピーの実行をユーザーが要求する際の処理手順を説明するフ
ローチャート。
【図１６】第２の実施形態の処理管理システムの概略を示す構成図。
【図１７】機器側アカウントと、対応する管理サーバーとの関係を示す表。
【図１８】管理サーバーと、管理するサーバー側アカウントとの関係を示す表。
【図１９】複合機と各管理サーバーとが通信可能な状況下で、ユーザーが複合機にログイ
ンする際の処理手順を説明するフローチャート。
【発明を実施するための形態】
【００４１】
　（第１の実施形態）
　以下、処理管理システム、電子機器、管理サーバー及び電子機器の処理管理方法を具体
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化した第１の実施形態について図１～図１５に従って説明する。
【００４２】
　図１に示すように、本実施形態の処理管理システム１０は、管理サーバー４０と、ＬＡ
Ｎ（Local Area Network）などのネットワーク１１を通じて管理サーバー４０と通信可能
な複数の複合機２０とを備えている。これら複合機２０が、「電子機器」の一例である。
【００４３】
　複合機２０は、用紙などの媒体に印刷を施すインクジェット方式の印刷部２１と、媒体
に記憶されている画像を読み取るスキャン部２２と、ユーザーインターフェース２３と、
制御装置２４とを備えている。また、複合機２０は、画像データなどを記憶可能なメモリ
ーカード１３が挿入されるカード挿入部２５を備えている。制御装置２４は、ＣＰＵ、Ｒ
ＡＭ及び不揮発性メモリーなどで構成されるマイクロコンピュータと、ＡＳＩＣ（Applic
ation Specific IC（特定用途向けＩＣ））とを有している。なお、印刷部２１による印
刷方式は、媒体への印刷が可能であれば、ドットインパクト方式、レーザー方式及び感熱
方式などのようにインクジェット方式以外の他の方式であってもよい。
【００４４】
　複合機２０で実行可能な処理は、印刷、コピー、スキャン及びファクシミリ（以下、「
ＦＡＸ」という。）を含んでいる。また、この複合機２０で実行可能な印刷としては、メ
モリーカード１３に記憶されている画像データに基づいた印刷であるメモリー印刷と、ネ
ットワーク１１を通じて受信した印刷ジョブに基づいた印刷であるＰＣ印刷とを挙げるこ
とができる。
【００４５】
　すなわち、処理管理システム１０には、ユーザーによって利用されている情報端末１２
がネットワーク１１に接続されている。そして、例えばユーザーが情報端末１２を操作し
て印刷を要求すると、印刷ジョブが情報端末１２から管理サーバー４０に送信される。そ
して、この管理サーバー４０から印刷ジョブが各複合機２０の何れか１つの複合機に送信
されると、同複合機が印刷ジョブに基づいたＰＣ印刷を行う。
【００４６】
　また、複合機２０でスキャンが実行されると、媒体から読み取られた画像に関する画像
データが、ネットワーク１１を通じて情報端末１２に送信される。また、複合機２０では
、ＦＡＸが実行されると、媒体から読み取られた画像に関する画像データが、ＦＡＸデー
タとして本システムの外部に送信される。
【００４７】
　次に、図２を参照し、複合機２０のユーザーインターフェース２３について説明する。
　図２に示すように、ユーザーインターフェース２３は、ユーザーによる入力操作を受け
付ける操作部２３１と、各種情報を案内する表示画面２３２と、認証カードに登録されて
いるユーザー情報を読み取る受付部２３３とを備えている。操作部２３１は、表示画面２
３２に取り付けられているタッチパネル、及び押しボタン式のハードキーの少なくとも一
方を有している。なお、ユーザー情報とは、認証カードを所有するユーザーを特定する情
報（例えば、ユーザーＩＤなど）のことである。そして、ユーザーによる操作部２３１の
操作に起因する入力情報、及び、受付部２３３によって読み取られたユーザー情報が、ユ
ーザーインターフェース２３を介して複合機２０の制御装置２４に入力される。
【００４８】
　なお、本実施形態の処理管理システム１０にあっては、認証カードに登録されているユ
ーザー情報を複合機２０の受付部２３３に読み取らせることにより、同複合機２０にログ
インされ、同複合機２０をユーザーが利用することが可能となっている。そして、読み取
られたユーザー情報毎、すなわちユーザー毎に、複合機２０で利用の許可されている処理
（上記の印刷、コピー、スキャン及びＦＡＸ）が設定されている。また、ユーザー情報が
読み取られ、複合機２０にログインされた状態であっても、所定時間が経過したり、複合
機２０と管理サーバー４０との間での通信が不能になったことが検知されたりすると、複
合機２０が自動的にログオフされる。
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【００４９】
　次に、図２及び図４を参照し、複合機２０の制御装置２４の機能構成について説明する
。
　図２に示すように、複合機２０の制御装置２４は、ソフトウェア及びハードウェアの少
なくとも一方で構成される機能部として、ＵＩ制御部３１、機器側通信部３２、機器側ア
カウント取得部３３、機器側管理部３４、機器側読み出し部３５、把握部３６、制御部３
７及び機器側利用情報管理部３８を有している。なお、上記の「ＵＩ」とは、「User Int
erface」の略記である。
【００５０】
　ＵＩ制御部３１は、ユーザーインターフェース２３の表示画面２３２の表示制御を行う
とともに、ユーザーインターフェース２３から入力された情報、すなわち上記の入力情報
やユーザー情報を受け付ける。すなわち、ＵＩ制御部３１は、受付部２３３からユーザー
情報が入力されたときには、このユーザー情報を機器側通信部３２に出力する。また、Ｕ
Ｉ制御部３１は、操作部２３１から入力された入力情報の出力先を機器側通信部３２又は
制御部３７に決定する。そして、ＵＩ制御部３１は、決定した出力先に、入力情報を出力
する。
【００５１】
　また、ＵＩ制御部３１は、管理サーバー４０で作成された画面であるブラウザー画面に
関する情報が機器側通信部３２から入力されたときには、同ブラウザー画面を表示画面２
３２に表示させる。また、ＵＩ制御部３１は、ブラウザー画面ではなく、複合機２０の制
御装置２４で用意された又は作成された画面であるネイティブ画面を表示させることもあ
る。
【００５２】
　機器側通信部３２は、ネットワーク１１を介した管理サーバー４０との通信を司る。す
なわち、機器側通信部３２は、ＵＩ制御部３１からユーザー情報が入力されたときには、
このユーザー情報を管理サーバー４０に送信する。また、機器側通信部３２は、同ユーザ
ー情報を送信した管理サーバー４０からサーバー情報を受信する。このサーバー情報は、
管理サーバー４０を特定するための情報を含んでいる。そして、機器側通信部３２は、受
信したサーバー情報を機器側アカウント取得部３３に出力する。なお、機器側通信部３２
は、ユーザー情報を送信してもサーバー情報を受信することができないときには、管理サ
ーバー４０との通信が不能であると判断し、その旨を機器側アカウント取得部３３に出力
する。
【００５３】
　また、機器側通信部３２は、ＵＩ制御部３１から入力情報が入力されたときには、管理
サーバー４０に情報（例えば、印刷ジョブ）を要求し、同要求に応じた情報を受信する。
そして、機器側通信部３２は、受信した情報をＵＩ制御部３１、把握部３６や制御部３７
に適宜出力する。
【００５４】
　機器側アカウント取得部３３は、受付部２３３からユーザー情報が入力されると、同ユ
ーザー情報の入力に基づき、複合機２０を利用するためのアカウントである機器側アカウ
ントを取得する。そして、機器側アカウント取得部３３は、取得した機器側アカウントを
機器側読み出し部３５に出力する。なお、この複合機２０では、Ｎ（１以上の整数であっ
て、例えば１０）個の機器側アカウントを設定可能である。
【００５５】
　すなわち、機器側アカウント取得部３３は、管理サーバー４０から送信されたサーバー
情報が機器側通信部３２から入力されると、同サーバー情報から特定される機器側アカウ
ントを取得し、この機器側アカウントを機器側読み出し部３５に出力する。本実施形態の
処理管理システム１０では、複合機２０と通信可能なサーバーは管理サーバー４０のみで
あり、この管理サーバー４０からサーバー情報が入力されると、機器側アカウント取得部
３３は、管理サーバー４０に対応する機器側アカウントとして、第１の機器側アカウント
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Ｘ（１）を取得する。すなわち、この第１の機器側アカウントＸ（１）が、管理サーバー
４０が複合機２０とアクセスするための「通信用の機器側アカウント」の一例である。
【００５６】
　また、上述したように、ネットワーク１１の不調などによってサーバー情報を受信でき
ないことがある。この場合、機器側アカウント取得部３３は、受付部２３３からユーザー
情報の入力を契機に、第Ｎの機器側アカウントＸ（Ｎ）を取得する。すなわち、この第Ｎ
の機器側アカウントＸ（Ｎ）が、管理サーバー４０による複合機２０へのアクセスを不要
とするための「非通信用の機器側アカウント」の一例である。
【００５７】
　機器側管理部３４は、機器側アカウントと、複合機２０での利用を許可する処理である
機器側許可処理とを関連付けて管理するテーブル３４１を有している。図４にはテーブル
３４１の一例が図示されている。
【００５８】
　すなわち、図４に示すように、テーブル３４１には、複合機２０での利用を許可する処
理である機器側許可処理と、複合機２０での利用を許可しない機器側禁止処理とが機器側
アカウント毎に設定されている。例えば、通信用の機器側アカウントの一例である第１の
機器側アカウントＸ（１）にあっては、機器側許可処理として、ＰＣ印刷、メモリー印刷
、コピー及びスキャンが設定されている一方、機器側禁止処理として、ＦＡＸが設定され
ている。また、非通信用の機器側アカウントの一例である第Ｎの機器側アカウントＸ（Ｎ
）にあっては、機器側許可処理として、メモリー印刷、コピー、スキャン及びＦＡＸが設
定されている一方、機器側禁止処理として、ＰＣ印刷が設定されている。
【００５９】
　なお、上述したように、ＰＣ印刷は、管理サーバー４０から受信した印刷ジョブに基づ
いた印刷であるため、管理サーバー４０から受信した情報に基づいた「受信要処理」の一
例である。一方、ＰＣ印刷以外の他の処理、すなわちメモリー印刷、コピー、スキャン及
びＦＡＸは、管理サーバー４０からの情報の受信を必要としない「受信不要処理」の一例
である。すなわち、第１の機器側アカウントＸ（１）に関連付けられている機器側許可処
理は、受信要処理と受信不要処理との双方を含み、第Ｎの機器側アカウントＸ（Ｎ）に関
連付けられている機器側許可処理は、受信不要処理を含む一方で受信要処理を含んでいな
い。
【００６０】
　図２に示すように、機器側読み出し部３５は、機器側アカウント取得部３３から機器側
アカウントが入力されると、この機器側アカウントに関連付けられている機器側許可処理
を機器側管理部３４のテーブル３４１から読み出す。例えば、入力されたアカウントが第
１の機器側アカウントＸ（１）である場合、機器側読み出し部３５は、ＰＣ印刷、メモリ
ー印刷、コピー及びスキャンを機器側許可処理として読み出し（図４参照）、読み出した
機器側許可処理を把握部３６に出力する。
【００６１】
　一方、入力されたアカウントが第Ｎの機器側アカウントＸ（Ｎ）である場合、機器側読
み出し部３５は、メモリー印刷、コピー、スキャン及びＦＡＸを機器側許可処理として読
み出す（図４参照）。そして、機器側読み出し部３５は、読み出した機器側許可処理を一
覧表示するための画面（図１０参照）を作成し、同画面に関する情報である画面情報をＵ
Ｉ制御部３１に出力する。すると、ＵＩ制御部３１は、現時点で利用可能な処理を一覧表
示するための画面（図１０参照）を表示画面２３２に表示させる。
【００６２】
　把握部３６は、複合機２０及び管理サーバー４０の双方で利用の許可されている処理を
把握する。すなわち、把握部３６には、第１の機器側アカウントＸ（１）に関連付けられ
ている機器側許可処理が入力される。また、把握部３６には、詳しくは後述するが、管理
サーバー４０によって本ユーザーに対して利用を許可している処理であるサーバー側許可
処理に関する情報が機器側通信部３２を通じて入力される。そして、把握部３６は、入力



(19) JP 6409419 B2 2018.10.24

10

20

30

40

50

された機器側許可処理とサーバー側許可処理とを比較することにより、複合機２０及び管
理サーバー４０の双方で利用の許可されている処理を把握する。例えば、サーバー側許可
処理が、ＰＣ印刷、コピー、スキャン及びＦＡＸであるものとする。この場合、第１の機
器側アカウントＸ（１）に関連付けられている機器側許可処理はＰＣ印刷、メモリー印刷
、コピー、スキャンであるため、複合機２０及び管理サーバー４０の双方で利用の許可さ
れている処理は、ＰＣ印刷、コピー及びスキャンとなる。ＦＡＸについては、第１の機器
側アカウントＸ（１）に関連付けられている機器側許可処理に含まれていないため、その
利用が禁止される。
【００６３】
　そして、把握部３６は、複合機２０及び管理サーバー４０の双方で利用の許可されてい
る処理に関する情報である把握許可情報を機器側通信部３２を出力する。すると、機器側
通信部３２は、把握許可情報を管理サーバー４０に送信する。なお、このように把握許可
情報が管理サーバー４０に送信されると、管理サーバー４０では、複合機２０及び管理サ
ーバー４０の双方で利用の許可されている処理を一覧表示するための画面（図７参照）が
ブラウザー画面として作成され、同画面に関する画面情報が機器側通信部３２に送信され
る。すると、この画面情報がＵＩ制御部３１に出力され、ＵＩ制御部３１が、図７に示す
画面を表示画面２３２に表示させる。すなわち、ＵＩ制御部３１により、管理サーバー４
０及び複合機２０の双方で利用の許可されている処理の実行を許可する「実行許可部」の
一例が構成される。
【００６４】
　制御部３７は、印刷制御部３７１、コピー制御部３７２、スキャン制御部３７３及びＦ
ＡＸ制御部３７４を含んでいる。印刷制御部３７１は、ＰＣ印刷又はメモリー印刷が要求
されたときに、印刷部２１を制御して同処理を実行する。例えば、ＰＣ印刷を実行する場
合、印刷制御部３７１は、機器側通信部３２を介して印刷ジョブを受信すると、同印刷ジ
ョブに基づいた印刷を行う。また、メモリー印刷を実行する場合、印刷制御部３７１は、
カード挿入部２５に挿入されているメモリーカード１３から画像データを読み出し、同画
像データに基づいて印刷を行う。
【００６５】
　コピー制御部３７２は、コピーが要求されたときに、印刷部２１及びスキャン部２２を
制御してコピーを実行する。
　スキャン制御部３７３は、スキャンが要求されたときに、スキャン部２２を制御してス
キャンを実行し、取得した画像データを機器側通信部３２に出力する。すると、機器側通
信部３２は、この画像データを情報端末１２に送信する。この送信対象となる情報端末１
２は、ユーザーによる操作部２３１の操作によって選択することが可能である。
【００６６】
　ＦＡＸ制御部３７４は、ＦＡＸが要求されたときに、スキャン部２２を制御して媒体に
記録されている画像を読み取り、取得した画像データをＦＡＸデータとして機器側通信部
３２に出力する。すると、機器側通信部３２は、このＦＡＸデータを送信先に送信する。
【００６７】
　機器側利用情報管理部３８は、利用情報取得部３８１と、機器側利用情報記憶部３８２
とを含んでいる。利用情報取得部３８１は、制御部３７が処理（例えばＰＣ印刷）を行っ
たときに、その処理の実行に関する情報である利用情報を取得する。利用情報としては、
印刷（又はコピー）した媒体の数、及び複合機２０を利用したユーザーを特定する情報な
どを含んでいる。そして、利用情報取得部３８１は、機器側アカウント取得部３３によっ
て取得されているアカウントが通信用の機器側アカウント（この場合、第１の機器側アカ
ウントＸ（１））であるとき、すなわち通信用の機器側アカウントで複合機２０にログイ
ンされているときには、取得した利用情報を機器側通信部３２に出力する。すると、機器
側通信部３２は、利用情報を管理サーバー４０に送信する。
【００６８】
　一方、利用情報取得部３８１は、機器側アカウント取得部３３によって取得されている
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アカウントが非通信用の機器側アカウント（この場合、第Ｎの機器側アカウントＸ（Ｎ）
）であるとき、すなわち非通信用の機器側アカウントで複合機２０にログインされている
ときには、取得した利用情報を機器側利用情報記憶部３８２に記憶させる。そして、利用
情報取得部３８１は、複合機２０と管理サーバー４０との通信が可能になると、機器側利
用情報記憶部３８２に記憶されている利用情報を機器側通信部３２に出力する。すると、
機器側通信部３２は、利用情報を管理サーバー４０に送信する。なお、このように機器側
利用情報記憶部３８２から管理サーバー４０に利用情報が送信されると、機器側利用情報
記憶部３８２では、送信済みの利用情報が消去される。
【００６９】
　次に、図３及び図５を参照し、管理サーバー４０について説明する。
　図３に示すように、管理サーバー４０は、ソフトウェア及びハードウェアのうち少なく
とも一方で構成される機能部として、サーバー側通信部４１、印刷ジョブ格納部４２、印
刷ドライバー４３、サーバー側アカウント取得部４４、サーバー側管理部４５、サーバー
側読み出し部４６、画面作成用アプリケーション４７及びサーバー側利用情報管理部４８
を有している。
【００７０】
　サーバー側通信部４１は、ネットワーク１１を介した複合機２０及び情報端末１２との
通信を司る。すなわち、サーバー側通信部４１は、情報端末１２から印刷ジョブを受信す
ると、同印刷ジョブを印刷ジョブ格納部４２に出力する。また、サーバー側通信部４１は
、印刷ドライバー４３から印刷ジョブが入力されると、同印刷ジョブを要求した複合機２
０に印刷ジョブを送信する。
【００７１】
　また、サーバー側通信部４１は、複合機２０からユーザー情報を受信すると、このユー
ザー情報をサーバー側アカウント取得部４４に出力する。
　また、サーバー側通信部４１は、画面作成用アプリケーション４７から画面情報が入力
されると、この画面情報を複合機２０に送信する。
【００７２】
　さらに、サーバー側通信部４１は、複合機２０から利用情報を受信すると、この利用情
報をサーバー側利用情報管理部４８に出力する。
　印刷ジョブ格納部４２は、サーバー側通信部４１から入力された印刷ジョブを、情報端
末１２、すなわちユーザー（詳しくは、後述するサーバー側アカウント）と関連付けて記
憶している。また、印刷ジョブ格納部４２は、複合機２０からのＰＣ印刷の要求をサーバ
ー側通信部４１を介して受信したときに、同複合機２０にログインしているユーザーに関
連する印刷ジョブの一覧を作成し、この印刷ジョブの一覧に関する情報であるジョブ一覧
情報を画面作成用アプリケーション４７に出力する。
【００７３】
　印刷ドライバー４３は、印刷対象となる印刷ジョブを特定する情報をサーバー側通信部
４１を介して複合機２０から受信したときに、要求されている印刷ジョブを印刷ジョブ格
納部４２から読み出し、同印刷ジョブを複合機２０で利用可能なデータに変換する。そし
て、印刷ドライバー４３は、変換後の印刷ジョブをサーバー側通信部４１に出力する。す
ると、サーバー側通信部４１は、変換後の印刷ジョブを複合機２０に送信する。
【００７４】
　サーバー側アカウント取得部４４は、サーバー側通信部４１からユーザー情報が入力さ
れたときに、同ユーザー情報から特定されるアカウントであるサーバー側アカウントを取
得する。なお、この管理サーバー４０では、本システムを利用しうる全てのユーザーに個
別対応するサーバー側アカウントが設定されている。すなわち、サーバー側アカウントは
、複合機２０を利用するユーザーを特定するためのアカウントである。そして、サーバー
側アカウント取得部４４は、取得したサーバー側アカウントをサーバー側読み出し部４６
に出力する。
【００７５】
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　サーバー側管理部４５は、サーバー側アカウントと、複合機２０での利用を許可する処
理であるサーバー側許可処理とを関連付けて管理するテーブル４５１を有している。図５
にはテーブル４５１の一例が図示されている。
【００７６】
　すなわち、図５に示すように、テーブル４５１には、複合機２０での利用を許可する処
理であるサーバー側許可処理と、複合機２０での利用を許可しない処理であるサーバー側
禁止処理とがサーバー側アカウント毎に設定されている。例えば、第１のユーザーに対応
する第１のサーバー側アカウントＹ（１）にあっては、サーバー側許可処理として、ＰＣ
印刷、コピー、スキャン及びＦＡＸが設定されている一方、サーバー側禁止処理として、
メモリー印刷が設定されている。また、第２のユーザーに対応する第２のサーバー側アカ
ウントＹ（２）にあっては、サーバー側許可処理として、ＰＣ印刷、メモリー印刷及びコ
ピーが設定されている一方、サーバー側禁止処理として、スキャン及びＦＡＸが設定され
ている。また、第Ｍのユーザーに対応する第Ｍのサーバー側アカウントＹ（Ｍ）にあって
は、サーバー側許可処理として、コピー、スキャン及びＦＡＸが設定されている一方、サ
ーバー側禁止処理として、ＰＣ印刷及びメモリー印刷が設定されている。なお、ここでい
う「Ｍ」とは、「２」以上の整数であって、上記「Ｎ」よりも大きい値である。
【００７７】
　図３に示すように、サーバー側読み出し部４６は、サーバー側アカウント取得部４４か
らサーバー側アカウントが入力されると、このサーバー側アカウントに関連付けられてい
るサーバー側許可処理をサーバー側管理部４５のテーブル４５１から読み出す。例えば、
入力されたアカウントが第１のサーバー側アカウントＹ（１）である場合、サーバー側読
み出し部４６は、サーバー側許可処理として、ＰＣ印刷、コピー、スキャン及びＦＡＸを
読み出し、読み出したサーバー側許可処理に関する情報をサーバー側通信部４１に出力す
る。すると、サーバー側通信部４１は、サーバー側許可処理に関する情報を、管理サーバ
ー自身に関する情報であるサーバー情報と共に複合機２０に送信する。
【００７８】
　画面作成用アプリケーション４７は、サーバー側通信部４１を介して上記把握許可情報
を受信したときに、複合機２０及び管理サーバー４０の双方で利用の許可されている処理
を一覧表示するための画面（図７参照）を作成する。そして、画面作成用アプリケーショ
ン４７は、このように作成した画面に関する画面情報をサーバー側通信部４１に出力する
。すると、サーバー側通信部４１は、画面情報を複合機２０に送信する。
【００７９】
　また、画面作成用アプリケーション４７は、印刷ジョブ格納部４２からジョブ一覧情報
が入力されたときには、同ジョブ一覧情報に含まれる印刷ジョブを一覧表示するための画
面（図８参照）を作成する。そして、画面作成用アプリケーション４７は、このように作
成した画面に関する画面情報をサーバー側通信部４１に出力する。すると、サーバー側通
信部４１は、画面情報を複合機２０に送信する。
【００８０】
　サーバー側利用情報管理部４８は、複合機２０からサーバー側通信部４１を介して受信
した利用情報を記憶するサーバー側利用情報記憶部４８１を含んでいる。このサーバー側
利用情報記憶部４８１にあっては、利用情報が、同利用情報を送信した複合機２０を特定
する情報と、同複合機２０を利用したユーザー（この場合、サーバー側アカウント）とに
関連付けて記憶されている。
【００８１】
　次に、図６～図１０を参照し、複合機２０の表示画面２３２に表示される画面について
説明する。
　図６に示す画面は、複合機２０がログオフされている際に、複合機２０へのログインを
促すために表示されるログイン画面Ｎ１である。このログイン画面Ｎ１は、複合機２０の
制御装置２４に予め用意されているネイティブ画面である。
【００８２】
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　図７に示す画面は、複合機２０と管理サーバー４０とが通信可能であり、ユーザーが複
合機２０にログインしている場合における画面の一例である。この画面は、複合機２０及
び管理サーバー４０の双方で利用の許可されている処理を一覧表示する処理選択画面Ｂ１
の一例である。すなわち、図７に示す場合にあっては、ＰＣ印刷、メモリー印刷、コピー
及びスキャンの実行は許可されている一方で、ＦＡＸの実行は禁止されている。そのため
、例えば処理選択画面Ｂ１上で「ＰＣ印刷」が選択された場合には複合機２０でＰＣ印刷
が実行される一方、処理選択画面Ｂ１上では「ＦＡＸ」の選択が不能となっている。一方
、処理選択画面Ｂ１には「その他」が選択可能に表示されており、処理選択画面Ｂ１上で
「その他」が選択された場合には複合機２０の各種のメンテナンスや設定が可能となる。
なお、こうした処理選択画面Ｂ１は、管理サーバー４０で作成されるブラウザー画面であ
る。
【００８３】
　図８に示す画面は、処理選択画面Ｂ１上で「ＰＣ印刷」が選択された場合における画面
の一例である。この画面は、ユーザーが選択可能な印刷ジョブを一覧表示するジョブリス
ト画面Ｂ２の一例である。そして、例えばジョブリスト画面Ｂ２上で「第１の印刷ジョブ
」が選択された場合には複合機２０で第１の印刷ジョブに基づいたＰＣ印刷が実行される
。なお、こうしたジョブリスト画面Ｂ２は、管理サーバー４０で作成されるブラウザー画
面である。
【００８４】
　図９に示す画面は、ユーザーがコピーの実行を要求している場合における画面の一例で
ある。この画面は、コピーを実行させる際に各種の条件（倍率や用紙サイズなど）の選択
を促す条件選択画面Ｎ２である。なお、コピーのような受信不要処理の実行条件の選択を
促す条件選択画面Ｎ２は、複合機２０で予め用意されているネイティブ画面である。
【００８５】
　図１０に示す画面は、複合機２０と管理サーバー４０との通信が不能であり、ユーザー
が第Ｎの機器側アカウントＸ（Ｎ）で複合機２０にログインしている場合における画面の
一例である。この画面は、複合機２０で利用の許可されている処理を一覧表示する処理選
択画面Ｎ３の一例である。すなわち、図１０に示す場合にあっては、コピー、スキャン及
びＦＡＸの実行は許可されている一方で、メモリー印刷の実行は禁止されている。そのた
め、例えば処理選択画面Ｎ３上で「スキャン」が選択された場合には複合機２０でスキャ
ンが実行される一方、処理選択画面Ｎ３上では「メモリー印刷」の選択が不能となってい
る。なお、こうした処理選択画面Ｎ３は、複合機２０で作成されるネイティブ画面である
。
【００８６】
　次に、図１１に示すフローチャートを参照し、複合機２０と管理サーバー４０とが通信
可能な状況下で、ユーザーが複合機２０にログインする際の処理手順について説明する。
　図１１に示すように、複合機２０の電源がオンにされると、複合機２０の制御装置２４
では、通信確認が管理サーバー４０に送信される（ステップＳ１－１１）。そして、管理
サーバー４０では、複合機２０から通信確認を受信すると、通信確認に対する返答として
、通信が可能である旨が複合機２０に送信される（ステップＳ２－１１）。こうした通信
が可能である旨を受信すると、複合機２０では、管理サーバー４０と通信可能であると判
断される。
【００８７】
　続いて、複合機２０の制御装置２４では、機器側利用情報記憶部３８２に利用情報が記
憶されているか否かが判定される（ステップＳ１－１２）。機器側利用情報記憶部３８２
に利用情報が記憶されている場合（ステップＳ１－１２：ＹＥＳ）、複合機２０の制御装
置２４では、その利用情報が管理サーバー４０に送信され（ステップＳ１－１３）、その
処理が後述するステップＳ１－１４に移行される。
【００８８】
　すると、管理サーバー４０では、受信した利用情報がサーバー側利用情報記憶部４８１
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に記憶される（ステップＳ２－１２）。サーバー側利用情報記憶部４８１では、利用情報
が、同利用情報を送信した複合機２０を特定する情報と、同複合機２０を利用したユーザ
ー（この場合、サーバー側アカウント）とに関連付けて記憶される。
【００８９】
　一方、機器側利用情報記憶部３８２に利用情報が記憶されていない場合（ステップＳ１
－１２：ＮＯ）、複合機２０の制御装置２４では、ステップＳ１－１３が実行されること
なく、その処理が次のステップＳ１－１４に移行される。
【００９０】
　ステップＳ１－１４において、複合機２０の制御装置２４では、図６に示すログイン画
面Ｎ１が表示画面２３２に表示される。続いて、複合機２０の制御装置２４では、ユーザ
ーインターフェース２３の受付部２３３を介してユーザー情報が入力されたか否かが判定
される（ステップＳ１－１５）。ユーザー情報が未だ入力されていない場合（ステップＳ
１－１５：ＮＯ）、複合機２０の制御装置２４では、ユーザー情報が入力されるまでステ
ップＳ１－１５の判定処理が繰り返し実行される。一方、ユーザー情報が入力された場合
（ステップＳ１－１５：ＹＥＳ）、複合機２０の制御装置２４では、入力されたユーザー
情報が管理サーバー４０に送信される（ステップＳ１－１６）。この点で、ステップＳ１
－１６により、複合機２０にログインするためにユーザー情報が入力されたときに、ユー
ザー情報を管理サーバー４０に送信させる「ユーザー情報送信ステップ」の一例が構成さ
れる。
【００９１】
　そして、ユーザー情報を受信した管理サーバー４０では、このユーザー情報から特定さ
れるサーバー側アカウント（例えば、第１のサーバー側アカウントＹ（１））が取得され
る（ステップＳ２－１４）。この点で、ステップＳ２－１４により、「サーバー側アカウ
ント取得ステップ」の一例が構成される。続いて、管理サーバー４０では、取得したサー
バー側アカウントに関連付けられているサーバー側許可処理が読み出される（ステップＳ
２－１５）。例えば、ステップＳ２－１４で取得したサーバー側アカウントが第１のサー
バー側アカウントＹ（１）である場合、サーバー側許可処理として、ＰＣ印刷、コピー、
スキャン及びＦＡＸが読み出される（図５参照）。この点で、ステップＳ２－１５により
、「サーバー側読み出しステップ」の一例が構成される。そして、管理サーバー４０では
、読み出したサーバー側許可処理に関する情報が、サーバー情報と共に複合機２０に送信
される（ステップＳ２－１６）。
【００９２】
　すると、複合機２０の制御装置２４では、受信したサーバー情報から特定される機器側
アカウント（この場合、第１の機器側アカウントＸ（１））が取得され、複合機２０への
ログインが許可される（ステップＳ１－１７）。この点で、ステップＳ１－１７により、
複合機２０にログインするためのユーザー情報の入力に基づき、機器側アカウントを取得
させる「機器側アカウント取得ステップ」の一例が構成される。なお、このとき、ユーザ
ーは、第１の機器側アカウントＸ（１）で複合機２０にログインしたこととなる。
【００９３】
　続いて、複合機２０の制御装置２４では、取得した機器側アカウントに関連付けられて
いる機器側許可処理が読み出される（ステップＳ１－１８）。例えば、ステップＳ１－１
７で取得した機器側アカウントが第１の機器側アカウントＸ（１）である場合、機器側許
可処理として、ＰＣ印刷、メモリー印刷、コピー及びスキャンが読み出される。この点で
、ステップＳ１－１８により、「機器側読み出しステップ」の一例が構成される。
【００９４】
　そして、サーバー側許可処理を既に受信している複合機２０の制御装置２４では、機器
側許可処理とサーバー側許可処理とを比較し、複合機２０及び管理サーバー４０の双方で
利用の許可されている処理を把握する把握処理が実行される（ステップＳ１－２０）。例
えば、サーバー側アカウントが第１のサーバー側アカウントＹ（１）であり、機器側アカ
ウントが第１の機器側アカウントＸ（１）である場合、複合機２０及び管理サーバー４０
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の双方で利用の許可されている処理は、ＰＣ印刷、コピー及びスキャンとなる。すなわち
、これら３つの処理（ＰＣ印刷、コピー及びスキャン）が、本ユーザーが利用可能な処理
となる。続いて、複合機２０の制御装置２４では、本ユーザーが利用可能な処理に関する
情報が管理サーバー４０に送信される（ステップＳ１－２１）。
【００９５】
　本ユーザーが利用可能な処理に関する情報を受信した管理サーバー４０では、図７に示
すような処理選択画面Ｂ１が作成される（ステップＳ２－１７）。そして、管理サーバー
４０では、作成した処理選択画面Ｂ１に関する画面情報が複合機２０に送信される（ステ
ップＳ２－１８）。
【００９６】
　上記画面情報を受信した複合機２０の制御装置２４では、画面情報に基づいた処理選択
画面Ｂ１が表示画面２３２に表示される（ステップＳ１－２２）。この点で、ステップＳ
１－２２により、管理サーバー４０及び複合機２０の双方で利用の許可されている処理の
実行を許可する「実行許可ステップ」の一例が構成される。これにより、ユーザーは、Ｐ
Ｃ印刷、コピー及びスキャンの何れかの選択が可能となる。
【００９７】
　次に、図１２に示すフローチャートを参照し、第１の機器側アカウントＸ（１）で複合
機２０にログインされている状況下で、ＰＣ印刷の実行をユーザーが要求した際の処理手
順について説明する。
【００９８】
　図１２に示すように、複合機２０の制御装置２４では、ＰＣ印刷の要求が入力されると
、本ユーザーがＰＣ印刷可能な印刷ジョブの一覧リストである印刷ジョブリストを要求す
る旨が管理サーバー４０に送信される（ステップＳ１－３１）。
【００９９】
　そして、この要求を受信した管理サーバー４０では、印刷ジョブリストが作成され、こ
の印刷ジョブリストを示すジョブリスト画面Ｂ２（図８参照）が作成される（ステップＳ
２－３１）。続いて、管理サーバー４０では、作成したジョブリスト画面Ｂ２に関する画
面情報が複合機２０に送信される（ステップＳ２－３２）。
【０１００】
　上記画面情報を受信した複合機２０の制御装置２４では、同画面情報に基づいたジョブ
リスト画面Ｂ２が表示画面２３２に表示される（ステップＳ１－３２）。そして、複合機
２０の制御装置２４では、印刷ジョブがユーザーによって選択されたか否かが判定される
（ステップＳ１－３３）。印刷ジョブが未だ選択されていない場合（ステップＳ１－３３
：ＮＯ）、複合機２０の制御装置２４では、印刷ジョブが選択されるまでステップＳ１－
３３の判定処理が繰り返し実行される。一方、印刷ジョブが選択された場合（ステップＳ
１－３３：ＹＥＳ）、複合機２０の制御装置２４では、選択された印刷ジョブを要求する
旨が管理サーバー４０に送信される（ステップＳ１－３４）。
【０１０１】
　上記要求を受信した管理サーバー４０では、要求された印刷ジョブが複合機２０に送信
される（ステップＳ２－３３）。
　そして、印刷ジョブを受信した複合機２０の制御装置２４では、印刷ジョブに基づいた
ＰＣ印刷が実行される（ステップＳ１－３５）。この点で、ステップＳ１－３５により、
実行許可ステップ（ステップＳ１－２２）で許可した処理の実行が要求されたときに同処
理を実行させる「制御ステップ」の一例が構成される。そして、ＰＣ印刷の実行が終了す
ると、複合機２０の制御装置２４では、利用情報が取得され、同利用情報が管理サーバー
４０に送信される（ステップＳ１－３６）。
【０１０２】
　利用情報を受信した管理サーバー４０では、利用情報がサーバー側利用情報記憶部４８
１に記憶される（ステップＳ２－３４）。
　利用情報を送信した複合機２０の制御装置２４では、表示画面の変更を要求する旨が管
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理サーバー４０に送信される（ステップＳ１－３７）。
【０１０３】
　この要求を受信した管理サーバー４０は、本ユーザーが利用可能な処理を示す処理選択
画面Ｂ１が作成される（ステップＳ２－３５）。そして、管理サーバー４０では、作成し
た処理選択画面Ｂ１に関する画面情報が複合機２０に送信される（ステップＳ２－３６）
。
【０１０４】
　この画面情報を受信した複合機２０の制御装置２４では、画面情報に基づいた処理選択
画面Ｂ１が表示画面２３２に表示される（ステップＳ１－３８）。これにより、ユーザー
は、ＰＣ印刷、コピー及びスキャンの何れかの選択が可能となる。
【０１０５】
　次に、図１３に示すフローチャートを参照し、第１の機器側アカウントＸ（１）で複合
機２０にログインされている状況下で、コピーの実行をユーザーが要求した際の処理手順
について説明する。
【０１０６】
　図１３に示すように、複合機２０の制御装置２４では、コピーの要求が入力されると、
図９に示す条件選択画面Ｎ２が表示画面２３２に表示される（ステップＳ１－４１）。そ
して、複合機２０の制御装置２４では、コピーの実行条件（倍率、用紙サイズ及び枚数な
ど）がユーザーによって入力されたか否かが判定される（ステップＳ１－４２）。コピー
の実行条件が未だ入力されていない場合（ステップＳ１－４２：ＮＯ）、複合機２０の制
御装置２４では、実行条件が入力されるまでステップＳ１－４２の判定処理が繰り返し実
行される。一方、実行条件が入力された場合（ステップＳ１－４２：ＹＥＳ）、複合機２
０の制御装置２４では、入力された実行条件に基づいてコピーが実行される（ステップＳ
１－４３）。この点で、ステップＳ１－４３により、実行許可ステップ（ステップＳ１－
２２）で許可した処理の実行が要求されたときに同処理を実行させる「制御ステップ」の
一例が構成される。そして、コピーの実行が終了すると、複合機２０の制御装置２４では
、利用情報が取得され、同利用情報が管理サーバー４０に送信される（ステップＳ１－４
４）。
【０１０７】
　利用情報を受信した管理サーバー４０では、利用情報がサーバー側利用情報記憶部４８
１に記憶される（ステップＳ２－４１）。
　利用情報を送信した複合機２０の制御装置２４では、表示画面の変更を要求する旨が管
理サーバー４０に送信される（ステップＳ１－４５）。
【０１０８】
　この要求を受信した管理サーバー４０では、本ユーザーが利用可能な処理を示す処理選
択画面Ｂ１が作成される（ステップＳ２－４２）。そして、管理サーバー４０では、作成
した処理選択画面Ｂ１に関する画面情報が複合機２０に送信される（ステップＳ２－４３
）。
【０１０９】
　この画面情報を受信した複合機２０の制御装置２４では、画面情報に基づいた処理選択
画面Ｂ１が表示画面２３２に表示される（ステップＳ１－４６）。これにより、ユーザー
は、ＰＣ印刷、コピー及びスキャンの何れかの選択が可能となる。
【０１１０】
　次に、図１４に示すフローチャートを参照し、複合機２０がログオフする際の処理手順
について説明する。
　図１４に示すように、複合機２０が第１の機器側アカウントＸ（１）でログインされた
状態で待機している場合、複合機２０の制御装置２４では、管理サーバー４０に対して通
信確認が送信される（ステップＳ１－５１）。
【０１１１】
　このとき、複合機２０と管理サーバー４０とが通信可能な状態である場合、管理サーバ
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ー４０では、複合機２０からの通信確認を受信し、通信確認に対する返答として、通信が
可能である旨が複合機２０に送信される（ステップＳ２－５１）。一方、ネットワーク１
１の不調や管理サーバー４０のダウンなどに起因して複合機２０と管理サーバー４０との
通信が不能である場合、管理サーバー４０では、複合機２０からの通信確認が受信されな
いことがある。この場合、管理サーバー４０では、ステップＳ２－５１の処理が実行され
ない。そして、複合機２０の制御装置２４は、通信が可能である旨を受信できない場合、
管理サーバー４０との通信が不能になったと判断することができる。
【０１１２】
　また、通信確認を送信した複合機２０の制御装置２４では、待機状態である時間である
待機時間ＴＭが計測される（ステップＳ１－５２）。続いて、複合機２０の制御装置２４
では、ログアウト条件が成立しているか否かが判定される（ステップＳ１－５３）。本実
施形態の処理管理システム１０では、待機時間ＴＭが所定のログアウト判断時間ＴＭＴｈ
以上であること、及び、複合機２０と管理サーバー４０との通信が不能であることの少な
くとも一方が成立しているときに、ログアウト条件が成立していると判定することができ
る。そして、ログアウト条件が成立していない場合（ステップＳ１－５３：ＮＯ）、複合
機２０の制御装置２４では、その処理が前述したステップＳ１－５１に移行される。
【０１１３】
　一方、ログアウト条件が成立している場合（ステップＳ１－５３：ＹＥＳ）、複合機２
０の制御装置２４では、ログアウトが行われ（ステップＳ１－５４）、図６に示すログイ
ン画面Ｎ１が表示画面２３２に表示される（ステップＳ１－５５）。すなわち、複合機２
０の制御装置２４は、通信用の機器側アカウントである第１の機器側アカウントＸ（１）
で複合機２０にログインされている状況下で、複合機２０と管理サーバー４０との通信が
不能となったときには、ログオフし、複合機２０へのログインを受け付け可能な状態にす
る。
【０１１４】
　次に、図１５に示すフローチャートを参照し、複合機２０と管理サーバー４０との通信
が不能であるため、ユーザーが第Ｎの機器側アカウントＸ（Ｎ）で複合機２０にログイン
し、コピーの実行を要求する際の処理手順について説明する。
【０１１５】
　図１５に示すように、複合機２０の電源がオンにされると、複合機２０の制御装置２４
では、通信確認が管理サーバー４０に送信される（ステップＳ１－６１）。しかし、この
場合、通信確認が管理サーバー４０で受信されない、又は、通信確認が管理サーバー４０
で受信されたとしてもその返答が複合機２０で受信されない。
【０１１６】
　続いて、複合機２０の制御装置２４では、図６に示すログイン画面Ｎ１が表示画面２３
２に表示される（ステップＳ１－６２）。そして、複合機２０の制御装置２４では、ユー
ザーインターフェース２３の受付部２３３を介してユーザー情報が入力されたか否かが判
定される（ステップＳ１－６３）。ユーザー情報が未だ入力されていない場合（ステップ
Ｓ１－６３：ＮＯ）、複合機２０の制御装置２４では、ユーザー情報が入力されるまでス
テップＳ１－６３の判定処理が繰り返し実行される。一方、ユーザー情報が入力された場
合（ステップＳ１－６３：ＹＥＳ）、複合機２０の制御装置２４では、ユーザー情報の入
力を契機に、非通信用の機器側アカウントである第Ｎの機器側アカウントＸ（Ｎ）が取得
され、複合機２０へのログインが許可される（ステップＳ１－６４）。このとき、ユーザ
ーは、第Ｎの機器側アカウントＸ（Ｎ）で複合機２０にログインしたこととなる。
【０１１７】
　続いて、複合機２０の制御装置２４では、取得した第Ｎの機器側アカウントＸ（Ｎ）に
関連付けられている機器側許可処理が読み出される（ステップＳ１－６５）。例えば、機
器側許可処理として、メモリー印刷、コピー、スキャン及びＦＡＸが読み出される（図４
参照）。そして、複合機２０の制御装置２４では、複合機２０で実行の許可されている処
理（この場合、メモリー印刷、コピー、スキャン及びＦＡＸ）の一覧である処理選択画面
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Ｎ３が作成され、同処理選択画面Ｎ３が表示画面２３２に表示される（ステップＳ１－６
６）。
【０１１８】
　こうした処理選択画面Ｎ３が表示画面２３２に表示されている状況下でコピーの要求が
ユーザーによって入力されると、複合機２０の制御装置２４では、図９に示す条件選択画
面Ｎ２が表示画面２３２に表示される（ステップＳ１－６７）。なお、コピーが要求され
るとは、条件選択画面Ｎ２上で「コピー」が選択されたことを示している。続いて、複合
機２０の制御装置２４では、コピーの実行条件（倍率、用紙サイズ及び枚数など）がユー
ザーによって入力されたか否かが判定される（ステップＳ１－６８）。コピーの実行条件
が未だ入力されていない場合（ステップＳ１－６８：ＮＯ）、複合機２０の制御装置２４
では、実行条件が入力されるまでステップＳ１－６８の判定処理が繰り返し実行される。
一方、実行条件が入力された場合（ステップＳ１－６８：ＹＥＳ）、複合機２０の制御装
置２４では、入力された実行条件に基づいてコピーが実行される（ステップＳ１－６９）
。
【０１１９】
　そして、コピーの実行が終了すると、複合機２０の制御装置２４では、利用情報が取得
され、同利用情報が機器側利用情報記憶部３８２に記憶される（ステップＳ１－７０）。
続いて、複合機２０の制御装置２４では、図９に示す条件選択画面Ｎ２が表示画面２３２
に表示される（ステップＳ１－７１）。
【０１２０】
　以上、上記実施形態の処理管理システム１０によれば、以下のような効果を得ることが
できる。
　（１）複合機２０にユーザー情報が入力されると、このユーザー情報が管理サーバー４
０に送信される。すると、管理サーバー４０では、複合機２０から受信したユーザー情報
から特定されるサーバー側アカウントを取得し、同サーバー側アカウントに関連付けられ
ているサーバー側許可処理がサーバー側管理部４５から読み出される。また、ユーザー情
報が入力された複合機２０では、機器側アカウントを取得し、同機器側アカウントでログ
インが行われる。すると、この機器側アカウントに関連付けられている機器側許可処理が
機器側管理部３４から読み出される。これにより、複合機２０では、管理サーバー４０で
読み出されたサーバー側許可処理と、複合機２０で読み出された機器側許可処理とに基づ
き、複合機２０及び管理サーバー４０の双方で利用の許可されている処理の実行が許可さ
れる。すなわち、本実施形態の処理管理システム１０では、複合機２０で管理する機器側
アカウントだけではなく、管理サーバー４０で管理するサーバー側アカウントでも、複合
機２０での利用を許可する処理を管理するようにした。これにより、複合機２０で管理可
能な機器側アカウント数よりも多くのユーザーが複合機２０を利用する可能性がある場合
であっても、ユーザー毎に、複合機２０で利用可能な処理を設定することが可能となる。
したがって、利用するユーザーの数が非常に多くても、複合機２０で利用可能な処理をユ
ーザー毎に個別に設定することができる。
【０１２１】
　（２）ユーザー情報を管理サーバー４０に送信した複合機２０では、サーバー情報を受
信し、同サーバー情報から特定される第１の機器側アカウントＸ（１）が通信用の機器側
アカウントとして取得される。すると、この第１の機器側アカウントＸ（１）でログイン
が行われ、この第１の機器側アカウントＸ（１）に関連付けられている機器側許可処理が
機器側管理部３４から取得される。その結果、この取得した機器側許可処理と、管理サー
バー４０で取得されたサーバー側許可処理とに基づき、複合機２０及び管理サーバー４０
の双方で利用の許可されている処理を決定することができる。すると、複合機２０では、
ユーザー情報を入力したユーザーに対し、複合機２０及び管理サーバー４０の双方で利用
の許可されている処理を提供することができる。
【０１２２】
　（３）また、複合機２０で処理（例えば、ＰＣ印刷）が実行されると、同処理の実行に
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関する利用情報が管理サーバー４０に送信され、管理サーバー４０では、受信した利用情
報が記憶される。その結果、管理サーバー４０では、サーバー側アカウント毎（すなわち
、ユーザー毎）の複合機２０の利用状況を把握することが可能となる。このように利用情
報を取得して記憶することで、ユーザー毎（又は複数のユーザーからなるグループ毎）へ
の課金サービスなどが行いやすくなる。
【０１２３】
　（４）その一方で、複合機２０と管理サーバー４０との通信が不能な状態でユーザーが
複合機２０を利用することがある。この場合、複合機２０にユーザー情報が入力されると
、複合機２０では、非通信用の機器側アカウントである第Ｎの機器側アカウントＸ（Ｎ）
が取得され、この第Ｎの機器側アカウントＸ（Ｎ）でログインが行われる。すると、この
第Ｎの機器側アカウントＸ（Ｎ）に関連付けられている機器側許可処理が機器側管理部３
４から読み出され、複合機２０では、機器側許可処理の実行が許可される。したがって、
通信用の機器側アカウントだけではなく、非通信用の機器側アカウントをも用意しておく
ことにより、複合機２０と管理サーバー４０との間での通信が不能な場合であっても、複
合機２０をユーザーに利用させることができる。
【０１２４】
　（５）そして、複合機２０に第Ｎの機器側アカウントＸ（Ｎ）でログインしている状況
下で、複合機２０がユーザーに利用された場合、その間の利用情報が機器側利用情報記憶
部３８２に記憶される。この機器側利用情報記憶部３８２に記憶されている利用情報は、
複合機２０と管理サーバー４０との間での通信が可能であるときに、管理サーバー４０に
送信される。したがって、管理サーバー４０では、同管理サーバー４０と複合機２０との
間での通信が不能な間での複合機２０の利用状況も把握することができる。
【０１２５】
　（６）また、ユーザーが複合機２０に第１の機器側アカウントＸ（１）でログインして
いる状況下で、複合機２０と管理サーバー４０との間の通信が不能となることがある。こ
の場合、本実施形態の処理管理システム１０に適用される複合機２０では、複合機２０と
管理サーバー４０との間で通信が不能になったことが検知されると、ログオフが自動的に
行われ、同複合機２０へのログインが可能な状態となる。この状態でユーザー情報が複合
機２０に入力されると、非通信用の機器側アカウントである第Ｎの機器側アカウントＸ（
Ｎ）で複合機２０にログインされる。その結果、複合機２０と管理サーバー４０との間で
の通信が不能になっても、コピーなどの受信不要処理に限って複合機２０で実行させるこ
とができる。
【０１２６】
　（第２の実施形態）
　次に、処理管理システム、電子機器、管理サーバー及び電子機器の処理管理方法の第２
の実施形態を図１６～図１９に従って説明する。なお、第２の実施形態では、処理管理シ
ステムが複数の管理サーバーを有している点などが第１の実施形態と相違している。そこ
で、以降の記載では、第１の実施形態と相違する部分について主に説明するものとし、第
１の実施形態と同一の部材構成には同一符号を付して重複説明を省略するものとする。
【０１２７】
　図１６に示すように、本実施形態の処理管理システム１０Ａは、ネットワーク１１に接
続されている複数（３つ）の管理サーバー４０Ａ，４０Ｂ，４０Ｃを備えている。各管理
サーバー４０Ａ～４０Ｃのうち、第１の管理サーバー４０Ａは、本システムを統括的に管
理するマスターサーバーであり、第２の管理サーバー４０Ｂ及び第３の管理サーバー４０
Ｃはサブのサーバーである。そして、これら各管理サーバー４０Ａ～４０Ｃは、ネットワ
ーク１１を通じて複数の複合機２０及び情報端末１２と通信可能となっている。
【０１２８】
　こうした処理管理システム１０に適用される複合機２０では、管理サーバー４０Ａ～４
０Ｃ毎に機器側アカウントが予め用意されている。
　すなわち、図１７に示すように、第１の機器側アカウントＸ（１）は、第１の管理サー
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バー４０Ａに対応する機器側アカウントである。また、第２の機器側アカウントＸ（２）
は、第２の管理サーバー４０Ｂに対応する機器側アカウントである。また、第３の機器側
アカウントＸ（３）は、第３の管理サーバー４０Ｃに対応する機器側アカウントである。
すなわち、第１～第３の機器側アカウントＸ（１），Ｘ（２），Ｘ（３）は、通信用の機
器側アカウントである。一方、第Ｎの機器側アカウントＸ（Ｎ）は、非通信用の機器側ア
カウントである。
【０１２９】
　また、本実施形態の処理管理システム１０Ａでは、多数のサーバー側アカウントを複数
（３つ）のグループに区分けし、グループ単位で管理サーバー４０Ａ～４０Ｃが管理して
いる。すなわち、図１８に示すように、第１の管理サーバー４０Ａは、第１のサーバー側
アカウントＹ（１）～第１００のサーバー側アカウントＹ（１００）を管理している。ま
た、第２の管理サーバー４０Ｂは、第１０１のサーバー側アカウントＹ（１０１）～第２
００のサーバー側アカウントＹ（２００）を管理している。また、第３の管理サーバー４
０Ｃは、第２０１のサーバー側アカウントＹ（２０１）～第３００のサーバー側アカウン
トＹ（３００）を管理している。
【０１３０】
　そのため、複合機２０に入力されたユーザー情報から特定されるサーバー側アカウント
が例えば第１０のサーバー側アカウントＹ（１０）である場合、複合機２０は、第１の管
理サーバー４０Ａから送信されたサーバー情報を受信する。そして、その後にあっては、
複合機２０と第１の管理サーバー４０Ａとの間で通信が行われることとなる。また、複合
機２０に入力されたユーザー情報から特定されるサーバー側アカウントが例えば第１１０
のサーバー側アカウントＹ（１１０）である場合、複合機２０は、第２の管理サーバー４
０Ｂから送信されたサーバー情報を受信する。そして、その後にあっては、複合機２０と
第２の管理サーバー４０Ｂとの間で通信が行われることとなる。また、複合機２０に入力
されたユーザー情報から特定されるサーバー側アカウントが例えば第２１０のサーバー側
アカウントＹ（２１０）である場合、複合機２０は、第３の管理サーバー４０Ｃから送信
されたサーバー情報を受信する。そして、その後にあっては、複合機２０と第３の管理サ
ーバー４０Ｃとの間で通信が行われることとなる。
【０１３１】
　次に、図１９に示すフローチャートを参照し、複合機２０と各管理サーバー４０Ａ～４
０Ｃとが通信可能な状況下で、ユーザーが複合機２０にログインする際の処理手順につい
て説明する。なお、この際、複合機２０に入力されるユーザー情報から特定されるサーバ
ー側アカウントが、第２の管理サーバー４０Ｂで管理するサーバー側アカウント（例えば
、第１１０のサーバー側アカウントＹ（１１０））であるものとする。
【０１３２】
　図１９に示すように、複合機２０の制御装置２４では、図６に示すログイン画面Ｎ１が
表示画面２３２に表示される（ステップＳ１－９１）。続いて、複合機２０の制御装置２
４では、ユーザーインターフェース２３の受付部２３３を介してユーザー情報がユーザー
によって入力されたか否かが判定される（ステップＳ１－９２）。ユーザー情報が未だ入
力されていない場合（ステップＳ１－９２：ＮＯ）、複合機２０の制御装置２４では、ユ
ーザー情報が入力されるまでステップＳ１－９２の判定処理が繰り返し実行される。一方
、ユーザー情報が入力された場合（ステップＳ１－９２：ＹＥＳ）、複合機２０の制御装
置２４では、入力されたユーザー情報がマスターサーバーである第１の管理サーバー４０
Ａに送信される（ステップＳ１－９３）。この点で、ステップＳ１－９３により、「ユー
ザー情報送信ステップ」の一例が構成される。
【０１３３】
　ユーザー情報を受信した第１の管理サーバー４０Ａでは、ユーザー情報から特定される
サーバー側アカウントを管理する管理サーバーが特定される（ステップＳ２－９１）。す
なわち、第１の管理サーバー４０Ａは、図１８に示す表をテーブルとして記憶している。
そのため、第１の管理サーバー４０Ａは、取得したサーバー側アカウントを管理する管理
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サーバー（この場合、第２の管理サーバー４０Ｂ）を特定することができる。そして、第
１の管理サーバー４０Ａでは、特定した管理サーバー（この場合、第２の管理サーバー４
０Ｂ）に対し、サーバー情報の送信を要求する旨を送信する（ステップＳ２－９２）。こ
のとき、第１の管理サーバー４０Ａからは、複合機２０から受信したユーザー情報も第２
の管理サーバー４０Ｂに送信される。
【０１３４】
　すると、第２の管理サーバー４０Ｂでは、複合機２０から送信されたユーザー情報から
特定されるサーバー側アカウント（例えば、第１１０のサーバー側アカウントＹ（１１０
））が取得される（ステップＳ３－９２）。この点で、ステップＳ３－９２により、「サ
ーバー側アカウント取得ステップ」の一例が構成される。そして、第２の管理サーバー４
０Ｂでは、取得したサーバー側アカウントに関連付けられているサーバー側許可処理が読
み出される（ステップＳ３－９３）。この点で、ステップＳ３－９３により、「サーバー
側読み出しステップ」の一例が構成される。続いて、第２の管理サーバー４０Ｂでは、ス
テップＳ３－９３で読み出したサーバー側許可処理に関する情報が、第２の管理サーバー
４０Ｂ自身を特定するためのサーバー情報と共に複合機２０に送信される（ステップＳ３
－９４）。
【０１３５】
　すると、複合機２０の制御装置２４では、受信したサーバー情報から特定される機器側
アカウント（この場合、第２の機器側アカウントＸ（２））が取得され、複合機２０への
ログインが許可される（ステップＳ１－９４）。この点で、ステップＳ１－９４により、
「機器側アカウント取得ステップ」の一例が構成される。なお、このとき、ユーザーは、
第２の機器側アカウントＸ（２）で複合機２０にログインしたこととなる。
【０１３６】
　続いて、複合機２０の制御装置２４では、取得した機器側アカウントに関連付けられて
いる機器側許可処理が読み出される（ステップＳ１－９５）。この点で、ステップＳ１－
９５により、「機器側読み出しステップ」の一例が構成される。そして、複合機２０の制
御装置２４では、機器側許可処理とサーバー側許可処理とを比較し、複合機２０及び第２
の管理サーバー４０Ｂの双方で利用の許可されている処理を把握する把握処理が実行され
る（ステップＳ１－９７）。続いて、複合機２０の制御装置２４では、本ユーザーが利用
可能な処理に関する情報が第２の管理サーバー４０Ｂに送信される（ステップＳ１－９８
）。
【０１３７】
　こうした情報を受信した第２の管理サーバー４０Ｂでは、図７に示すような処理選択画
面Ｂ１が作成される（ステップＳ３－９５）。そして、第２の管理サーバー４０Ｂでは、
作成した処理選択画面Ｂ１に関する画面情報が複合機２０に送信される（ステップＳ３－
９６）。
【０１３８】
　この画面情報を受信した複合機２０の制御装置２４では、画面情報に基づいた処理選択
画面Ｂ１が表示画面２３２に表示される（ステップＳ１－９９）。この点で、ステップＳ
１－９９により、「実行許可ステップ」の一例が構成される。
【０１３９】
　以上、上記実施形態の処理管理システム１０によれば、上記第１の実施形態における効
果と同様の効果に加え、以下に示す効果をさらに得ることができる。
　（７）第１の管理サーバー４０Ａからのサーバー情報を複合機２０が受信すると、複合
機２０では、同サーバー情報から特定される第１の機器側アカウントＸ（１）が取得され
、第１の機器側アカウントＸ（１）に関連付けられている機器側許可処理が読み出される
。また、第１の管理サーバー４０Ａでは、複合機２０から受信したユーザー情報から特定
されるサーバー側アカウントに関連付けられているサーバー側許可処理が読み出される。
そして、複合機２０では、読み出された機器側許可処理及びサーバー側許可処理に基づき
、第１の管理サーバー４０Ａ及び複合機２０の双方で利用の許可されている処理の実行を
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許可することができる。
【０１４０】
　また、第２の管理サーバー４０Ｂからのサーバー情報を複合機２０が受信すると、複合
機２０では、同サーバー情報から特定される第２の機器側アカウントＸ（２）が取得され
、第２の機器側アカウントＸ（２）に関連付けられている機器側許可処理が読み出される
。また、第２の管理サーバー４０Ｂでは、複合機２０から受信したユーザー情報から特定
されるサーバー側アカウントに関連付けられているサーバー側許可処理が読み出される。
そして、複合機２０では、読み出された機器側許可処理及びサーバー側許可処理に基づき
、第２の管理サーバー４０Ｂ及び複合機２０の双方で利用の許可されている処理の実行を
許可することができる。
【０１４１】
　また、第３の管理サーバー４０Ｃからのサーバー情報を複合機２０が受信すると、複合
機２０では、同サーバー情報から特定される第３の機器側アカウントＸ（３）が取得され
、第３の機器側アカウントＸ（３）に関連付けられている機器側許可処理が読み出される
。また、第３の管理サーバー４０Ｃでは、複合機２０から受信したユーザー情報から特定
されるサーバー側アカウントに関連付けられているサーバー側許可処理が読み出される。
そして、複合機２０では、読み出された機器側許可処理及びサーバー側許可処理に基づき
、第３の管理サーバー４０Ｃ及び複合機２０の双方で利用の許可されている処理の実行を
許可することができる。
【０１４２】
　なお、上記各実施形態は以下のように変更してもよい。
　・各実施形態では、複合機２０及び管理サーバー４０，４０Ａ～４０Ｃの双方で利用の
許可されている処理を把握する把握部を複合機２０に設けているが、把握部を管理サーバ
ーに設けるようにしてもよい。この場合、複合機２０において、機器側読み出し部３５が
機器側許可処理を読み出すと、この機器側許可処理に関する情報を機器側通信部３２が管
理サーバーに送信する。すると、管理サーバーに設けられている把握部が、受信した機器
側許可処理と、サーバー側読み出し部４６によって読み出されたサーバー側許可処理部と
を比較し、複合機２０及び管理サーバーの双方で利用の許可されている処理を把握する。
すると、複合機２０及び管理サーバーの双方で利用の許可されている処理が画面作成用ア
プリケーション４７に送信され、画面作成用アプリケーション４７が、処理選択画面Ｂ１
（図７参照）を作成する。そして、サーバー側通信部４１が、処理選択画面Ｂ１に関する
画面情報を複合機２０に送信する。これにより、複合機２０にあっては、ＵＩ制御部３１
が、処理選択画面Ｂ１を表示画面２３２に表示することができる。すなわち、こうした構
成であっても、ＵＩ制御部３１により、「実行許可部」の一例が構成される。
【０１４３】
　・第２の実施形態において、処理管理システム１０Ａは、複数の管理サーバーを備えた
構成であれば、「３つ」以外の任意数（例えば、２つや４つ）の管理サーバーを備えた構
成であってもよい。
【０１４４】
　・第２の実施形態では、処理選択画面Ｂ１の作成は、サーバー情報を複合機２０に送信
した管理サーバーで行っている。しかし、これに限らず、マスターサーバーである第１の
管理サーバー４０Ａで、処理選択画面Ｂ１を作成させるようにしてもよい。例えば、複合
機２０の制御装置２４が、本ユーザーが利用可能な処理に関する情報を第１の管理サーバ
ー４０Ａに送信することにより、第１の管理サーバー４０Ａに処理選択画面Ｂ１を作成さ
せることが可能となる。
【０１４５】
　・第２の実施形態において、サブのサーバーからサーバー情報などの各種情報を複合機
２０に送信する場合、サブのサーバーから複合機２０に直接送信するのではなく、サブの
サーバーからマスターサーバー（第１の管理サーバー４０Ａ）を経由して複合機２０に情
報を送信するようにしてもよい。同様に、複合機２０からサブのサーバーに情報や要求を
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送信する場合であっても、複合機２０からサブのサーバーに情報や要求を直接送信するの
ではなく、複合機２０からマスターサーバー（第１の管理サーバー４０Ａ）を経由してサ
ブのサーバーに情報や要求を送信するようにしてもよい。
【０１４６】
　・複合機２０と管理サーバーとの通信が不能であり、非通信用の機器側アカウントであ
る第Ｎの機器側アカウントＸ（Ｎ）で複合機２０にログインされている場合、利用情報を
複合機２０で記憶させなくてもよい。この場合、管理サーバーは、第Ｎの機器側アカウン
トＸ（Ｎ）で複合機２０にログインされている場合における同複合機２０での利用情報を
取得することはできなくなる。
【０１４７】
　・複合機２０では、利用情報を取得しなくてもよい。この場合、当然、管理サーバーで
は、利用情報を管理することができない。
　・非通信用の機器側アカウントを用意しなくてもよい。この場合、複合機２０と管理サ
ーバーとの通信が不能である場合、ユーザーは複合機２０を利用できなくなる。
【０１４８】
　・通信用の機器側アカウントに関連付けられている機器側許可処理は、受信不要処理を
含むのであれば、受信要処理であるＰＣ印刷を含まなくてもよい。
　・通信用の機器側アカウントに関連付けられている機器側許可処理は、受信要処理の一
例であるＰＣ印刷を含むのであれば、受信不要処理であるメモリー印刷、コピー、スキャ
ン及びＦＡＸを含まなくてもよい。
【０１４９】
　・通信用の機器側アカウントで複合機２０にログインされている状況下で、複合機２０
と管理サーバーとの通信が不能になった場合には、ログオフした後、非通信用の機器側ア
カウントである第Ｎの機器側アカウントＸ（Ｎ）で複合機２０に自動的にログインさせる
ようにしてもよい。この場合、表示画面２３２に表示される画面が、処理選択画面Ｂ１か
ら処理選択画面Ｎ３に自動的に切り替わることとなる。
【０１５０】
　・処理選択画面Ｂ１では、選択不能な処理（例えば、図７における「ＦＡＸ」）を表示
させなくてもよい。
　・処理選択画面Ｎ３では、選択不能な処理（例えば、図１０における「メモリー印刷」
）を表示させなくてもよい。
【０１５１】
　・処理管理システム１０，１０Ａに設けられる複合機２０は、１つであってもよい。
　・ユーザーインターフェース２３の表示画面２３２に表示させる画面は、複合機２０の
制御装置２４で全て作成させるようにしてもよい。
【０１５２】
　・処理管理システムを構成する電子機器は、複合機以外の他の電子機器であってもよい
。例えば、電子機器は、ＰＣ印刷及びメモリー印刷のみが実行可能なプリンターであって
もよいし、コピーのみが実行可能なコピー機であってもよい。
【０１５３】
　・各実施形態では、認証カードをユーザーインターフェース２３の受付部２３３にかざ
すことにより、認証カードからユーザー情報が複合機２０に読み取られるようにしている
。しかし、これに限らず、他の任意の方法でユーザー情報を複合機２０に入力させるよう
にしてもよい。例えば、ユーザーインターフェース２３の操作部２３１でパスワードをユ
ーザーに直接入力させるようにしてもよい。
【符号の説明】
【０１５４】
　１０，１０Ａ…処理管理システム、１１…ネットワーク、２０…複合機、３１…実行許
可部の一例であるＵＩ制御部、３２…機器側通信部、３３…機器側アカウント取得部、３
４…機器側管理部、３５…機器側読み出し部、３６…把握部、３７…制御部、３８２…機
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器側利用情報記憶部、４０，４０Ａ～４０Ｃ…管理サーバー、４１…サーバー側通信部、
４４…サーバー側アカウント取得部、４５…サーバー側管理部、４６…サーバー側読み出
し部、４８１…サーバー側利用情報記憶部。
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