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(57) Abstract

The ITU-I recommendation X.741 is provided for access
protection of managed objects. According to the invention, said
recommendation is modified in such a way that it can also be
used for access protection of files. This results in a uniform
access protection with uniform handling and uniform management.
Particular embodiments of the invention can be obtained by
completing the existing object model for access protection of
managed objects by an additional object model for access protection
of files, by enlarging the existing object model for access protection
of managed objects by subclasses for access protection of files and
by enlarging the existing object model to form a novel object model
for managed objects and files. The inventive model can be realised
as an independent model for file protection.

(57) Zusammenfassung

Die bislang nur fir einen Zugriffsschutz auf Managed
Objects vorgesehene ITU-T recommendation X.741 wird derart
modifiziert, daB sie auch fur einen Zugriffsschutz auf Dateien
geeignet ist, womit sich ein einheitlicher Zugriffsschutz mit
einheitlicher Handhabung und einheitlichem Management bietet.
Besondere Ausfithrungsformen des Anmeldungsgegenstandes
sind durch Erginzung des bestehenden Objektmodells fur einen
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Zugriffsschutz auf Managed Objects um ein weiteres Objektmodell fir einen Zugriffsschutz auf Dateien, Erweiterung des bestehenden
Objektmodells fiir einen Zugriffsschutz auf Managed Objects um Subclasses fiir einen Zugriffsschutz auf Dateien und Erweiterung des
existierenden Objektmodells zu einem neuen Objektmodell fiir Managed Objects und Dateien gegeben. Der Anmeldungsgegenstand ist als

eigenstindiges Modell fiir den Dateischutz ausfiihrbar.
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Beschreibung

Modifizierung der ITU-T recommendation X.741 fiir einen ein-
heitlichen Zugriffsschutz auf Managed Objects und Dateien

Die ITU-T (International Telecommunication Union, Telecommu-
nication Standardization Sector) recommendation X.741 ist
derzeit nur fir einen Zugriffsschutz von Managed Objects vor-

gesehen.

Der Anmeldungsgegenstand betrifft ein Verfahren zur Realisie-
rung eines einheitlichen Zugriffsschutzes auf Managed Objects
und Dateien basierend auf der ITU-T recommendation X.741 um-

fassend die Merkmale des Oberbegriffs des Anspruchs 1, 4 oder
5.

Die ITU-T recommendation M.3010 beschreibt die Architektur
und die Schnittstellen eines Telecommunication Management
Network TMN. Die Schnittstelle zwischen Operations Systems
und Network Elements wird mit Qs;, diejenige zwischen den Ope-
rations Systems mit X bezeichnet. Um diese beiden TMN-
Schnittstellen zu realisieren, wurden das in der ITU-T rec.
X.710/X.711 beschriebene Common Management Information Proto-
col (CMIP) entwickelt und Managed Objects eingefithrt, in de-
nen die Management-Informationen gespeichert sind. Mit CMIP
werden die Managed Objects administriert. Die Managed Objects
werden entsprechend der ITU-T rec. X.720 bis X.722 mit GDMO
(Guidelines for the Definition of Managed Objects) beschrie-
ben. In der Praxis reicht diese Realisierung der Qs;- und X-
Schnittstelle nicht aus. Fiir die Speicherung von Massendaten
(z.B. Accounting-Daten) werden Files verwendet, auf die mit-
tels File Transfer (z.B. per File Transfer Access Method FTAM
oder File Transfer Protocol FTP) zugegriffen wird. In der TMN
Standardisierung (z.B. bei ETSI) wurden fir die Realisierung
der Q3- und X-Schnittstelle sowohl CMIP als auch FTAM be-
trachtet.
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2
Der Zugriffsschutz auf die Managed Objects ist in der ITU-T
rec. X.741 beschrieben. Die ITU-T rec. X.741 interpretiert
und wendet das in der ITU-T X.812 beschriebene Modell fiir ei-
ne Zugriffskontrolle auf Management-Applikationen an, die
CMIP als Management-Protokoll nutzen. Sie definiert ein Ob-
jektmodell mit dem Zugriffsrechte auf Objektklassen-, Objek-
tinstanzen-, Attribut- und Attributwertebene verwaltet werden
kénnen. Eine direkte Anwendung der ITU-T rec. X.741 auf Da-
teizugriffe ist nicht méglich.

Bisher wurde die Zugriffskontrolle auf Managed Objects und
auf Dateien auf unterschiedliche Art und Weise geldst. Bei-
spielsweise wird in dem herstellerspezifischen Telekommunika-
tionsvermittlungssystem EWSD (Elektronisches Wahlsystem Digi-
tal) die Zugriffskontrolle auf Managed Objects auf Basis der
ITU-T rec. X.741 ausgefithrt, wohingegen fiir die Dateizu-

griffskontrolle eine proprietdre L&sung eingesetzt wird.

Dem Anmeldungsgegenstand liegt das Problem zugrunde, das in
der ITU-T rec. X.741 beschriebene Objektmodell so anzupassen,
daB es einheitlich sowohl fiir einen Zugriffschutz von Managed
Objects als auch fiir einen Zugriffsschutz von Dateien verwen-
det werden kann.

Das Problem wird bei einem durch die Merkmale des Oberbe-
griffs umrissenen Gegenstand gemiB Anspruch 1, 4 oder 5 durch
die Merkmale des kennzeichnenden Teils des Anspruchs 1, 4
bzw. 5 geldst.

Der Anmeldungsgegenstand macht sich die Erkenntnis zu nutze,
daB die in der ITU-T rec. X.741 beschriebenen Schemata
(Access Control List Schemata, Label based Schemata, Context
based Schemata oder Capacity based Schemata) fiir eine Zu-
griffskontrolle auf die Managed Objects auf eine Dateizu-
griffskontrolle iibertragen werden kénnen. Der Anmeldungsge-
genstand bildet die ITU-T rec. X.741 derart weiter, daB sie
fur einen Zugriffsschutz von Dateien, auf die per File Trans-
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3
fer (z.B. mit FTAM oder FTP) zugegriffen wird, brauchbar ge-
macht wird. Der Zugriffschutz auf Managed Object Classes und
auf Dateien wird in einheitlicher Form realisiert, womit sich
einem Operator fir den Zugriffsschutz eine einheitliche Hand-
habung (Look and Feel) und ein einheitliches Management bie-
tet. Beil der Realisierung des einheitlichen Zugriffsschutzes
sind Synergieeffekte erzielbar. Der durch den Anmeldungsge-
genstand gegebene Dateizugriffsschutz ist unabhangig vom Da-
tei-Management-System und von der Zugriffsmethode. Er ist
beispielsweise fur FTAM (ISO 8571) und fiir FTP (RFC (Request
for Comments)959 und 1123) verwendbar. Der Anmeldungsgegen-
stand ist als eigenstandiges Modell fiir den Dateischutz aus-
fihrbar.

Vorteilhafte Weiterbildungen des Anmeldungsgegenstandes sind
in den Unteranspriichen angegeben.

Gemal einer besonderen Ausfilhrungsform des Anmeldungsgegen-
standes bleibt das in der ITU-T rec. X.741 definierte Objekt-
modell unveradndert und wird allomorph um die fiir den Dateizu-
griffsschutz bendtigten Subclasses erweitert. Dabei bleibt
das Originalmodell unverdndert, wodurch eine Anderung der Im-

plementierung nicht notwendig ist.

Der Anmeldungsgegenstand wird im folgenden als Ausfiithrungs-
beispiel in einem zum Verstandnis erforderlichen Umfang an-
hand von Figuren n&her erliutert. Dabei zeigen:

Fig 1 eine prinzipielle Darstellung der allgemeinen Beziehung
eines Telekommunication Management Netz zu einem Tele-
kommunikationsnetz

Fig 2 ein Ausfiihrungsbeispiel fiir die vereinfachte physikali-
sche Architektur eines Telekommunication Management
Netz' und

Fig 3 Beziehungen in einem Objektmodell.

In den Figuren bezeichnen gleiche Bezeichnungen gleiche Ele-

mente.
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ITU-T rec. M.3010 beschreibt die Architektur und die Schnitt-
stellen eines Telecommunication Management Network TMN. Die
Schnittstelle zwischen Operations Systems und Network Ele-
ments wird mit Qs;, diejenige zwischen den Operations Systems

mit X bezeichnet.

Fig 1 zeigt allgemeine Beziehungen eines Telekommunication
Management Netz TMN zu einem Telekommunikationsnetz TN. Ein
Data Communication Network DCN ist mit mehreren Operating Sy-
stems 0S, einer Workstation WS, einem anderen Telekommunica-
tion Management Netz oTMN (fiir: other Telekommunication Mana-
gement Netz) und mehreren Vermittlungs-Einrichtungen EX (fiir:
Exchange) sowie mehreren Ubertragungs- Einrichtungen TR (fiir:
Transmission) verbunden. Die Vermittlungs-Einrichtungen EX
und die Ubertragungs- Einrichtungen TR, die einander abwech-
selnd miteinander verbunden sind, sind dem Telekommunikati-
onsnetz TN zugehdrig. Im ibrigen sind mit dem Telekommunika-
tionsnetz stellvertretend fiir eine Vielzahl von Telekommuni-
kationsendeinrichtungen eine Datenverarbeitungseinrichtung
TEPC (fur: Telekommunikationsendeinrichtung Personal Compu-
ter) und eine Fernsprecheinrichtung TEF (fiir: Telekommunika-

tionsendeinrichtung Fernsprecher) verbunden.

Bei der in Fig 2 dargestellten Architektur des Telekommunica-
tion Management Netz' TMN ist das Datenkommunikationsnetz DCN
Uber eine Schnittstelle X, eine Schnittstelle F bzw. eine
Schnittstelle Qsmit einem oder mehreren Operating Systems 0S,
Uber eine Schnittstelle F mit einer oder mehreren Worksta-
tions WS, tiber eine Schnittstelle Qs bzw. eine Schnittstelle
F mit einem oder mehreren Einrichtungen MD (fiir: Mediation
Device), tiber eine Schnittstelle Qs mit einem oder mehreren
Network Elements NE, iiber eine Schnittstelle Q; mit einem
oder mehreren QA verbunden und ist iiber eine Schnittstelle X
mit einem nicht naher dargestellten anderen Telekommunication
Management Netz verbindbar. Die Einrichtung MD ist iiber eine

Schnittstelle Q, mit einem oder mehreren Einrichtungen QA
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5
(fir: Q Adaptor) sowie eine Schnittstelle Q, mit einem oder

mehreren Network Elements NE verbunden.

Die in der ITU-T rec. X.741 beschriebenen Schemata (Access
Control List Schemata, Label based Schemata, Context based
Schemata oder Capacity based Schemata) fiir eine Zugriffskon-
trolle auf die Managed Objects werden anmeldungsgemiB auf ei-
ne Dateizugriffskontrolle iibertragen. Dafiir miissen die im Ob-
jektmodell der ITU-T rec. X.741 beschriebenen CMIP-
Operationen auf die Dateizugriffe angepaBt werden. Diese An-
passungen basieren im Wesentlichen auf einer Erweiterung des
Behaviour, einer Erweiterung der Attribut-Syntax und der De-
finition neuer Attribute und Actions. Im Einzelnen werden

folgende Anderungen vorgenommen:

Access control rules object class

defaultAccess Attribut: die Attribut-Syntax wird erweitert
auf die Dateizugriffsmethoden wie "create", "delete", "read",
"write", "readAttributes", "execute", "noOperation" ... deni-
alGranularity Attribut: die Attribut-Syntax wird erweitert um
Werte, die sich auf die Granularitat des Dateizugriffs bezie-
hen, wie z.B. "fileOperation" und "singleFile". Das Behaviour
des Attributs wird entsprechend angepaft.

Rule object class

Behaviour: Das Behaviour wird erweitert um folgenden Satz:
"Wenn das targets list Attribut Dateien identifiziert, dann
muB das initiators list Attribute Initiatoren im Kontext ei-

nes Dateizugriffsschemas identifizieren."

Targets object class

Behaviour: "managed objects" sollte erweitert werden auf "ma-
naged objects or files".Die Objektklasse wird erweitert um
Attribute zur Datei-Auswahl (wie z.B. fileType, fileName) und
durch optionale Attribute, in denen Bedingungen fiir die Da-
teiauswahl formuliert werden kodnnen (wie z.B. fileFilter, fi-
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6
lePatternlList zur Identifizierung von Dateinamen gemaB eines
definierten Musters).
OperationsListPackage:
operationsList Attribut: die Attribut-Syntax bezieht sich auf
den ASN.1l (Abstract Syntax Notation No 1) Typ "operationTy-
pe". Dieser Typ wird erweitert um Werte fiir Dateizugriffsme-
thoden wie "create", "delete", "read", "write", "readAttribu-
tes", "execute", "noOperation" ... Zu jeder Methode kann op-
tional ein ZugriffsschutzpaBwort definiert werden. Das Beha-
viour des Attributs wird entsprechend angepaBt.
Das Package sollte um die Aktionen "resetPassword" (Riickset-
zen eines Zugriffsschutzpalwortes auf einen vordefinierten
Wert) und "cancelPassword" (Entfernen eines Zugriffsschutz-
palwortes) erweitert werden.

Operations object class

Behaviour: "managed objects" sollte erweitert werden auf "ma-
naged objects or files".

operationType Attribut: die Attribut-Syntax wird erweitert um
Werte fur Dateizugriffsmethoden wie "create", "delete",
"read", "write", "readAttributes", "execute", "noOperation"
... Zu jeder Methode kann optional ein ZugriffsschutzpaBwort
definiert werden. Das Behaviour des Attributs wird entspre-
chend angepaBt.

Es sollten die Aktionen "resetPassword" (Riicksetzen eines Zu-
griffsschutzpaBwortes auf einen vordefinierten Wert) und
"cancelPassword" (Entfernen eines ZugriffsschutzpaBwortes)
hinzugefiigt werden.

Initiator object class
Behaviour: "management operations" sollte erweitert werden
auf "management operations or file access methods".

Capability initiators object class

capabilityIdentitiesList Attribut: die Attribut-Syntax be-
zieht sich auf den ASN.1 Typ "operationType". Dieser Typ wird
erweitert um Werte fir Dateizugriffsmethoden wie "create",
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7
"delete", "read", "write", "readAttributes", "execute", "no-
Operation" ... Zu jeder Methode kann optional ein Zugriffs-

schutzpaBwort definiert werden. Das Behaviour des Attributs

wird entsprechend angepaBt.

Die beschriebenen Anderungen kénnen auf folgende Art und Wei-
se in den Network Elements und Operations Systems realisiert

werden.

1. Eigenstandige Objektmodelle fiir den Zugriffsschutz von Ma-
naged Objects und von Dateien:

Fiir den Dateizugriffsschutz wird basierend auf dem in der

ITU-T rec. X.741 beschriebenen Objektmodell und den oben be-

schriebenen notwendigen Anderungen fiir den Dateischutz ein

eigenstandiges Objektmodell beschrieben.

2. Allomorphe Erweiterung des in ITU-T rec. X.741 definierten
Objektmodells:
Das bisher in der ITU-T rec. X.741 definierte Objektmodell
bleibt unverdndert und wird allomorph um die fiir den Dateizu-
griffsschutz bendtigten Subclasses erweitert. Unter der allo-
morphen Erweiterung des Objektmodells wird dabei verstanden,
daB ein von einem gegebenen Objektmodell abgeleitetes Objekt-
modell als Instanz eines Objektmodells gehandhabt wird. Ziel
bei dieser Art von Realisierung ist es, bereits definierte
Objektklassen, die unver&dndert auch fiir den Dateizugriffs-
schutz genutzt werden kénnen, nur einmal zu definieren und
wiederzuverwenden. Fig 3 zeigt am Beispiel Beziehungen in ei-
nem Objektmodell, bei dem aus einer Objektklasse Zugriffskon-
trolle AC (fiir: accessControl) im Zuge von Vererbung IH (fur:
inheritance) eine Objektklasse Zugriffskontroll-Schema ACR
(fir: accessControlRules) und eine Objektklasse Datei-
Zugriffskontroll-Schema FACR (fiir: fileAccessControlRules)
gebildet werden.

3. Erweiterung des existierenden Objektmodells zu einem neuen
Objektmodell fiir Managed Objects und Dateien
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8
Das in der ITU-T rec. X.741 definierte Objektmodell kann so
erweitert werden, daB in den bestehenden Objektklassen

— das Behaviour wie oben beschrieben angepaBlt wird und
— fir den Dateizugriffsschutz notwendige neue Attribute und

Actions optional (als conditional packages) hinzugefiigt

werden,

— die spezifisch flir den Zugriffsschutz von Managed Objects
notwendigen Attribute und Actions in conditional packages

eingefiigt werden.

Die Anderung der Attributsyntax kann

— entweder durch die Definition neuer Attribute (in conditio-

nal packages)

— oder durch die Erweiterung des ASN.1 (Abstract Syntax Nota-

tion No 1)-Typen

erfolgen. Werden fiur den Dateizugriffsschutz eigene Attribute
definiert, dann miissen in diesem Fall auch die spezifisch fiir

den Zugriffsschutz von Managed Objects notwendigen Attribute

in conditional packages eingefiigt werden.
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Patentanspriiche

1. Verfahren zur Realisierung einen einheitlichen Zugriffs-
schutzes auf Managed Objects und Dateien basierend auf der
ITU-T recommendation X.741

demzufolge

ein erstes Zugriffskontroll-Schema (Objektmodell) auf Managed

Objects gegeben ist

dadurch gekennzeichnet, dass

- ein zweites eigenstandiges Zugriffskontroll-Schema (Objekt-
modell) auf Dateien gegeben ist,

- das zweite Zugriffskontroll-Schema sdmtliche Eigenschaften,
insbesondere Objektklassen, Attribute, der recommendation
X.741 aufweist,

— das zweite Zugriffskontroll-Schema um neue Attribute und /
oder Actions fiir den Dateizugriff erweitert wird,

— fir den Dateischutz die Attributsyntax eines in der recom-
mendation X.741 definierten Attributes erweitert wird,

— fir den Dateischutz die Eigenschaften (Behaviour) einer in
der recommendation X.741 definierten Objektklasse erweitert
werden und

— das zweite Zugriffskontroll-Schema gleichartig wie fiir Ma-

naged Objects auf Dateien anwendbar ist.

2 . Verfahren nach Anspruch 1

dadurch gekennzeichnet, dass

samtliche Attribute / Actions, die sich ausschlieBlich auf
Managed Objects beziehen, als Teil von conditional packages
ausgebildet werden.

3 . Verfahren nach Anspruch 1

dadurch gekennzeichnet, dass

— das zweite eigenstdndige Zugriffskontroll-Schema (Objektmo-
dell) frei ist von samtlichen Eigenschaften, insbesondere
Attributen, syntaktischen Beschreibungen, die sich aus-
schlieBlich auf Managed Objects beziehen.
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4. Verfahren zur Realisierung eines einheitlichen Zugriffs-
schutzes auf Managed Objects und Dateien mittels allomorpher
Erweiterung der ITU-T recommendation X.741
demzufolge
ein Zugriffskontroll-Schema (Objektmodell) auf Managed Ob-
jects gegeben ist
dadurch gekennzeichnet, dass
das Objektmodell um die fiir den Dateizugriffsschutz bendtig-

ten Subclasses erweitert wird.

5. Verfahren zur Realisierung eines einheitlichen Zugriffs-
schutzes auf Managed Objects und Dateien basierend auf der
ITU-T recommendation X.741

demzufolge

ein Zugriffskontroll-Schema (Objektmodell) auf Managed Ob-

jects gegeben ist

dadurch gekennzeichnet, dass

- das Zugriffskontroll-Schema samtliche Eigenschaften, insbe-
sondere Objektklassen, Attribute, der recommendation X.741
aufweist,

— das Zugriffskontroll-Schema um neue Attribute und / oder
Actions fiir den Dateizugriff erweitert wird,

— flUr den Dateischutz die Attributsyntax eines in der recom-
mendation X.741 definierten Attributes erweitert wird,

— fir den Dateischutz die Eigenschaften (Behaviour) einer in
der recommendation X.741 definierten Objektklasse erweitert
wird und

—~ das Zugriffskontroll-Schema sowohl fiir Managed Objects als
auch auf Dateien anwendbar ist.

6 . Verfahren nach Anspruch 5

dadurch gekennzeichnet, dass

— die fir den Dateischutz neu definierten Attribute und /
oder Actions als Teil von conditional packages ausgewiesen
werden,
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— existierende Attribute und Actions, die sich ausschlieBlich
auf Managed Objects beziehen, als Teil von conditional
packages definiert werden, und
— die Attributsyntax eines in der recommendation X.741 defi-
nierten Attributes durch eine Erweiterung der ASN.l1 Syntax

erweitert wird.

7 . Verfahren nach Anspruch 5

dadurch gekennzeichnet, dass

— die fir den Dateischutz neu definierten Attribute und /
oder Actions als Teil von conditional packages ausgewiesen
werden,

— existierende Attribute und Actions, die sich ausschlieBlich
auf Managed Objects beziehen, als Teil von conditional
packages definiert werden und

— fir den Dateischutz die Attributsyntax eines in der recom-
mendation X.741 definierten Attributes dadurch erweitert
wird, daB das Attribut als Teil eines conditional package
definiert wird und zus&tzlich ein Attribut als Teil eines
conditional package mit der Erweiterung der Attributsyntax

definiert wird,

8 . Verfahren nach einem der vorstehenden Anspriiche
dadurch gekennzeichnet, dass

fur den Dateizugriff FTP (File Transfer Protocol) - Standard
(RFC 959 und/oder 1123) verwendet wird.

9 . Verfahren nach einem der vorstehenden Anspriiche
dadurch gekennzeichnet, dass

fir den Dateizugriff FTAM (File Transfer Access Method) -
Standard (ISO 8571) verwendet wird.

10. Verfahren nach einem der vorstehenden Anspriliche
dadurch gekennzeichnet, dass

es in einem Network Element (NE) realisiert wird.

11 . Verfahren nach einem der vorstehenden Anspriche
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dadurch gekennzeichnet, dass

es in einem Operations System (0S) realisiert wird.
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