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Beschreibung

Gebiet der Erfindung und Allgemeiner Stand der
Technik

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren und ein System fir die Verwaltung von Kommuni-
kationssitzungen fir die computernetzwerkgestitzte
Telefonkommunikation und insbesondere fir die
Identifizierung von Paketen, die Audio- und/oder Vi-
deodaten enthalten, fur die Speicherung dieser Pa-
kete und fur die Rekonstruktion ausgewahlter Kom-
munikationssitzungen fir die bedarfsweise Wieder-
gabe von Audio- und/oder Videosignalen.

[0002] Die Integration des Computers in Blirokom-
munikationssysteme hat es ermdglicht, zahlreiche
Funktionen, die friher von separaten Geraten ausge-
fihrt wurden, zu einem einzigen Verwaltungssystem,
das durch einen Computer gesteuert wird, zu kombi-
nieren. Beispielsweise ermodglichen es computerge-
stutzte Sprachprotokollierungssysteme einem Com-
puter, Sprachkommunikation Gber einen Hardware-
anschluss an das normale Telefonnetz zu empfan-
gen, ein Gesprach, an dem wenigstens zwei Parteien
beteiligt sind, oder eine Mitteilung von wenigstens ei-
ner Partei an eine oder mehrere Parteien aufzuzeich-
nen und diese aufgezeichneten Gesprache oder Mit-
teilungen bei Bedarf wiederzugeben. Diese Sprach-
protokollierungssysteme kdénnen mechanische An-
rufbeantworter ersetzen.

[0003] Die computergestiitzten Protokollierungs-
systeme haben im Vergleich zu mechanischen Anruf-
beantwortern zahlreiche Vorteile. Beispielsweise
kann die Sprachmitteilung auf einem computerge-
stutzten Speichermedium wie beispielsweise einer
DAT-Kassette gespeichert werden, die eine gréRere
Speicherkapazitat als herkdmmliche Audiokassetten
besitzt.

[0004] Des Weiteren kdnnen die gespeicherten
Sprachmitteilungen in einer Datenbank organisiert
werden, dergestalt, dass die Mitteilungen beispiels-
weise anhand von Uhrzeit, Datum, Kanal, gewahlter
Nummer oder Anruferidentifikation abgerufen wer-
den kann. Eine solche Organisierung ist mit einem
mechanischen Anrufbeantworter nicht mdglich. Dar-
um haben computergestitzte Protokollierungssyste-
me im Vergleich zu mechanischen Anrufbeantwor-
tern zahlreiche Vorteile.

[0005] Leider haben derzeit verflighare computer-
gestlitzte Protokollierungssysteme den Nachteil,
dass sie keine Telefonkommunikationssitzungen -
seien es Gesprache oder Mitteilungen — flir Sprach-
kommunikation aufzeichnen koénnen, die Uber ein
LAN (Local Area Network) oder ein WAN (Wide Area
Network) erfolgt. Obgleich diese Protokollierungssys-
teme in der Lage sind, beispielsweise Sprachmittei-

lungen an einen rdumlich entfernten Benutzer Uber
ein LAN wiederzugeben, kdnnen sie eine solche Mit-
teilung nicht aufzeichnen, wenn sie tber ein LAN-ge-
stitztes Telefon Ubertragen wird. Eine solche LAN-
und WAN-gestitzte Telefonkommunikation ist in
jungster Zeit immer beliebter geworden, da sie eine
Telefonkommunikation zwischen verschiedenen Par-
teien an raumlich voneinander getrennten Orten er-
moglicht, ohne dass man die ortsublichen Telefonge-
bihren fir das regulare Telefonnetz zahlen muss,
wodurch man Geld spart.

[0006] Die den Stand der Technik darstellende
Schrift US 5,717,879 offenbart ein System zum Ver-
walten einer Kommunikationssitzung in Form einer
Zusammenarbeit mit Audioaufzeichnungen und einer
Whiteboard-Session. Die Aktivitdten aller Parteien
werden aufgezeichnet und protokolliert, um sie spa-
ter abrufen zu kénnen. Es wird aber nicht naher auf
Netzwerktauglichkeit, Verbindungsmaoglichkeiten
oder die verwendeten Protokolle eingegangen. Des
Weiteren wird in der den Stand der Technik darstel-
lenden Schrift US 5,101,402 das Filtern von Netz-
werkpaketen in Local Area Networks anhand einer
Analyse des Paketzellkopfes besprochen.

[0007] Auflerdem ermoglicht die LAN- und
WAN-gestutzte Telefonkommunikation auch die
Ubertragung von Video- und Audioinformationen. Vi-
deoinformationen kénnen ganz sicher nicht von der-
zeit verfugbaren computergestitzten Protokollie-
rungssystemen aufgezeichnet werden. Dass com-
putergestiitzte Protokollierungssysteme nicht in der
Lage sind, Telefonkommunikationssitzungen fir Tele-
fonkommunikation, die Uber ein LAN oder WAN er-
folgt, aufzuzeichnen, ist somit ein grofer Nachteil
dieser Systeme.

[0008] Es besteht darum Bedarf an einem System
und einem Verfahren zum Aufzeichnen von Telefon-
kommunikationssitzungen, die uber ein Compu-
ternetzwerk wie beispielsweise LAN oder WAN erfol-
gen, womit sowohl Audio- als auch Videoinformatio-
nen aufgezeichnet werden kénnen, womit solche In-
formationen organisieren werden kénnen und womit
anschlieRend solche Informationen auf Verlangen
wiedergegeben werden kénnen, und es ware Uber-
aus vorteilhaft, Gber ein solches System und Verfah-
ren zu verfugen.

Kurzdarstellung der Erfindung

[0009] Es ist eine Aufgabe der vorliegenden Erfin-
dung, ein System und ein Verfahren zum Aufzeich-
nen von Kommunikationssitzungen, die Uber ein
Computernetzwerk ablaufen, bereitzustellen.

[0010] Es ist eine weitere Aufgabe der vorliegenden
Erfindung, ein solches System und Verfahren zum
Analysieren von Daten, die Uber das Computernetz-
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werk ubertragen wurden, um Audio- und Videodaten
zum Aufzeichnen zu erkennen, bereitzustellen.

[0011] Es ist eine weitere Aufgabe der vorliegenden
Erfindung, ein solches System und Verfahren zum
bedarfsweisen Wiedergeben aufgezeichneter Video-
und Audiodaten bereitzustellen.

[0012] Es ist eine weitere Aufgabe der vorliegenden
Erfindung, ein solches System und Verfahren zum
Analysieren, Aufzeichnen und Wiedergeben von
Kommunikationssitzungen, die Uber ein LAN-ge-
stutztes Telefonsystem ablaufen, bereitzustellen.

[0013] Diese und weitere Aufgaben der vorliegen-
den Erfindung werden im Folgenden anhand der
Zeichnungen, der Beschreibung und der Anspriiche
eingehender erlautert.

[0014] Die vorliegende Erfindung stellt ein System
und ein Verfahren zum Analysieren von Datenpake-
ten in einem Computernetzwerk, zum selektiven Auf-
zeichnen von Audio- und Videodatenpaketen, zum
Organisieren dieser gespeicherten Informationen
und zum bedarfsweisen Wiedergeben der gespei-
cherten Informationen, dergestalt, dass Kommunika-
tionssitzungen mit computernetzwerkgestitzten Te-
lefonsystemen protokolliert werden kénnen, bereit.

[0015] GemalR den Lehren der vorliegenden Erfin-
dung wird ein System zum Verwalten einer Kommu-
nikationssitzung Uber ein Computernetzwerk bereit-
gestellt, wobei das System Folgendes umfasst: (a) ei-
nen Netzwerkverbinder zum Einklinken in das Com-
puternetzwerk und zum Empfangen von Datenpake-
ten aus dem Computernetzwerk; (b) eine Filterungs-
einheit zum Filtern der Datenpakete und zum Entge-
gennehmen der Datenpakete im Wesentlichen nur,
wenn die Datenpakete Daten enthalten, bei denen es
sich um Audio- und/oder Videodaten handelt, derge-
stalt, dass die Datenpakete wenigstens einen Teil der
Kommunikationssitzung bilden, und dergestalt, dass
die Datenpakete ausgewahlte Datenpakete sind; (c)
eine Verwaltungseinheit zum Empfangen der ausge-
wahlten Datenpakete und zum Speichern der ausge-
wahlten Datenpakete, dergestalt, dass die ausge-
wahlten Datenpakete gespeicherte Datenpakete
sind; und (d) ein Speichermedium zum Empfangen
und zum Speichern der gespeicherten Datenpakete
von der Verwaltungseinheit, dergestalt, dass der we-
nigstens eine Teil der Kommunikationssitzung ge-
speichert wird.

[0016] Das System umfasst vorzugsweise des Wei-
teren (e) eine Datenwiederherstellungseinheit zum
Abrufen und Wiedergeben des wenigstens einen
Teils der Kommunikationssitzung, wobei die Daten-
wiederherstellungseinheit die Datenpakete Uber die
Verwaltungseinheit vom Speichermedium anfordert
und wobei die Datenwiederherstellungseinheit die

Datenpakete zum Wiedergeben des wenigstens ei-
nen Teils der Kommunikationssitzung rekonstruiert.

[0017] Besonders bevorzugt umfasst die Datenwie-
derherstellungseinheit des Weiteren eine
Kommunikationssitzungswiedergabeeinheit zum
Wiedergeben des wenigstens einen Teils der Kom-
munikationssitzung. Ganz besonders bevorzugt han-
delt es sich bei der Kommunikationssitzungswieder-
gabeeinheit um ein Video- und/oder Audiogerat.

[0018] GemaR bevorzugten Ausfiihrungsformen der
vorliegenden Erfindung umfasst das System des
Weiteren (f) eine mit der Filterungseinheit verbunde-
ne Datenbank zum Speichern von Filterungsinforma-
tionen, wobei diese Filterungsinformationen wenigs-
tens eine IP-Adresse der Partei enthalten, deren
Kommunikationssitzungen iberwacht werden; wobei
die Filterungseinheit die Datenpakete entsprechend
den Filterungsinformationen entgegennimmt, derge-
stalt, dass die Filterungseinheit die Datenpakete im
Wesentlichen nur entgegennimmt, wenn die Daten-
pakete den Filterungsinformationen entsprechen.

[0019] Vorzugsweise umfasst das System des Wei-
teren (g) einen Benutzercomputer zum Empfangen
wenigstens eines Befehls eines Benutzers und zum
Anzeigen von Informationen an den Benutzer, derge-
stalt, dass der Benutzer die Filterungsinformationen
entsprechend dem wenigstens einen Befehl des Be-
nutzers festlegt.

[0020] Besonders bevorzugt handelt es sich bei
dem Computernetzwerk um ein LAN (Local Area Net-
work) oder ein WAN (Wide Area Network). Ganz be-
sonders bevorzugt handelt es sich bei dem Compu-
ternetzwerk um ein LAN (Local Area Network).

[0021] GemaR weiteren bevorzugten Ausfihrungs-
formen der vorliegenden Erfindung ist das LAN in we-
nigstens zwei Segmente unterteilt, wobei das System
des Weiteren Folgendes umfasst: (h) eine lokale Ver-
waltungseinheit fir jedes Segment, wobei die lokale
Verwaltungseinheit die Filterungseinheit und die Ver-
waltungseinheit enthalt; und (i) eine zentrale Verwal-
tungseinheit zum Steuern der lokalen Verwaltungs-
einheiten, wobei die zentrale Verwaltungseinheit die
Speicherung auf dem Speichermedium steuert.

[0022] Bei dem Netzwerkverbinder handelt es sich
vorzugsweise um eine Netzwerkschnittstellenkarte.

[0023] Gemal einer weiteren Ausfihrungsform der
vorliegenden Erfindung wird ein Verfahren zum Spei-
chern wenigstens eines Teils einer in einem Compu-
ternetzwerk stattfindenden Kommunikationssitzung
bereitgestellt, wobei die Kommunikationssitzung zwi-
schen einem Paketquellenort und einem Paketzielort
stattfindet, wobei die Schritte des Verfahrens durch
einen Datenprozessor ausgefiihrt werden, wobei das
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Verfahren folgende Schritte umfasst: (a) Empfangen
eines Datenpaketes von dem Paketquellenort in ei-
nem Computernetzwerk; (b) Analysieren des Daten-
paketes, um festzustellen, ob das Datenpaket ein
IP-Paket ist; (c) wenn das Datenpaket das IP-Paket
ist, Filtern des IP-Paketes, um einen Typ des IP-Pa-
ketes festzustellen; und (d) Speichern des IP-Pake-
tes dergestalt, dass ein gespeichertes Datenpaket
entsprechend dem Typ entsteht, dergestalt, dass das
gespeicherte Datenpaket wenigstens einen Teil der
Kommunikationssitzung bildet.

[0024] Vorzugsweise erfolgt der Schritt des Analy-
sierens des Datenpaketes durch Uberpriifen eines
Zellkopfes des Datenpaketes.

[0025] Gemal einer bevorzugten Ausflihrungsform
der vorliegenden Erfindung erfolgt der Schritt des Fil-
terns des IP-Paketes durch Uberpriifen des Zellkop-
fes des IP-Paketes.

[0026] Vorzugsweise umfasst der Schritt des Fil-
terns des IP-Paketes des Weiteren folgende Schritte:
(i) Uberpriifen des Zellkopfes des IP-Paketes, um
eine IP-Adresse des Paketquellenortes festzustellen;
(ii) Feststellen, ob die IP-Adresse eine aufgezeichne-
te IP-Adresse ist; (iii) Weiterleiten des IP-Paketes
dergestalt, dass ein weitergeleitetes IP-Paket gebil-
det wird, im Wesentlichen nur, wenn die IP-Adresse
die aufgezeichnete IP-Adresse ist; und (iv) alternativ
Umspeichern des IP-Paketes.

[0027] Besonders bevorzugt wird der Schritt des
Feststellens, ob die IP-Adresse die aufgezeichnete
IP-Adresse ist, durch Vergleichen der IP-Adresse mit
einer Liste von IP-Adressen von Paketquellenorten
durchgefihrt, dergestalt, dass, wenn die IP-Adresse
in der Liste aufgefihrt ist, die IP-Adresse die aufge-
zeichnete IP-Adresse ist.

[0028] Vorzugsweise umfasst der Schritt des Fil-
terns des IP-Paketes des Weiteren folgende Schritte:
(v) Feststellen, ob das weitergeleitete IP-Paket ein
H.225-Paket, ein H.245-Paket, ein RTP-Paket oder
ein RTCP-Paket ist; (vi) wenn der Typ des weiterge-
leiteten IP-Paketes das H.225-Paket ist, Feststellen,
ob das H.225-Paket ein Aufbau-Paket oder ein Ver-
bindungs-Paket ist; (vii) wenn das H.225-Paket das
Aufbau-Paket ist, Setzen einer Statusmarkierung auf
"Sitzungsbeginnanforderung”; (viii) alternativ, wenn
das H.225-Paket das Verbindungs-Paket ist und die
Statusmarkierung auf "Sitzungsbeginnanforderung"
gesetzt ist, Speichern wenigstens eines Details der
Kommunikationssitzung; und (ix) Setzen der Status-
markierung auf "Warten auf logischen Kanal".

[0029] Besonders bevorzugt umfasst der Schritt des
Filterns des IP-Paketes des Weiteren folgende
Schritte: (x) alternativ, wenn der Typ des weitergelei-
teten IP-Paketes das H.245-Paket ist, Feststellen, ob

das H.245-Paket ein Paket mit der Anforderung zum
Erdffnen eines logischen Kanals, ein Paket mit der
Bestatigung der Erdffnung eines logischen Kanals
oder ein Paket mit der Bestatigung der Terminalbe-
reitschaft ist; (xi) wenn das H.245-Paket das Paket
mit der Anforderung zum Erdffnen eines logischen
Kanals ist und die Statusmarkierung auf "Warten auf
logischen Kanal" steht, Setzen der Statusmarkierung
auf "Warten auf Bestatigung"; (xii) alternativ, wenn
das H.245-Paket das Paket mit der Bestatigung der
Erdffnung eines logischen Kanals ist und die Status-
markierung auf "Warten auf Bestatigung" steht, Aus-
fuhren folgender Schritte: (A) Setzen der Statusmar-
kierung auf "Warten auf Terminalbereitschaft"; und
(B) Speichern einer Transportadresse des Zielortes
der Kommunikationssitzung; und (xiii) ebenfalls alter-
nativ, wenn das H.245-Paket das Paket mit der Be-
statigung der Terminalbereitschaft ist, Ausflihren fol-
gender Schritte: (A) Speichern einer Bereitschaft des
Paketzielortes aus dem Paket mit der Bestatigung
der Terminalbereitschaft; und (B) Setzen der Status-
markierung auf "in der Gesprachsabwicklung".

[0030] Ganz besonders bevorzugt wird, wenn die
Statusmarkierung auf "in der Gesprachsabwicklung"
steht und der Typ des weitergeleiteten IP-Paketes
das RTP-Paket ist, das RTP-Paket gespeichert. Des
Weiteren wird ganz besonders bevorzugt, wenn die
Statusmarkierung auf "in der Gesprachsabwicklung"
steht und der Typ des weitergeleiteten IP-Paketes
das RTCP-Paket ist, das RTCP-Paket gespeichert.

[0031] GemalR einer weiteren bevorzugten Ausfih-
rungsform der vorliegenden Erfindung umfasst das
Verfahren des Weiteren folgende Schritte: (e) Abru-
fen des gespeicherten Datenpaketes dergestalt,
dass ein abgerufenes Datenpaket gebildet wird; und
(f) Rekonstruieren wenigstens eines Teils der Kom-
munikationssitzung entsprechend dem abgerufenen
Datenpaket.

[0032] Vorzugsweise enthalt der Schritt des Abru-
fens des Datenpaketes folgende Schritte: (i) Empfan-
gen einer Quellen-IP-Adresse des Paketquellenor-
tes, einer Startzeit der Kommunikationssitzung und
einer Endzeit der Kommunikationssitzung; und (ii)
Auswahlen wenigstens einer Kommunikationssit-
zung entsprechend der Quellen-IP-Adresse, der
Startzeit und der Endzeit.

[0033] Des Weiteren enthalt der Schritt des Rekon-
struierens wenigstens eines Teils der Kommunikati-
onssitzung bevorzugt die Wiedergabe von Audioda-
ten.

[0034] Alternativ und ebenfalls bevorzugt enthalt
der Schritt des Rekonstruierens wenigstens eines
Teils der Kommunikationssitzung die Wiedergabe
von Videodaten.

4/24



DE 699 25 004 T2 2006.03.02

[0035] Besonders bevorzugt umfasst der Schritt des
Rekonstruierens wenigstens eines Teils der Kommu-
nikationssitzung des Weiteren folgende Schritte (i)
Abrufen von im Wesentlichen nur RTP-Paketen; (ii)
Uberpriifen des Zellkopfes der RTP-Pakete, um ei-
nen Zeitstempel fir jedes RTP-Paket zu ermitteln;
und (iii) Wiedergeben der RTP-Pakete in einer Rei-
henfolge entsprechend dem Zeitstempel.

[0036] Im weiteren Verlauf des vorliegenden Textes
meint der Begriff "Kommunikationssitzung" sowohl
ein Gesprach, bei dem wenigstens zwei Parteien
Uber den Austausch von Audio- und/oder Videoinfor-
mationen in Echtzeit miteinander kommunizieren, als
auch eine Mitteilung, bei der wenigstens eine Partei
derartige Audio- und/oder Videoinformationen auf-
zeichnet, damit wenigstens eine andere Partei sie zu
einer spateren Zeit empfangt.

[0037] Im weiteren Verlauf des vorliegenden Textes
meint der Begriff "Internet" allgemein das globale ver-
linkte Netz Tausender Netzwerke, das dazu dient,
Computer auf der ganzen Welt miteinander zu ver-
binden. Im Sinne des vorliegenden Textes meint der
Begriff "Intranet" andere Arten von Computernetz-
werken, wie beispielsweise LAN (Local Area Net-
work) oder WAN (Wide Area Network). Der Begriff
"Computernetzwerk" meint jedwede Verbindung zwi-
schen wenigstens zwei Computern, wodurch die
Ubertragung von Daten ermdglicht wird, einschlieR-
lich sowohl des Internet als auch des Intranet. Der
Begriff "regulares Telefonnetz" meint das einfache
alte Fernsprechsystem und im wesentlichen jede
sonstige Art von Telefonnetz, das Dienste Uber einen
regularen Telefondiensteanbieter erbringt, wobei
aber ausdrucklich Audio- und/oder Videokommunika-
tion ausgeschlossen sind, die Uber irgend eine Art
von Computernetzwerk erfolgt.

[0038] Im weiteren Verlauf des vorliegenden Textes
meint der Begriff "Computer" einschlieRlich beispiels-
weise Personalcomputer (PC) mit einem Betriebs-
system wie beispielsweise DOS, Windows™, 0S/2™
oder Linux; Mackintosh™-Computer, Computer mit
JAVA™.-OS als Betriebssystem; grafische Worksta-
tions wie beispielsweise die Computer von Sun Mic-
rosystems™ und Silicon Graphics™ und weitere
Computer mit einer Version des Betriebssystems
UNIX, wie beispielsweise AIX oder SOLARIS™ von
Sun Microsystems™, oder jegliche sonstigen be-
kannten und verfiigbaren Betriebssysteme. Im weite-
ren Verlauf des vorliegenden Textes meint der Begriff
"Windows™" einschlieRlich beispielsweise Windows
95™ Windows 3.x™, wobei "x" eine ganze Zahl wie
beispielsweise "1" ist, Windows NT™, Windows 98™,
Windows CE™ und alle modernisierten Versionen
dieser Betriebssysteme von Microsoft, Inc. (Seattle,
Washington, USA).

[0039] Im weiteren Verlauf des vorliegenden Textes

meint der Begriff "Protokollieren" den Prozess des
Analysierens von Datenpaketen in einem Netzwerk
zum Lokalisieren von Audio- und/oder Videodaten
und des Aufzeichnens solcher Daten in einem orga-
nisierten System. Im weiteren Verlauf des vorliegen-
den Textes meint der Begriff "Wiedergeben" sowohl
das visuelle Wiedergeben von Videodaten als auch
die Tonproduktion fir Audiodaten.

Kurze Beschreibung der Zeichnungen

[0040] Die Erfindung wird im vorliegenden Text le-
diglich beispielhaft anhand der begleitenden Zeich-
nungen beschrieben.

[0041] Fig. 1 ist ein schematisches Blockdiagramm
eines beispielhaften Kommunikationssitzungsiber-
wachungssystems gemal der vorliegenden Erfin-
dung.

[0042] Fig. 2 ist ein schematisches Blockdiagramm
der Softwaremodule, die fir den Betrieb des Systems
von Fig. 1 erforderlich sind.

[0043] Fig. 3A-Fig. 3D sind Ablaufdiagramme bei-
spielhafter Filterungs- und Aufzeichnungsverfahren
gemal der vorliegenden Erfindung.

[0044] Fig. 4A-Fig. 4D sind schematische Blockdi-
agramme der Zellkdpfe von H.225-, H.245-, RTP-
und RTCP-Paketen (Eig. 4A, Fig. 4B, Fig. 4C bzw.
Eig. 4D) im Zusammenhang mit der vorliegenden Er-
findung.

[0045] FEig. 5 ist ein Ablaufdiagramm eines beispiel-
haften Kommunikationssitzungswiedergabeverfah-
rens gemalf der vorliegenden Erfindung.

[0046] Fig. 6 ist ein schematisches Blockdiagramm
einer beispielhaften ersten Ausfihrungsform eines
Basissystems, welches das Kommunikationssit-
zungsuberwachungssystem der Fig. 1 und Fig. 2 ge-
mal der vorliegenden Erfindung verwendet.

[0047] Fig. 7 ist ein schematisches Blockdiagramm
einer beispielhaften zweiten Ausfihrungsform eines
Zonensystems gemaf der vorliegenden Erfindung.

Beschreibung des Standes der Technik

[0048] Das folgende Kapitel beschreibt bestimmte
Verfahren und Technologien, die den Stand der Tech-
nik reprasentieren und die optional bei dem Verfah-
ren und System der vorliegenden Erfindung Verwen-
dung finden. Die vorliegende Erfindung betrifft aus-
drucklich nicht diese Verfahren und Technologien al-
lein, sondern diese dienen vielmehr als Hilfsmittel zur
Erreichung der Aufgabe der vorliegenden Erfindung,
bei der es sich um ein System und ein Verfahren zum
Analysieren von Datenpaketen in einem Compu-
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ternetzwerk, zum selektiven Aufzeichnen von Audio-
und Videodatenpaketen, zum Organisieren dieser
gespeicherten Informationen und zum bedarfsweisen
Wiedergeben der gespeicherten Informationen, der-
gestalt, dass Kommunikationssitzungen mit compu-
ternetzwerkgestutzten Telefonsystemen protokolliert
werden kénnen, handelt.

[0049] Das System und Verfahren der vorliegenden
Erfindung ist insbesondere fur den Betrieb mit Com-
puternetzwerken vorgesehen, die gemal der
ITU-T-Empfehlung H.323 fir Videotelefonsysteme
und -ausristung fiir lokale Netze (Local Area Net-
works), die eine nicht-garantierte Servicequalitat bie-
ten, konstruiert sind. Die Empfehlung H.323 wird
durch Bezugnahme in den vorliegenden Text aufge-
nommen, um die Hardware-Voraussetzungen und
Betriebsprotokolle fir solche Computernetzwerke
naher zu beschrieben, und wird im Weiteren als
"H.323" bezeichnet.

[0050] H.323 beschreibt Endgerate, Ausristung
und Dienste fir die Multimedia-Kommunikation tber
Local Area Networks (LAN), die keine garantierte
Servicequalitdt bieten. Computer-Terminals und
-Ausristung, die H.323 erflllen, kénnen Sprache,
Daten und Video einzeln oder in Kombination, ein-
schlielich Videotelefonie, in Echtzeit Gbermitteln.

[0051] Das LAN, Uiber das solche Terminals kommu-
nizieren, kann ein einzelnes Segment oder ein Ring
sein oder kann optional mehrere Segmente mit kom-
plexen Topologien beinhalten. Diese Terminals sind
optional in Computer integriert oder sind alternativ in
selbststandigen Vorrichtungen wie beispielsweise Vi-
deotelefonen implementiert. Unterstitzung fir
Sprachdaten ist notwendig, wahrend Unterstiitzung
fur allgemeine Daten und Videodaten optional ist,
doch wenn allgemeine Daten und Videodaten unter-
stutzt werden, so ist die Fahigkeit zur Verwendung ei-
nes bestimmten gemeinsamen Betriebsmodus' erfor-
derlich, damit alle Terminals, die diesen bestimmten
Medientyp unterstiitzen, miteinander kommunizieren
kdnnen. Die Empfehlung H.323 ermdglicht es, mehr
als einen Kanal jedes Typs belegt zu haben. Zu wei-
teren Empfehlungen in der Serie H.323, die ebenfalls
durch Bezugnahme aufgenommen werden, gehoéren
H.225.0 Paket und Synchronisation, H.245 Steue-
rung, H.261 und H.263 Video-Codecs, G.711, G.722,
G.728, G.729 und G.723 Audio-Codecs und die Serie
T.120 aus Multimediakommunikationsprotokollen.

[0052] Die ITU-T-Empfehlung H.245.0 betrifft die
Definition der Medienstrompacketisierung und -syn-
chronisierung  fir  Videotelefonsysteme. Die
ITU-T-Empfehlung H.245.0 definiert das Steuerungs-
protokoll fiir Multimediakommunikationen und wird im
weiteren Verlauf des vorliegenden Textes als "H.245"
bezeichnet. H.245 wird durch Bezugnahme aufge-
nommen, wie im vorliegenden Text vollstandig darge-

legt ist.

[0053] Die Prozeduren firr die Zeichengabe auf logi-
schen Kanéalen der Empfehlung H.245 beschreiben
den Inhalt jedes logischen Kanals, wenn der Kanal
eréffnet wird. Es sind Prozeduren fiir die Ubermitt-
lung der funktionalen Parameter von Empfangern
und Sendern vorgesehen, so dass Ubertragungen
auf Informationen beschrankt sind, die von den Emp-
fangern decodiert werden kénnen, und dass Empfan-
ger einen bestimmten gewilinschten Modus von den
Sendern anfordern kdnnen.

[0054] Eine H.245-Zeichengabe wird zwischen zwei
Endpunkten aufgebaut: einem Endpunkt und einer
Mehrpunktsteuerung oder einem Endpunkt und ei-
nem Gatekeeper. Der Endpunkt baut exakt einen
H.245-Steuerungskanal fiir jedes Telefonat auf, an
dem der Endpunkt beteiligt ist. Der Kanal muss dann
gemal H.245 arbeiten. Eine Unterstitzung fur meh-
rere Telefonate und somit fir mehrere H.245-Steue-
rungskanale ist moglich.

[0055] Die RAS-Zeichengabefunktion verwendet
H.225.0-Meldungen, um Registrierungs-, Zulas-
sungs-, Bandbreitenanderungs-, Status- und Tren-
nungsprozeduren zwischen Endpunkten und Gate-
keepern auszufuhren. In LAN-Umgebungen, die kei-
nen Gatekeeper haben, wird der RAS-Zeichengabe-
kanal nicht verwendet.

[0056] In LAN-Umgebungen, die einen Gatekeeper
haben, dergestalt, dass das LAN wenigstens eine
Zone beinhaltet, wird der RAS-Zeichengabekanal
zwischen dem Endpunkt und dem Gatekeeper eroff-
net. Der RAS-Zeichengabekanal wird vor dem Auf-
bau anderer Kanale zwischen H.323-Endpunkten er-
offnet.

[0057] Die Anrufsignalisierungsfunktion verwendet
H.225.0-Anrufsignalisierung zum Aufbau einer Ver-
bindung zwischen H.323-Endpunkten. Der Anrufsig-
nalisierungskanal ist vom RAS-Kanal und vom
H.245-Steuerungskanal unabhangig. Der Anrufsig-
nalisierungskanal wird erdffnet, bevor der H.245-Ka-
nal und sonstige logische Kanédle zwischen
H.323-Endpunkten aufgebaut werden. Bei Syste-
men, die keinen Gatekeeper haben, wird der Anrufsi-
gnalisierungskanal zwischen den beiden Endpunkten
eroffnet, die an dem Telefonat beteiligt sind. Bei Sys-
temen, die einen Gatekeeper haben, wird der Anruf-
signalisierungskanal zwischen dem Endpunkt und
dem Gatekeeper oder zwischen den Endpunkten
selbst — je nach Entscheidung des Gatekeepers — er-
offnet.

Beschreibung der bevorzugten Ausfiihrungsformen

[0058] Die vorliegende Erfindung stellt ein System
und ein Verfahren zum Analysieren von Datenpake-
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ten in einem Computernetzwerk, zum selektiven Auf-
zeichnen von Audio- und Videodatenpaketen, zum
Organisieren dieser gespeicherten Informationen
und zum bedarfsweisen Wiedergeben der gespei-
cherten Informationen, dergestalt, dass Kommunika-
tionssitzungen mit computernetzwerkgestitzten Te-
lefonsystemen protokolliert werden kénnen, bereit.

[0059] Die Prinzipien und die Funktionsweise eines
Verfahrens und Systems gemaf der vorliegenden Er-
findung lassen sich anhand der Zeichnungen und der
begleitenden Beschreibung besser verstehen.

[0060] Wenden wir uns den Zeichnungen zu. Fig. 1
ist ein Blockdiagramm eines beispielhaften Systems
zum Protokollieren und Wiedergeben von Audio-
und/oder Videodaten von Kommunikationssitzungen,
die Uber ein Computernetzwerk stattfinden. Ein com-
putergestitztes Protokollierungssystem 10 enthalt ei-
nen Benutzercomputer 12, der mit einer Kommunika-
tionssitzungsverwaltungseinheit 13 verbunden ist.
Die Kommunikationssitzungsverwaltungseinheit 13
ist ihrerseits Uber eine Netzwerkschnittstellenkarte
(NSK) 16 mit einem Intranet 14 verbunden.

[0061] Der Benutzercomputer 12 enthalt eine Be-
nutzerschnittstelle 18, bei der es sich vorzugsweise
um eine GBS (grafische Benutzerschnittstelle) han-
delt, die auf einer Anzeigeeinheit 20 angezeigt wird.
Die Benutzerschnittstelle 18 erméglicht es vorzugs-
weise einem Benutzer, Informationen wie beispiels-
weise die Definition der Parteien einzugeben, deren
Telefonate Uberwacht und/oder protokolliert werden
sollen, und erméglicht es vorzugsweise des Weiteren
einem Benutzer, wenigstens einen Befehl zum Abru-
fen und Wiedergeben einer Kommunikationssitzung
einzugeben.

[0062] Bei der Anzeigeeinheit 20 handelt es sich
vorzugsweise um einen Computermonitor. Der Be-
nutzer kann mit dem Benutzercomputer 12 interagie-
ren, indem er Daten und Befehle Uber eine Datenein-
gabevorrichtung 22 eingibt. Die Dateneingabevor-
richtung 22 enthalt vorzugsweise wenigstens eine
Tastatur oder ein Zeigegerat wie beispielsweise eine
Maus und enthalt besonders bevorzugt sowohl eine
Tastatur als auch ein Zeigegerat. Gemal} einer bevor-
zugten Ausfuhrungsform der vorliegenden Erfindung
handelt es sich bei dem Benutzercomputer 12 um ei-
nen PC (Personalcomputer). Alternativ und vorzugs-
weise handelt es sich bei dem Benutzercomputer 12
um einen "thin client" wie beispielsweise einen Netz-
werkcomputer, d. h. einen Computer, der in einem
IP-gestiitzten Netzwerk kommunizieren kann. Ein
Beispiel fur einen solchen Netzwerkcomputer ist die
JavaStation™ (Sun Microsystems).

[0063] Diese Netzwerkcomputer haben den Vorteil,
dass sie es dem Benutzer gestatten, mit komplexen,
technisch hochentwickelten Softwareprogrammen zu

interagieren, wobei sie aber im Allgemeinen nicht
Uber die gesamte leistungsstarke Rechenkapazitat
von derzeit verfigbaren PC-Rechnern verfligen.

[0064] Das Intranet 14 konnte beispielsweise ein
LAN oder ein WAN sein. Die Verbindung zwischen
der Kommunikationssitzungsverwaltungseinheit 13
und dem Intranet 14 erfolgt Gber die NSK 16. Bei der
NSK 16 handelt es sich vorzugsweise um ein stan-
dardmaBiges, massenproduziertes handelstibliches
Produkt, das es ermdglicht, dass die Kommunikati-
onssitzungsverwaltungseinheit 13 mit jedem geeig-
neten Computernetzwerk verbunden werden kann
(beispielsweise ein Etherlink-1I-ISA/PCMCIA-Adap-
ter, ein Etherlink-111-PCl-Bus-Master-Adapter (3¢590)
von 3Com™, ein NE2000-Adapter von Novell™ oder
ein anderes geeignetes derartiges Produkt). Als sol-
che geeigneten Computernetzwerke kommen unter
anderem jedes standardmaRige LAN wie beispiels-
weise Ethernet (IEEE-Standard 802.3), Fast Ethernet
(IEEE-Standard 802.10), Token Ring (IEEE-Standard
802.5) und FDDI in Frage.

[0065] Der gesamte Datenpaketverkehr im Intranet
14 wird Uber die NSK 16 zu einem Filterungsmodul
24 geleitet. Wie in Fig. 3 deutlicher gezeigt, durch-
sucht das Filterungsmodul 24 die Datenpakete, um
festzustellen, welche Datenpakete die folgenden Kri-
terien erfullen. Kurz gesagt, sollten die Datenpakete
IP-Pakete mit Zellképfen gemall den Standards
H.225 und H.245 sein, die einen Sprach- und/oder Vi-
deoverkehr anzeigen. Wie bereits angesprochen, de-
finieren diese Standards Medienstrompaketaufbau
und -synchronisation fur Videotelefonsysteme und
das Steuerungsprotokoll fur Multimediakommunikati-
onen.

[0066] Das Filterungsmodul 24 leitet anschlief3end
vorzugsweise nur diejenigen Datenpakete, die diese
Kriterien erflllen, an ein Verwaltungsmodul 28 weiter.
In der Zonenkonfiguration des Systems der vorlie-
genden Erfindung, wie in Eig. 7 gezeigt, Ubertragt
das Filterungsmodul 24 vorzugsweise auch Mitteilun-
gen von anderen Kommunikationssitzungsverwal-
tungseinheiten.

[0067] Das Verwaltungsmodul 28 empfangt die Da-
tenpakete, die vom Filterungsmodul 24 weitergeleitet
wurden, und analysiert die empfangenen Datenpake-
te. Optional und vorzugsweise speichert eine Daten-
bank 26 beispielsweise solche Informationen wie die
IP-Adressen von Parteien, deren Kommunikationssit-
zungen protokolliert werden sollen, sowie die Kon-
vertierungstabelle, die jede Partei wenigstens einer
IP-Adresse zuordnet. Die gespeicherte Liste mit den
IP-Adressen, die fir jene Parteien stehen, deren Te-
lefonate protokolliert werden sollen, ist vorzugsweise
benutzerdefiniert. Im Sinne des vorliegenden Textes
meint "Partei" eine oder mehrere Personen, die Uber
ein  computernetzwerkgestiitztes  Telefonsystem
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kommunizieren. Die letztgenannte bevorzugte Anfor-
derung verringert deutlich die gespeicherte Daten-
menge, indem nur diejenigen Daten aufgenommen
werden, die fir den Benutzer von Interesse sind. Das
Verwaltungsmodul 28 analysiert und verwaltet Daten
gemal den geltenden Spezifikationen H.225 und
H.245, einschlieBlich der H.245-Steuerungsfunktion,
der RAS-Zeichengabefunktion und der Anrufsignali-
sierungsfunktion im Wesentlichen wie oben im Kapi-
tel (Beschreibung des Standes der Technik" be-
schrieben.

[0068] Das Verwaltungsmodul 28 analysiert die Pa-
kete, um die jeweilige Kommunikationssitzung, zu
der die Datenpakete gehdren, und den Typ einer
(eventuell) verwendeten Datenkomprimierung zu er-
mitteln und um festzustellen, ob die Datenpakete von
einer |IP-Adresse gesendet wurden, die zu Uberwa-
chen ist. Das Verwaltungsmodul 28 muss diese Ana-
lyse vornehmen, da das Filterungsmodul 24 einfach
samtliche Datenpakete weiterleitet, welche die oben
kurz beschriebenen Kriterien erflllen (weitere Details
sind den Fig. 3A-Fig. 3D zu entnehmen). Da diese
Pakete ungeachtet der in der Datenbank 26 gespei-
cherten Informationen weitergeleitet werden, muss
das Verwaltungsmodul 28 die Regeln der Datenbank
26 mit den Informationen vergleichen, die in dem Pa-
ketzellkopf jedes Paketes vorliegen, um zu ermitteln,
ob das empfangene Paket zu speichern ist.

[0069] Diejenigen empfangenen Pakete, welche die
Regeln der Datenbank 26 erfillen, werden dann auf
einem Speichermedium 30 gespeichert, bei dem es
sich — je nach den betrieblichen Anforderungen be-
stimmter Anwendungen — vorzugsweise um eine digi-
tale Datenspeichervorrichtung mit hoher Kapazitat,
wie beispielsweise eine Festplattenmagnetspeicher-
vorrichtung, eine optische Disk, eine CD-ROM, ein
ZIP- oder DVD-Laufwerk oder eine DAT-Kassette
oder um Kombinationen solcher Vorrichtungen oder
um andere geeignete Speichermedien handelt.

[0070] Vorzugsweise wird die jeweilige Kommunika-
tionssitzung oder das jeweilige Telefonat, der bzw.
dem jedes Datenpaket zugeordnet ist, ebenfalls ge-
speichert, damit diese Sitzung spater rekonstruiert
und wiedergegeben werden kann.

[0071] Wenn vom Benutzer gewlnscht, kann das
Verwaltungsmodul 28 dann ein oder mehrere Daten-
pakete, die einer oder mehreren Kommunikationssit-
zungen zugeordnet sind, vom Speichermedium 30
abrufen. Das oder die abgerufenen Pakete werden
dann zu einem Datenwiederherstellungsmodul 32
Ubertragen. Das Datenwiederherstellungsmodul 32
ist vorzugsweise in der Lage, diese abgerufenen Pa-
kete so zu verarbeiten, dass eine bestimmte Kommu-
nikationssitzung mittels RTP (Real Time Protocol)
wiederhergestellt werden kann. Wie weiter unten in
Bezug auf die Eig. 4C und Eig.5 noch naher be-

schrieben wird, werden bei den Systemen, die ge-
mal dem RTP arbeiten, die Datenpakete mit einem
Zeitstempel im Zellkopf anstatt nur mit einer laufen-
den Nummer versandt. Ein solcher Zeitstempel ist fur
Audio- und Videostromdaten erforderlich, damit die
Datenpakete so reassembliert werden kdnnen, dass
das Gesamt-Timing des Datenstroms gewabhrt bleibt.
Ohne einen solchen Zeitstempel wiirde das korrekte
Timing nicht gewahrt bleiben, und die Audio- oder Vi-
deostrome konnten nicht richtig rekonstruiert werden.

[0072] Die Kommunikationssitzungen werden aus
den rekonstruierten Datenpaketstromen mittels der
entsprechenden Audio- und/oder Video-Codecs wie-
derhergestellt. Ein Codec ist ein nicht-lineares Ver-
fahren zur Konvertierung von Analog- und Digitalda-
ten. Ein Audio-Codec ermdglicht es somit, die digita-
lisierten Audiodaten in den relevanten Datenpaketen
zu analogen Audiodaten zu konvertieren, um sie bei-
spielsweise dem Benutzer als hérbare Téne wieder-
zugeben. Geeignete Codecs werden weiter unten in
Bezug auf Fig. 5 eingehender beschrieben.

[0073] Damit der Benutzer die Wiedergabe der re-
konstruierten Kommunikationssitzung empfangen
kann, enthalt das System 10 vorzugsweise ein Audi-
ogerat 34 und ein Videogerat 36, die zusammen als
eine  "Kommunikationssitzungswiedergabeeinheit"
bezeichnet werden. Besonders bevorzugt sind das
Audiogerat 34 und das Videogerat 36 in der Lage, so-
wohl Audio- bzw. Videoeingangsdaten zu empfangen
als auch Audio- bzw. Videoausgangsdaten wiederzu-
geben. Als absolutes Minimum sollten das Audioge-
rat 34 und das Videogerat 36 in der Lage sein, Audio-
bzw. Videoaungangsdaten wiederzugeben. Bei-
spielsweise konnte das Audiogerat 34 optional ein
Mikrofon zur Dateneingabe und einen Lautsprecher
oder einen Ohrhdrer zur Datenausgabe enthalten.
Das Videogerat 36 konnte optional beispielsweise ei-
nen Videomonitor oder einen Anzeigeschirm zur Da-
tenausgabe und eine Videokamera zur Dateneinga-
be enthalten.

[0074] Fig. 2 ist ein schematisches Blockdiagramm
des Systems 10 von Fig. 1, welches das Gesamtsys-
tem der Softwaremodule des Systems 10 in grof3e-
rem Detail zeigt. Es wird auRerdem, sofern zutref-
fend, auf Ablaufdiagramme, die den Betrieb dieser
Softwaremodule in groRerem Detail zeigen
(Fig. 3A-Fig. 3D und Fig. 5), und auf Beschreibun-
gen der Zellképfe der verschiedenen Arten von Da-
tenpaketen (Fig. 4A-Fig. 4D) verwiesen.

[0075] Wie gezeigt, enthalt das System 10 auch hier
eine Verbindung zum Intranet 14 (ber die NSK 16.
Wenn die Pakete durch das Intranet 14 (bertragen
werden, fangt die NSK 16 diese Datenpakete ab und
leitet sie an das Filterungsmodul 24 weiter.

[0076] Das Filterungsmodul 24 hat zwei Komponen-
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ten. Eine erste Filterungskomponente 38 Uberprift
den Zellkopf des Datenpakets, bei dem es sich um
ein Paket vom IP-Typ mit dem richtigen Zellkopf han-
deln muss, wie in Fig. 4A gezeigt.

[0077] Danach leitet die erste Filterungskomponen-
te 38 das Datenpaket an die zweite Filterungskomp-
onente 40 weiter. Die zweite Filterungskomponente
40 ermittelt nun den Typ des IP-Datenpaketes, das
gemal den Standards H.225, H.245, RTP oder
RTCP aufgebaut sein kann.

[0078] Wie in Fig. 3A gezeigt, haben die erste Filte-
rungskomponente 38 und die zweite Filterungskomp-
onente 40 folgende Funktionsweise. In Schritt 1 emp-
fangt das Filterungsmodul 24 ein Paket. Das Paket
wird der ersten Filterungskomponente 38 ibergeben,
die nun in Schritt 2 feststellt, ob das Paket ein Paket
vom IP-Typ ist. Eine solche Feststellung erfolgt ent-
sprechend der Struktur des Zellkopfes des Datenpa-
ketes, wovon in Fig. 4A ein Beispiel gezeigt ist. Ein
Zellkopf 42 ist als eine Mehrzahl von Kastchen darge-
stellt, von denen jedes einen Abschnitt oder ein
"Feld" des Zellkopfes reprasentiert. Die Anzahl der
Bytes, die von jedem Abschnitt in Anspruch genom-
men werden, ist ebenfalls gezeigt, wobei es sich ver-
steht, dass jede Schicht aus 32 Bits besteht. Der ers-
te Abschnitt des Zellkopfes, ein "Vers"-Abschnitt 44,
ist die Protokollversionsnummer. Es folgt ein
"H.Lan"-Abschnitt 46, der die Anzahl der 32-Bit-Men-
gen im Zellkopf anzeigt. Ein "Servicetyp"-Abschnitt
48 zeigt an, ob der Absender wiinscht, dass das Da-
tagramm Uber eine Route mit minimaler Verzégerung
oder uber eine Route mit maximalem Durchsatz
transportiert wird. Ein "Gesamtlange"-Abschnitt 50
zeigt die Gesamtzahl an Acht-Bit-Bytes im Zellkopf
und in den Daten an.

[0079] Inder nachsten Schicht identifiziert ein "Iden-
tifikations"-Abschnitt das Paket selbst. Ein "Markie-
rungs"-Abschnitt 54 zeigt an, ob das Datagramm ein
Fragment oder ein vollstandiges Datagramm ist. Ein
"Fragmentversatz"-Abschnitt 56 kennzeichnet die
Position dieses Fragments im Original-Datagramm,
falls das Datagramm fragmentiert ist.

[0080] In der nachsten Schicht enthalt ein "Lebens-
dauer"-Abschnitt 58 eine positive ganze Zahl zwi-
schen 1 und 255, die auf jeder absolvierten Route
schrittweise um 1 verringert wird.

[0081] Wenn der Wert zu 0 wird, so wird das Paket
nicht mehr weitergeleitet und wird zum Absender zu-
ruckgeschickt. Ein "Typ"-Abschnitt 60 zeigt den Typ
der weitergeleiteten Daten an. Ein "Zellkopfprifsum-
men"-Abschnitt 62 erméglicht die Uberpriifung der In-
tegritat des Paketes durch Vergleichen der tatsachli-
chen Prifsumme mit dem in Abschnitt 62 aufgezeich-
neten Wert.

[0082] Die nachste Schicht des Zellkopfes 42 ent-
halt die Quellen-IP-Adresse 64, woraufhin die nachs-
te Schicht die Ziel-IP-Adresse 66 enthalt. Dann fol-
gen ein optionaler "IP-Options"-Abschnitt 68 und ein
Stopfabschnitt (sofern notwendig), und dann beginnt
ein Datenabschnitt 70 des Paketes mit den Daten.

[0083] Die Struktur des Zellkopfes des Datenpake-
tes wird durch die erste Filterungskomponente 38
Uberprift, um zu ermitteln, ob dieser Zellkopf die not-
wendigen Datenfelder in der richtigen Reihenfolge
enthalt, damit der Zellkopf des Datenpaketes eine
Struktur gemaR dem Zellkopf 42 aufweist.

[0084] Die erste Filterungskomponente 38 gestattet
nur den Paketen mit der korrekten Zellkopfstruktur
den Weitertransport, wie in Schritt 3A gezeigt. An-
dernfalls werden die Pakete umgespeichert, wie in
Schritt 3B gezeigt.

[0085] Die Pakete mit dem richtigen Zellkopf — oder
die "IP-Pakete" werden nun an die zweite Filterungs-
komponente 40 weitergeleitet. Die zweite Filterungs-
komponente 40 Ubernimmt dann die Ubrigen Filte-
rungsschritte. In Schritt 3A Uberprift die zweite Filte-
rungskomponente 40 die IP-Pakete, um anhand des
Datenabschnitts des Paketes ihren Typ zu bestim-
men, wie in Fig. 4A gezeigt. Die Pakete missen in
eine von vier Kategorien fallen: H.225, H.245, RTP
und RTCP. Die Schritte des Verfahrens fiur H.225-Pa-
kete sind in Fig. 3A gezeigt, wahrend die Prozeduren
fur die Ubrigen Pakettypen in den jeweiligen

Fig. 3B-Fig. 3D gezeigt sind.

[0086] Sobald der Typ des Paketes festgestellt wur-
de, werden sowohl das Paket selbst als auch die In-
formationen bezulglich des Pakettyps an das Verwal-
tungsmodul 28 weitergeleitet, wie in Eig. 2 gezeigt.
Das Paket wird nun an die relevante Komponente in-
nerhalb des Verwaltungsmoduls 28 weitergegeben,
wie ebenfalls in Eig. 2 gezeigt, damit der Aufzeich-
nungsprozess durchgefliihrt werden kann. Die aufge-
zeichneten Pakete werden im Speichermodul 30 ge-
speichert, wie weiter unten unter Bezug auf Eig. 3C
und Fig. 3D eingehender beschrieben.

[0087] Wenn das Paket anhand seines Zellkopfes
als H.225-Paket identifiziert wurde (siehe Fig. 4B),
so wird das Paket an ein H.225-Anrufsteuerungsmo-
dul 78 innerhalb des Verwaltungsmoduls 28 weiter-
gegeben, wie in Fig. 2 gezeigt. Die Schritte des Ver-
waltungsverfahrens sind folgende (siehe Fig. 3A). In
Schritt 4A von Fig. 3A wird das H.225-Paket darauf-
hin Gberprift, ob es sich um ein Aufbau-Paket han-
delt, was anhand der Struktur der Daten in dem Paket
festgestellt wird. Diese Struktur ist in der Empfehlung
H.225.0 spezifiziert und enthalt wenigstens die fol-
genden Arten von Informationen:

* Protokollidentifikator (die Version von H.225.0,

die unterstitzt wird);
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* h245-Adresse (spezifische Transportadresse,
an der eine H.245-Zeichengabe durch den anru-
fenden Endpunkt oder Gatekeeper aufgebaut
werden soll);

* Quellenadresse (die H.323-IDs fiir die Quelle);

* Quelleninfo (enthalt einen Endpunkttyp, um es
der angerufenen Partei zu ermdglichen festzustel-
len, ob das Telefonat einen Gateway enthalt oder
nicht); und

» Zieladresse (das ist die Adresse, mit der der
Endpunkt verbunden werden will).

[0088] Es werden noch weitere Arten von Daten be-
noétigt, wie in der Empfehlung H.225.0 spezifiziert.
Anhand dieser Datenstruktur kann das H.225-Anruf-
steuerungsmodul 78 feststellen, ob es sich bei dem
Paket um ein Aufbau-Paket handelt.

[0089] Wenn es sich bei diesem Paket um ein Auf-
bau-Paket handelt, so wird dem ersten Zweig des
Verfahrens gefolgt. Der Quellenport wird einem Quel-
lenportfeld 74 eines H.225-Zellkopfes 72 entnom-
men, und der Zielport wird einem Zielportfeld 76 ent-
nommen (siehe Eig. 4B). In Schritt 5A wird nun die
Datenbank 26 von Fig. 1 daraufhin tberprift, ob ei-
ner der entsprechenden Terminals als aufzeichnen-
der Terminal definiert ist, d. h. ob Kommunikationssit-
zungen, die durch die IP-Adresse dieses Terminals
eingeleitet wurden, iberwacht werden sollen. Wenn
ja, so wird in Schritt 6A der Terminalstatus auf "Sit-
zungsbeginnanforderung” von dem Terminal, der
dem Quellenport entspricht, gesetzt.

[0090] Alternativ wird das Paket in Schritt 4B darauf-
hin Uberprift, ob es sich um ein Verbindungs-Paket
handelt, was anhand der Struktur der Daten in dem
Paket festgestellt wird. Diese Struktur ist in der Emp-
fehlung H.225.0 spezifiziert und enthalt wenigstens
die folgenden Arten von Informationen:

* Protokollidentifikator (die Version von H.225.0,

die unterstitzt wird);

* h245-Adresse (spezifische Transportadresse,

an der eine H.245-Zeichengabe durch den anru-

fenden Endpunkt oder Gatekeeper aufgebaut

werden soll);

« Zielinfo (enthalt einen Endpunkttyp, um es dem

Anrufer zu ermdglichen festzustellen, ob das Tele-

fonat einen Gateway enthalt oder nicht); und

» Konferenz-ID (enthélt eine eindeutige Identifizie-

rungsnummer zum lIdentifizieren der jeweiligen

Konferenz).

[0091] Wenn es sich bei dem Paket um ein Verbin-
dungs-Paket handelt, so wird dem zweiten Zweig des
Verfahrens gefolgt. In Schritt 5B wird die Markierung,
die den Terminalstatus anzeigt, daraufhin Uberpruft,
ob der Terminalstatus auf "Sitzungsbeginnanforde-
rung" gesetzt ist. In Schritt 6B werden die Details des
Anrufsignals in einer Gesprachsverlaufsdatenbank
78 des Speichermediums 30 gespeichert (siehe

Fig. 2). Diese Details beinhalten vorzugsweise die
Quellen- und die Ziel-IP-Adresse, den Quellen- und
den Ziel-Port, die Zeit, zu der die Kommunikationssit-
zung eingeleitet wurde, und alle sonstigen relevanten
Informationen. In Schritt 7B wird der Status des Ter-
minals auf "Warten auf den logischen Kanal" gesetzt.

[0092] Wenn die zweite Filterungskomponente 40
das Paket als ein H.245-Paket identifiziert hat, so
wird das Paket an ein H.245-Anrufsteuerungsmodul
82 innerhalb des Verwaltungsmoduls 28 weitergege-
ben, wie in Fig. 2 gezeigt. Solche H.245-Pakete sind
fur die H.245-Zeichengabe notwendig. Eine
H.245-Zeichengabe wird zwischen zwei Endpunkten
aufgebaut: einem Endpunkt und einer Mehrpunkt-
steuerung oder einem Endpunkt und einem Gatekee-
per (fir Beispiele und eine Beschreibung solcher
Endpunkte siehe Fig. 6 und Fig. 7).

[0093] Jeder Endpunkt kann im Rahmen einer Kom-
munikationssitzung anrufen und angerufen werden.
Das System der vorliegenden Erfindung Gberwacht
aber solche Kommunikationssitzungen nur und leitet
sie nicht ein. Somit verwendet das System der vorlie-
genden Erfindung die H.245-Zeichengabe, um fest-
zustellen, wann die Kommunikationssitzung begon-
nen hat, um die notwendigen Datenpakete effektiv
aufzuzeichnen, um die Sitzung zu speichern und spa-
ter zu rekonstruieren.

[0094] Die Schritte des Verwaltungsverfahrens fur
H.245-Pakete sind folgende (siehe Fig.3B). In
Schritt 1A von Eig. 3B wird das H.245-Paket darauf-
hin Gberprift, ob es sich um ein Paket mit der Anfor-
derung zum Erdffnen eines logischen Kanals handelt.
Wenn ja, so wird in Schritt 2A der Terminalstatus da-
raufhin Gberpruft, ob der Status auf "Warten auf den
logischen Kanal" steht. Wenn das der Fall ist, so wird
in Schritt 3A der Terminalstatus auf "Warten auf Be-
statigung" gesetzt.

[0095] Alternativ wird das H.245-Paket daraufhin
Uberpruft, ob es sich um ein Paket mit der Bestati-
gung der Eréffnung eines logischen Kanals handelt,
wie in Schritt 1B gezeigt. Wenn ja, so wird in Schritt
2B der Terminalstatus daraufhin Gberprift, ob der
Status auf "Warten auf Bestatigung" gesetzt ist. Ist
das der Fall, so wird in Schritt 3B der Terminalstatus
auf "Warten auf Terminalbereitschaft" gesetzt. In
Schritt 4B wird die Transportadresse des angerufe-
nen oder Zielterminals gespeichert. Dieses Trans-
portadresse wird dem Zielportfeld 76 des Zellkopfes
82 entnommen (siehe Fig. 4B). Es ist zu beachten,
dass H.225- und H.245-Pakete identische Zellkopf-
strukturen haben.

[0096] Des Weiteren wird alternativ das H.245-Pa-
ket daraufhin Gberprift, ob es ein Paket mit der Be-
statigung der Terminalbereitschaft ist, wie in schritt IC
gezeigt. Wenn ja, so wird in Schritt 2C die Terminal-
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bereitschaft in einer Gesprachsverlaufsdatenbank 80
gespeichert (siehe Fig. 2).

[0097] In Schritt 3C wird der Terminalstatus auf "in
der Gesprachsabwicklung" gesetzt, dergestalt, dass
die Kommunikationssitzung als erdffnet festgestellt
wurde, und dergestalt, dass das Verwaltungsmodul
28 nun RTP-Datenpakete empfangen kann.

[0098] Wenn die zweite Filterungskomponente 40
das Paket als ein RTP-Paket identifiziert hat, so wird
das Paket an ein RAS-Steuerungsmodul 84 (RAS =
Registration, Admission and Status) innerhalb des
Verwaltungsmoduls 28 weitergegeben, wie in Fig. 2
gezeigt. Die Schritte des Verwaltungsverfahrens fir
RTP-Pakete sind folgende (siehe Fig. 3C). In Schritt
1 von Fig. 3C wird der Terminalstatus daraufhin Gber-
pruft, ob er auf "in der Gesprachsabwicklung" gesetzt
ist. Wenn ja, so werden in Schritt 2 die RTP-Pakete in
einer RTP-Datenbank 86 auf dem Speichermedium
30 gespeichert (siehe Fig. 2). Fig. 4C zeigt die Struk-
tur des RTP-Paketzellkopfes, der dazu verwendet
werden kann, die Kommunikationssitzung zu identifi-
zieren, der das Paket entnommen wurde.

[0099] Und wenn die zweite Filterungskomponente
40 das Paket als ein RTCP-Paket identifiziert hat, so
wird das Paket an ein RTCP-Steuerungsmodul 88 in-
nerhalb des Verwaltungsmoduls 28 weitergegeben,
wie in Eig. 2 gezeigt. Die Schritte des Verwaltungs-
verfahrens flir RTCP-Pakete sind folgende (siehe
Eig. 3D). In Schritt 1 von Eig. 3D wird der Terminal-
status daraufhin Uberprift, ob ex auf "in der Ge-
sprachsabwicklung" gesetzt ist. Wenn ja, so werden
in Schritt 2 die RTCP-Pakete in der Gesprachsver-
laufsdatenbank 80 auf dem Speichermedium 30 ge-
speichert (siehe Fiqg. 2). Fig. 4D zeigt die Struktur
des RTCP-Paketzellkopfes, der dazu verwendet wer-
den kann, die Kommunikationssitzung zu identifizie-
ren, der das Paket entnommen wurde.

[0100] In den Eig. 3A-Fig. 3D wird somit das Ver-
fahren der vorliegenden Erfindung beziglich der Fil-
terung und Speicherung von Datenpaketen veran-
schaulicht, welche die aufgezeichnete Kommunikati-
onssitzung, wie sie mit dem erfindungsgemafRen
System aufgezeichnet wurde (wie in Fig. 1 und Fig. 2
gezeigt), bilden. Neben dem Aufzeichnen solcher
Kommunikationssitzungen kann das erfindungsge-
male System naturlich auch diese Kommunikations-
sitzungen abrufen und fur den Benutzer wiederge-
ben. Die aus gespeicherten Datenpaketen bestehen-
de gespeicherte Kommunikationssitzung kann durch
die Datenwiederherstellungseinheit 32 von Fig. 2 in
Verbindung mit dem Audiogerat 34 und dem Video-
gerat 36 abgerufen und wiedergegeben werden. Das
Verfahren des Abrufens und Wiedergebens von inte-
ressierenden Sitzungen ist in Eig. 5 dargestellt, wah-
rend bestimmte andere relevante Abschnitte des er-
findungsgemafen Systems in Eig. 2 gezeigt sind.

[0101] In Schritt 1 von Fig. 5 gibt der Benutzer die
Informationen bezlglich der Kommunikationssitzung
ein, die abgerufen und wiedergegeben werden soll.
Diese Informationen beinhalten vorzugsweise die
Terminalnummer oder sonstige Bezeichnungsinfor-
mationen bezlglich wenigstens einer der Parteien
der interessierenden Kommunikationssitzung, die
Uhrzeit, zu der die Sitzung begann, und die Uhrzeit,
zu der die Sitzung endete. Anstelle dieser Informatio-
nen kénnen jedoch auch andere Informationen auf-
genommen werden, solange genlgend Informatio-
nen zur Verfigung stehen, mit denen die interessie-
rende Kommunikationssitzung identifiziert werden
kann.

[0102] In Schritt 2 von Fig. 5 durchsucht die Daten-
wiederherstellungseinheit 32 die Gesprachsverlaufs-
datenbank 80 (siehe Fig.2) nach den Details der
Kommunikationssitzungen) innerhalb des angegebe-
nen Zeitbereichs. Diese Details werden dann mit den
vom Benutzer eingegebenen Informationen vergli-
chen, um wenigstens eine interessierende Kommuni-
kationssitzung innerhalb des Anrufbereichs zu fin-
den.

[0103] In Schritt 3 durchsucht die Datenwiederher-
stellungseinheit 32 die RTP-Datenbank 86 des Spei-
chermediums 30 (siehe Eig. 2), um im Wesentlichen
alle Datenpakete von der wenigstens einen Kommu-
nikationssitzung innerhalb des angegebenen Anruf-
bereichs zu finden. Optional und vorzugsweise wer-
den in Schritt 4, wenn der Audioabschnitt der Kom-
munikationssitzung in Stereo aufgezeichnet wurde,
die Datenpakete in verschiedene Audiokanale aufge-
teilt.

[0104] In Schritt 5 werden die Datenpakete durch
die Datenwiederherstellungseinheit 32 mittels eines
RTP-Softwaremoduls 91 (RTP = Real Time Protocol)
innerhalb der Datenwiederherstellungseinheit 32
wiederhergestellt. Das RTP-Softwaremodul 91 ord-
net die Datenpakete innerhalb jedes Kanals entspre-
chend dem Zeitstempel jedes Paketes. Wie in
Eig. 4C gezeigt, enthdlt ein RTP-Paketzellkopf 92
verschiedene wichtige Felder: ein Zeitstempelfeld 94,
ein Synchronisationsquellenidentifikatorenfeld 96
(Synchronisation Source — SSRC) und ein Teilnah-
mequellenidentifikatorenfeld 98 (Contributing Source
— CSRC). Das SSRC-Feld 96 dient dem Bestimmen
der Quelle der RTP-Pakete (des Absenders), die eine
eindeutige Identifizierungsadresse besitzt (der SS-
RC-ldentifikator). Der CSRC-Identifikator im CS-
RC-Feld 98 wird in einer Konferenz mit mehreren
Parteien verwendet und zeigt den SSRC-Identifikator
aller Parteien an. Das Zeitstempelfeld 94 wird vom
RTP-Softwaremodul 91 zum Bestimmen der relativen
Zeit verwendet, zu der die Daten in jedem Paket wie-
derzugeben sind.

[0105] Beispielsweise werden vorzugsweise die Au-
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diostromdaten der Sprache einer Person mit den im
Videostrom zu sehenden Lippenbewegungen dieser
Person synchronisiert — ein Prozess, den man "Lip-
pensynchronisation" nennt. Eine solche Synchroni-
sation erfordert mehr als das einfache Wiedergeben
von Audio- und Videodaten an bestimmten relativen
Zeitpunkten, da die Audio- und Videodatenpakete
moglicherweise nicht zur selben Zeit eintreffen und
darum geringfligig unterschiedliche Zeitstempel ha-
ben kénnen.

[0106] Nachdem das Datenpaket richtig synchroni-
siert wurde, wird die Steuerung der Wiedergabe der
Audiodaten von einer Audiokomponente 102 der Da-
tenwiederherstellungseinheit 32 entsprechend einem
oder mehreren Audio-Codecs Ubernommen (siehe
Fig. 2). Die Steuerung der Wiedergabe der Videoda-
ten wird von einer Videokomponente 104 der Daten-
wiederherstellungseinheit 32 entsprechend einem
oder mehreren Video-Codecs Ubernommen (siehe

Fig. 2).

[0107] Als geeignete Codecs kommen beispielswei-
se in Frage: ein Audio-Codec, der die CCITT-Emp-
fehlung G.711 (1988), Pulscodemodulation von
Sprachfrequenzen, verwendet; ein Audio-Codec, der
die CCITT-Empfehlung G.722 (1988), 7 kHz-Au-
dio-Codierung innerhalb von 64 kbit/s, verwendet; ein
Audio-Codec, der die ITU-T-Empfehlung G.723.1
(1996), Sprachcodierer: Doppelratensprachcodierer
fiir Multimediakommunikationen mit Ubertragungsra-
ten von 5,3 und 6,3 Kbps, verwendet; ein Audio-Co-
dec, der die CCITT-Empfehlung G.728 (1992),
Sprachcodierung mit 16 Kbps unter Verwendung von
gering-verzogerter code-erregter linearer Vorhersa-
ge, verwendet; ein Audio-Codec, der die ITU-T-Emp-
fehlung G.729 (1996), Sprachcodierung mit 8 Kbps
unter Verwendung von algebraischer code-erregter
linearer Vorhersage mit konjugierter Struktur
(CS-ACELP), verwendet; ein Video-Codec, der die
ITU-T-Empfehlung H.261 (1993), Video-Codec fir
audiovisuelle Dienste mit p x 64 kbit/s, verwendet;
ein Video-Codec, der die ITU-T-Empfehlung H.263
(1996), Video-Codec flir Kommunikation mit geringer
Bitrate, verwendet; und im Wesentlichen alle sonsti-
gen ahnlichen Codierungsstandards.

[0108] Wie in Fig. 2 gezeigt, werden die Audiodaten
durch das Audiogerat 34 wiedergegeben, das bei-
spielsweise einen Lautsprecher enthalten kdnnte.
Die Videodaten werden durch das Videogerat 36 wie-
dergegeben, das beispielsweise einen Anzeigemoni-
torschirm enthalten kdnnte. Schritt 5 von Fig. 5 wird
dann vorzugsweise wiederholt, dergestalt, dass im
Wesentlichen die gesamte Kommunikationssitzung
wiedergegeben wird. Wie in Schritt 6 gezeigt, wird je-
des Datenpaket der Kommunikationssitzung darauf-
hin Uberprift, ob die Anrufzeit vorbei ist. Wenn die
einzelne Sitzung noch nicht beendet ist, so wird vor-
zugsweise Schritt 5 wiederholt.

[0109] Alternativ und vorzugsweise wird, wenn die
Anrufzeit vorbei ist, die Gesprachsverlaufsdatenbank
80 durchsucht, um festzustellen, ob noch weitere
Kommunikationssitzungen innerhalb des vorgegebe-
nen Zeitraums aufgezeichnet wurden, wie in Schritt 7
gezeigt. Wenn wenigstens eine weitere derartige
Kommunikationssitzung vorliegt, so wird vorzugswei-
se das Verfahren von Fig. 5 ab Schritt 2 wiederholt.

[0110] GemaR bevorzugten Ausfihrungsformen der
vorliegenden Erfindung sind verschiedene Konfigura-
tionen des computergestitzten Protokollierungssys-
tems moglich. Beispiele dafiir sind in den Fig. 6 und

Fig. 7 gezeigt.

[0111] GemalR einer ersten Ausfihrungsform des
Systems der vorliegenden Erfindung, die in Fig. 6 ge-
zeigt ist, enthalt ein typisches System 104 in der Ba-
siskonfiguration eine einzelne erfindungsgemalie
Kommunikationssitzungsverwaltungseinheit 13 im
Wesentlichen in der in den Fig. 1 und Fig. 2 gezeig-
ten Form. Die Kommunikationssitzungsverwaltungs-
einheit 13 verwaltet die Kommunikation in einem
selbststandigen Intranet wie beispielsweise einem
LAN 106. Das LAN 106 ist sowohl mit der
Kommunikationssitzungsverwaltungseinheit 13 als
auch mit einer Mehrzahl von Terminals 108 verbun-
den, die als "T1", "T2" usw. bezeichnet sind und nach
dem H.323-Protokoll arbeiten. Jeder Terminal 108 ist
ein Endpunkt des LAN 106, der eine Zweiwegekom-
munikation in Echtzeit mit einem anderen Terminal
108, einem Gateway 110 oder einer Mehrpunktsteu-
erungseinheit 112 ermoglicht. Diese Kommunikation
besteht aus Steuerung, Anzeigen, Audiostromen, Vi-
deostromen und/oder Daten. Der Terminal 108 ist op-
tional lediglich in der Lage, eine solche Kommunika-
tion nur fir Audio, Audio und Daten, Audio und Video
oder fiir Audio, Daten und Video durchzufiihren. Wie
oben im Kapitel "Beschreibung des Standes der
Technik" angesprochen, kénnte die H.323-Entitat ein
Terminal sein, der Audio- und/oder Videokommunika-
tion als ein "LAN-Telefon" durchflihren kann, aber die
H.323-Entitat kdnnte ebenso ein selbststandiges Au-
dio- oder Videotelefon sein.

[0112] Der Gateway 110 (GW) ist gemaRl H.323
konstruiert und ist ein Endpunkt im LAN 106, der eine
Zweiwegekommunikation in Echtzeit zwischen Ter-
minals 108 im LAN 106 und (nicht gezeigten) ande-
ren geeigneten Terminals in einem WAN oder mit ei-
nem anderen derartigen (nicht gezeigten) Gateway
ermoglicht. Zu weiteren geeigneten Terminals geho-
ren jene, die den Empfehlungen H.310 (H.320 im
B-ISDN), H.320 (ISDN), H.321 (ATM), H.322
(GQOS-LAN), H.324 (GSTN), H.324M (Mobil) und
V.70 (DSVD) entsprechen.

[0113] Die Mehrpunkisteuerungseinheit (MPSE)
112 ist ein Endpunkt im LAN 106, der es ermdglicht,
dass drei oder mehr Terminals 108 und Gateways
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110 an einer Mehrpunktkonferenz teilnehmen.

[0114] Vorzugsweise enthalt das System 104 auch
einen Gatekeeper (GK) 114, der eine H.323-Entitat
im LAN 106 ist, die Adressen umwandelt und den Zu-
gang zum LAN 106 fur die Terminals 108, die Gate-
ways 110 und MPSEs 112 steuert. Der Gatekeeper
114 kann fur die Terminals 108, die Gateways 110
und MPSEs 112 auch andere Dienste erbringen, wie
beispielsweise Bandbreitenverwaltung und Auffinden
von Gateways 110.

[0115] Der Gatekeeper 114 ermoglicht vorzugswei-
se die Bestimmung der IP-Adresse von Terminals
108 im LAN 106, dergestalt, dass die richtige
IP-Adresse "on the fly" (direkt) bestimmt werden
kann.

[0116] Des Weiteren kann das LAN 106 auch
Nicht-Audio/Video-Gerate fir regulare T.120-Daten-
anwendungen unterstitzen, wie beispielsweise elek-
tronische Whiteboards, Standbildibertragung, Datei-
austausch, Datenbankzugriff usw.

[0117] Bei dem Basissystem 104 wird eine einzelne
selbststandige Kommunikationssitzungsverwal-
tungseinheit 13 zum Uberwachen, Protokollieren und
Abrufen samtlicher Audio- und/oder Videotelefonate
entweder zwischen zwei oder mehr Terminals 108,
die an das LAN 106 angeschlossen sind, oder zwi-
schen jeglichen Telefonaten, an denen einer oder
mehrere dieser Terminals 108 teilnehmen, verwen-
det. Bei der bevorzugten Ausfiihrungsform des Sys-
tems von Eig. 6, die einen Gatekeeper 114 enthalt,
sowie bei dem System von FEig. 7 fuhrt jedoch das
RAS-Steuerungsmodul 84 nach Eréffnung der Kom-
munikationssitzung vorzugsweise ebenfalls eine
RAS-Zeichengabe zwischen dem Verwaltungssteue-
rungsmoduls und der NSK 16 durch, wenn es die
Konfiguration des Systems verlangt. Eine solche Zei-
chengabe verwendet H.225.0-Meldungen, um Regis-
trierungs-, Zulassungs-, Bandbreitenanderungs-Sta-
tus- und Trennungsprozeduren zwischen Endpunk-
ten und Gatekeepern durchzufiihren. Diese Meldun-
gen werden auf einem RAS-Zeichengabekanal wei-
tergeleitet, der von dem Anrufsignalisierungskanal
und dem H.245-Steuerungskanal unabhangig ist.
Prozeduren fir einen offenen logischen Kanal gemaf
H.245 werden zum Aufbau des RAS-Zeichengabeka-
nals nicht verwendet. In LAN-Umgebungen, die ei-
nen Gatekeeper (Zone) haben, wird der RAS-Zei-
chengabekanal zwischen dem Endpunkt und dem
Gatekeeper eroffnet. Der RAS-Zeichengabekanal
wird vor dem Aufbau anderer Kanale zwischen
H.323-Endpunkten erdffnet.

[0118] Fig.7 zeigt eine zweite Ausfiihrungsform
des Systems der vorliegenden Erfindung als ein Zo-
nenkonfigurationssystem 116. Eine Zone 118 ist die
Gesamtheit aller Terminals (Tx) 108, Gateways (GW)

110 und Mehrpunktsteuerungseinheiten (MPSEs)
112, die von einem einzelnen Gatekeeper (GK) 114
verwaltet werden. Die Zone 118 enthalt wenigstens
einen Terminal 108, aber nicht unbedingt einen oder
mehrere Gateways 110 oder MPSEs 112. Die Zone
118 hat nur einen einzigen Gatekeeper 114, wie ge-
zeigt. In der gezeigten bevorzugten Ausfihrungsform
jedoch ist die Zone 118 vorzugsweise von der
LAN-Topologie unabhangig und enthalt vorzugswei-
se mehrere LAN-Segmente 120, die mittels Routern
(R) 122, wie gezeigt, oder mittels anderer ahnlicher
Vorrichtungen angeschlossen sind.

[0119] Jedes uberwachte LAN-Segment 120 hat
eine erfindungsgemafie lokale Kommunikationsver-
waltungseinheit 124, von denen zwei gezeigt sind.
Eine erfindungsgemale zentrale Verwaltungseinheit
126 steuert alle lokalen Kommunikationsverwal-
tungseinheiten 124. Neben zentralisierten Daten-
bank- und Steuerungsdiensten kann die zentrale Ver-
waltungseinheit 126 auch fur die Echtzeitiberwa-
chung und offline-Wiederherstellung von Audio-
und/oder Videokommunikationssitzungen von einem
einzigen Punkt aus verwendet werden. Die zentrale
Verwaltungseinheit 126 ist optional und vorzugswei-
se entweder eine dedizierte Einheit, die in ihrer Struk-
tur den lokalen Kommunikationsverwaltungseinhei-
ten 124 ahnelt, nur ohne deren Speicherfahigkeit,
oder die zentrale Verwaltungseinheit 126 ist alterna-
tiv und vorzugsweise in die lokalen Kommunikations-
verwaltungseinheiten 124 integriert, dergestalt, dass
sie die Funktionen sowohl der lokalen Kommunikati-
onsverwaltungseinheit 124 als auch der zentralen
Verwaltungseinheit 126 in einer einzelnen Station
bietet.

[0120] Die lokalen Kommunikationsverwaltungsein-
heiten 124 sind vorzugsweise entweder Kommunika-
tionsverwaltungseinheiten 13, im wesentlichen so,
wie sie in Fig. 1 und Fig. 2 beschrieben sind, oder sie
sind alternativ und vorzugsweise einfachere Einhei-
ten, die nicht die Fahigkeit haben, eine Kommunika-
tionssitzung lokal abzurufen und wiederzugeben.

[0121] Bei einer weiteren (nicht gezeigten) bevor-
zugten Ausfuhrungsform der vorliegenden Erfindung
wird vorzugsweise ein Mehrbenutzerbetrieb auf der
Basis einer Client/Server-Architektur fir das Basis-
system 104 und das Zonensystem 116 unterstitzt.
Es kann eine unbegrenzte Anzahl von Client-Statio-
nen an beliebigen Stellen des LAN angeschlossen
werden, wodurch die Benutzer die Mdglichkeit der
Verwaltung, der Uberwachung und des Abrufens er-
halten, so wie es durch die Befugnisebene jedes ein-
zelnen Benutzers festgelegt ist.

[0122] Es versteht sich, dass die obigen Beschrei-
bungen nur als Beispiele dienen sollen und dass in-
nerhalb des Geltungsbereichs der vorliegenden Er-
findung zahlreiche andere Ausfihrungsformen maég-
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lich sind.
Patentanspriiche

1. System flr die Verwaltung einer computernetz-
werkgestitzten Telefonsitzung Uber ein Compu-
ternetzwerk, wobei das Computernetzwerk in eine
Mehrzahl von Segmenten unterteilt ist, wobei das
System Folgendes umfasst:

(a) einen Netzwerkverbinder zum Einklinken in das
Computernetzwerk und zum Empfangen von Daten-
paketen von einem einzelnen Segment des Compu-
ternetzwerkes;

(b) eine Filterungseinheit zum Filtern der Datenpake-
te von dem einzelnen Segment und zum Entgegen-
nehmen der Datenpakete im Wesentlichen nur, wenn
die Datenpakete Daten enthalten, bei denen es sich
um Audio- und/oder Videodaten handelt, dergestalt,
dass die Datenpakete wenigstens einen Teil der com-
puternetzwerkgestitzten Telefonsitzung bilden, und
dergestalt, dass die Datenpakete ausgewahlte Da-
tenpakete sind;

(c) eine Verwaltungseinheit zum Empfangen der aus-
gewahlten Datenpakete von dem einzelnen Segment
und zum Speichern der ausgewahlten Datenpakete,
dergestalt, dass die ausgewahlten Datenpakete ge-
speicherte Datenpakete sind, wobei die Verwaltungs-
einheit und die Filterungseinheit eine lokale Verwal-
tungseinheit fur das einzelne Segment des Compu-
ternetzwerkes bilden, wobei die lokale Verwaltungs-
einheit die ausgewahlten Datenpakete analysiert,
wenn die computernetzwerkgestutzte Telefonsitzung
innerhalb des einzelnen Segments stattfindet;

(d) ein Speichermedium zum Empfangen und zum
Speichern der gespeicherten Datenpakete von der
lokalen Verwaltungseinheit, dergestalt, dass wenigs-
tens ein Teil der computernetzwerkgestitzten Tele-
fonsitzung gespeichert wird; und

(e) eine zentrale Verwaltungseinheit zum Steuern je-
der lokalen Verwaltungseinheit, wobei die zentrale
Verwaltungseinheit das Speichern auf dem Speicher-
medium steuert und die zentrale Verwaltungseinheit
die ausgewahlten Datenpakete von der compu-
ternetzwerkgestitzten Telefonsitzung analysiert,
wenn die computernetzwerkgestutzte Telefonsitzung
Datenpakete enthalt, die Uber eine Mehrzahl von
Segmenten des Computernetzwerkes Ubertragen
wurden.

2. System nach Anspruch 1, das des Weiteren
Folgendes umfasst:
(f) eine Datenwiederherstellungseinheit zum Abrufen
und Wiedergeben des wenigstens einen Teils der
computernetzwerkgestitzten Telefonsitzung, wobei
die Datenwiederherstellungseinheit die Datenpakete
Uber die zentrale Verwaltungseinheit von dem Spei-
chermedium anfordert und wobei die Datenwieder-
herstellungseinheit die Datenpakete zum Wiederge-
ben des wenigstens einen Teils der computernetz-
werkgestitzten Telefonsitzung rekonstruiert.

3. System nach Anspruch 2, wobei die Datenwie-
derherstellungseinheit des Weiteren eine
Kommunikationssitzungswiedergabeeinheit zum
Wiedergeben des wenigstens einen Teils der Kom-
munikationssitzung umfasst.

4. System nach Anspruch 3, wobei es sich bei
der Kommunikationssitzungswiedergabeeinheit um
ein Video- und/oder Audiogerat handelt.

5. System nach Anspruch 2, das des Weiteren
Folgendes umfasst
(g) eine mit der Filterungseinheit verbundene Daten-
bank zum Speichern von Filterungsinformationen,
wobei diese Filterungsinformationen wenigstens eine
IP-Adresse der Partei enthalten, deren compu-
ternetzwerkgestitzte Telefonsitzungen Uberwacht
werden; wobei die Filterungseinheit die Datenpakete
entsprechend den Filterungsinformationen entge-
gennimmt, dergestalt, dass die Filterungseinheit die
Datenpakete im Wesentlichen nur entgegennimmt,
wenn die Datenpakete den Filterungsinformationen
entsprechen.

6. System nach Anspruch 5, das des Weiteren
Folgendes umfasst:
(h) einen Benutzercomputer zum Empfangen we-
nigstens eines Befehls eines Benutzers und zum An-
zeigen von Informationen an den Benutzer, derge-
stalt, dass der Benutzer die Filterungsinformationen
entsprechend dem wenigstens einen Befehl des Be-
nutzers festlegt.

7. System nach Anspruch 6, wobei es sich bei
dem Computernetzwerk um ein LAN (Local Area Net-
work) oder ein WAN (Wide Area Network) handelt.

8. System nach Anspruch 7, wobei es sich bei
dem Computernetzwerk um ein LAN (Local Area Net-
work) handelt.

9. System nach Anspruch 1, wobei der Netzwerk-
verbinder eine Netzwerkschnittstellenkarte ist.

10. Verfahren zum Speichern wenigstens eines
Teils einer in einem Computernetzwerk stattfinden-
den computernetzwerkgestutzten Telefonsitzung,
wobei die computernetzwerkgestutzte Telefonsitzung
zwischen einem Paketquellenort und einem Paket-
zielort stattfindet, wobei die Schritte des Verfahrens
durch einen Datenprozessor ausgefiihrt werden, wo-
bei das Verfahren folgende Schritte umfasst:

(a) Empfangen eines Datenpaketes von dem Paket-
quellenort in einem Computernetzwerk;

(b) Analysieren des Datenpaketes, um festzustellen,
ob das Datenpaket ein Paket der computernetzwerk-
gestltzten Telefonsitzung ist;

(c) wenn das Datenpaket das Paket der compu-
ternetzwerkgestitzten Telefonsitzung ist, Filtern we-
nigstens der Daten in dem Datenpaket, um festzu-
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stellen, ob diese Daten Daten der computernetzwerk-
gestutzten Telefonsitzung enthalten;

(d) wenn diese Daten Daten der computernetzwerk-
gestltzten Telefonsitzung enthalten, Analysieren die-
ser Daten der computernetzwerkgestitzten Telefon-
sitzung; und

(e) Speichern des Paketes der computernetzwerkge-
stutzten Telefonsitzung dergestalt, dass ein gespei-
chertes Paket entsprechend diesem Typ entsteht,
dergestalt, dass das gespeicherte Datenpaket we-
nigstens einen Teil der computernetzwerkgestitzten
Telefonsitzung bildet.

11. Verfahren nach Anspruch 10, wobei das Da-
tenpaket einen Zellkopf aufweist und wobei der
Schritt des Analysierens des Datenpaketes in Schritt
(d) des Weiteren folgenden Schritt umfasst:

(i) Filtern des Zellkopfes des Datenpaketes, um Zell-
kopfdaten im Zusammenhang mit der computernetz-
werkgestitzten Telefonsitzung abzurufen.

12. Verfahren nach Anspruch 11, wobei der Un-
terschritt (i) von Schritt (d) des Weiteren folgenden
Schritt umfasst:

(I) Analysieren der Zellkopfdaten, um festzustellen,
ob das Datenpaket ein IP-Paket ist.

13. Verfahren nach Anspruch 12, wobei der
Schritt des Analysierens der Zellkopfdaten in Unter-
schritt () des Weiteren folgende Schritte umfasst:

(i) Uberpriifen des Zellkopfes des IP-Paketes, um
eine IP-Adresse des Paketquellenortes festzustellen;
(ii) Feststellen, ob die IP-Adresse eine aufgezeichne-
te IP-Adresse ist;

(iii) Weiterleiten des IP-Paketes dergestalt, dass ein
weitergeleitetes IP-Paket gebildet wird, im Wesentli-
chen nur, wenn die IP-Adresse die aufgezeichnete
IP-Adresse ist; und

(iv) alternativ Umspeichern des |IP-Paketes.

14. Verfahren nach Anspruch 13, wobei der
Schritt des Feststellens, ob die IP-Adresse die aufge-
zeichnete IP-Adresse ist, durch Vergleichen der
IP-Adresse mit einer Liste von IP-Adressen von Pa-
ketquellenorten durchgefiihrt wird, dergestalt, dass,
wenn die IP-Adresse in der Liste aufgefuhrt ist, die
IP-Adresse die aufgezeichnete IP-Adresse ist.

15. Verfahren nach Anspruch 13, wobei der
Schritt (d) des Weiteren folgende Schritte umfasst:
(ii) Analysieren des IP-Paketes, um feststellen, ob
das weitergeleitete IP-Paket ein H.225-Paket, ein
H.245-Paket, ein RTP-Paket oder ein RTCP-Paket
ist;

(i) wenn der Typ des weitergeleiteten |P-Paketes
das H.225-Paket ist, Feststellen, ob das H.225-Paket
ein Aufbau-Paket oder ein Verbindungs-Paket ist;
(iv) wenn das H.225-Paket das Aufbau-Paket ist, Set-
zen einer Statusmarkierung auf "Sitzungsbeginnan-
forderung";

(v) alternativ, wenn das H.225-Paket das Verbin-
dungs-Paket ist und die Statusmarkierung auf "Sit-
zungsbeginnanforderung" gesetzt ist, Speichern we-
nigstens eines Details der computernetzwerkgestuitz-
ten Telefonsitzung; und

(vi) Setzen der Statusmarkierung auf "Warten auf lo-
gischen Kanal".

16. Verfahren nach Anspruch 15, wobei der
Schritt (d) des Weiteren folgende Schritte umfasst:
(vii) alternativ, wenn der Typ des weitergeleiteten
IP-Paketes das H.245-Paket ist, Feststellen, ob das
H.245-Paket ein Paket mit der Anforderung zum Er-
offnen eines logischen Kanals, ein Paket mit der Be-
statigung der Eréffnung eines logischen Kanals oder
ein Paket mit der Bestatigung der Terminalbereit-
schaft ist;

(viii) wenn das H.245-Paket das Paket mit der Anfor-
derung zum Erdffnen eines logischen Kanals ist und
die Statusmarkierung auf "Warten auf logischen Ka-
nal" steht, Setzen der Statusmarkierung auf "Warten
auf Bestatigung";

(xi) alternativ, wenn das H.245-Paket das Paket mit
der Bestatigung der Erdffnung eines logischen Ka-
nals ist und die Statusmarkierung auf "Warten auf Be-
statigung" steht, Ausfiihren folgender Schritte:

(A) Setzen der Statusmarkierung auf "Warten auf Ter-
minalbereitschaft"; und

(B) Speichern einer Transportadresse des Zielortes
der Kommunikationssitzung; und

(xii) ebenfalls alternativ, wenn das H.245-Paket das
Paket mit der Bestatigung der Terminalbereitschaft
ist, Ausfiihren folgender Schritte:

(A) Speichern einer Bereitschaft des Paketzielortes
aus dem Paket mit der Bestatigung der Terminalbe-
reitschaft; und

(B) Setzen der Statusmarkierung auf "in der Ge-
sprachsabwicklung".

17. Verfahren nach Anspruch 16, wobei, wenn
die Statusmarkierung auf "in der Gesprachsabwick-
lung" steht und der Typ des weitergeleiteten IP-Pake-
tes das RTP-Paket ist, das RTP-Paket gespeichert
wird.

18. Verfahren nach Anspruch 16, wobei, wenn
die Statusmarkierung auf "in der Gesprachsabwick-
lung" steht und der Typ des weitergeleiteten IP-Pake-
tes das RTCP-Paket ist, das RTCP-Paket gespei-
chert wird.

19. Verfahren nach Anspruch 10, das des Weite-
ren folgende Schritte umfasst:
(f) Abrufen des gespeicherten Datenpaketes derge-
stalt, dass ein abgerufenes Datenpaket gebildet wird;
und
(g) Rekonstruieren wenigstens eines Teils der com-
puternetzwerkgestitzten Telefonsitzung entspre-
chend dem abgerufenen Datenpaket.
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20. Verfahren nach Anspruch 19, wobei der
Schritt des Abrufens des Datenpaketes von Schritt (f)
folgende Schritte enthalt:

(i) Abrufen einer Quellen-IP-Adresse des Paketquel-
lenortes, einer Startzeit der netzwerkgestutzten Tele-
fonsitzung und einer Endzeit der computernetzwerk-
gestutzten Telefonsitzung; und

(i) Auswahlen wenigstens einer computernetzwerk-
gestltzten Telefonsitzung entsprechend der Quel-
len-IP-Adresse, der Startzeit und der Endzeit.

21. Verfahren nach Anspruch 19, wobei der
Schritt des Rekonstruierens wenigstens eines Teils
der computernetzwerkgestitzten Telefonsitzung von
Schritt (g) die Wiedergabe von Audiodaten enthalt.

22. Verfahren nach Anspruch 19, wobei der
Schritt des Rekonstruierens wenigstens eines Teils
der computernetzwerkgestitzten Telefonsitzung von
Schritt (g) die Wiedergabe von Videodaten enthalt.

23. Verfahren nach Anspruch 19, wobei der
Schritt des Rekonstruierens wenigstens eines Teils
der computernetzwerkgestitzten Telefonsitzung von
Schritt (g) des Weiteren folgende Schritte umfasst:
(i) Empfangen von im wesentlichen nur RTP-Pake-
ten;

(i) Uberpriifen eines Zellkopfes der RTP-Pakete, um
einen Zeitstempel fur jedes RTP-Paket zu ermitteln;
und

(iii) Wiedergeben der RTP-Pakete in einer Reihenfol-
ge entsprechend dem Zeitstempel.

Es folgen 8 Blatt Zeichnungen
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