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Beschreibung

Verfahren zum Abgleich einer Zustandsangabe fiir eine Netz-—
werkeinrichtung zwischen einem Vorschriftenentscheidungspunkt
und einem Vorschriftendurchsetzungspunkt

Die Erfindung betrifft ein Verfahren zum Abgleich einer Zu-
standsangabe flir eine Netzwerkeinrichtung, insbesondere einen
Router, zwischen einem Vorschriftenentscheidungspunkt (“Poli-
cy Decision Point?”, PDP) und einem Vorschriftendurchsetzungs-—
punkt (“Policy Enforcement Point”, PEP) in einem Dateniiber-

tragungs— bzw. Telekommunikationsnetz.

Netzwerke filir die Ubertragung von Daten zwischen einer Viel-
zahl wvon Endknoten, wie das Internet oder private Netze, etwa
ein Firmen—-Intranet, verfligen tiber Einrichtungen fiir die We-
gewahl und zur Weiterleitung der Daten zwischen den Endkno-—
ten. Beilspiele flir derartige Einrichtungen sind Router,
Bridges, Switches, und Gateways. Beim Betrieb eines Routers
in einem paketorientierten Netz sind eine Vielzahl von Daten-—
paketen, die aus unterschiedlichen Wegen zu dem Router gelan-—
gen und die unterschiedliche Absenderadressen aufweisen, zu
routen. Die entsprechenden Datenstrdme unterscheiden sich je-
doch in ihren Anforderungen an die Weiterleitung, sowohl was
die erforderliche Bandbreite pro Datenstrom betrifft, als
auch die Toleranz gegeniber Datenverlusten oder Verzdgerungen
bel der Weiterleitung.

Aus diesem Grund werden in den meisten Routern die Pakete
nicht einfach strikt in der Reihenfolge ihres Eintreffens be-
arbeitet (“Best-Effort”-Bearbeitung), sondern die Ressourcen
eines Routers, bspw. die fiir die Verbindungen zu weiteren
Einrichtungen des Netzes verfligharen Bandbreiten, mittels so-
genannter Bandbreiten—Management—Konzepte verwaltet. In einem
solchen Netz stehen also fiir unterschiedliche Anforderungen

unterschiedliche Dienste oder Services bereit, deshalb nennt
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man die obengenannten Konzepte auch Quality-of-Service (QoS)-—
Konzepte.

Konkret sind in dem Router Vorschriften ("rules") implemen-—
tiert, die die Behandlung von im Router eintreffenden Paketen
spezifizieren, bspw. die Einordnung in spezifische Eingangs-—
/Ausgangsqueues mit vorgegebenen Zwischenspeichergrdfien, und
die Weiterleitung Uber eine Netzwerkverbindung bei Vorliegen
mehrerer konkurrierender Queues. Die Pakete werden hierfir
gemdl der Spezifikation in der Vorschrift/den Vorschriften
klassifiziert, beispielsweise bzgl. ihrer Absende- und/oder
Zieladresse oder Zugehdrigkeit zu einer bestimmten Ende—zu-—
Ende—Verbindung, und entsprechend in die Queues eingeordnet.
Die Vorschriften sowie die sich hieraus ergebenden Dienste
werden in der englischen Fachsprache als "Policy"™ bezeichnet.

Um die Dienste in Anspruch zu nehmen, miissen die von einem
Endknoten, bspw. einem Datenserver, ausgehenden Datenpakete
in ihren Headern bzw. Nachrichtenkdpfen mit Markierungen ver-—
sehen werden, die bei der Klassifikation in den fir die Wege-—
wahl zustd@ndigen Netzwerkeinrichtungen ausgewertet werden.
Bekannt ist beispielsweise die Verwendung des sog. DS-Feldes
("WDiffServ-Field”) gemdh dem IETF-Dokument RFC 2474, das den
dlteren Definitionen eines IPv4 TOS-Oktetts im Header eines
IP-Paketes (RFC 791) oder dem IPv6 Traffic Class Octett

(IPv6) fir die Mark%erung vorzuziehen ist.

Fir den Internet—-Bereich sind vom Standardisierungsgremium
IETF Standards fiir die Spezifikation, Ubertragung und Anwen—
dung von Vorschriften definiert worden, vgl. hierzu die RFC
2753 "Framework for policy based admission control" und die
REFC 2748 "The COPS (Common Open Policy Service) protocol™.
Dieses Rahmenwerk findet beispielsweise auch Anwendung in Mo-
bilfunknetzen der dritten Generation, beispielsweise gemdl
den 3GPP-SBLP— und —-Go—-Mechanismen (3GPP TS 23.207 und TS
29.207).

PCT/EP2005/051197
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Im IETF-Modell liegen im wesentlichen zwei Architekturelemen-
te zur Steuerung von Netzwerkeinrichtungen mittels Vorschrif-
ten vor: Der Vorschriftendurchsetzungspunkt ("Policy Enforce-
ment Point", PEP) und der Vorschriftenentscheidungspunkt
("Policy Decision Point", PDP). Der PEP bzw. Vorschriften-—
durchsetzungspunkt ist iblicherweise auf einer Netzwerkein-—
richtung implementiert, auf dem mindestens eine Vorschrift
zur Ausfithrung kommt. Der PDP bzw. Vorschriftenentscheidungs-—
punkt liegt {iblicherweise auf einem als eigenstdndige Ein-—
richtung ausgefiihrten Policy- bzw. Vorschriftenserver vor. Im
PDP werden Entscheildungen zur Ausfiihrung einer Vorschrift in
einer Netzwerkeinrichtung getroffen. Durchgesetzt wird eine
derartige Entscheidung durch den PEP. Der Austausch von Nach-
richten, welche die Entscheidung iiber eine Vorschrift, bzw.
deren Durchsetzung betreffen, kann hierbeil gemidh dem obener-—
wdhnten COPS-Protokoll abgewickelt werden.

Der Zustand einer Netzwerkeinrichtung wird dabei mindestens
teilweise durch die momentan zur Ausfithrung vorgesehenen bzw.
aktivierten Vorschriften angegeben, wobel die Vorschriften
kontrollieren, wie der Zustand im wesentlichen auszusehen
hat, und den Vorgang der Zustands&nderung vorgeben. Fliir das
(netzwerkweite) Bandbreitenmanagement ist es von groBer Be-
deutung, dass nicht nur der lokale PEP, sondern auch der PDP
zu Jjedem Zeitpunkt Uber den Zustand eines Routers informiert
ist. Die Kenntnis des zZustandes ist auch wichtig, damit der
PDP von sich aus, ohne vorherigen Anstol vom PEP, Zustandsin—
derungen veranlassen kann.

Das COPS—Protokoll ermdglicht den Abgleich der zustandsinfor-
mationen bzw. der Angaben, die den Zustand der Netzwerkein-
richtung betreffen, zwischen PDP und PEP, um die Zustandsan-—
gaben zwischen beiden Knoten konsistent zu halten. Dies be-
deutet aber, dass Jegliche Zustandsdnderung zwischen PDP und
PEP unmittelbar kommuniziert werden muss. Hierfilir sind im
COPS—Protokoll eine Reihe wvon Nachrichtenaustauschverfahren
spezifiziert (vgl. die RFC 2748):

PCT/EP2005/051197
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— Reqguest—Nachrichten vom PEP-Client werden vom PDP gespei-—
chert bzw. in Zuordnung zu einer Reprisentation der betref-
fenden Netzwerkeinrichtung abgelegt, bis sie explizit durch
den PEP unter Verwendung von Delete—Request—Nachrichten stor-
niert werden; hierbei ist der PEP fir die Benachrichtigung
des PDPs verantwortlich, wenn ein Request—Zustand in der
Netzwerkeinrichtung bzw. dem PEP sich gedndert hat;

— in Reaktion auf eine Request—-Nachricht vom PEP oder auf an-
dere externe Ereignisse sendet der PDP Decision—Nachrichten
an den PEP, wobeli nachfolgende Entscheidungen durch den PDP
zum Aktualisieren oder LOschen der zuvor ausgegebenen Ent—
scheidungen asynchron durch den PDP vorgenommen werden kon—
nen;

— der PEP sendet Report—-Nachrichten an den PDP, um ilber die
Ausfliihrung der Decisions oder weitere Zustandsdnderungen zu
berichten;

— der PDP kann eine Synchronize-State—-Request—-Nachricht ver-—
wenden, um eine Zustandssynchronisierung anzustoBen, indem
ein Client angewiesen wird, die Vorschriften betreffend den
Zustand der betreffenden Netzwerkeinrichtung ganz oder teil-
weise an den PDP zu senden.

Eine auf diesen Nachrichten basierende Kommunikation stellt
sicher, dass die Angaben betreffend den Zustand eines Routers
im PDP und im PEP konsistent sind. Problematisch ist hierbeil
allerdings, dass flir den Zustandsabgleich jedes Mal ein ex-—
pliziter Nachrichtenaustausch erforderlich ist. Beil starker
Auslastung des Netzes und/oder des Vorschriftenservers
und/oder des Vorschriftenclients, ist es wiinschenswert, den
Nachrichtenaustausch zu minimieren. Einmal werden zur Erzeu-—
gung derartiger Nachrichten Resscurcen bendtigt, die etwa auf
dem Router, dem der PEP zugeordnet ist, fir den Transport wvon
Nutzdaten nicht mehr zur Verfliigung stehen. Zum anderen ist
auch die Ubermittlung von Signalisierungsnachrichten, bei-
spielsweise nach dem COPS—Protokoll, besonders ressourcenin-
tensiv, da solche Nachrichten mit hoher Prioritdt und hoher
Zuverldssigkeit durch das Netz befdrdert werden miissen. Den

PCT/EP2005/051197
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Bandbreitenbedarf fiir die Signalisierung zu minimieren,
stellt daher eine wesentliche Herausforderung dar.

Die Aufgabe der vorliegenden Erfindung besteht daher darin,
den Nachrichtenverkehr zwischen einem Vorschriftenentschei—
dungspunkt und einem Vorschriftendurchsetzungspunkt in einem
Datenilibertragungsnetzwerk auf das unumgdnglich notwendige Mi-—
nimum zu reduzieren, sowle einen entsprechend ausgebildeten
Vorschriftenserver und Vorschriftenclient anzugeben.

Diese Aufgabe wird durch ein Verfahren mit den Merkmalen des
Anspruch 1 sowie einem Vorschriftenserver mit den Merkmalen
des Anspruchs 9 und einem Vorschriftenclient mit den Merkma-—
len des Anspruchs 11 geldst.

Ein wesentlicher Gedanke der Erfindung beruht auf der Beo-
bachtung, dass in realen Szenarien eine Zustandsdnderung sehr
h8ufig im Voraus bekannt bzw. absehbar ist. In diesen F&allen
sollte ein Abgleich der Zustandsangaben auf implizite Weise
moéglich sein. GemdB der Erfindung wird daher ein Verfahren
zum Abgleich eines Zustandes zwischen PEP und PDP vorgeschla-
gen, bei dem in die bekannten Request- und Decision-Nachrich-
ten ein Element bzw. Objekt (im englischen "Policy Element"
bzw. "Policy Obiject") erganzt wird, welches eine Zeitbindung
flir die Ausfiihrung der Vorschrift in der Netzwerkeinrichtung
angibt. Entsprechend ausgebildete PDPs bzw. PEPs aktualisie-—
ren dann zu den durch dieses Vorschriftenelement spezifizier-—
ten Zeitpunkten den Zustand der betreffenden Netzwerkeinrich-
tung durch De/aktivieren der Vorschrift, ohne dass ein Nach-
richtenaustausch erforderlich ist. Hierdurch kann der Nach-
richtenverkehr zwischen dem Vorschriftenserver und —-client
auf ein Minimum reduziert werden.

Konkret wird ein Verfahren zum Abgleich einer Zustandsangabe
fiir eine Netzwerkeinrichtung, insbesondere einen Router, zwi-
schen einem Vorschriftenentscheidungspunkt und einem Vor-—
schriftendurchsetzungspunkt in einem Dateniibertragungsnetz-—
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werk vorgeschlagen. Hierbei verfiigt die Netzwerkeinrichtung
im Netzwerk {iber Ressourcen zur Behandlung von Daten, insbe-
sondere der Weilterleitung der Daten, einer Mehrzahl von Da-—
tenstrbmen. Die Verwendung der Ressourcen flir die Datenstrdme
ist gemdR® mindestens einer durch die Netzwerkeinrichtung ver-
arbeitbaren Vorschrift steuerbar. Hierbei gibt die Vorschrift
mindestens teilweise den Zustand der Netzwerkeinrichtung an.
In dem Vorschriftenentscheidungspunkt im Netzwerk wird iiber
die Ausfihrung der Vorschrift fir die Steuerung der Ressour—
cen in dem Netzwerkelement entschieden. Durch den der Netz-—
werkeinrichtung zugeordneten Vorschriftendurchsetzungspunkt
wird die Vorschrift so durchgesetzt, dass die Vorschrift in
der Netzwerkeinrichtung ausgefiihrt wird. Bei dem Verfahren
wird zwischen dem Vorschriftenentscheidungspunkt und dem Vor-—
schriftendurchsetzungspunkt mindestens eine Vorschriftennach-
richt Ubermittelt, welche die Entscheidung ltber die Vor-—
schrift und/oder die Durchsetzung der Vorschrift betrifft.
Die Vorschrift enthdlt mindestens ein Vorschriftenelementi,
das flir die Ausfiihrung der Vorschrift ausgewertet wird. Er-—
findungsgemdh enthdlt die Vorschrift ein Zeitbindungs-vVor—
schriftenelement, das eine Zeitbindung flir die Ausfiihrung der
Vorschrift in der Netzwerkeinrichtung angibt.

Eine erfindungsgemdl ausgebildete Vorschrift mit Zeitbin-
dungs—-Vorschriftenelementen kann, beispielsweise durch einen
Administrator vorgegeben, im Vorschriftendurchsetzungspunkt
und Vorschriftenentscheidungspunkt vorliegen. In diesem Fall
kénnte ein Nachrichtenaustausch dergestalt erfolgen, dass auf
das vorgegebene Zeitbindungs—Vorschriftenelement iiber eine
Indexierung Bezug genommen wird. In bevorzugten Ausfithrungs-—
formen ist jedoch das Zeitbindungs—Vorschriftenelement ein
Teil der Vorschriftennachricht, wobei sich hier Schritte zur
Indexierung und des Index—Abgleichs eriibrigen.

In weilteren Ausgestaltungen dieser Ausfiihrungsform wird die
Vorschriftennachricht mit dem Zeitbindungs—-vVorschriftenele-
ment vom Vorschriftenentscheidungspunkt an den Vorschriften-—
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durchsetzungspunkt ilbermittelt. Hierbei kann es sich insbe—
sondere um eine gemdd dem COPS-Protokoll gebildete Decision-—
Nachricht handeln. Unter Verwendung des bekannten COPS—Proto-—
kolls ist eine Implementierung der Erfindung in existierende
Netzwerke besonders einfach mdglich. Wird eine Zeitbindung in
einer Decision—-Nachricht vom Vorschriftenentscheidungspunkt
an den Vorschriftendurchsetzungspunkt itbermittelt, so ent-—
fallt die Notwendigkeit zur Ubermittlung nachfolgender Aktua-
lisierungsnachrichten bzw. L&schungsnachrichten. Die entspre—
chende Vorschrift wird durch den PEP vielmehr automatisch bei
Erreichen der durch die Zeitbindung spezifizierten Zeitpunkte
aktiviert bzw. deaktiviert. Durch die Versendung von Zeitbin-—
dungen vom Entscheidungspunkt an den Durchsetzungspunkt k&n-—
nen insbesondere Zustandsinderungen, die durch externe Ereig-
nisse veranlasst werden, beispielsweise administrative Ein-
griffe, in einfacher Weise angestoben werden.

In einer weiteren Ausfiihrungsform der Erfindung wird die Vor-—
schriftennachricht mit dem Zeitbindungs—vVorschriftenelement
vom Vorschriftendurchsetzungspunkt an den Vorschriftenent—
scheidungspunkt lbermittelt. Hierbei kann es sich insbesonde-—
re um eine gemdl dem COPS—-Protokoll gebildete Request-Nach-
richt handeln. Bei dieser Ausfithrungsform der Erfindung kann
beispielsweise eine durch einen lokal in der Netzwerkeinrich-
tung vorliegenden Entscheidungspunkt (einen sogenannten "Lo-—
cal Policy Decision Point", LPDP) getroffene Entscheidung be-
zliglich einer mit einer Zeitbindung versehenen Vorschrift dem
PDP kommuniziert werden.

In bestimmten Ausfithrungsformen der Erfindung kann das Zeit—
bindungs—Vorschriftenelement etwa einen Anfangszeitpunkt
und/oder einen Endzeitpunkt angeben. Hierdurch wird in beson—
ders einfach zu verarbeitender Weise der Giiltigkeitszeitraum
einer Vorschrift bestimmt. Zusdtzlich oder alternativ kann
das Zeitbindungs-Vorschriftenelement eine Zeitdauer angeben.
Die Gliltigkeit bzw. Aktivierung einer Vorschrift erstreckt
sich dann etwa vom Eintreffen einer entsprechenden Protokoll-
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nachricht am PEP an oder ab einem spezifizierten Beginnzeit-—
punkt bis zum Ablauf der spezifizierten Zeitdauer. In weite-
ren Ausfithrungsformen der Erfindung kann das Zeitbindungs-—
vorschriftenelement eine Wiederholfrequenz angeben. zZusammen
mit den vorstehend genannten Zeitangaben kann hierdurch ein
komplexes System von Aktivierungs— bzw. Gliltigkeitszeitr&umen
fiir eine Vorschrift spezifiziert werden, beispilelsweise liber
einen festen Zeitraum eines jeden Tages oder an bestimmten
Tagen.

In weiteren Ausfiihrungsformen des erfindungsgemdfen Verfah-
rens wird zus&tzlich oder alternativ zur Entscheidung in dem
Vorschriftenentscheidungspunkt im Netzwerk in einem der Netz-—
werkeinrichtung zugeordneten Lokalentscheildungspunkt iiber die
Ausfiihrung der Vorschrift entschieden. So ist es beispiels-
weise denkbar, dass (etwa bei Empfang eines Datenpaketes, fir
dessen Behandlung keine Vorschrift in der Netzwerkeinrichtung
vorliegt bzw. aktiviert ist) der Lokalentscheidungspunkt zu-—
nachst eine Entscheidung lber eine anzuwendende Vorschrift
trifft, beispielsweise basierend auf fritheren Entscheidungen
des Vorschriftenentscheidungspunktes, zu der Vorschriften in
deaktivierter Form in Zuordnung zum PEP bzw. LDPD gespeichert
sind. Die lokal getroffene Entscheidung wird sodann standard-
mifig iiber eine Request-Nachricht dem abgesetzten Entschei-
dungspunkt kommuniziert. Hierdurch ist eine einfache Einbet-
tung der Erfindung in existierende "Policy Framework"-Systeme
mdglich.

Die Aspekte und Vorteile eines erfindungsgemdf ausgebildeten
Vorschriftenservers bzw. Vorschriftenclients ergeben sich aus
den Aspekten und Vorteilen der erfindungsgemdben Verfahren.
Insbesondere weist ein erfindungsgemidl ausgebildeter Vor-
schriftenserver mit einem Entscheidungspunkt-Modul, auf dem
der Vorschriftenentscheidungspunkt implementiert ist, ein
Entscheidungspunkt—Modul auf, das filir wenigstens eine der
Funktionen Empfangen, Auswerten, Erzeugen, Senden in Bezug
auf eine Vorschrift ausgebildet ist, die ein Zeitbindungs-
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Vorschriftenelement enthdlt, das eine Zeitbindung fiir die

Durchsetzung der Vorschrift angibt.

Bei einem Vorschriftenclient mit einem Durchsetzungspunkt-
Modul, auf dem der Vorschriftendurchsetzungspunkt implemen-—
tiert ist, ist das Durchsetzungspunkt-Modul fiir wenigstens
eine der Funktionen Empfangen, Auswerten, Erzeugen, Senden in
Bezug auf eine Vorschrift ausgebildet, die ein Zeitbindungs-
Vorschriftenelement enthilt, das eine Zeitbindung fir die

Durchsetzung der Vorschrift angibt.

Weitere Aspekte, Vorteile und ZweckmidbBigkeiten der Erfindung
werden in der nachfolgenden Beschreibung eines Ausfihrungs-—
beispiels der Erfindung anhand der beigefiigten Figur deut-—
lich.

Fig. 1 zeigt in Form eines schematisierten Blockschaltbildes
eine Anordnung aus Vorschriftenserver und Vorschriftenclient
zur Umsetzung des erfindungsgemdben Verfahrens.

In Fig. 1 sind ein Vorschriftenserver bzw. Policy Server 10
sowle ein Vorschriftenclient bzw. Policy Client 12 schema-—
tisch dargestellt. Der Vorschriftenserver 10 ist hardwarema-
Big als eigenstidndige Einrichtung mit einem Mcdul 14 ausge-—
bildet, auf dem ein Entscheidungspunkt bzw. PDP implementiert
ist. Der Policy Client 12 mit einem Durchsetzungspunkt-Modul

16, auf dem ein Durchsetzungspunkt bzw. PEP implementiert

ist, und weiteren Einheiten liegt hingegen als Teil eines Vi-—
deoservers 18 vor. Auf die Module 14 und 16 wird im folgenden
verkiirzend auch lediglich iiber die implementierten Punkte PDP
bzw. PEP Bezug genommen.

Dem Policy Server 10 ist ein PDP-Vorschriftenspeicher 19 zu-
geordnet, auf den der PDP 14 bei der Entscheidung iiber eine
auf dem Videoserver 18 auszufiihrende Vorschrift zugreifen
kann. Die in dem Speicher 19 gespeicherten Vorschriften wer-
den durch einen Administrator verxrwaltet.



WO 2005/094013

10

15

20

25

30

35

Neben dem PEP 16 verfiigt der Vorschriftenclient 12 iber einen
Vorschriftenspeicher 20 fiir aktivierte Vorschriften sowile ei-
nen sowie einen Vorschriftenspeicher 21 Iiir deaktivierte Vor-—
schriften und einen Lokalentscheidungspunkt bzw. LDPD 22. Die
Speicher 20 und 21 k&nnen als Einheit ausgebildet sein und
kénnen als Teil einer einzigen Speichereinheit fiir den Video-
server 18 ausgebildet sein, sind jedoch aus Griinden der Klar-
heit als einzeln vorliegende Einheiten dargestellt. Der Lo-
kalentscheidungspunkt 22 kann, anstatt zusammen mit dem PEP
auf dem Modul 16 implementiert zu sein, auch als eigenstandi-
ges Modul im Videoserver 18 vorliegen.

Der PEP 16 hat zZugriff auf eine zeitgebereinheit 23 im Video-
server 18. In Reaktion auf eine Anforderung liefert der Zeit-
geber 23 einen Zeichenstring an die anfragende Einheit zu-
riick, aus der die momentane Uhrzeit und das kalendarische Da-
tum ableitbar ist.

Der Videoserver 18 verfiigt als zentrale Bearbeitungseinheit
zur Bearbeitung von Videodaten, insbesondere zur Generierung
und Weiterleitung solcher Daten auf eine Anfrage eines
Clients iiber das Netzwerk 26, {iber eine Videodaten-Abfrage-—
einheit bzw. VDRU ("Video Data Retrieval Unit"™) 24. An diese
gelangen von den (nicht gezeigten) Clients bazw. Endgerdten,
beispielsweise PCs, Mobilfunkgerdten oder Notebooks, ausge-
hende, {iber ein Netzwerk 26 {ibermittelte Video-Anforderungs-—
nachrichten. Der Videoserver 18 ist somit Teil des Netzwerkes
26, ist aber in der Fig. 1 aus Griinden der Klarheit auberhalb
von diesem dargestellt.

Die Video—-Anforderungen betreffen Videodaten in Form wvon
Bildsequenzen, also beispielsweise Unterhaltungsfilmen, Wer-
bespots oder sonstigen Videos, die in einem Videodatenspei-
cher 28 in zZuordnung zum Videoserver 18 gespeichert sind. Das
Netzwerk 26 beinhaltet in dem hier dargestellten Ausfiihrungs-
beispiel insbesondere ein Firmen—Intranet, kann aber ebenso
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auch ganz allgemein das Internet, Mobilfunknetzwerke oder

weitere Datenlibertragungsnetze umfassen. So erstreckt sich
das Firmen-Intranet 26 {iber das Internet, da mehrere Unter-
nehmensstandorte iUber ein VPN miteinander unter Verwendung

eines Backbone—Netzes verbunden werden.

In Reaktion auf eine Videodaten—Anforderung liest die VDRU 24
aus dem Videodatenspeicher 28 einen das angeforderte Video
betreffenden Datenstrom 30 aus. Der Datenstrom besteht aus
einer durch die VDRU 24 vorgegebene Anzahl an iibermittelten
Datenpaketen pro Zeiteinheit, d.h. eine vorgegebene Bandbrei-
te, beispielsweise 2 Mbit/s.

Die von dem Videoserver 18 an das anfordernde Endgerdt Uber
das Netzwerk 26 iibermittelten Video—Datenstrtme 32 kdnnen im
Netzwerk 26 anderen Datenverkehr aufgrund ihres massiven
Bandbreitenbedarfs stdren. So kdénnen der Austausch von E-—-
Mails, die Bearbeitung von Datenbankanforderungen, die Uber—
tragung von Sprachdaten fiir IP-basierte Telefonie oder weite-
re Datenstrdme mit geringen Toleranzen gegen Verlust und/oder
Verzdgerung gestdrt werden, indem es zu zeitlichen Verzige-
rungen und/oder Paketverlusten kommt. Hieraus ergibt sich die
Notwendigkeit fiir eine Priorisierung des Datenverkehrs im
Netzwerk 26.

Zur Ubermittlung {iber das Netzwerk 26 an das anfordernde End-—
geridt werden die Videodatenpakete entsprechend den im Netz 26
verwendeten Dateniibertragungsprotokollen ausgebildet. In dem
hier geschilderten Beispiel wird im Netzwerk 26 die TCP/IP-
Protokollsuite verwendet. Der Videodatenstrom 32, der aus dem
Datenstrom 30 durch Verarbeitung ("Encapsulation") in der
VDRU 24 hervorgeht, wobei die Ubertragungsrate beibehalten
wird, besteht somit aus Videodaten, die in Form von RTP-UDP-
IP-Paketen iiber das Netz 26 ibermittelt werden. Zur Ubermitt-
lung der Pakete liegen in dem Netzwerk 26 (nicht gezeigte)
Router vor, die die Pakete gemidB dem QoS-DiffServ-Standard
(vgl. die RFCs der "Differentiated Services Working Group"

11
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der IETF) weitergeleitet werden. Hierzu wird von den Routern
das DS— bzw. DiffServ-Feld ausgewertet. In dem hier geschil-
derten Beispiel sind die Router insbesondere ausgebildet, um
Pakete gemidh Vorschriften zu behandeln, die insgesamt drei
QoS—Klassen spezifizieren. Die IP-Pakete miissen daher bei ih-
rer Generierung im VDRU 24 mit einer Priorit&tsmarkierung
"normal", "niedrig” oder "hoch" versehen werden. Die VDRU 24
ist zur Generierung derartiger DS-Felder entsprechend den fir
das Netz 26 geltenden Vereinbarungen ausgebildet.

Da die vom Videoserver 18 abgefragten Videodaten eine gerin-
gere Bedeutung haben als beispielsweise die oben erwdhnten
Datenarten oder auch als Signalisierungsdaten, instruiert das
Vorschriftensystem, bestehend aus Vorschriftenserver 10 und
vorschriftenclient 12, die VDRU 24, zu bestimmten Zeiten die
Datenpakete mit niedriger Priorit&t zu versenden. Dies soll
jeweils werktdglich von 8.00 Uhr morgens bis 17.00 am Nach-
mittag gelten. Hierfiir ist es bisher erforderlich gewesen,
dass im Vorschriftenserver 10 bzw. dem Vorschriftenentschei-
dungspunkt 14 eine entsprechende Vorschrift aus dem PDP-Vor-—
schriftenspeicher 19 an jedem Werktag um 08.00 Uhr frih aus-—
gelesen und in Form einer Decision-Nachricht gem&B dem zwi-
schen dem Server 10 und dem Client 12 verwendeten COPS—Proto-
koll um 08.00 Uhr frith an den Vorschriftenentscheidungspunkt
16 iibermittelt wird.

Der Vorschriftenentscheidungspunkt 16 entnimmt sodann die
vorschrift der Decision—Nachricht und speichert die Vor-
schrift in den Speicher 20 ein. Die Videodaten—-Abfrageeinheit
24 greift bei der Generierung von IP-Paketen zur Versendung
iiber das Netz 26 auf den Speicher 20 zu, um das Vorliegen ei-
ner Vorschrift zu Uberpriifen. Liegt eine Vorschrift vor, wer-—
tet die VDRU 24 diese aus, und bildet das DS-Feld des zu er-—
zeugenden IP-Headers entsprechend aus. Die IP-Pakete werden
als mit der Prioritdt “niedrig" markiert.

12
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Herkdmmlich ist weiterhin an jedem Werktag um 17.00 Uhr durch
den PDP 14 eine weitere Nachricht an den PEP 16 zu senden,
die die Deaktivierung der obigen Vorschrift betrifft. Hierbei
handelt es sich um eine weitere Decision-—-Nachricht, mit der
eine Vorschrift lbermittelt wird, die die Vorschrift im Spei-
cher 20 Uberschreibt, so dass letztlich die VDRU 24 die IP-
Pakete im Datenstrom 32 mit der Prioritdt "normal" versieht.

Alternativ kéqnte es sich bei der herkdmmlich um 17.00 Uhr zu
versendenden Nachricht um eine Anweisung an den PEP 16 han-—
deln, die im Speicher 20 vorliegende Vorschrift zu deaktivie-
ren. Der PEP 16 13scht dann die in den Speicher 20 eingetra-
gene Vorschrift und trégt sie in den Speicher 21 fiir deakti-
vierte Vorschriften ein. Dieser Speicher 21 ist nur fiir den
LPDP 22 niitzlich, um bspw. im Falle einer Nichterreichbarkeit
des PDP 14 eine vorliufige, lokale Entscheidung zu treffen.
Zur Reaktivierung der Vorschrift am darauffolgenden Werktag
ist jedoch eine erneute Decision-Nachricht vom PDP 14 erfor-
derlich.

Fiir den geschilderten Vorgang ist also die Verwendung von
werktiglich zweil Signalisierungsnachrichten vom Policy Server
10 an den Policy Client 12 erforderlich, die vom Client 12
jeweils mit Report—-Nachrichten beantwortet werden. Bei einer
Vielzahl von durch den Vorschriftenentscheidungspunkt 14 be-
dienten Vorschriftenentscheidungspunkten wie dem PEP 16 ist
fiir derartigen, hochprior zu ibermittelnden Signalisierungs-—
verkehr eine erhebliche Bandbreite erforderlich. Das hier ge-
schilderte Beispiel basiert auf dem "DiffServ"-Modell, bei
dem alle Datenpakete im Netzwerk 26 nur gemdB dreier Klassen
behandelt werden. Bei dem "Integrated Services"-Modell ist
aber die individuelle Behandlung Jedes einzelnen Datenstromes
im Netzwerk 26 vorgesehen. In diesem Falle widre fir jeden
einzelnen Datenstrom wie den Datenstrom 32 eine Anfrage des
PEPs 16 am PDP 14 mittels einer Request—-Nachricht erforder-—
lich. Diese wird durch eine Decision—-Nachricht beantwortet,
was wiederum eine bestdtigende Report-Nachricht erforderlich
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macht. Dieser Nachrichtenaustausch ist auch dann erforder-
lich, wenn zundchst eine vorldufige Entscheidung durch den
LDPD 22 getroffen wird, indem dieser beispielsweise auf in
dem Vorschriftenspeicher 21 gespeicherte, frithere Entschei-
dungen bzw. Vorschriften zugreift.

Die Zustandsinderung des Videoservers 18 werktdglich um 08.00
Uhr und um 17.00 Uhr ist jedoch vorhersehbar, somit kann der
oben angesprochene Signalisierungsverkehr minimiert werden.
ErfindungsgemiB erzeugt daher der PDP 14 eine in Fig. 1 sche-
matisch angedeutete Vorschrift 34, die in einer Decision-
Nachricht 36 vom PDP 14 an den PEP 16 ilibermittelt wird.

Die Vorschrift 34 enthdlt eine Mehrzahl von Vorschriftenele-—
menten 37, die die Ausfithrung der Vorschrift spezifizieren,
beispielsweise die Festlegung auf vorgegebene Absender
("SRC”)— oder Zieladressen {(nicht gezeigt) wvon IP-Paketen,
auf die die Vorschrift anzuwenden ist. Dilie Vorschrift 34 ent-
hilt insbesondere ein Prioritits—-Vorschriftenelement 38, wel-
ches die Prioritidt “Low” bzw. "niedrig" fiir die IP-Pakete
spezifiziert, auf welche die Vorschrift 34 anzuwenden ist.

Erfindungsgemid weist die Vorschrift 34 weiterhin ein Zeit-
bindungs-Vorschriftenelement 40 auf. Das Zeitbindungs-Vor-
schriftenelement 40 gibt eine Zeitbindung fiir die Ausfihrung
der Vorschrift 34 im Videoserver 18 an. Dem gemiB ist die
Vorschrift werktidglich (“Weekdays”) ab einem Anfangszeitpunkt
von 8.00 Uhr bis zu einem Endzeitpunkt von 17.00 Uhr zu akti-
vieren.

Die Nachricht 36 kann zu einem beliebigen Zeitpunkt an den
PEP 16 {ibermittelt werden, z. B. nach Erzeugung der Vor-
schrift 34 durch einen Administrator und Eintragung im Vor-—
schriftenspeicher 19 durch ein automatisiertes, um Mittexr—
nacht ablaufendes Verfahren.

14
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Die Decision—Nachricht 36 wird im PEP 16 empfangen und die
Vorschrift 34 aus der Nachricht 36 entnommen. Der PEP 16 er-—
mittelt durch eine Anfrage beim Zeitgeber 23 die aktuelle
zZeit und speichert entsprechend die Vorschrift 34 im Vor-
schriftenspeicher fiir deaktivierte Vorschriften 21.

Der PEP 16 fragt vom Zeitgeber 24 regelmdfig die aktuelle
Uhrzeit ab, z.B. miniitlich, und ermittelt sodann, welche der
im Vorschriftenspeicher flir deaktivierte Vorschriften 21 ge-
speicherte Vorschriften gemidB dem in den Vorschriften enthal-
tenen Zeitbindungs-Vorschriftenelement zu aktivieren sind. An
einem Werktag um 08.00 Uhr trifft dies beispielsweise auf die
Vorschrift 34 zu. Daraufhin wird diese aus dem Speicher 21
kopiert und in den Speicher 20 flir aktivierte Vorschriften
gespeichert. Die auf den Speicher 20 zugreifende VDRU 24 wer-—
tet das Zeitbindungs—Vorschriftenelement nicht aus, daher ist
eine Modifikation einer derartigen Einheit fliir das erfin-—
dungsgemdbe Verfahren nicht erforderlich.

Weiterhin ist der PEP 16 ausgebildet, um den Speicher 20 re-
gelmidhig nach Vorschriften zu durchsuchen, die zu deaktivie-
ren sind. Werktags um 17.00 Uhr trifft dies auf die Vor-
schrift 34 zu. Diese wird daraufhin aus dem Speicher 20 ge-—
18scht.

Damit ist erfindungsgemiB filir die Zustandsdnderungen des Vi-
deoservers 18 nach der Ubermittlung der Nachricht 36 (abgese-
hen ggf. von einer einmaligen Report—Nachricht) kein Nach-—
richtenaustausch zwischen dem PDP 14 und dem PEP 16 mehr er-—
forderlich. Dennoch liegen sowohl im Vorschriftenserver 10
als auch im Vorschriftenclient 12 zu jedem Zeitpunkt konsi-
stente Informationen bzw. Angaben iiber den Zustand des Video-
servers 18 vor.

Dexr Vorschriftenserver 10 braucht erst dann eine neue Nach-

richt an den Vorschriftenclient 12 zu senden, wenn neue Vor-
schriften in den Vorschriftenspeicher 19 am PDP eingetragen
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werden, beispielsweise durch administrative Eingriffe, und
der PDP daraufhin die neuen Vorschriften an die an ihn ange-
schlossenen PEP verteilt.

Durch das Vorschriftenelement fiir die Zedtbindung k&nnen
prinzipiell sehr komplexe Ausfiihrungszeitriume flir die ent-
sprechende Vorschrift spezifiziert werden. Zwingend vorgege-—
ben werden muss nur ein Zeitpunkt, ndmlich der Anfangszedlt-
punkt, wobei dieser mit dem Empfangs— bzw. Bearbeitungszeit-
punkt der Nachricht im PEP zusammenfallen kann. Wird ein weil-
terer Zeitpunkt angegeben, kann es sich hierbei um den End-
zeitpunkt handeln. Eine zus#tzliche, optilonale Angabe mit
vorgegebenen Format betrifft etwa bestimmte Tage oder sonsti-
ge Wiederholfrequenzen, wie etwa in dem ausgefilhrten Beispiel
"werktdglich" oder "tdglich". Alternativ kdnnten auch konkre-
te Datumsangaben spezifiziert werden. Wird statt dem zweiten
Zeitpunkt eine Dauer angegeben, wiirde die Vorschrift begin-—
nend mit dem Anfangszeitpunkt fiir die spezifizierte Dauer
ausgefiihrt. Viele Kombinationen dieser Angaben sind ebenfalls
denkbar.

Abweichungen von dem hier dargestellten Beispiel sind in
vielfiltiger Weise m&glich. So kdnnen sich Vorschriften, die
Zeitbindungs—Vorschriftenelemente enthalten, selbstverst&nd-
lich auch auf zustandsangaben beziehen, die neben der Priori-
tidt zusdtzlich oder alternativ auch etwa die Bandbreiten der
fiir Datenstrdme verwendeten Eingangs— oder Ausgangsgqueues
betreffen. Zur Ubertragung der Vorschriften zwischen PDP und
PEP muss nicht zwingend ein COPS—-Protokoll zur Anwendung kom-—
men, sondern im Prinzip ist jedes Protokoll zur Ubertragung
von Vorschriften, die den zZustand einer Netzwerkeinrichtung
spezifizieren, in erfindungsgeméber Weise erweiterbar. Dar-
{iber hinaus sind im Geltungsbereich der Erfindung, der aus-
schlieBlich durch die nachfolgenden Anspriiche angegeben wird,
durch fachminnisches Handeln noch viele weitere Ausfiihrungs-

formen denkbar.
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Patentanspriiche

1. Verfahren zum Abgleich einer Zustandsangabe fiir eine Netz-—
werkeinrichtung in einem Datenlibertragungs— bzw. Telekommuni-—
kationsnetz (26), insbesondere einen Datenserver (18) oder
einen Router, zwischen einem Vorschriftenentscheidungspunkt
(PDP, 14) und einem Vorschriftendurchsetzungspunkt (PEP, 16),
wobei

- die Netzwerkeinrichtung (18) iiber eine Bearbeitungseinheit
(24) zur Bearbeitung von Daten, insbesondere der Generierung
und/oder Weiterleitung der Daten, mindestens eines Datenstro-
mes (32) verfigt,

— die Verwendung der Bearbeitungseinheit (24) fiir den baten-—
strom (32) gem&bh mindestens einer durch die Netzwerkeinrich-
tung (18) verarbeitbaren Vorschrift (34) steuerbar ist, wobei
die Vorschrift (34) mindestens teilwelse den Zustand der
Netzwerkeinrichtung (18) angibt,

— in dem Vorschriftenentscheidungspunkt (PDP, 14) itber die
Ausfithrung der Vorschrift (34) fliir die Steuerung der Bearbei-
tungseinheit (24) des Netzwerkelementes (18) entschieden wird
und

— durch den der Netzwerkeinrichtung (18) zugeordneten Vor-
schriftendurchsetzungspunkt (PEP, 16) die Vorschrift (34) so
durchgesetzt wird, dass die Vorschrift (34) in der Netzwerk-
einrichtung (18) ausgeflihrt wird,

und wobei zwischen dem Vorschriftenentscheidungspunkt (PDP,
14) und dem Vorschriftendurchsetzungspunkt (PEP, 16) mindes-
tens eine Vorschriftennachricht (36) Ubermittelt wird, welche
die Entscheidung iiber die Vorschrift (34) und/oder die Durch-
setzung der Vorschrift (34) betrifft, und

die Vorschrift (34) mindestens ein Vorschriftenelement (37)
enth&lt, das fiir die Ausfiihrung der Vorschrift (34) ausgewer-
tet wird,

dadurch gekennzedilchnet, dass

die Vorschrift (34) ein Zeitbindungs—Vorschriftenelement (40)
enthdlt, das eine Zeitbindung fir die Ausfithrung der Vor-
schrift (34) in der Netzwerkeinrichtung (18) angibt.
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2. Verfahren nach Anspruch 1,

dadurch gekenn=zedidichnet, dass

das Zeitbindungs—-Vorschriftenelement {(40) Teil der Vorschrif-
tennachricht (36) ist.

3. Verfahren nach Anspruch 2,

daduzrch gekennzedichnet, dass

die Vorschriftennachricht (36) vom Vorschriftenentscheidungs—
punkt (PDP, 14) an den Vorschriftendurchsetzungspunkt (PEP,
16) ibermittelt wird, wobei es sich insbesondere um eine ge-—
m&BR dem COPS—-Protokoll gebildete Decision-Nachricht (36) han-—
delt.

4, Verfahren nach Anspruch 2 oder 3,

dadurch gekennzedlichnet, dass

die Vorschriftennachricht vom Vorschriftendurchsetzungspunkt
(PEP, 14)an den Vorschriftenentscheidungspunkt (PDP, 16)
tibermittelt wird, wobei es sich insbesondere um eine gemib
dem COPS-Protokoll gebildete Request—Nachricht handelt.

5. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzedichnet, dass

das Zeitbindungs-Vorschriftenelement (40) einen Anfangszeit-
punkt und/oder einen Endzeitpunkt angibt.

6. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzedichnet, dass

das Zeitbindungs—Vorschriftenelement (40) eine Zeitdauer an-
gibt.

7. Verfahren nach einem der vorhergehenden Anspriliche,
dadurch gekenn=zedichnet, dass
das Zeitbindungs—Vorschriftenelement (40) eine Wiederholfre-—

quenz angibt.
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8. Verfahren nach einem der vorhergehenden Anspriliche,
dadurch gekennzedilchnet, dass

zusdtzlich oder alternativ zur Entscheidung in dem Vorschrif-
tenentscheidungspunkt (PDP, 14) in einem der Netzwerkeinrich-
tung zugeordneten Lokalentscheidungspunkt (LPDP, 22) iber die
Ausfiihrung der Vorschrift entschieden wird.

9. Vorschriftenserver (10) fiir ein Dateniibertragungsnetzwerk
(26), das mindestens eine Netzwerkeinrichtung, insbesondere
einen Datenserver (18) oder einen Router, enthdlt, welche
iiber eine Bearbeitungseinheit (24) =zur Bearbeitung von Daten,
insbesondere der Generierung und/oder Weiterleitung der Da-
ten, mindestens eines Datenstromes (32) verfiigt, wobeil

— die Verwendung der Bearbeitungseinheit (24) fir den Daten-
strom (32) gemdd mindestens einer durch die Netzwerkeinrich-
tung (18) verarbeitbaren Vorschrift steuerbar ist, wobeld die
vorschrift mindestens teilweise den Zustand der Netzwerkeln-—
richtung (18) angibt,

— in dem Vorschriftenentscheidungspunkt (PDP) im Netzwerk
iiber die Ausfiihrung der Vorschrift fiir die Steuerung der Be-
arbeitungseinheit (24) in der Netzwerkeinrichtung (18) ent-
schieden wird und

— durch den der Netzwerkeinrichtung (18) zugeordneten Vor-
schriftendurchsetzungspunkt (PEP, 16) die Vorschrift so
durchgesetzt wird, dass die Vorschrift in der Netzwerkein—
richtung (18) ausgefiihrt wird,

wobei zwischen dem Vorschriftenentscheidungspunkt (PDP, 14)
und dem Vorschriftendurchsetzungspunkt (PEP, 16) mindestens
eine Vorschriftennachricht (36) iibermittelt wird, welche die
Entscheidung tiber die Vorschrift und/oder die Durchsetzung
der Vorschrift betrifft, und

die Vorschrift (34) mindestens ein Vorschriftenelement (37)
enthilt, das fiir die Ausfiihrung der Vorschrift (34) ausgewer-
tet wird,

mit einem Entscheidungspunkt-Modul (16), auf dem der Vor-
schriftenentscheidungspunkt (PDP) implementiert ist,
daduzrch gekennzedichnet, dass
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das Entscheidungspunkt—-Modul (14) fiir wenigstens eine der
Funktionen Empfangen, Auswerten, Erzeugen, Senden in Bezug
auf die Vorschrift (34) ausgebildet ist, die ein Zeitbin-
dungs—-Vorschriftenelement (40) enthidlt, dass eine Zeitbindung
fiir die Durchsetzung der Vorschrift (34) angibt.

10. Vorschriftenserver (PS) nach Anspruch 9,

dadurch gekennzedichnet, dass

das Entscheidungspunkt-Modul (14) ausgebildet ist, um die
Vorschriftennachricht (36) zu erzeugen, welche die Vorschrift
(34) mit Zeitbindungs-Vorschriftenelement (40) enth&lt, und
an den Vorschriftendurchsetzungspunkt (PEP, 16) zu senden,
wobel es sich insbesondere um eine gemdh dem COPS—Protokoll
gebildete Decision—Nachricht (36) handelt.

11. Vorschriftenclient (12) fir ein Datenlibertragungsnetzwerk
(26), das mindestens eine Netzwerkeinrichtung , insbesondere
einen Datenserver (18) oder einen Router, enthdlt, welche
{iber eine Bearbeitungseinheit (24) =zur Bearbeitung von Daten,
insbesondere der Generierung und/oder Weiterleitung der Da-
ten, mindestens eines Datenstromes (32) verfiigt, wobei

- die Verwendung der Bearbeitungseinheit (24) fiir den Daten-
strom gemiB mindestens einer durch die Netzwerkeinrichtung
(18) wverarbeitbaren Vorschrift steuerbar ist, wobei die Vor-
schrift mindestens teilweise den Zustand der Netzwerkeinrich-
tung (18) angibt,

— in dem Vorschriftenentscheidungspunkt (PDP, 14) uUber die
Ausfithrung der Vorschrift in der Netzwerkeinrichtung (18)
entschieden wird und

— durch den der Netzwerkeinrichtung (18) =zugeordneten Vor-
schriftendurchsetzungspunkt (PEP, 16) die Vorschrift so
durchgesetzt wird, dass die Vorschrift in der Netzwerkein-—
richtung ausgeflhrt wird,

und wobei zwischen dem Vorschriftenentscheidungspunkt (PDP,
14) und dem Vorschriftendurchsetzungspunkt (PEP, 16) mindes-—
tens eine Vorschriftennachricht {ibermittelt wird, welche die
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Entscheidung iiber die Vorschrift und/oder die Durchsetzung
der Vorschrift betrifft, und

die Vorschrift {(34) mindestens ein Vorschriftenelement (37)
enthidlt, das flr die Ausfiihrung der Vorschrift (34) ausgewer-—
tet wird,

mit einem Durchsetzungspunkt—Modul (16), auf dem der Vor-—
schriftendurchsetzungspunkt (PEP) implementiert ist,
dadurch gekennzedichnet, dass

das Durchsetzungspunkt-Modul (16) flir wenigstens eine der
Funktionen Empfangen, Auswerten, Erzeugen, Senden in Bezug
auf die Vorschrift (34) ausgebildet ist, die ein Zeitbin-
dungs—Vorschriftenelement (40) enth&lt, dass eine Zeltbindung
flir die Durchsetzung der Vorschrift (34) angibt.

12. Vorschriftenclient (12) nach Anspruch 12,

dadurch gekennzedilichnet, dass

das Durchsetzungspunkt-Modul (12) ausgebildet ist, um

die Vorschriftennachricht zu erzeugen, welche die Vorschrift
mit Zeitbindungs-Vorschriftenelement enthdit, und an den Vor-—
schriftenentscheidungspunkt (PDP, 14) zu senden, wobei es
sich insbesondere um eine gemdB dem COPS-Protokoll gebildete
Request—-Nachricht handelt.
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