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(57) Resumo: MÉTODO PARA CONFIGURAR ACLS NO DISPOSITIVO DE REDE BASEADO EM INFORMAÇÕES DE FLUXO
As modalidades da presente invenção proporcionam um sistema e método para usar registros de fluxo de rede exportados a partir
de roteadores de rede para proporcionar informações sobre o trafego que entra/sai do dispositivo. Os roteadores ou hubs de rede
podem ser configurados para autorizar ou negar diversos tipos de tráfego de rede entre dois dispositivos de rede cujo tráfego
transita através do roteador. O método apresentado descreve a criação e aplicação de lista de controle de acesso no roteador a
partir das informações derivadas das informações de fluxo de rede exportadas pelo roteador de rede.
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REIVINDICAÇÕES 

1. Sistema para controlar dinamicamente comunicações de 

rede, CARACTERIZADO pelo fato de que o sistema compreende: 

um dispositivo de rede configurado para receber tráfego de rede 

e produzir uma pluralidade de registros de fluxo que descrevem o dito tráfego 

de rede; 

um armazenamento de registro de fluxo configurado para 

receber os ditos registros de fluxo do dito dispositivo de rede e armazenar os 

ditos registros de fluxo; e 

uma ferramenta de análise de dados configurada para acessar o 

dito armazenamento de registro de fluxo para recolher os ditos registros de 

fluxo armazenados e avaliar cada um dos ditos registros de fluxo de acordo 

com os critérios predefinidos para identificar dinamicamente um endereço, 

sendo que a ferramenta de análise de dados é configurada adicionalmente 

para implementar modelos estatísticos configurados para resolver problemas 

relacionados ao uso da rede, e sendo que a ferramenta de análise de dados 

usa os registros de fluxo e modelos estatísticos para gerar um resultado 

estatístico que então é armazenado no armazenamento de registro de fluxo; 

sendo que cada um da dita pluralidade de registros de fluxo 

compreende um número de sequência identificando o registro de fluxo, um 

endereço de nó de origem, um endereço de nó de destino, um endereço de 

porta de origem, um endereço de porta de destino, e número de bytes ou 

pacotes transmitidos em cada fluxo associado, e 

sendo que os critérios predefinidos compreendem o número 

total de bytes transmitido no fluxo associado para cada um dos endereços de 

nó ou porta, 

sendo que o dispositivo de rede é configurado para receber o 

dito endereço identificado e adicionar o dito endereço identificado em uma 

lista de controle de acesso para evitar tráfego de encaminhamento associado 

com o dito endereço identificado; e 
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um dispositivo de entrada/saída configurado para exibir a um 

usuário o dito endereço identificado recebido da ferramenta de análise de 

dados, e sendo que a ferramenta de análise de dados é configurada para 

encaminhar o endereço identificado para o dispositivo de rede para ser 

adicionado à lista de controle de acesso apenas se o usuário proporcionar 

uma entrada para aceitar do endereço identificado. 

2. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que compreende adicionalmente um 

armazenamento de lista de controle de acesso configurado para armazenar o 

dito endereço identificado e proporcionar o dito endereço identificado para o 

dispositivo de rede. 

3. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que os ditos registros de fluxo são agregados 

de acordo com os ditos endereços de nó e/ou porta. 

4. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o dispositivo de entrada/saída adquire e 

exibe adicionalmente os dados de registros de fluxo associados ao dito 

endereço identificado. 

5. Método para gerenciar rede, CARACTERIZADO pelo fato que 

compreende: 

monitorar o tráfego através dos componentes na rede; 

receber os registros de fluxo a partir dos ditos componentes que 

descrevem o dito tráfego; 

analisar os registros de fluxo e identificar um endereço que 

atenda um critério predefinido, em que o critério predefinido compreende um 

número total máximo de bytes associados a um endereço;  

exibir para um usuário o dito endereço identificado; e 

após o usuário aprovar o endereço identificado, encaminhar o 

endereço identificado para um dos componentes de rede, sendo que o dito 

componente adiciona o endereço identificado a uma lista de controle de 
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acesso associada, sendo que a dita lista de controle de acesso direciona o 

componente para evitar o tráfego de encaminhamento associado ao dito 

endereço identificado. 

6. Método, de acordo com reivindicação 5, CARACTERIZADO 

pelo fato de que o dito endereço identificado é automaticamente removido da 

lista de controle de acesso após um período de tempo predefinido. 

7. Método, de acordo com reivindicação 5, CARACTERIZADO 

pelo fato de que o dito endereço identifica pelo menos um entre um nó de 

origem, um nó de destino, uma porta de origem e uma porta de destino. 

8. Método, de acordo com reivindicação 7, CARACTERIZADO 

pelo fato de que o dito endereço identifica um nó de origem. 

9. Método, de acordo com reivindicação 5, CARACTERIZADO 

pelo fato de que compreende adicionalmente exibir para o usuário os dados 

de registros de fluxo associados ao dito endereço identificado. 

10. Sistema para controlar dinamicamente o tráfego em uma 

rede, CARACTERIZADO pelo fato de que o sistema compreende: 

um dispositivo de geração de registro de fluxo configurado para 

proporcionar os registros de fluxo que descrevem o dito tráfego de rede; 

um sistema de armazenamento de registro de fluxo configurado 

para receber e armazenar os registros de fluxo; 

um dispositivo de análise de dados configurado para acessar o 

sistema de armazenamento e avaliar os registros de fluxo armazenados de 

acordo com os critérios predefinidos;  

sendo que o dispositivo de análise de dados é configurado para 

identificar dinamicamente pelo menos um endereço que satisfaz os ditos 

critérios predefinidos, o dito pelo menos um endereço compreendendo um 

endereço de porta ou de nó associado ao tráfego; e 

sendo que o pelo menos um endereço identificado é adicionado 

a uma lista de controle de acesso e os componentes na rede não irão 

encaminhar o tráfego associado aos endereços na lista de controle de 

Petição 870190125702, de 29/11/2019, pág. 24/32



4/5 

acesso, 

sendo que cada um dos ditos registros de fluxo compreende um 

carimbo de data/hora, e sendo que os critérios predefinidos compreendem 

uma janela de tempo. 

11. Sistema, de acordo com a reivindicação 10, 

CARACTERIZADO pelo fato de que o sistema de armazenamento de dados 

de fluxo é configurado para agregar os registros de fluxo. 

12. Sistema, de acordo com a reivindicação 10, 

CARACTERIZADO pelo fato de que compreende adicionalmente uma 

interface de usuário configurada para exibir para um usuário o dito endereço 

identificado, e por meio do qual o endereço identificado é adicionado à lista 

de controle de acesso somente após o usuário aceitar o endereço 

identificado. 

13. Sistema, de acordo com a reivindicação 12, 

CARACTERIZADO pelo fato de que a interface de usuário é adicionalmente 

configurada para exibir para o usuário os dados de registros de fluxo 

associados ao dito endereço identificado. 

14. Método para avaliar um endereço em uma lista de controle 

de acesso, CARACTERIZADO pelo fato de que método compreende: 

monitorar o tráfego através dos componentes na rede; 

receber os registros de fluxo a partir dos ditos componentes que 

descrevem o dito tráfego; 

analisar qualquer um dos ditos registros de fluxo recebidos 

associados ao dito endereço na lista de controle de acesso de acordo com 

um critério predefinido; 

renovar o endereço na lista de controle de acesso se o dito 

endereço satisfizer o dito critério predefinido; e 

exibir para um usuário o dito endereço, e por meio do qual a 

renovação do endereço ocorre após o usuário aprovar o endereço. 

15. Método, de acordo com reivindicação 14, 
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CARACTERIZADO pelo fato de que compreende adicionalmente exibir para 

o usuário os dados de registros de fluxo associados ao dito endereço. 

16. Método, de acordo com reivindicação 14, 

CARACTERIZADO pelo fato de que o dito endereço identifica pelo menos um 

entre um nó de origem, um nó de destino, uma porta de origem e uma porta 

de destino. 

17. Método, de acordo com reivindicação 14, 

CARACTERIZADO pelo fato de que o dito endereço é automaticamente 

removido da lista de controle de acesso após um período de tempo 

predefinido. 
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