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(57) Zusammenfassung: Recheneinrichtung, insbesondere
für ein Steuergerät eines Kraftfahrzeugs, wobei die Re-
cheneinrichtung dazu ausgebildet ist, Nachrichten von we-
nigstens einer externen Einheit zu empfangen, wobei die
Recheneinrichtung dazu ausgebildet ist, die empfangenen
Nachrichten zumindest zeitweise zu speichern und eine
Mehrzahl der empfangenen Nachrichten einem Kryptogra-
fiemodul zu übermitteln, das dazu ausgebildet ist, eine Über-
prüfung der übermittelten Nachrichten auszuführen.
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Beschreibung

Stand der Technik

[0001] Die Offenbarung betrifft eine Recheneinrich-
tung, insbesondere für ein Steuergerät eines Kraft-
fahrzeugs, wobei die Recheneinrichtung dazu ausge-
bildet ist, Nachrichten von wenigstens einer externen
Einheit zu empfangen.

[0002] Die Offenbarung betrifft ferner ein Verfahren
zum Betreiben einer derartigen Recheneinrichtung.

Offenbarung der Erfindung

[0003] Bevorzugte Ausführungsformen beziehen
sich auf eine Recheneinrichtung, insbesondere für
ein Steuergerät eines Kraftfahrzeugs, wobei die Re-
cheneinrichtung dazu ausgebildet ist, Nachrichten
von wenigstens einer externen Einheit, beispielswei-
se weiteren Steuergeräten, zu empfangen, wobei die
Recheneinrichtung dazu ausgebildet ist, die empfan-
genen Nachrichten zumindest zeitweise zu speichern
und eine Mehrzahl der empfangenen Nachrichten
einem Kryptografiemodul zu übermitteln, das dazu
ausgebildet ist, eine Überprüfung der übermittelten
Nachrichten auszuführen. Auf diese Weise kann ei-
ne effiziente Überprüfung der mehreren übermittelten
Nachrichten erfolgen.

[0004] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die Recheneinrichtung da-
zu ausgebildet ist, ein Ergebnis der Überprüfung von
dem Kryptografiemodul zu empfangen und wenigs-
tens eine der Mehrzahl der empfangenen Nachrich-
ten in Abhängigkeit des Ergebnisses der Überprüfung
zu verarbeiten.

[0005] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die Recheneinrichtung da-
zu ausgebildet ist, auf eine vorgebbare Mindestan-
zahl von empfangenen Nachrichten zu warten, be-
vor die Mehrzahl der empfangenen Nachrichten dem
Kryptografiemodul übermittelt wird.

[0006] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die Recheneinrichtung da-
zu ausgebildet ist, für eine vorgebbare Zeitdauer
zu warten, bevor die Mehrzahl der, insbesondere
während der vorgebbaren Zeitdauer, empfangenen
Nachrichten dem Kryptografiemodul übermittelt wird.

[0007] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass das zumindest zeitweise
Speichern empfangener Nachrichten ein zumindest
zeitweises Speichern der empfangenen Nachrichten
in einer Speichereinrichtung umfasst, auf die sowohl
die Recheneinrichtung als auch das Kryptografiemo-
dul zugreifen kann, wobei das Übermitteln die folgen-
den Schritte umfasst: Übergeben von ersten Steuer-

informationen, die einen Speicherbereich der Spei-
chereinrichtung charakterisieren, in dem die empfan-
genen Nachrichten gespeichert sind.

[0008] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die ersten Steuerinforma-
tionen wenigstens einen Zeiger und/oder eine Anzahl
der empfangenen Nachrichten umfassen.

[0009] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die Recheneinrichtung da-
zu ausgebildet ist, zweite Steuerinformationen an das
Kryptografiemodul zu übergeben, wobei die zweiten
Steuerinformationen einen Speicherbereich bzw. ei-
ne Adresse in der Speichereinrichtung charakteri-
sieren, in welchen Speicherbereich bzw. an welche
Adresse das Kryptografiemodul ein bzw. das Ergeb-
nis der Überprüfung schreiben soll.

[0010] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die Recheneinrichtung da-
zu ausgebildet ist, keine Verarbeitung einer empfan-
genen Nachricht auszuführen, wenn die empfangene
Nachricht nicht bereits durch das Kryptografiemodul
überprüft worden ist. Dadurch ist sichergestellt, dass
nur durch das Kryptografiemodul überprüfte Nach-
richten verarbeitet werden.

[0011] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass das Kryptografiemodul in
die Recheneinrichtung integriert ist und/oder dass
das Kryptografiemodul auf demselben Halbleitersub-
strat angeordnet ist wie die Recheneinrichtung, was
eine besonders klein bauende Konfiguration ergibt.

[0012] Bei weiteren bevorzugten Ausführungen
kann auch vorgesehen sein, dass die Recheneinrich-
tung alternativ oder ergänzend zu den von einer ex-
ternen Einheit zu empfangenden Nachrichten N ge-
nerell Daten bzw. Nachrichten aus anderen Quel-
len (beispielsweise auch selbst durch die Rechen-
einrichtung gebildete Daten bzw. Nachrichten) erhält
bzw. ermittelt und diese optional unter Anwendung ei-
nes kryptografischen Verfahrens bearbeitet bzw. be-
arbeiten lässt (insbesondere durch das Kryptografie-
modul), beispielsweise mit einer kryptografischen Si-
gnatur versieht bzw. versehen lässt. Hierzu kann die
Recheneinrichtung bei weiteren bevorzugten Aus-
führungsformen die genannten (aus anderen Quel-
len erhaltenen und/oder selbst gebildeten) Nachrich-
ten dem Kryptografiemodul übermitteln, vorzugswei-
se wiederum eine Mehrzahl der genannten Nachrich-
ten, wobei das Kryptografiemodul bei weiteren bevor-
zugten Ausführungsformen diese Nachrichten (z.B.
anstelle der vorstehend beschriebenen Überprüfung)
mit der kryptografischen Signatur versieht, vorzugs-
weise alle der genannten Mehrzahl der Nachrichten
zunächst mit der Signatur versieht, und bei weiteren
bevorzugten Ausführungsformen die mit der Signa-
tur versehenen Nachrichten sodann an die Rechen-
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einrichtung übermittelt, die bei weiteren bevorzugten
Ausführungsformen die signierten Nachrichten dann
beispielsweise an weitere Recheneinrichtungen bzw.
Steuergeräte übermittelt.

[0013] Weitere bevorzugte Ausführungsformen be-
ziehen sich auf ein Verfahren zum Betreiben einer
Recheneinrichtung, insbesondere für ein Steuerge-
rät eines Kraftfahrzeugs, wobei die Recheneinrich-
tung Nachrichten von wenigstens einer externen Ein-
heit empfängt, wobei die Recheneinrichtung die emp-
fangenen Nachrichten zumindest zeitweise speichert
und eine Mehrzahl der empfangenen Nachrichten ei-
nem Kryptografiemodul übermittelt, das dazu ausge-
bildet ist, eine Überprüfung der übermittelten Nach-
richten auszuführen.

[0014] Weitere bevorzugte Ausführungsformen be-
ziehen sich auf ein Kryptografiemodul für eine Re-
cheneinrichtung, insbesondere für eine Rechenein-
richtung gemäß den Ausführungsformen, wobei das
Kryptografiemodul dazu ausgebildet ist, eine Mehr-
zahl von Nachrichten von der Recheneinrichtung zu
empfangen und eine Überprüfung der empfangenen
Nachrichten auszuführen.

[0015] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass das Ausführen der Über-
prüfung unter Verwendung eines schlüsselbasierten
Nachrichtenauthentifizierungscodes, CMAC, eng-
lisch: Cipher-based Message Authentication Code,
erfolgt. Dadurch ist eine besonders effiziente Über-
prüfung ermöglicht. Eine Internetpublikation, die sich
auf eine beispielhafte Ausgestaltung des CMAC-Ver-
fahrens bezieht, ist beispielsweise unter https://doi.
org/10.6028%2Fnist.sp.800-38b abrufbar.

[0016] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass das Kryptografiemodul da-
zu ausgebildet ist, ein Ergebnis der Überprüfung an
die Recheneinrichtung zu senden, wobei das Senden
insbesondere das Schreiben von das Ergebnis cha-
rakterisierenden Ergebnisinformationen in einen vor-
gebbaren Speicherbereich einer Speichereinrichtung
umfasst, auf die sowohl die Recheneinrichtung als
auch das Kryptografiemodul zugreifen können.

[0017] Weitere bevorzugte Ausführungsformen be-
ziehen sich auf eine Verwendung der Recheneinrich-
tung gemäß den Ausführungsformen und/oder des
Verfahrens gemäß den Ausführungsformen und/oder
des Kryptografiemoduls gemäß den Ausführungsfor-
men zur Verarbeitung von Nachrichten, insbesonde-
re von über ein Bussystems eines Fahrzeugs, insbe-
sondere Kraftfahrzeugs, übermittelten Nachrichten.

[0018] Weitere Merkmale, Anwendungsmöglichkei-
ten und Vorteile der Erfindung ergeben sich aus der
nachfolgenden Beschreibung von Ausführungsbei-
spielen der Erfindung, die in den Figuren der Zeich-

nung dargestellt sind. Dabei bilden alle beschriebe-
nen oder dargestellten Merkmale für sich oder in be-
liebiger Kombination den Gegenstand der Erfindung,
unabhängig von ihrer Zusammenfassung in den An-
sprüchen oder deren Rückbeziehung sowie unab-
hängig von ihrer Formulierung bzw. Darstellung in der
Beschreibung bzw. in der Zeichnung.

[0019] In der Zeichnung zeigt:

Fig. 1 schematisch ein vereinfachtes Blockdia-
gramm einer Recheneinrichtung gemäß bevor-
zugten Ausführungsformen,

Fig. 2 schematisch ein vereinfachtes Flussdia-
gramm eines Verfahrens gemäß weiteren bevor-
zugten Ausführungsformen,

Fig. 3 schematisch ein vereinfachtes Flussdia-
gramm eines Verfahrens gemäß weiteren bevor-
zugten Ausführungsformen,

Fig. 4 schematisch ein vereinfachtes Flussdia-
gramm eines Verfahrens gemäß weiteren bevor-
zugten Ausführungsformen,

Fig. 5A, Fig. 5B jeweils schematisch ein ver-
einfachtes Flussdiagramm eines Verfahrens ge-
mäß weiteren bevorzugten Ausführungsformen,

Fig. 6 schematisch ein vereinfachtes Blockdia-
gramm einer Recheneinrichtung gemäß weite-
ren bevorzugten Ausführungsformen,

Fig. 7 schematisch ein vereinfachtes Blockdia-
gramm einer Recheneinrichtung gemäß weite-
ren bevorzugten Ausführungsformen,

Fig. 8 schematisch ein vereinfachtes Blockdia-
gramm eines Halbleitersubstrats gemäß weite-
ren bevorzugten Ausführungsformen, und

Fig. 9 schematisch ein vereinfachtes Blockdia-
gramm eines Steuergeräts gemäß weiteren be-
vorzugten Ausführungsformen.

[0020] Fig. 1 zeigt schematisch ein vereinfachtes
Blockdiagramm einer Recheneinrichtung 100 ge-
mäß bevorzugten Ausführungsformen. Die Rechen-
einrichtung 100 ist dazu ausgebildet, Nachrichten N
(oder generell beliebige Daten) von wenigstens einer
externen Einheit 200, beispielsweise einem Steuer-
gerät, zu empfangen, die empfangenen Nachrichten
N zumindest zeitweise zu speichern, und eine Mehr-
zahl N' der empfangenen Nachrichten N einem Kryp-
tografiemodul 400 zu übermitteln, das dazu ausgebil-
det ist, eine Überprüfung der übermittelten Nachrich-
ten N' auszuführen. Auf diese Weise kann eine effizi-
ente Überprüfung der mehreren übermittelten Nach-
richten N' erfolgen, und die Mehrzahl N' der Nachrich-
ten kann durch die Recheneinrichtung 100 besonders
ressourcenschonend, z.B. als ein zusammenhängen-
der Block von Daten, an das Kryptografiemodul 400
übermittelt werden, beispielsweise im Gegensatz zu
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einer wiederholten Übermittlung einzelner Nachrich-
ten.

[0021] Fig. 2 zeigt schematisch ein vereinfachtes
Flussdiagramm eines Verfahrens gemäß weiteren
bevorzugten Ausführungsformen. In Schritt 300 emp-
fängt die Vorrichtung 100 (Fig. 1) die Nachrichten N
(oder generell beliebige Daten) von der externen Ein-
heit 200 (oder von mehreren verschiedenen Einhei-
ten, nicht gezeigt). In Schritt 302 speichert die Re-
cheneinrichtung 100 die empfangenen Nachrichten
N zumindest zeitweise. In Schritt 304 übermittelt die
Recheneinrichtung 100 die Mehrzahl N' der empfan-
genen Nachrichten dem Kryptografiemodul 400 zur
Prüfung.

[0022] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die Recheneinrichtung 100
dazu ausgebildet ist, ein Ergebnis E (Fig. 1) der Über-
prüfung von dem Kryptografiemodul 400 zu empfan-
gen, vergleiche den optionalen Schritt 306 aus Fig. 2
und wenigstens eine der Mehrzahl der empfangenen
Nachrichten N in Abhängigkeit des Ergebnisses E der
Überprüfung zu verarbeiten, vergleiche den optiona-
len Schritt 308 aus Fig. 2.

[0023] Bei weiteren bevorzugten Ausführungsfor-
men kann die Recheneinrichtung 100 nach dem
Übermitteln aus Schritt 304 und insbesondere vor
dem Empfangen des Ergebnisses E gemäß Schritt
306 weitere Aufgaben ausführen, wodurch der Zeit-
raum, den das Kryptografiemodul 400 gegebenen-
falls für die Überprüfung der zuvor ermittelten zu
prüfenden Nachrichten benötigt, anderweitig durch
die Recheneinrichtung 100 genutzt werden kann.
Beispielsweise können in dem genannten Zeit-
raum durch die Recheneinrichtung 100 früher durch
das Kryptografiemodul 400 mitgeteilte Ergebnisse
bzw. zugehörige empfangene Nachrichten verarbei-
tet werden.

[0024] Fig. 3 zeigt schematisch ein vereinfachtes
Flussdiagramm eines Verfahrens gemäß weiteren
bevorzugten Ausführungsformen, das die Verarbei-
tung von Nachrichten durch das Kryptografiemodul
400 beschreibt. In Schritt 500 empfängt das Kryp-
tografiemodul 400 die Mehrzahl N' von Nachrich-
ten, von der Recheneinrichtung 100 in Schritt 304
an das Kryptografiemodul 400 übermittelt worden
sind. In Schritt 502 führt das Kryptografiemodul 400
eine Überprüfung der von der Recheneinrichtung
100 empfangenen Nachrichten aus. Bei weiteren be-
vorzugten Ausführungsformen erfolgt das Ausführen
der Überprüfung nach Schritt 502 von Fig. 3 un-
ter Verwendung eines schlüsselbasierten Nachrich-
tenauthentifizierungscodes, CMAC. Beispielsweise
kann für eine betreffende zu überprüfende Nachricht
ein CMAC-Referenzwert vorgesehen sein, auf den
das Kryptografiemodul 400 zugreifen kann. Für den
Schritt 502 des Überprüfens kann das Kryptografie-

modul 400 vorteilhaft unter Anwendung eines CMAC-
Verfahrens einen aktuellen CMAC-Wert in Abhän-
gigkeit der empfangenen zu überprüfenden Nach-
richt bilden und ihn mit dem CMAC-Referenzwert ver-
gleichen. Sofern der Vergleich ergibt, dass die mit-
einander verglichenen Werte gleich sind, kann das
Kryptografiemodul 400 auf die Echtheit der überprüf-
ten Nachricht schließen und ein entsprechendes Er-
gebnis E der Überprüfung bereitstellen. Sofern die
verglichenen Werte nicht miteinander übereinstim-
men, kann darauf geschlossen werden, dass die
aktuell empfangene und überprüfte Nachricht nicht
ordnungsgemäß ist, beispielsweise manipuliert (und/
oder unabsichtlich verfälscht) worden ist.

[0025] Bei weiteren bevorzugten Ausführungsfor-
men können ein oder mehrere Referenzwerte für
die Überprüfung 502, insbesondere ein oder mehre-
re CMAC-Referenzwerte für durch das Kryptografie-
modul 400 zu überprüfende Nachrichten, dem Kryp-
tografiemodul 400 durch die Recheneinrichtung 100
bereitgestellt werden. Beispielsweise kann die Re-
cheneinrichtung 100 die Referenzwerte bzw. CMAC-
Referenzwerte dem Kryptografiemodul 400 zusam-
men mit der Mehrzahl N' der zu überprüfenden Nach-
richten übermitteln.

[0026] Bei weiteren bevorzugten Ausführungsfor-
men kann hierfür beispielsweise das folgende Da-
tenformat verwendet werden. Einer zu überprüfen-
den Nachricht („Plaintext“) wird ein Indexwert zuge-
wiesen, der eine eindeutige Identifikation der Nach-
richt innerhalb der Mehrzahl N' der zu überprüfenden
Nachrichten ermöglicht. Optional wird der zu über-
prüfenden Nachricht ein (CMAC-) Referenzwert zu-
geordnet. Weiter optional wird der zu überprüfen-
den Nachricht eine Schlüsselinformation („Key ID“)
zugeordnet, die einen spezifischen kryptografischen
Schlüssel charakterisiert, der mit der zu überprü-
fenden Nachricht assoziiert ist. Ein Datensatz des
vorstehend beispielhaft beschriebenen Datenformats
kann bei weiteren bevorzugten Ausführungsformen
demzufolge wenigstens eines der folgenden Elemen-
te enthalten: a) Indexwert, b) Inhalt der Nachricht
(„Plaintext“), c) (CMAC-) Referenzwert, d) Schlüssel-
information („Key ID“). Bei weiteren bevorzugten Aus-
führungsformen können in dem Schritt 304 (Fig. 2)
des Übermittelns zusätzlich zu der zu überprüfen-
den Nachricht gemäß weiteren bevorzugten Ausfüh-
rungsformen auch eines oder mehrere der vorste-
hend genannten Elemente a), c), d) des beispiel-
haft beschriebenen Datenformat an das Kryptografie-
modul 400 übermittelt werden, wobei wiederum vor-
teilhaft die genannte Mehrzahl M' von Nachrichten
bzw. eine entsprechende Mehrzahl der vorstehend
genannten Datensätze, die mit der genannten Mehr-
zahl M' der Nachrichten korrespondiert, an das Kryp-
tografiemodul 400 übermittelt werden.
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[0027] In Schritt 504 gemäß Fig. 3 sendet das Kryp-
tografiemodul 400 das Ergebnis E (Fig. 1) der Über-
prüfung 502 (Fig. 3) an die Recheneinrichtung 100,
wobei die Recheneinrichtung 100 das vorstehend be-
reits unter Bezugnahme auf Fig. 2 beschriebenen
Verfahren in Abhängigkeit von dem Ergebnis E mit
den optionalen Schritten 306 und/oder 308 fortsetzen
kann.

[0028] Bei weiteren bevorzugten Ausführungsfor-
men ergeben sich durch die Übermittlung 302 (Fig. 2)
der Mehrzahl N' von Nachrichten von der Rechen-
einrichtung 100 an das Kryptografiemodul 400 wei-
tere Vorteile dadurch, dass auch das Kryptogra-
fiemodul 400 mehrere übermittelte Nachrichten auf
einmal überprüfen kann, insbesondere ohne hier-
bei weiter mit der Recheneinrichtung 100 zu kom-
munizieren (oder die Überprüfung der Mehrzahl N'
von Nachrichten für eine Kommunikation mit der
Recheneinrichtung 100 zu unterbrechen), beispiels-
weise zum Nachladen einzelner weiterer zu über-
prüfender Nachrichten. Vielmehr kann die genannte
Mehrzahl N' von Nachrichten zunächst innerhalb des
Kryptografiemoduls 400 in der beschriebenen Wei-
se überprüft werden, vergleiche Schritt 502 gemäß
Fig. 3, und erst nach einer vollständigen Überprüfung
der genannten Mehrzahl N' wird das Ergebnis E der
Recheneinrichtung 100 mitgeteilt.

[0029] Bei weiteren bevorzugten Ausführungsfor-
men, vergleiche das vereinfachte Flussdiagramm
aus Fig. 4, ist vorgesehen, dass die Recheneinrich-
tung 100 dazu ausgebildet ist, auf eine vorgebba-
re Mindestanzahl von empfangenen Nachrichten zu
warten, vergleiche Schritt 310, bevor die Mehrzahl N'
(Fig. 1) der empfangenen Nachrichten dem Krypto-
grafiemodul 400 übermittelt wird, vergleiche Schritt
312. Dadurch können vorteilhaft mehrere empfan-
gene Nachrichten durch die Recheneinrichtung 100
gebündelt und in einem Übermittlungsvorgang dem
Kryptografiemodul 400 übermittelt werden.

[0030] Bei weiteren bevorzugten Ausführungsfor-
men, vergleiche das vereinfachte Flussdiagramm
aus Fig. 5A, ist vorgesehen, dass die Rechenein-
richtung 100 dazu ausgebildet ist, für eine vorgebba-
re Zeitdauer zu warten, vergleiche Schritt 320, bevor
die Mehrzahl N' der, insbesondere während der vor-
gebbaren Zeitdauer, empfangenen Nachrichten dem
Kryptografiemodul 400 übermittelt wird, vergleiche
Schritt 322. Auch dadurch können vorteilhaft mehre-
re bei der Recheneinrichtung 100 von der wenigstens
einen weiteren Einheit 200 eingehende Nachrichten
N gebündelt werden, bevor diese in Form der Mehr-
zahl N' an das Kryptografiemodul 400 zum Zwecke
der Überprüfung übertragen werden.

[0031] Bei weiteren bevorzugten Ausführungsfor-
men, vergleiche das vereinfachte Flussdiagramm ge-
mäß Fig. 5B, ist vorgesehen, dass das zumindest

zeitweise Speichern empfangener Nachrichten durch
die Recheneinrichtung 100 ein zumindest zeitweises
Speichern 3020 der empfangenen Nachrichten in ei-
ner Speichereinrichtung umfasst, auf die sowohl die
Recheneinrichtung 100 als auch das Kryptografie-
modul 400 zugreifen kann, wobei das Übermitteln
3022 die folgenden Schritte umfasst: Übergeben von
ersten Steuerinformationen S1 ( Fig. 1), die einen
Speicherbereich der Speichereinrichtung charakteri-
sieren, in dem die empfangenen Nachrichten gespei-
chert sind. Beispielsweise können die ersten Steu-
erinformationen S1 wenigstens einen Zeiger auf ei-
nen entsprechenden Speicherbereich der Speicher-
einrichtung enthalten.

[0032] Bei weiteren bevorzugten Ausführungsfor-
men können auf diese Weise neben der Übermitt-
lung der Mehrzahl M' der zu überprüfenden Nach-
richten auch zusätzlich ein oder mehrere der der je-
weiligen Nachricht zugeordneten Elemente a) Index-
wert, c) (CMAC-) Referenzwert, d) Schlüsselinforma-
tion („Key ID“) effizient an das Kryptografiemodul 400
übermittelt werden.

[0033] Fig. 6 zeigt schematisch ein vereinfachtes
Blockdiagramm gemäß weiteren bevorzugten Aus-
führungsformen. Beispielsweise kann die Rechenein-
richtung 100 aus Fig. 1 die Konfiguration 100a ge-
mäß Fig. 6 aufweisen. Die Konfiguration 100a weist
wenigstens eine Recheneinheit 102 auf, und wenigs-
tens eine der Recheneinheit 102 zugeordnete Spei-
chereinrichtung 104 zur zumindest zeitweisen Spei-
cherung eines Computerprogramms PRG, wobei das
Computerprogramm PRG insbesondere zur Steue-
rung eines Betriebs der Recheneinrichtung 100 bzw.
Konfiguration 100a, insbesondere zur Ausführung
des Verfahrens gemäß den Ausführungsformen, aus-
gebildet ist.

[0034] Bei weiteren bevorzugten Ausführungsfor-
men weist die Recheneinheit 102 wenigstens eines
der folgenden Elemente auf: einen Mikroprozessor,
einen Mikrocontroller, einen digitalen Signalprozes-
sor (DSP), einen programmierbaren Logikbaustein
(z.B. FPGA, field programmable gate array), einen
ASIC (anwendungsspezifischen integrierten Schalt-
kreis), eine Hardwareschaltung. Kombinationen hier-
aus sind bei weiteren bevorzugten Ausführungsfor-
men auch denkbar.

[0035] Bei weiteren bevorzugten Ausführungsfor-
men weist die Speichereinrichtung 104 wenigstens
eines der folgenden Elemente auf: einen flüchti-
gen Speicher 104a, insbesondere Arbeitsspeicher
(RAM), einen nichtflüchtigen Speicher 104b, insbe-
sondere Flash-EEPROM. Bevorzugt ist das Compu-
terprogramm PRG in dem nichtflüchtigen Speicher
104b abgelegt.
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[0036] Bei weiteren bevorzugten Ausführungsfor-
men ist ferner die vorstehend bereits beschriebe-
ne Speichereinrichtung 104' vorgesehen, auf die so-
wohl die Recheneinrichtung 100, 100a als auch das
Kryptografiemodul 400 zugreifen können. Wie eben-
falls bereits beschrieben können bei weiteren bevor-
zugten Ausführungsformen von der Recheneinrich-
tung 100, 100a empfangene Nachrichten N zumin-
dest zeitweise in der Speichereinrichtung 104' ge-
speichert werden. Bei weiteren bevorzugten Ausfüh-
rungsformen kann hierfür wenigstens ein Empfangs-
puffer für zu empfangende Nachrichten definiert sein.

[0037] Bei weiteren bevorzugten Ausführungsfor-
men kann die Speichereinrichtung 104' auch einen
Teil der Speichereinrichtung 104 bilden bzw. in die-
se integriert sein. Auf diese Weise können beson-
ders effizient Nachrichten N von der Recheneinrich-
tung 100 an das Kryptografiemodul 400 übermittelt
werden. Beispielsweise kann bei weiteren bevorzug-
ten Ausführungsformen das Übertragen der ersten
Steuerinformationen S1 von der Recheneinrichtung
100 an das Kryptografiemodul 400 ausreichend sein,
damit das Kryptografiemodul 400 zu überprüfenden
Nachrichten aus der Speichereinrichtung 104' lesen
bzw. laden kann.

[0038] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die ersten Steuerinforma-
tionen S1 wenigstens einen Zeiger (beispielsweise
auf einen die zu überprüfenden Nachrichten N um-
fassenden Speicherbereich der Speichereinrichtung
104') und/oder eine Anzahl der empfangenen Nach-
richten umfassen.

[0039] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die Recheneinrichtung
100, 100a dazu ausgebildet ist, zweite Steuerinfor-
mationen S2 (Fig. 1) an das Kryptografiemodul 400
zu übergeben, wobei die zweiten Steuerinformatio-
nen S2 einen Speicherbereich bzw. eine Adresse
in der Speichereinrichtung 104' charakterisieren, in
welchen Speicherbereich bzw. an welche Adresse
das Kryptografiemodul 400 ein bzw. das Ergebnis E
(Fig. 1) der Überprüfung 502 (Fig. 3) schreiben soll.

[0040] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass die Recheneinrichtung
100, 100a dazu ausgebildet ist, keine Verarbeitung
einer empfangenen Nachricht N auszuführen, wenn
die empfangene Nachricht nicht bereits durch das
Kryptografiemodul 400 überprüft worden ist. Dadurch
ist sichergestellt, dass nur durch das Kryptografiemo-
dul 400 überprüfte Nachrichten verarbeitet werden.

[0041] Bei weiteren bevorzugten Ausführungsfor-
men, vergleiche das vereinfachte Blockdiagramm ge-
mäß Fig. 7, ist vorgesehen, dass das Kryptografie-
modul 400' in die Recheneinrichtung 100a integriert
ist.

[0042] Bei weiteren bevorzugten Ausführungsfor-
men, vergleiche das vereinfachte Blockdiagramm ge-
mäß Fig. 8, ist vorgesehen, dass das Kryptografie-
modul 400 auf demselben Halbleitersubstrat 600 an-
geordnet ist wie die Recheneinrichtung 100, was eine
besonders klein bauende Konfiguration ergibt.

[0043] Bei weiteren bevorzugten Ausführungsfor-
men ist vorgesehen, dass das Kryptografiemodul
400, 400' dazu ausgebildet ist, ein Ergebnis E der
Überprüfung 502 (Fig. 3) an die Recheneinrichtung
100, 100a zu senden, wobei das Senden insbe-
sondere das Schreiben von das Ergebnis E cha-
rakterisierenden Ergebnisinformationen in einen vor-
gebbaren Speicherbereich der Speichereinrichtung
104' (Fig. 6) umfasst, auf die sowohl die Rechen-
einrichtung 100, 100a als auch das Kryptografiemo-
dul 400, 400' zugreifen können. Bei weiteren bevor-
zugten Ausführungsformen können unterschiedliche
Ergebniswerte des Ergebnisses E, die den unter-
schiedlichen Nachrichten der Mehrzahl M' zugeord-
net sind, beispielsweise durch den vorstehend bereits
beschriebenen Indexwert ergänzt werden, um eine
eindeutige Zuordnung des jeweiligen Ergebniswerts
zu einer entsprechenden überprüften Nachricht zu er-
möglichen.

[0044] Weitere bevorzugte Ausführungsformen be-
ziehen sich auf eine Verwendung der Rechenein-
richtung 100, 100a gemäß den Ausführungsformen
und/oder des Verfahrens gemäß den Ausführungs-
formen und/oder des Kryptografiemoduls 400, 400'
gemäß den Ausführungsformen zur Verarbeitung von
Nachrichten N (oder allgemein beliebigen Daten),
insbesondere von über ein Bussystem eines Fahr-
zeugs, insbesondere Kraftfahrzeugs, übermittelten
Nachrichten.

[0045] Bei weiteren bevorzugten Ausführungsfor-
men, vergleiche das schematische Blockdiagramm
gemäß Fig. 9, ist die Recheneinrichtung 100 Be-
standteil eines Steuergeräts 700, insbesondere für
ein Kraftfahrzeug, wobei optional das Kryptografie-
modul 400 ebenfalls einen Teil des Steuergeräts 700
bilden kann.

[0046] Bei weiteren bevorzugten Ausführungen
kann auch vorgesehen sein, dass die Rechenein-
richtung 100 alternativ oder ergänzend zu den von
der externen Einheit 200 zu empfangenden Nach-
richten N generell Daten bzw. Nachrichten aus an-
deren Quellen (beispielsweise auch selbst durch die
Recheneinrichtung 100 gebildet) erhält bzw. ermittelt
und diese optional unter Anwendung eines kryptogra-
fischen Verfahrens bearbeitet, beispielsweise mit ei-
ner kryptografischen Signatur versieht. Hierzu kann
die Recheneinrichtung 100 bei weiteren bevorzug-
ten Ausführungsformen vergleichbar zu dem vorste-
hend unter Bezugnahme auf Fig. 2 beschriebenen
Prozess die genannten (z.B. selbst gebildeten) Nach-
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richten dem Kryptografiemodul 400 übermitteln, vor-
zugsweise wiederum eine Mehrzahl der genannten
Nachrichten, wobei das Kryptografiemodul 400 die-
se Nachrichten anstelle der vorstehend unter Bezug-
nahme auf Fig. 3 beschriebenen Überprüfung 502
mit der kryptografischen Signatur versieht, vorzugs-
weise alle der genannten Mehrzahl der Nachrichten
zunächst mit der Signatur versieht, und die mit der
Signatur versehenen Nachrichten sodann an die Re-
cheneinrichtung 100 übermittelt, die bei weiteren be-
vorzugten Ausführungsformen die signierten Nach-
richten dann beispielsweise an weitere Rechenein-
richtungen bzw. Steuergeräte übermitteln kann. Bei
weiteren bevorzugten Ausführungsformen kann auch
für diese Erzeugung bzw. Ergänzung der Signatur
und den entsprechenden Datenaustausch zwischen
der Recheneinrichtung 100 und dem Kryptografie-
modul 400 die vorstehend unter Bezugnahme auf
Fig. 6 beschriebene Speichereinrichtung 104' ver-
wendet werden, auf die beide Vorrichtungen 100,
400 zugreifen können. Mit anderen Worten kann bei
weiteren bevorzugten Ausführungsformen vorgese-
hen sein, auch für die Signaturerzeugung durch das
Kryptografiemodul 400 einen entsprechenden Daten-
austausch mit der Recheneinrichtung 100 zeigerba-
siert auszuführen, in dem die Recheneinrichtung 100
mit dem Kryptografiemodul 400 entsprechende Zei-
ger auf ansprechende Speicherbereiche der gemein-
sam nutzbaren Speichereinrichtung 104' austauscht,
wobei diese Speicherbereiche beispielsweise die mit
der Signatur zu versehenen Nachrichten und/oder die
mit der Signatur versehenen Nachrichten umfassen.

[0047] Das Prinzip gemäß den Ausführungsformen
ermöglicht eine besonders effiziente Verarbeitung
von Nachrichten N durch die Recheneinrichtung 100,
100a. Dies betrifft sowohl eine Verarbeitung von
Nachrichten, die in der Recheneinrichtung 100, 100a
von der externen Einheit 200 empfangen werden,
als auch Nachrichten, die in der Recheneinrichtung
100 gebildet bzw. signiert werden sollen. Die jeweili-
ge Übertragung einer Mehrzahl N' von Nachrichten
an das Kryptografiemodul 400 und/oder eine Bear-
beitung der Mehrzahl N' von Nachrichten durch das
Kryptografiemodul 400 bedingt eine Ersparnis von
insbesondere Rechenressourcen der Recheneinrich-
tung 100, 100a und vermeidet einen bei konventio-
nellen Systemen anfallenden Kommunikationsover-
head, bei denen zu überprüfende Nachrichten ein-
zeln von der Recheneinrichtung bearbeitet war bzw.
an ein Kryptografiemodul 400 übermittelbar sind.

[0048] Ferner ergibt sich durch die Anwendung des
Prinzips gemäß den Ausführungsformen eine Mini-
mierung von Übertragungsvorgängen von der Re-
cheneinrichtung 100, 100a zu dem Kryptografiemo-
dul 400, insbesondere bezüglich sicherheitskritischer
Informationen, wodurch die Sicherheit weiter gestei-
gert wird.

[0049] Bei weiteren bevorzugten Ausführungsfor-
men kann ein Wert der Mehrzahl N' von Nachrich-
ten konfiguriert bzw. parametriert werden, ebenso
wie die vorgebbare Mindestanzahl von empfangenen
Nachrichten, auf die gewartet wird (vergleiche Schritt
310 aus Fig. 4) und/oder die vorgebbare Zeitdauer
gemäß Schritt 320 aus Fig. 5A. Dadurch kann das
Prinzip gemäß den Ausführungsformen effizient an
verschiedene Zielsysteme wie beispielsweise Steu-
ergeräte angepasst werden, wobei insbesondere ei-
ne Berücksichtigung der Kommunikationslast der je-
weiligen Steuergeräte (Anzahl von zu verarbeiten-
den Nachrichten pro Zeit) und/oder der Rechenres-
sourcen und/oder Speicherressourcen möglich ist.
Des Weiteren bietet das Prinzip gemäß den Ausfüh-
rungsformen eine gesteigerte Flexibilität bezüglich
der Konfigurierbarkeit einer Verarbeitung von Nach-
richten N durch die Recheneinrichtung 100, 100a.

Patentansprüche

1.   Recheneinrichtung (100; 100a), insbesondere
für ein Steuergerät (700) eines Kraftfahrzeugs, wo-
bei die Recheneinrichtung (100; 100a) dazu ausge-
bildet ist, Nachrichten (N) von wenigstens einer exter-
nen Einheit (200) zu empfangen (300), wobei die Re-
cheneinrichtung (100; 100a) dazu ausgebildet ist, die
empfangenen Nachrichten (N) zumindest zeitweise
zu speichern (302) und eine Mehrzahl (N') der emp-
fangenen Nachrichten (N) einem Kryptografiemodul
(400; 400') zu übermitteln (304), das dazu ausge-
bildet ist, eine Überprüfung (502) der übermittelten
Nachrichten (N') auszuführen.

2.  Recheneinrichtung (100; 100a) nach Anspruch
1, wobei die Recheneinrichtung (100; 100a) dazu
ausgebildet ist, ein Ergebnis (E) der Überprüfung
(502) von dem Kryptografiemodul (400; 400') zu emp-
fangen (306) und wenigstens eine der Mehrzahl (N')
der empfangenen Nachrichten (N) in Abhängigkeit
des Ergebnisses (E) der Überprüfung (502) zu verar-
beiten (308).

3.  Recheneinrichtung (100; 100a) nach wenigstens
einem der vorstehenden Ansprüche, wobei die Re-
cheneinrichtung (100; 100a) dazu ausgebildet ist, auf
einen vorgebbare Mindestanzahl von empfangenen
Nachrichten zu warten (310), bevor die Mehrzahl (N')
der empfangenen Nachrichten (N) dem Kryptografie-
modul (400; 400') übermittelt (312) wird.

4.  Recheneinrichtung (100; 100a) nach wenigstens
einem der vorstehenden Ansprüche, wobei die Re-
cheneinrichtung (100; 100a) dazu ausgebildet ist, für
eine vorgebbare Zeitdauer zu warten (320), bevor die
Mehrzahl (N') der, insbesondere während der vorgeb-
baren Zeitdauer, empfangenen Nachrichten (N) dem
Kryptografiemodul (400; 400') übermittelt (322) wird.
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5.    Recheneinrichtung (100; 100a) nach wenigs-
tens einem der vorstehenden Ansprüche, wobei das
zumindest zeitweise Speichern (302) empfangener
Nachrichten (N) ein zumindest zeitweises Speichern
(3020) der empfangenen Nachrichten (N) in einer
Speichereinrichtung (104') umfasst, auf die sowohl
die Recheneinrichtung (100; 100a) als auch das
Kryptografiemodul (400; 400') zugreifen kann, und
wobei das Übermitteln (304; 312; 322) die folgenden
Schritte umfasst: Übergeben (3022) von ersten Steu-
erinformationen (S1), die einen Speicherbereich der
Speichereinrichtung (104') charakterisieren, in dem
die empfangenen Nachrichten (N) gespeichert sind.

6.  Recheneinrichtung (100; 100a) nach Anspruch
5, wobei die ersten Steuerinformationen (S1) wenigs-
tens einen Zeiger und/oder eine Anzahl der empfan-
genen Nachrichten (N) umfassen.

7.    Recheneinrichtung (100; 100a) nach wenigs-
tens einem der vorstehenden Ansprüche, wobei die
Recheneinrichtung (100; 100a) dazu ausgebildet ist,
zweite Steuerinformationen an das Kryptografiemo-
dul (400; 400') zu übergeben, wobei die zweiten
Steuerinformationen einen Speicherbereich bzw. ei-
ne Adresse in der Speichereinrichtung (104') charak-
terisieren, in welchen Speicherbereich bzw. an wel-
che Adresse das Kryptografiemodul (400; 400') ein
bzw. das Ergebnis (E) der Überprüfung (502) schrei-
ben soll.

8.  Recheneinrichtung (100; 100a) nach wenigstens
einem der vorstehenden Ansprüche, wobei die Re-
cheneinrichtung (100; 100a) dazu ausgebildet ist, kei-
ne Verarbeitung (308) einer empfangenen Nachricht
auszuführen, wenn die empfangene Nachricht nicht
bereits durch das Kryptografiemodul (400; 400') über-
prüft (502) worden ist.

9.  Recheneinrichtung (100; 100a) nach wenigstens
einem der vorstehenden Ansprüche, wobei das Kryp-
tografiemodul (400; 400') in die Recheneinrichtung
(100; 100a) integriert ist und/oder wobei das Krypto-
grafiemodul (400; 400') auf demselben Halbleitersub-
strat (600) angeordnet ist wie die Recheneinrichtung
(100; 100a).

10.  Verfahren zum Betreiben einer Recheneinrich-
tung (100; 100a), insbesondere für ein Steuergerät
(700) eines Kraftfahrzeugs, wobei die Recheneinrich-
tung (100; 100a) Nachrichten (N) von wenigstens
einer externen Einheit (200) empfängt (300), wobei
die Recheneinrichtung (100; 100a) die empfangenen
Nachrichten (N) zumindest zeitweise speichert (302)
und eine Mehrzahl (N') der empfangenen Nachrich-
ten (N) einem Kryptografiemodul (400; 400') übermit-
telt (304), das dazu ausgebildet ist, eine Überprüfung
(502) der übermittelten Nachrichten (N') auszuführen.

11.  Kryptografiemodul (400; 400') für eine Rechen-
einrichtung (100; 100a), insbesondere für eine Re-
cheneinrichtung (100; 100a) nach wenigstens einem
der Ansprüche 1 bis 9, wobei das Kryptografiemodul
(400; 400') dazu ausgebildet ist, eine Mehrzahl (N')
von Nachrichten von der Recheneinrichtung (100;
100a) zu empfangen (500) und eine Überprüfung der
empfangenen Nachrichten auszuführen (502).

12.  Kryptografiemodul (400; 400') nach Anspruch
11, wobei das Ausführen (502) der Überprüfung un-
ter Verwendung eines schlüsselbasierten Nachrich-
tenauthentifizierungscodes, CMAC, englisch: Cipher-
based Message Authentication Code, erfolgt.

13.    Kryptografiemodul (400; 400') nach wenigs-
tens einem der Ansprüche 11 bis 12, wobei das Kryp-
tografiemodul (400; 400') dazu ausgebildet ist, ein
Ergebnis (E) der der Überprüfung (502) an die Re-
cheneinrichtung (100; 100a) zu senden (504), wobei
das Senden (504) insbesondere das Schreiben von
das Ergebnis (E) charakterisierenden Ergebnisinfor-
mationen in einen vorgebbaren Speicherbereich ei-
ner Speichereinrichtung (104') umfasst, auf die so-
wohl die Recheneinrichtung (100; 100a) als auch das
Kryptografiemodul (400; 400') zugreifen können.

14.    Verwendung der Recheneinrichtung (100;
100a) nach wenigstens einem der Ansprüche 1 bis 9
und/oder des Verfahrens nach Anspruch 10 und/oder
des Kryptografiemoduls (400; 400') nach wenigstens
einem der Ansprüche 11 bis 13 zur Verarbeitung von
Nachrichten (N), insbesondere von über ein Bussys-
tem eines Fahrzeugs, insbesondere Kraftfahrzeugs,
übermittelten Nachrichten.

Es folgen 2 Seiten Zeichnungen
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Anhängende Zeichnungen
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