
(57)【要約】

本発明のシステム、コンピュータ製品、及び方法は、ユ

ーザーが、eメールサーバー上の自分のeメールアカウン

トにアクセスし、クライアントベースのeメールソフト

ウェアをインストールする必要なく、任意のブラウザを

通してS/MIMEメッセージを作成又は読むことを可能にす

る。ソフトウェア配信及びユーザーサポートの観点から

、これは、一般的には、クライアントベースのeメール

をサポートする必要性を取り除き、従って、ユーザー及

びソフトウェアサポートのコストを減らし、加えて、ユ

ーザーモビリティをサポートする必要性に応える。本発

明のもう1つの側面として、ユーザーが、如何なるネッ

トワーク接続デバイスからもインターネットにより、秘

密鍵及びデジタル証明書に、リモートでアクセスするこ

とを可能にする。これは、一般的には、秘密鍵及びデジ

タル証明書のロケーション固有のストレージの必要性を

取り除く。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 　 (a)通 信 ネ ッ ト ワ ー ク を 介 し て 、 一 又 は そ れ 以 上 の リ モ ー ト デ バ イ ス と 通 信 す る た め
の 少 な く と も 1つ の ネ ッ ト ワ ー ク 接 続 デ バ イ ス 、
　 を 備 え 、 前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス が 、
　 　 (b)前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス に リ ン ク さ れ た ブ ラ ウ ザ 、
　 　 (c)PKIト ラ ン ザ ク シ ョ ン を 前 記 ブ ラ ウ ザ 内 で 行 う こ と を 可 能 に す る よ う に 、 前 記 ブ ラ
ウ ザ に リ ン ク さ れ た 暗 号 化 /復 号 化 機 能 、 及 び 、
　 　 (d)前 記 暗 号 化 /復 号 化 機 能 と 協 力 し て 、 前 記 ブ ラ ウ ザ を 介 し て 、 前 記 ネ ッ ト ワ ー ク 接
続 デ バ イ ス が 、 S/MIME準 拠 文 書 を リ モ ー ト の ネ ッ ト ワ ー ク 接 続 デ バ イ ス と や り 取 り す る こ
と を 可 能 に す る 、 前 記 ブ ラ ウ ザ 及 び 前 記 暗 号 化 /復 号 化 機 能 に リ ン ク さ れ た S/MIME機 能 、
　 を 含 む こ と を 特 徴 と す る 、 S/MIME準 拠 文 書 を 電 子 的 に や り 取 り す る た め の シ ス テ ム 。
【 請 求 項 ２ 】
　 前 記 シ ス テ ム が ま た 、
　 　 (e)デ ー タ を 暗 号 化 及 び 復 号 化 す る た め に 、 各 々 が 、 公 開 鍵 基 盤 内 の 関 連 ユ ー ザ ー に
よ っ て 使 用 可 能 で あ る 複 数 の 鍵 、 を 格 納 す る た め の キ ー ス ト レ ー ジ 手 段 、 及 び 、
　 　 (f)前 記 複 数 の 鍵 の 中 の あ る 鍵 の 固 有 ユ ー ザ ー が 、 前 記 鍵 の 前 記 関 連 ユ ー ザ ー で あ る
か ど う か を 判 断 す る た め の ユ ー ザ ー 認 証 手 段 、
　 を 備 え 、 前 記 ユ ー ザ ー 認 証 手 段 が 、 前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス の ユ ー ザ ー を 認 証 し
た と き 、 前 記 暗 号 化 /復 号 化 機 能 が 、 前 記 複 数 の 鍵 を 使 っ て デ ー タ を 暗 号 化 及 び 復 号 化 す
る よ う に 、 前 記 暗 号 化 /復 号 化 機 能 が 、 前 記 キ ー ス ト レ ー ジ 手 段 、 及 び 前 記 ユ ー ザ ー 認 証
手 段 に リ ン ク さ れ た 、
　 請 求 項 1記 載 の S/MIME文 書 を 電 子 的 に や り 取 り す る た め の シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 シ ス テ ム が さ ら に 、 Eメ ー ル サ ー バ ー を 備 え 、 か つ 、 前 記 暗 号 化 /復 号 化 機 能 及 び 前
記 S/MIME機 能 が 、 前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス と 前 記 eメ ー ル サ ー バ ー と の 間 で S/MIME
準 拠 メ ッ セ ー ジ を や り 取 り す る こ と を 可 能 に す る 、
　 請 求 項 2記 載 の シ ス テ ム 。
【 請 求 項 ４ 】
　 前 記 固 有 ユ ー ザ ー を 認 証 す る た め に 、 前 記 ユ ー ザ ー 認 証 手 段 が 認 証 局 と 通 信 す る 、
　 請 求 項 3記 載 の シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 ユ ー ザ ー 認 証 手 段 が 、 S/MIME準 拠 文 書 の 送 信 者 を 認 証 し 、 前 記 送 信 者 の 秘 密 鍵 及 び
証 明 書 を 、 前 記 リ モ ー ト サ ー バ ー を 介 し て 前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス に 伝 送 す る ロ ー
ミ ン グ キ ー サ ー バ ー を 含 む 、
　 請 求 項 4記 載 の シ ス テ ム 。
【 請 求 項 ６ 】
　 　 (a)ブ ラ ウ ザ 、
　 　 (b)PKIト ラ ン ザ ク シ ョ ン を 前 記 ブ ラ ウ ザ 内 で 行 う こ と を 可 能 に す る よ う に 、 前 記 ブ ラ
ウ ザ に リ ン ク さ れ た 暗 号 化 /復 号 化 機 能 、 及 び 、
　 　 (c)ネ ッ ト ワ ー ク 接 続 デ バ イ ス が 、 前 記 暗 号 化 /復 号 化 機 能 と 協 力 し て 、 前 記 ブ ラ ウ ザ
を 介 し て 、 S/MIME準 拠 文 書 を リ モ ー ト デ バ イ ス と や り 取 り す る こ と を 可 能 に す る 、 前 記 ブ
ラ ウ ザ 及 び 前 記 暗 号 化 /復 号 化 機 能 に リ ン ク さ れ た S/MIME機 能 、
　 を 備 え る こ と を 特 徴 と す る 、 通 信 ネ ッ ト ワ ー ク を 介 し て 、 前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ
ス と 前 記 リ モ ー ト デ バ イ ス の 間 の S/MIME準 拠 通 信 を 可 能 に す る た め に 、 前 記 ネ ッ ト ワ ー ク
接 続 デ バ イ ス 上 で 動 作 可 能 な コ ン ピ ュ ー タ 製 品 。
【 請 求 項 ７ 】
　 　 (a)デ ー タ を 暗 号 化 及 び 復 号 化 す る た め に 、 各 々 が 、 公 開 鍵 基 盤 内 の 関 連 ユ ー ザ ー に
よ っ て 使 用 可 能 で あ る 複 数 の 鍵 を 格 納 す る た め の キ ー ス ト レ ー ジ 手 段 、 及 び 、
　 　 (b)前 記 複 数 の 鍵 の 中 の あ る 鍵 の 固 有 ユ ー ザ ー が 、 前 記 鍵 の 前 記 関 連 ユ ー ザ ー で あ る
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か ど う か を 判 断 す る た め の ユ ー ザ ー 認 証 手 段 、
　 を さ ら に 備 え 、 前 記 ユ ー ザ ー 認 証 手 段 が 、 前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス の ユ ー ザ ー を
認 証 し た と き 、 前 記 暗 号 化 /復 号 化 機 能 が 、 前 記 複 数 の 鍵 を 使 っ て デ ー タ を 暗 号 化 及 び 復
号 化 す る よ う に 、 前 記 暗 号 化 /復 号 化 機 能 が 、 前 記 キ ー ス ト レ ー ジ 手 段 、 及 び 前 記 ユ ー ザ
ー 認 証 手 段 に リ ン ク さ れ た 請 求 項 6記 載 の コ ン ピ ュ ー タ 製 品 。
【 請 求 項 ８ 】
　 前 記 S/MIME機 能 が S/MIMEブ ラ ウ ザ 拡 張 機 能 で あ る 、
　 請 求 項 7記 載 の コ ン ピ ュ ー タ 製 品 。
【 請 求 項 ９ 】
　 前 記 S/MIME機 能 が 、 電 子 メ ッ セ ー ジ 及 び 添 付 フ ァ イ ル の 暗 号 化 及 び 署 名 を 可 能 に す る 、
　 請 求 項 8記 載 の コ ン ピ ュ ー タ 製 品 。
【 請 求 項 １ ０ 】
　 前 記 コ ン ピ ュ ー タ 製 品 に お け る 暗 号 化 動 作 の セ キ ュ リ テ ィ が 維 持 さ れ る よ う に 、 前 記 S/
MIME機 能 を 提 供 す る 、
　 請 求 項 9記 載 の コ ン ピ ュ ー タ 製 品 。
【 請 求 項 １ １ 】
　 　 (a)ブ ラ ウ ザ に リ ン ク さ れ 、 送 信 者 に 関 連 付 け ら れ る ネ ッ ト ワ ー ク 接 続 デ バ イ ス 上 で
ロ ー ド さ れ る 暗 号 化 /復 号 化 機 能 、 及 び S/MIME機 能 を 提 供 し 、
　 　 (b)前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス に リ ン ク さ れ た ユ ー ザ ー 認 証 手 段 に よ り 、 リ モ ー
ト サ ー バ ー で 、 前 記 送 信 者 を 認 証 し 、
　 　 (c)前 記 送 信 者 が 、 前 記 リ モ ー ト サ ー バ ー か ら 、 受 信 者 と の S/MIME準 拠 通 信 を 要 求 し
、
　 　 (d)前 記 リ モ ー ト サ ー バ ー が 、 前 記 受 信 者 の 秘 密 鍵 及 び 証 明 書 を 、 前 記 S/MIME機 能 に
伝 送 し 、
　 　 (e)前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス が 、 前 記 受 信 者 の 公 開 鍵 及 び 証 明 書 を 確 認 す る た
め に 、 前 記 暗 号 化 /復 号 化 機 能 に よ っ て 認 証 局 と 交 信 し 、 及 び 、
　 　 (f)前 記 送 信 者 の 前 記 秘 密 鍵 及 び 前 記 受 信 者 の 前 記 公 開 鍵 を 使 っ て 、 前 記 ブ ラ ウ ザ 内
の 文 書 を 署 名 、 及 び 暗 号 化 す る こ と に よ り 、 前 記 暗 号 化 /復 号 化 機 能 、 及 び 前 記 S/MIME機
能 に よ っ て 、 S/MIME準 拠 文 書 を 作 成 す る
　 ス テ ッ プ を 含 む こ と を 特 徴 と す る 、 S/MIME準 拠 文 書 を 電 子 的 に 送 信 す る 方 法 。
【 請 求 項 １ ２ 】
　 　 (a)ブ ラ ウ ザ に リ ン ク さ れ 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 上 で ロ ー ド さ れ る 暗 号 化 /復 号
化 機 能 、 及 び 、 S/MIME機 能 を 提 供 し 、
　 　 (b)前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス か ら の S/MIME準 拠 文 書 の 検 索 を 要 求 し 、
　 　 (c)前 記 ネ ッ ト ワ ー ク 接 続 デ バ イ ス と 関 連 付 け ら れ る 受 信 者 を 、 リ モ ー ト サ ー バ ー で
認 証 し 、
　 　 (d)前 記 リ モ ー ト サ ー バ ー が 、 送 信 者 の 秘 密 鍵 及 び 証 明 書 を 、 前 記 S/MIME機 能 に 伝 送
し 、
　 　 (e)前 記 リ モ ー ト サ ー バ ー が 、 前 記 要 求 さ れ た S/MIME準 拠 文 書 を 、 前 記 ネ ッ ト ワ ー ク
接 続 デ バ イ ス に 送 信 し 、
　 　 (f)前 記 暗 号 化 /復 号 化 機 能 が 、 前 記 受 信 者 の 秘 密 鍵 及 び 証 明 書 を 、 前 記 ネ ッ ト ワ ー ク
接 続 デ バ イ ス か ら ア ク セ ス 可 能 な 鍵 /証 明 書 記 憶 機 構 で 格 納 さ れ た 前 記 秘 密 鍵 及 び 証 明 書
と 照 ら し 合 わ せ て 認 証 し 、 そ の 認 証 時 に 、 前 記 秘 密 鍵 及 び 証 明 書 を 前 記 S/MIME機 能 に 解 放
し 、 そ れ に よ り 、 前 記 S/MIME準 拠 文 書 を 前 記 ブ ラ ウ ザ 内 で 復 号 化 す る こ と を 可 能 に す る 、
　 ス テ ッ プ を 含 む こ と を 特 徴 と す る 、 S/MIME準 拠 文 書 を 電 子 的 に 検 索 及 び 復 号 す る 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 一 般 的 に は 、 公 開 鍵 暗 号 方 式 (PKI)で の デ ー タ の セ キ ュ ア な 配 信 及 び 受 信 に
関 す る も の で あ る 。 本 発 明 は 、 特 に 、 イ ン タ ー ネ ッ ト に 接 続 さ れ た web及 び WAPブ ラ ウ ザ を
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使 っ て の 、 (電 子 メ ー ル の よ う な )S/MIME暗 号 化 デ ー タ の セ キ ュ ア な 配 信 及 び 受 信 に 関 す る
も の で あ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 過 去 10年 間 で 、 eメ ー ル (電 子 メ ー ル )が 一 般 的 に 、 当 事 者 が 労 働 成 果 を 素 早 く 、 簡 単 に
、 か つ 効 率 的 に 伝 達 す る こ と を 可 能 に す る 非 常 に 貴 重 な ツ ー ル と な る に つ れ て 、 eメ ー ル
は 、 比 類 の な い ほ ど 使 用 さ れ る よ う に な っ た 。 eメ ー ル が 非 常 に 便 利 な 一 方 で 、 企 業 通 信
が 紙 か ら デ ジ タ ル の 形 に 移 行 し 、 ハ ッ カ ー が eメ ー ル シ ス テ ム に 進 入 す る こ と に 、 よ り 習
熟 す る に つ れ て 、 eメ ー ル を 使 っ て 伝 達 さ れ る デ ー タ の セ キ ュ リ テ ィ は 、 一 般 的 に 、 懸 念
を 増 し て き て い る 。 (あ る レ ポ ー ト の 記 述 に よ る と )会 社 の 知 的 財 産 の 60%は 、 そ の eメ ー ル
メ ッ セ ー ジ シ ス テ ム 内 の ど こ か で 、 デ ジ タ ル の 形 で 見 つ け る こ と が で き る の で 、 セ キ ュ ア
な eメ ー ル メ ッ セ -ジ ン グ に 対 す る 要 求 は 、 特 に 機 密 性 の 高 い ビ ジ ネ ス 情 報 の 場 合 に は 、 妥
当 な 事 柄 で あ る 。
【 ０ ０ ０ ３ 】
　 こ の eメ ー ル セ キ ュ リ テ ィ に 対 す る 要 求 に 応 え る た め 、 だ い た い 1995年 に 、 RSAデ ー タ セ
キ ュ リ テ ィ 及 び 他 の ソ フ ト ウ ェ ア ベ ン ダ ー に よ り 、 S/MIME(電 子 メ ー ル の 暗 号 化 と 認 証 に
関 す る 標 準 仕 様 )プ ロ ト コ ル が 確 立 さ れ た 。 S/MIMEの 目 標 は 、 PKI(公 開 鍵 基 盤 )暗 号 化 、 及
び 、 デ ジ タ ル 署 名 技 術 の 使 用 を 通 し て 、 eメ ー ル メ ッ セ ー ジ の メ ッ セ ー ジ 整 合 性 、 認 証 、
非 否 認 、 及 び 秘 匿 性 を 提 供 す る こ と で あ っ た 。 S/MIMEを サ ポ ー ト す る eメ ー ル ア プ リ ケ ー
シ ョ ン は 、 ネ ッ ト ワ ー ク 管 理 者 及 び ISPの よ う な 第 三 者 が 、 そ れ ら の メ ッ セ ー ジ を 傍 受 す
る 、 読 む 、 又 は 変 更 す る こ と が で き な い こ と を 、 保 証 さ れ る 。 S/MIMEは 、 主 に 、 普 通 の MI
MEプ ロ ト コ ル の 上 に セ キ ュ リ テ ィ を 構 築 す る こ と に よ り 機 能 し 、 こ れ は 、 電 子 メ ッ セ ー ジ
を 組 織 化 す る 方 式 、 加 え て 、 殆 ど の eメ ー ル ア プ リ ケ ー シ ョ ン で 電 子 メ ッ セ ー ジ を サ ポ ー
ト す る 方 式 を 定 め る 。
【 ０ ０ ０ ４ 】
　 現 在 、 S/MIMEの 最 も 一 般 的 な バ ー ジ ョ ン は 、 V3(バ ー ジ ョ ン 3)で あ り 、 こ れ は 1999年 7月
に 導 入 さ れ た 。 S/MIME標 準 化 に 関 す る さ ら な る 情 報 、 及 び 関 連 書 類 は 、 イ ン タ ー ネ ッ ト メ
ー ル コ ン ソ ー シ ア ム の webサ イ ト (www.imc.org)、 及 び 、 IETFの S/MIMEワ ー キ ン グ グ ル ー プ
の webサ イ ト (www.ietf.org/html.charters/smime-charter.html)で 見 つ け る こ と が で き る
。
　 　 S/MIME V3標 準 は 、 一 般 的 に は 、 以 下 の プ ロ ト コ ル か ら 構 成 さ れ る 、 す な わ ち 、
　 　 ● 暗 号 化 メ ッ セ ー ジ 構 文 (RFC2630)
　 　 ● S/MIMEバ ー ジ ョ ン 3　 メ ッ セ ー ジ 仕 様 (RFC2633)
　 　 ● S/MIMEバ ー ジ ョ ン 3　 認 証 処 理 (RFC2632)
　 　 ● デ ィ ッ フ ィ ー -ヘ ル マ ン 鍵 一 致 方 法 (RFC2631)
【 ０ ０ ０ ５ 】
　 高 度 セ キ ュ リ テ ィ サ ー ビ ス (RFC2634)が 、 S/MIMEの も う 1つ の プ ロ ト コ ル で あ り 、 こ れ は
、 署 名 付 き 受 信 、 セ キ ュ リ テ ィ ラ ベ ル 、 及 び セ キ ュ ア な メ ー リ ン グ リ ス ト を 可 能 に す る 拡
張 機 能 の セ ッ ト で あ る 。 署 名 付 き 受 信 、 及 び セ キ ュ リ テ ィ ラ ベ ル の 拡 張 機 能 が 、 S/MIME V
2又 は S/MIME V3の い ず れ か で 機 能 す る の に 対 し て 、 セ キ ュ ア な メ ー リ ン グ リ ス ト の 拡 張 機
能 は 、 S/MIME V3で 機 能 す る だ け で あ る 。 eメ ー ル ソ フ ト ウ ェ ア が S/MIME仕 様 に よ っ て S/MI
MEフ ァ イ ル を 作 成 す る こ と を 必 要 と す る こ と に よ り 、 S/MIMEメ ッ セ ー ジ を ユ ー ザ ー 間 で や
り 取 り す る 。 S/MIMEフ ァ イ ル は 、 eメ ー ル メ ッ セ ー ジ の 添 付 フ ァ イ ル と し て 送 ら れ る 。 こ
の メ ッ セ ー ジ が 受 信 者 に 到 達 す る と 、 受 信 者 が 、 匹 敵 す る バ ー ジ ョ ン の S/MIME eメ ー ル リ
ー ダ ー を 所 有 し て い る 場 合 に 、 そ れ を 処 理 す る こ と が で き る だ け で あ る 。
【 ０ ０ ０ ６ 】
　 現 在 の S/MIME標 準 を 用 い て eメ ー ル メ ッ セ ー ジ を や り 取 り す る こ と に お い て 、 以 下 の こ
と を 含 む 多 数 の 課 題 が 存 在 す る 。 受 信 者 が 、 S/MIMEソ フ ト ウ ェ ア 機 能 を 持 た な い 場 合 に は
、 S/MIMEメ ッ セ ー ジ に ア ク セ ス で き ず 、 そ の S/MIMEメ ッ セ ー ジ は 、 受 信 者 の コ ン ピ ュ ー タ
ー 上 で 開 か れ ず に 格 納 さ れ る 。 送 信 者 又 は 受 信 者 の い ず れ か が 、 認 証 局 に 登 録 さ れ て い な
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か っ た 場 合 も 、 S/MIME暗 号 化 メ ッ セ ー ジ は 、 同 様 に 読 む こ と が で き な い 。 送 信 者 が 使 用 す
る S/MIMEの バ ー ジ ョ ン と 、 受 信 者 が 使 用 す る S/MIMEの バ ー ジ ョ ン と の 間 に 互 換 性 が な い 場
合 に も 、 同 じ 結 果 が 起 こ る で あ ろ う 。 S/MIME標 準 が 、 万 一 セ キ ュ リ テ ィ の 穴 が 検 出 さ れ た
場 合 に は 、 現 在 の S/MIMEバ ー ジ ョ ン か ら 変 更 さ れ た S/MIMEバ ー ジ ョ ン へ の 一 般 的 な 程 度 の
更 新 を 意 図 し て い る と い う 点 で 、 こ れ は 特 に 重 要 な 問 題 で あ る 。 送 信 者 又 は 受 信 者 の 各 々
が 使 用 す る eメ ー ル ソ フ ト ウ ェ ア 間 に 互 換 性 が 無 い 場 合 に も 、 S/MIME eメ ー ル 交 換 は ま た
、 妨 げ ら れ る で あ ろ う 。 S/MIME準 拠 の eメ ー ル ソ フ ト ウ ェ ア が 壊 れ た 、 又 は 、 送 信 者 又 は
受 信 者 の 鍵 の 期 限 が 切 れ た 場 合 に も ま た 、 S/MIME暗 号 化 eメ ー ル 交 換 は 、 効 果 的 に 妨 げ ら
れ る で あ ろ う 。
【 ０ ０ ０ ７ 】
　 こ れ ら の 問 題 の 多 く を 改 善 す る た め に 、 受 信 者 は 通 常 、 自 分 の S/MIMEeメ ー ル リ ー ダ ー
を 更 新 又 は 取 得 し て 、 S/MIMEプ ロ ト コ ル の 最 新 の 標 準 化 バ ー ジ ョ ン の を 利 用 す る 。 こ の 解
決 法 で の 問 題 は 、 シ ス テ ム リ ソ ー ス を 食 う こ と に 加 え て 、 常 時 更 新 を 必 要 と す る か な り 大
き い 追 加 ソ フ ト ウ ェ ア パ ッ ケ ー ジ を ユ ー ザ ー が ダ ウ ン ロ ー ド す る こ と を 必 要 と す る 、 と い
う 事 実 で あ る 。
【 ０ ０ ０ ８ 】
　 ブ ラ ウ ザ を 使 っ た セ キ ュ ア な eメ ー ル メ ッ セ -ジ ン グ の た め の S/MIME暗 号 化 の 導 入 は 、 前
述 の 問 題 に 対 し て 考 え ら れ る 1つ の 解 決 策 で あ る 。 web又 は WAPブ ラ ウ ザ 技 術 を 用 い た 従 来
技 術 の 多 数 の 解 決 策 が 、 知 ら れ て い る 。
【 ０ ０ ０ ９ 】
　 例 え ば 、 発 明 者 が Tumbleweed Communications社 の Dmitry Dolinsky及 び Jean-Christoph
e Bandiniの 、 2000年 7月 20日 に 公 開 さ れ た 、 特 許 出 願 第 WO00/42748号 (「 Tumbleweed」 参
考 文 献 )は 、 ユ ー ザ ー 及 び 受 信 者 が 、 eメ ー ル ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン と は 離 れ た 介
在 の ホ ス ト サ ー バ ー の 使 用 を 通 し て 、 S/MIMEソ フ ト ウ ェ ア パ ッ ケ ー ジ を ダ ウ ン ロ ー ド す る
必 要 を 取 り 除 く こ と を 示 し た 、 セ キ ュ ア な webベ ー ス の eメ ー ル の た め の 以 前 の 解 決 策 を 開
示 す る 。 こ の 解 決 策 で は 、 介 在 の ホ ス ト サ ー バ ー が 、 送 信 者 が 送 っ た eメ ー ル を 止 め 、 次
に 、 セ キ ュ ア な eメ ー ル が 待 機 中 で あ る こ と を 知 ら せ る メ ッ セ ー ジ を 、 受 信 者 の eメ ー ル ア
カ ウ ン ト に 伝 え る 。 こ の メ ッ セ ー ジ は ま た 、 介 在 の ホ ス ト サ ー バ ー 上 に 置 か れ た 復 号 化 さ
れ た メ ッ セ ー ジ へ の リ ン ク も 含 む 。 そ の 復 号 化 さ れ た メ ッ セ ー ジ は 、 SSLセ ッ シ ョ ン で 受
信 者 に 提 示 さ れ る 。
【 ０ ０ １ ０ 】
　 こ の 従 来 技 術 の 解 決 策 は 、 多 数 の 短 所 を 持 つ 。 相 対 的 に 言 え ば 、 介 在 の ホ ス ト サ ー バ ー
の 使 用 は 、 一 般 的 に は 、 セ キ ュ ア な ト ラ ン ザ ク シ ョ ン 全 体 を 複 雑 に し 、 セ キ ュ ア な eメ ー
ル メ ッ セ -ジ ン グ を 提 供 す る イ ン フ ラ の コ ス ト を 増 大 さ せ る 。 Tumbleweed技 術 の も う 1つ の
短 所 は 、 送 信 者 の コ ン ピ ュ ー タ ー が 暗 号 化 機 能 を 持 っ て い な い た め に 、 そ の 解 決 策 全 体 が
、 か な り 侵 入 し や す い ネ ッ ト ワ ー ク 環 境 と 関 連 付 け ら れ る 関 連 リ ス ク を 負 う こ と で あ る 。
ま た 、 Tumbleerrd参 考 文 献 全 体 で 提 案 さ れ た 解 決 策 の 性 質 は 、 有 線 及 び 無 線 ネ ッ ト ワ ー ク
わ た る 導 入 に 簡 単 に 備 え る も の で も な い 。
【 ０ ０ １ １ 】
　 そ れ ゆ え 、 必 要 と さ れ る も の は 、 web及 び WAPブ ラ ウ ザ を 使 用 し て 導 入 す る の が 容 易 な S/
MIMEを 使 っ て 、 セ キ ュ ア ベ ー ス で デ ー タ (eメ ー ル を 含 む )を 伝 達 す る た め の webベ ー ス の シ
ス テ ム 、 コ ン ピ ュ ー タ 製 品 、 及 び 方 法 で あ る 。 さ ら に 必 要 と さ れ る も の は 、 容 易 に 導 入 さ
れ 、 か つ 、 S/MIME暗 号 化 メ ッ セ -ジ ン グ に 必 要 な 暗 号 化 リ ソ ー ス が ネ ッ ト ワ ー ク 接 続 デ バ
イ ス 自 身 に お い て 提 供 さ れ る と い う 点 で か な り 低 コ ス ト で 導 入 さ れ る 前 述 の シ ス テ ム 、 コ
ン ピ ュ ー タ 製 品 、 及 び 方 法 で あ る 。 ま た 必 要 と さ れ る も の は 、 デ ー タ の 通 信 全 体 に わ た っ
て S/MIME暗 号 化 が 持 続 す る webベ ー ス の シ ス テ ム 、 コ ン ピ ュ ー タ 製 品 、 及 び 方 法 で あ る 。
【 ０ ０ １ ２ 】
　 (本 発 明 の 要 約 )
　 本 発 明 の シ ス テ ム 、 コ ン ピ ュ ー タ 製 品 、 及 び 方 法 は 、 ユ ー ザ ー が 、 eメ ー ル サ ー バ ー 上
の 自 分 の eメ ー ル ア カ ウ ン ト に ア ク セ ス し 、 ク ラ イ ア ン ト ベ ー ス の eメ ー ル ソ フ ト ウ ェ ア を
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イ ン ス ト ー ル す る 必 要 な く 、 任 意 の ブ ラ ウ ザ を 通 し て S/MIMEメ ッ セ ー ジ を 作 成 又 は 読 む こ
と を 可 能 に す る 。 ソ フ ト ウ ェ ア 配 信 及 び ユ ー ザ ー サ ポ ー ト の 観 点 か ら 、 こ れ は 、 一 般 的 に
は 、 ク ラ イ ア ン ト ベ ー ス の eメ ー ル を サ ポ ー ト す る 必 要 性 を 取 り 除 き 、 従 っ て 、 ユ ー ザ ー
及 び ソ フ ト ウ ェ ア サ ポ ー ト の コ ス ト を 減 ら し 、 加 え て 、 ユ ー ザ ー モ ビ リ テ ィ を サ ポ ー ト す
る 必 要 性 に 応 え る 。
【 ０ ０ １ ３ 】
　 本 発 明 の も う 1つ の 側 面 と し て 、 ユ ー ザ ー が 、 如 何 な る ネ ッ ト ワ ー ク 接 続 デ バ イ ス か ら
も イ ン タ ー ネ ッ ト に よ り 、 秘 密 鍵 及 び デ ジ タ ル 証 明 書 に 、 リ モ ー ト で ア ク セ ス す る こ と を
可 能 に す る 。 こ れ は 、 一 般 的 に は 、 秘 密 鍵 及 び デ ジ タ ル 証 明 書 の ロ ケ ー シ ョ ン 固 有 の ス ト
レ ー ジ の 必 要 性 を 取 り 除 く 。
【 ０ ０ １ ４ 】
　 次 の 図 面 を 参 照 し て 、 例 を 介 し て の み 、 よ り 好 ま し い 実 施 形 態 の 詳 細 な 説 明 を 以 下 に 提
供 す る 。
【 ０ ０ １ ５ 】
　 本 図 面 で は 、 本 発 明 の よ り 好 ま し い 実 施 形 態 を 、 例 を 介 し て 示 す 。 本 説 明 及 び 図 面 は 、
例 証 の 目 的 の た め だ け の も の で あ り 、 理 解 の 手 助 け で あ る に 過 ぎ ず 、 本 発 明 の 限 定 の 解 釈
を 意 図 す る も の で は な い こ と を 明 確 に 理 解 す べ き で あ る 。
【 ０ ０ １ ６ 】
　 (よ り 好 ま し い 実 施 形 態 の 詳 細 な 説 明 )
　 図 1に 示 す よ う に 、 少 な く と も 1つ の 既 知 の ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10が 提 供 さ れ る 。
ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10は 、 コ ン ピ ュ ー タ ネ ッ ト ワ ー ク へ の 接 続 性 を 提 供 す る 多 数 の
デ ジ タ ル デ バ イ ス を 含 む こ と が で き る 。 例 え ば 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10は 、 既 知 の
パ ー ソ ナ ル コ ン ピ ュ ー タ 、 又 は 既 知 の WAPデ バ イ ス 、 セ ル 電 話 、 PDA等 を 含 む こ と が で き る
。
【 ０ ０ １ ７ 】
　 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10は 、 既 知 の 手 法 で イ ン タ ー ネ ッ ト 12に 接 続 さ れ る 。 特 に 図
1に 関 し て は 、 既 知 の WAPデ バ イ ス で あ る ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10の イ ン タ ー ネ ッ ト へ
の 接 続 が 示 さ れ て お り 、 そ れ に よ り 、 こ れ も ま た 既 知 の 手 法 で 、 既 知 の WAPか ら WEBへ の ゲ
ー ト ウ ェ イ 107が 提 供 さ れ る 。
【 ０ ０ １ ８ 】
　 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10の 各 々 は ま た 、 ブ ラ ウ ザ 20を 含 む 。 ブ ラ ウ ザ は 、 ネ ッ ト ス
ケ ー プ ナ ビ ゲ ー タ ー 、 又 は 、 マ イ ク ロ ソ フ ト の イ ン タ ー ネ ッ ト エ ク ス プ ロ ー ラ 、 又 は 、 セ
ル 電 話 又 は PDAの よ う な 無 線 製 品 の 既 知 の ミ ニ ブ ラ ウ ザ 、 の よ う な 標 準 の イ ン タ ー ネ ッ ト
ベ ー ス の ブ ラ ウ ザ と す る こ と が で き る 。
【 ０ ０ １ ９ 】
　 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10の 各 々 は ま た 、 本 発 明 の ア プ リ ケ ー シ ョ ン 22を 含 む 。 こ の
ア プ リ ケ ー シ ョ ン の 詳 細 、 及 び 、 そ れ が 有 線 及 び 無 線 ネ ッ ト ワ ー ク に よ る PKIイ ネ ー ブ ル
の 通 信 を 可 能 に す る 手 法 は 、 係 属 中 の 出 願 で あ る 米 国 特 許 出 願 第 10/178,224号 (「 係 属 中
の 出 願 」 )で 開 示 さ れ る 。
【 ０ ０ ２ ０ 】
　 ア プ リ ケ ー シ ョ ン 22の 特 定 の 一 実 施 形 態 で は 、 ブ ラ ウ ザ 拡 張 機 能 、 又 は プ ラ グ イ ン が 、
既 知 の 手 法 で 提 供 さ れ る 。 特 に 、 ア プ リ ケ ー シ ョ ン 22及 び ブ ラ ウ ザ 20は 、 例 え ば カ ス タ マ
イ ズ さ れ た HTMLタ グ に よ り 、 相 互 作 用 す る 。 介 在 の ホ ス ト サ ー バ ー 、 又 は か な り 大 き な コ
ン ピ ュ ー タ プ ロ グ ラ ム を 使 用 す る の に 対 し 、 ア プ リ ケ ー シ ョ ン 22が 、 以 下 で 詳 細 に 説 明 す
る よ う に 、 例 え ば 、 ENTRUST、 MICROSOFT、 BALTIMORE、 RSA等 を 含 む 如 何 な る サ ー ド パ ー テ
ィ PKIシ ス テ ム で も 機 能 す る の に 必 要 な リ ソ ー ス を 提 供 す る こ と が 望 ま し い 。 こ こ で 説 明
す る ア プ リ ケ ー シ ョ ン 22の 機 能 は ま た 、 既 知 の 手 法 で 「 ACTIVE Xオ ブ ジ ェ ク ト 」 と し て 提
供 さ れ る 、 又 は ブ ラ ウ ザ 内 に 組 み 込 ま れ る こ と が で き る こ と も ま た 、 理 解 す べ き で あ る 。
【 ０ ０ ２ １ 】
　 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10の 各 々 は ま た 、 ブ ラ ウ ザ 20を 含 む 。 ブ ラ ウ ザ は 、 ネ ッ ト ス
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ケ ー プ ナ ビ ゲ ー タ ー 、 又 は 、 マ イ ク ロ ソ フ ト の イ ン タ ー ネ ッ ト エ ク ス プ ロ ー ラ 、 又 は 、 セ
ル 電 話 又 は PDAの よ う な 無 線 製 品 の 既 知 の ミ ニ ブ ラ ウ ザ 、 の よ う な 標 準 の イ ン タ ー ネ ッ ト
ベ ー ス の ブ ラ ウ ザ と す る こ と が で き る 。
【 ０ ０ ２ ２ 】
　 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10の 各 々 は ま た 、 本 発 明 の ア プ リ ケ ー シ ョ ン 22を 含 む 。 本 発
明 の 特 定 の 一 実 施 形 態 で は 、 ア プ リ ケ ー シ ョ ン 22は 、 既 知 の 手 法 で 提 供 さ れ る ブ ラ ウ ザ 拡
張 機 能 、 又 は プ ラ グ イ ン と し て 最 も よ く 理 解 さ れ る 。 特 に 、 ア プ リ ケ ー シ ョ ン 22及 び ブ ラ
ウ ザ 20は 、 例 え ば カ ス タ マ イ ズ さ れ た HTMLタ グ に よ り 、 相 互 作 用 す る 。
【 ０ ０ ２ ３ 】
　 し か し な が ら 、 独 立 型 ア プ リ ケ ー シ ョ ン に 対 し て 、 ア プ リ ケ ー シ ョ ン 22の リ ソ ー ス は ま
た 、 ブ ラ ウ ザ 又 は ミ ニ ブ ラ ウ ザ 内 の ア プ リ ケ ー シ ョ ン 22の 機 能 の 統 合 に よ り 提 供 す る こ と
が で き る で あ ろ う と い う こ と も ま た 、 理 解 す べ き で あ る 。
【 ０ ０ ２ ４ 】
　 ア プ リ ケ ー シ ョ ン 22が 、 以 下 に 詳 述 す る よ う に 、 例 え ば ENTRUST、 MICROSOFT、 BALTIMOR
E、 RSA等 を 含 む 如 何 な る サ ー ド パ ー テ ィ PKIシ ス テ ム で も 機 能 す る の に 必 要 な リ ソ ー ス を
提 供 す る こ と が 、 望 ま し い 。
【 ０ ０ ２ ５ 】
　 ア プ リ ケ ー シ ョ ン 22は 、 既 知 の 手 法 で 提 供 さ れ る 暗 号 化 ユ ー テ ィ リ テ ィ 24を 含 み 、 こ れ
は 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10に お い て 一 連 の 暗 号 化 動 作 を 実 行 す る よ う に さ れ 、 以 下
の も の を 含 む が 、 こ れ に 限 ら れ る わ け で は な い 。
　 　 ・ 書 式 フ ィ ー ル ド 内 の デ ー タ の デ ジ タ ル 署 名
　 　 ・ 書 式 フ ィ ー ル ド 内 の デ ー タ の 暗 号 化
　 　 ・ 書 式 フ ィ ー ル ド 内 の デ ー タ の 復 号 化
　 　 ・ 書 式 フ ィ ー ル ド 内 の デ ー タ の 署 名 の 確 認
　 　 ・ 書 式 フ ィ ー ル ド 内 の デ ー タ の デ ジ タ ル 署 名 及 び 暗 号 化
　 　 ・ 書 式 フ ィ ー ル ド 内 の デ ー タ の デ ジ タ ル 署 名 及 び 復 号 化 の 確 認
　 　 ・ 全 ペ ー ジ の デ ジ タ ル 署 名
　 　 ・ 全 ペ ー ジ の デ ジ タ ル 署 名 の 確 認
　 　 ・ 全 ペ ー ジ の 暗 号 化 、 及 び 、
　 　 ・ フ ァ イ ル 添 付 の 暗 号 化 及 び 署 名
【 ０ ０ ２ ６ 】
　 特 に 、 ア プ リ ケ ー シ ョ ン 22は 、 既 知 の 手 法 で 提 供 さ れ る 暗 号 ラ イ ブ ラ リ 300を 含 む 。 本
発 明 の 特 定 の 一 実 施 形 態 で は 、 ア プ リ ケ ー シ ョ ン 22は ま た 、 本 発 明 で 意 図 す る デ ー タ 文 書
(eメ ー ル を 含 む )に 含 ま れ る デ ー タ を 暗 号 化 す る 、 及 び /又 は デ ジ タ ル 署 名 す る の に 必 要 な
暗 号 化 デ ー タ を 収 容 す る ユ ー ザ ー 証 明 書 及 び 秘 密 鍵 記 憶 機 構 302を 含 む 。 例 え ば 、 本 発 明
の 特 定 の 一 実 装 、 す な わ ち 、 Entrustが 認 証 局 の 働 き を す る 実 装 で は 、 送 信 者 及 び 受 信 者
の 両 方 を 認 証 す る の に 必 要 な .EPFフ ァ イ ル を 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10に ダ ウ ン ロ ー
ド す る 。 .EPFフ ァ イ ル は 、 暗 号 化 動 作 を 処 理 す る の に 必 要 な ユ ー ザ ー 証 明 書 及 び 秘 密 鍵 に
ア ク セ ス す る た め に 使 用 さ れ る 暗 号 化 さ れ た フ ァ イ ル で あ る 。
【 ０ ０ ２ ７ 】
　 本 発 明 の ア プ リ ケ ー シ ョ ン 22は ま た 、 PKIブ ラ ウ ザ 拡 張 機 能 、 特 に S/MIMEブ ラ ウ ザ 拡 張
機 能 304を 含 む 。 S/MIMEブ ラ ウ ザ 拡 張 機 能 は 、 こ こ で 詳 述 す る よ う に 、 ブ ラ ウ ザ 内 の デ ー
タ 文 書 (eメ ー ル を 含 む )の 暗 号 化 及 び 復 号 化 を 可 能 に す る 。 ブ ラ ウ ザ 技 術 は あ り ふ れ た も
の で あ る の で 、 こ れ は 、 広 い ベ ー ス の 導 入 と い う 利 点 を 持 つ 。 図 1に 示 す よ う に 、 S/MIME
ブ ラ ウ ザ 拡 張 機 能 を 含 む 本 発 明 の ア プ リ ケ ー シ ョ ン 22は 、 webブ ラ ウ ザ 又 は WAPブ ラ ウ ザ と
関 連 付 け る こ と が で き る の で 、 こ れ は ま た 、 無 線 及 び 有 線 ネ ッ ト ワ ー ク 全 体 に わ た る 導 入
、 と い う 利 点 も 持 つ 。 さ ら に 、 各 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10に お い て ブ ラ ウ ザ 及 び 関 連
ア プ リ ケ ー シ ョ ン 22の み を 必 要 と す る 、 こ こ で 開 示 さ れ た 発 明 で は 、 ネ ッ ト ワ ー ク 接 続 デ
バ イ ス 10上 で 完 全 S/MIME暗 号 化 プ ロ グ ラ ム /eメ ー ル の リ ー ダ ー を 実 行 す る の た め に 通 常 必
要 と さ れ る リ ソ ー ス を 用 い る こ と な く 、 S/MIME暗 号 化 通 信 が 可 能 で あ る 。
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【 ０ ０ ２ ８ 】
　 S/MIMEブ ラ ウ ザ 拡 張 機 能 304は 、 熟 練 し た プ ロ グ ラ マ ー に 知 ら れ た 手 法 で 提 供 さ れ る 。
し か し な が ら 、 本 発 明 の S/MIMEブ ラ ウ ザ 拡 張 機 能 304が 、 多 数 の 特 性 を 持 つ こ と が 望 ま し
い 。 第 一 に 、 以 下 に 説 明 す る 本 発 明 の 方 法 の 結 果 と し て 、 S/MIMEブ ラ ウ ザ 拡 張 機 能 304が
、 eメ ー ル メ ッ セ ー ジ に 添 付 フ ァ イ ル を 添 付 し 、 か つ 、 eメ ー ル メ ッ セ ー ジ 全 体 が S/MIMEメ
ッ セ ー ジ と な る よ う に eメ ー ル メ ッ セ ー ジ 及 び 添 付 フ ァ イ ル の 両 方 を 署 名 及 び 暗 号 化 で き
る こ と が 望 ま し い 。 第 二 に 、 こ こ で 説 明 す る S/MIME標 準 に よ る デ ー タ の 暗 号 化 及 び 復 号 化
は 、 S/MIMEブ ラ ウ ザ 拡 張 機 能 304が 正 し く 設 計 さ れ な い 場 合 に は 、 潜 在 的 な セ キ ュ リ テ ィ
リ ス ク を 含 む 。 特 に 、 セ キ ュ リ テ ィ が 甘 く な ら な い よ う に 、 暗 号 化 動 作 の 過 程 で ブ ラ ウ ザ
メ モ リ を 利 用 す る こ と を 確 実 に す る こ と が 、 必 須 で あ る 。 本 発 明 の 特 定 の 一 実 施 形 態 で は
、 熟 練 し た プ ロ グ ラ マ に 知 ら れ た 手 法 で ブ ラ ウ ザ 20の 「 TEMP」 メ モ リ 空 間 を 使 用 す る こ と
に よ り 、 こ れ を 実 現 す る 。 第 三 に 、 S/MIMEブ ラ ウ ザ 拡 張 機 能 304は さ ら に 、 秘 密 性 を 維 持
す る た め に 、 ブ ラ ウ ザ と 関 連 付 け ら れ た メ モ リ か ら ユ ー ザ ー 証 明 書 及 び 秘 密 鍵 記 憶 機 構 30
2の 一 部 で あ る メ ッ セ ー ジ 、 又 は 、 ユ ー ザ ー 証 明 書 又 は 秘 密 鍵 の い ず れ か の 如 何 な る 残 物
も 取 り 除 く 、 又 は 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10を 用 い た 別 の や り 方 で 取 り 除 く 、 既 知 の
手 法 で の ク リ ー ン ア ッ プ ル ー チ ン を 含 む 。
【 ０ ０ ２ ９ 】
　 さ ら に 、 S/MIMEブ ラ ウ ザ 拡 張 機 能 304が 、 本 発 明 の ア プ リ ケ ー シ ョ ン の ベ ン ダ ー と は 関
連 の な い 実 体 で 発 行 さ れ た デ ジ タ ル 証 明 書 の 承 認 を 助 け 、 か つ 、 こ れ は ま た 既 知 の 手 法 で
「 相 互 認 証 」 さ れ る も の で は な い こ と を 、 本 発 明 は 意 図 し て い る 。 特 に 、 S/MIMEブ ラ ウ ザ
拡 張 機 能 304は 、 本 発 明 の ア プ リ ケ ー シ ョ ン 22の ユ ー ザ ー が 、 こ の ア プ リ ケ ー シ ョ ン 22の
ベ ン ダ ー と 関 連 の な い ユ ー ザ ー の 人 々 の デ ジ タ ル 証 明 書 及 び 公 開 鍵 を 格 納 す る こ と を 可 能
に す る よ う に さ れ る 。
【 ０ ０ ３ ０ 】
　 ま た 、 既 知 の 手 法 で ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10の 供 給 を 可 能 に す る よ う に 、 既 知 の ハ
ー ド ウ ェ ア 及 び ソ フ ト ウ ェ ア ユ ー テ ィ リ テ ィ を 使 用 し て 提 供 さ れ る webサ ー バ ー 106が 、 イ
ン タ ー ネ ッ ト 12に 接 続 さ れ る 。 Webサ ー バ ー 106は 、 webア プ リ ケ ー シ ョ ン 16を 含 む 。 ｗ eb
ア プ リ ケ ー シ ョ ン 16は 、 以 下 で 参 照 す る PKI動 作 を 含 む 動 作 を 実 行 す る よ う に さ れ る 。
【 ０ ０ ３ １ 】
　 本 発 明 の 2つ の 側 面 は 、
　 　 1.　 S/MIME準 拠 eメ ー ル メ ッ セ ー ジ を 作 成 し 、 eメ ー ル サ ー バ ー に 配 信 す る 、 及 び 、
　 　 2.　 S/MIME準 拠 eメ ー ル メ ッ セ ー ジ を eメ ー ル サ ー バ ー か ら 検 索 し 、 復 号 す る
た め の シ ス テ ム 、 コ ン ピ ュ ー タ 製 品 、 及 び 方 法 を 含 む 。
【 ０ ０ ３ ２ 】
　 前 述 の 事 項 を 実 現 す る た め に 、 本 発 明 の シ ス テ ム 、 コ ン ピ ュ ー タ 製 品 、 及 び 方 法 は 、 PK
Iイ ネ ー ブ ル の ト ラ ン ザ ク シ ョ ン を す る た め の 係 続 中 の 出 願 の 側 面 に 依 存 す る 。 特 に 、 eメ
ー ル メ ッ セ ー ジ は 、 係 続 中 の 出 願 で 説 明 す る 「 セ キ ュ ア ベ ー ス の デ ー タ の ポ ス テ ィ ン グ 」
と 類 似 の 手 法 で 、 本 発 明 に よ り 、 作 成 及 び 配 信 さ れ る 。 eメ ー ル メ ッ セ ー ジ は 、 こ れ も ま
た 係 続 中 の 特 許 出 願 で 説 明 す る 「 セ キ ュ ア ベ ー ス の デ ー タ の 検 索 」 と 類 似 の 手 法 で 、 検 索
及 び 復 号 さ れ る 。 本 発 明 の ア プ リ ケ ー シ ョ ン 22で 暗 号 化 動 作 を 処 理 す る 手 法 の 詳 細 に 関 し
て は 、 そ の 係 続 中 の 特 許 出 願 を 参 照 す る 。
【 ０ ０ ３ ３ 】
　 図 1に 示 す よ う に 、 本 発 明 の シ ス テ ム の 一 側 面 は ま た 、 既 知 の eメ ー ル サ ー バ ー 306も 含
む 。 eメ ー ル サ ー バ ー 306は 、 良 く 知 ら れ た 手 法 で 、 eメ ー ル を 送 信 及 び 受 信 す る 。 Eメ ー ル
サ ー バ ー 306は 、 既 知 の ハ ー ド ウ ェ ア 及 び ソ フ ト ウ ェ ア ユ ー テ ィ リ テ ィ に よ っ て 提 供 さ れ
る 。 ま た 図 1に 示 す よ う に 、 本 発 明 の シ ス テ ム の 一 側 面 は 、 eメ ー ル プ ロ ト コ ル 変 換 機 構 30
8を 含 む 。 eメ ー ル プ ロ ト コ ル 変 換 機 構 308は 、 webサ ー バ ー 106及 び eメ ー ル サ ー バ ー 306が
、 webサ ー バ ー 106で 送 信 さ れ た メ ッ セ ー ジ を 、 例 え ば POP3又 は IMAP4の よ う な 、 eメ ー ル サ
ー バ ー 306で 理 解 さ れ る 特 定 の eメ ー ル プ ロ ト コ ル に 変 換 す る こ と に よ っ て 通 信 す る こ と を
可 能 に す る 既 知 の ユ ー テ ィ リ テ ィ で あ る 。
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【 ０ ０ ３ ４ 】
　 S/MIME準 拠 Eメ ー ル メ ッ セ ー ジ を 作 成 し 、 Eメ ー ル サ ー バ ー に 配 信 す る
　 図 3は 、 本 発 明 に よ る 、 S/MIME準 拠 eメ ー ル メ ッ セ ー ジ の 作 成 、 及 び eメ ー ル サ ー バ ー へ
の 配 信 を 示 し て い る 。
【 ０ ０ ３ ５ 】
　 セ キ ュ ア ベ ー ス で eメ ー ル を 作 成 及 び 送 信 す る こ と を 望 む 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 1
0と 関 連 付 け ら れ る ユ ー ザ ー (「 送 信 者 」 )は 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10上 で ロ ー ド さ
れ た ブ ラ ウ ザ 20を 使 っ て 、 webサ ー バ ー 106上 の ペ ー ジ を 要 求 す る 。
【 ０ ０ ３ ６ 】
　 webサ ー バ ー 106は 、 詳 細 に は webサ ー バ ー 106で ロ ー ド さ れ た webア プ リ ケ ー シ ョ ン 16と
協 力 し て 、 webア プ リ ケ ー シ ョ ン 16、 特 に webア プ リ ケ ー シ ョ ン 16内 に 含 ま れ る web eメ ー
ル ア プ リ ケ ー シ ョ ン (示 さ れ て い な い )へ の ア ク セ ス を 獲 得 す る た め に 、 ネ ッ ト ワ ー ク デ バ
イ ス 10と 関 連 付 け ら れ た ユ ー ザ ー が 認 証 を 提 供 す る こ と を 必 要 と す る webフ ォ ー ム で あ る w
ebペ ー ジ を 表 示 す る こ と に よ り 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10に 答 え る 。
【 ０ ０ ３ ７ 】
　 送 信 者 は 、 webペ ー ジ 上 の (ユ ー ザ ー 名 及 び パ ス ワ ー ド の よ う な )認 証 フ ォ ー ム フ ィ ー ル
ド 内 の 情 報 を 提 供 し 、 典 型 的 に は 「 送 信 」 ボ タ ン 又 は そ れ と 等 価 な も の を 押 す こ と に よ り
、 そ の フ ォ ー ム を 送 信 す る こ と で 締 め く く る 。
【 ０ ０ ３ ８ 】
　 認 証 証 明 書 が 、 webサ ー バ ー 106に 送 ら れ る 。 次 に 、 webサ ー バ ー 106は 、 eメ ー ル プ ロ ト
コ ル 変 換 機 構 308を 介 し て 、 そ の 認 証 証 明 書 を eメ ー ル サ ー バ ー 306に 配 信 す る 。
【 ０ ０ ３ ９ 】
　 特 に 、 ユ ー ザ ー 証 明 書 及 び 秘 密 鍵 記 憶 機 構 302に ア ク セ ス す る た め に ロ ー ミ ン グ キ ー サ
ー バ ー 310を 使 用 す る 本 発 明 の 側 面 に よ り 、 webサ ー バ ー 106は ま た 、 ユ ー ザ ー 証 明 書 を ロ
ー ミ ン グ キ ー サ ー バ ー 310に 転 送 す る 。
【 ０ ０ ４ ０ 】
　 eメ ー ル サ ー バ ー 306は 送 信 者 を 認 証 し 、 次 に 、 送 信 者 の ブ ラ ウ ザ 20内 で の 伝 達 表 示 の た
め 、 メ ッ セ ー ジ 待 ち リ ス ト 、 及 び 、 送 信 者 の eメ ー ル ア カ ウ ン ト に つ い て の 他 の 関 連 情 報
を 、 eメ ー ル プ ロ ト コ ル 変 換 機 構 308を 通 し て webサ ー バ ー 106に 送 り 返 し 、 既 知 の 手 法 で 、
典 型 的 に は ク ッ キ ー を 使 っ て eメ ー ル セ ッ シ ョ ン を 確 立 す る 。
【 ０ ０ ４ １ 】
　 再 び 、 ロ ー ミ ン グ キ ー サ ー バ ー 310を 利 用 す る 本 発 明 の 側 面 に よ り 、 ロ ー ミ ン グ キ ー サ
ー バ ー 310は 送 信 者 を 認 証 し 、 webサ ー バ ー 106を 通 し て 、 送 信 者 の 秘 密 鍵 及 び 証 明 書 を S/M
IMEブ ラ ウ ザ 拡 張 機 能 304に 伝 送 す る 。 ユ ー ザ ー 証 明 書 及 び 秘 密 鍵 記 憶 機 構 が ネ ッ ト ワ ー ク
接 続 デ バ イ ス 10に あ る 本 発 明 の 側 面 に よ り 、 S/MIMEブ ラ ウ ザ 拡 張 機 能 304が 、 そ の 秘 密 鍵
及 び 証 明 書 に ア ク セ ス す る 。
【 ０ ０ ４ ２ 】
　 送 信 者 は 、 例 え ば メ ッ セ ー ジ の 題 名 、 本 文 、 及 び 、 意 図 す る 受 信 者 フ ィ ー ル ド を 含 む 、
参 照 し た webフ ォ ー ム の 適 切 な フ ィ ー ル ド を 完 成 さ せ る こ と に よ り 、 eメ ー ル メ ッ セ ー ジ を
用 意 す る 。 本 発 明 の 特 定 の 一 実 施 形 態 で は 、 ア プ リ ケ ー シ ョ ン 22は ま た 、 受 信 者 パ ス ワ ー
ド も 提 供 す る 。
【 ０ ０ ４ ３ 】
　 認 証 局 312と 交 信 し 、 そ れ に よ り 、 受 信 者 の 公 開 鍵 及 び 証 明 書 を 確 認 し 、 関 連 デ ィ レ ク
ト リ 314か ら 検 索 す る 。
【 ０ ０ ４ ４ 】
　 送 信 者 の 秘 密 鍵 、 及 び 、 受 信 者 の 公 開 鍵 を 使 っ て 、 メ ッ セ ー ジ 及 び 如 何 な る 添 付 フ ァ イ
ル も 署 名 及 び 暗 号 化 す る た め に 、 及 び 、 S/MIME準 拠 eメ ー ル メ ッ セ ー ジ を 形 成 す る よ う に
、 メ ッ セ ー ジ フ ォ ー ム の デ ー タ が 、 S/MIMEブ ラ ウ ザ 拡 張 機 能 304を 含 む ア プ リ ケ ー シ ョ ン 2
2に 送 ら れ る 。
【 ０ ０ ４ ５ 】
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　 メ ッ セ ー ジ は ブ ラ ウ ザ 20に 返 さ れ 、 ブ ラ ウ ザ 20か ら webサ ー バ ー 106に 送 ら れ 、 か つ 、 識
別 さ れ た 受 信 者 に 転 送 す る た め に 、 eメ ー ル プ ロ ト コ ル 変 換 機 構 308を 使 っ て eメ ー ル サ ー
バ ー 306に 送 ら れ る 。
【 ０ ０ ４ ６ 】
　 S/MIME準 拠 eメ ー ル メ ッ セ ー ジ を 、 eメ ー ル サ ー バ ー か ら 検 索 し 、 復 号 す る
　 図 2は 、 本 発 明 に よ る 、 eメ ー ル サ ー バ ー か ら の S/MIME準 拠 メ ッ セ ー ジ の 受 信 、 確 認 、 復
号 、 及 び 表 示 を 示 し て い る 。
【 ０ ０ ４ ７ 】
　 セ キ ュ ア ベ ー ス で 受 信 し た セ キ ュ ア な S/MIME準 拠 メ ッ セ ー ジ を 表 示 す る こ と を 望 む 、 ネ
ッ ト ワ ー ク 接 続 デ バ イ ス 10と 関 連 付 け ら れ る ユ ー ザ ー (「 受 信 者 」 )は 、 ネ ッ ト ワ ー ク 接 続
デ バ イ ス 10上 で ロ ー ド さ れ た ブ ラ ウ ザ 20を 使 用 し て 、 webサ ー バ ー 106上 の ペ ー ジ を 要 求 す
る 。
【 ０ ０ ４ ８ 】
　 webサ ー バ ー 106は 、 具 体 的 に は そ の webサ ー バ ー 106上 で ロ ー ド さ れ た webア プ リ ケ ー シ
ョ ン 16と 協 力 し て 、 webア プ リ ケ ー シ ョ ン 16、 特 に 、 webア プ リ ケ ー シ ョ ン 16内 に 含 ま れ る
web eメ ー ル ア プ リ ケ ー シ ョ ン (示 さ れ て い な い )へ の ア ク セ ス を 獲 得 す る た め に 、 受 信 者
が 認 証 を 提 供 す る こ と を 必 要 と す る webフ ォ ー ム で あ る webペ ー ジ を 表 示 す る こ と に よ っ て
、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10に 答 え る 。
【 ０ ０ ４ ９ 】
　 受 信 者 は 、 webペ ー ジ 上 の (ユ ー ザ ー 名 及 び パ ス ワ ー ド の よ う な )認 証 フ ォ ー ム フ ィ ー ル
ド 内 の 情 報 を 提 供 し 、 典 型 的 に は 「 送 信 」 ボ タ ン 又 は そ れ と 等 価 な も の を 押 す こ と に よ り
、 そ の フ ォ ー ム を 送 信 す る こ と で 締 め く く る 。
【 ０ ０ ５ ０ 】
　 認 証 証 明 書 が 、 webサ ー バ ー 106に 送 ら れ る 。 次 に webサ ー バ ー 106は 、 そ の 認 証 証 明 書 を
、 eメ ー ル プ ロ ト コ ル 変 換 機 構 308を 介 し て eメ ー ル サ ー バ ー 306に 配 信 す る 。
【 ０ ０ ５ １ 】
　 特 に 、 ユ ー ザ ー 証 明 書 及 び 秘 密 鍵 記 憶 機 構 302に ア ク セ ス す る た め に ロ ー ミ ン グ キ ー サ
ー バ ー 310を 使 用 す る 本 発 明 の 側 面 に よ り 、 webサ ー バ ー 106は ま た 、 ユ ー ザ ー 証 明 書 を ロ
ー ミ ン グ キ ー サ ー バ ー 310に 転 送 す る 。
【 ０ ０ ５ ２ 】
　 eメ ー ル サ ー バ ー 306は 受 信 者 を 認 証 し 、 次 に 、 受 信 者 の ブ ラ ウ ザ 20内 で の 伝 達 表 示 の た
め に 、 eメ ー ル プ ロ ト コ ル 変 換 機 構 308を 通 し て 、 メ ッ セ ー ジ 待 ち リ ス ト 、 及 び 、 受 信 者 の
eメ ー ル ア カ ウ ン ト に つ い て の 他 の 関 連 情 報 を webサ ー バ ー 106に 送 り 返 し 、 既 知 の 手 法 で
、 典 型 的 に は ク ッ キ ー を 使 っ て eメ ー ル セ ッ シ ョ ン を 確 立 す る 。
【 ０ ０ ５ ３ 】
　 eメ ー ル サ ー バ ー は 受 信 者 を 認 証 し 、 次 に 、 受 信 者 の ブ ラ ウ ザ 20内 で の 伝 達 表 示 の た め
に 、 eメ ー ル プ ロ ト コ ル 変 換 機 構 308を 通 し て 、 メ ッ セ ー ジ 待 ち リ ス ト 、 及 び 、 受 信 者 の e
メ ー ル ア カ ウ ン ト に つ い て の 他 の 関 連 情 報 を webサ ー バ ー 106に 送 り 返 し 、 典 型 的 に は ク ッ
キ ー を 使 っ て 、 eメ ー ル セ ッ シ ョ ン を 確 立 す る 。
【 ０ ０ ５ ４ 】
　 再 び 、 ロ ー ミ ン グ キ ー サ ー バ ー 310を 利 用 す る 本 発 明 の 側 面 に よ り 、 ロ ー ミ ン グ キ ー サ
ー バ ー 310は 受 信 者 を 認 証 し 、 受 信 者 の 秘 密 鍵 及 び 証 明 書 を 、 webサ ー バ ー 106を 通 し て S/M
IMEブ ラ ウ ザ 拡 張 機 能 304に 伝 送 す る 。 ユ ー ザ ー 証 明 書 及 び 秘 密 鍵 記 憶 機 構 が ネ ッ ト ワ ー ク
接 続 デ バ イ ス 10に あ る 本 発 明 の 側 面 に よ り 、 S/MIMEブ ラ ウ ザ 拡 張 機 能 304が 、 秘 密 鍵 及 び
証 明 書 に ア ク セ ス す る 。
【 ０ ０ ５ ５ 】
　 受 信 者 は 、 そ の メ ッ セ ー ジ 要 求 と 共 に 、 ど の 要 求 が webサ ー バ ー 106に 送 ら れ 、 eメ ー ル
プ ロ ト コ ル 変 換 機 構 308を 通 し て eメ ー ル サ ー バ ー 306に 送 ら れ た か を 読 み 取 る た め の メ ッ
セ ー ジ を 要 求 す る 。
【 ０ ０ ５ ６ 】
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　 eメ ー ル サ ー バ ー 306は メ ッ セ ー ジ を 検 索 し 、 受 信 者 へ の メ ッ セ ー ジ を 、 eメ ー ル プ ロ ト
コ ル 変 換 機 構 308を 使 っ て 、 webサ ー バ ー 106を 通 し て 受 信 者 の ブ ラ ウ ザ 20に 伝 送 す る 。
【 ０ ０ ５ ７ 】
　 ア プ リ ケ ー シ ョ ン 22は 、 そ の ユ ー ザ ー 証 明 書 及 び 秘 密 鍵 記 憶 機 構 302と 対 照 し て 認 証 し
、 そ れ に よ り 、 鍵 を 、 メ ッ セ ー ジ 署 名 を 確 認 で き た 時 に 、 受 信 者 の ブ ラ ウ ザ 20で 表 示 す る
た め に メ ッ セ ー ジ を 復 号 化 す る そ の S/MIMEブ ラ ウ ザ 拡 張 機 能 304コ ン ポ ー ネ ン ト に 解 放 す
る 。 代 わ り に 、 ロ ー ミ ン グ キ ー サ ー バ ー 310を 利 用 す る 本 発 明 の 側 面 に よ り 、 メ ッ セ ー ジ
署 名 を 確 認 で き 、 S/MIMEブ ラ ウ ザ 拡 張 機 能 304で メ ッ セ ー ジ を 復 号 化 で き る ロ ー ミ ン グ キ
ー サ ー バ ー 310で 提 供 さ れ た デ ー タ と 対 照 し て 、 認 証 が 生 じ る 。
【 ０ ０ ５ ８ 】
　 本 発 明 の も う 1つ の 側 面 と し て 、 係 続 中 の 出 願 で 開 示 さ れ た 永 続 的 な フ ィ ー ル ド レ ベ ル
の 暗 号 化 を 、 本 発 明 の 目 的 の た め 、 関 連 デ ー タ を 暗 号 化 し 、 webサ ー バ ー 106と 関 連 付 け ら
れ た デ ー タ ベ ー ス (示 さ れ て い な い )に お い て デ ー タ を 暗 号 化 さ れ た 形 で 格 納 す る こ と に よ
り 、 ユ ー ザ ー の 身 元 情 報 (例 え ば 、 本 発 明 に よ り 、 セ キ ュ ア ベ ー ス で ユ ー ザ ー が 通 信 す る
ク ラ イ ア ン ト )、 及 び 他 の 個 人 情 報 の 秘 密 性 を 維 持 す る た め に 使 用 す る 。
【 ０ ０ ５ ９ 】
　 本 発 明 の シ ス テ ム は 、 ネ ッ ト ワ ー ク 接 続 デ バ イ ス 10及 び そ の リ ソ ー ス を 含 み 、 ア プ リ ケ
ー シ ョ ン 22、 webサ ー バ ー 106、 eメ ー ル サ ー バ ー 306、 及 び こ れ ら の リ ソ ー ス も 同 様 に 含 む
シ ス テ ム 全 体 と し て 最 も よ く 理 解 さ れ る 。 本 発 明 の コ ン ピ ュ ー タ 製 品 は 、 一 方 で は ア プ リ
ケ ー シ ョ ン 22で あ り 、 ま た 他 方 で は webア プ リ ケ ー シ ョ ン 16で も あ る 。 本 発 明 の も う 1つ の
側 面 は 、 リ モ ー ト キ ー サ ー バ ー 310を 含 む 。
【 ０ ０ ６ ０ 】
　 本 発 明 の 方 法 は 、 webブ ラ ウ ザ 又 は WAPブ ラ ウ ザ の い ず れ か の ブ ラ ウ ザ を 通 し て 、 PKI S/
MIMEメ ッ セ ー ジ を や り 取 り す る た め の 処 理 と し て 、 最 も 良 く 理 解 さ れ る 。 ま た 、 本 発 明 の
方 法 は 、 S/MIMEを 使 っ て イ ン タ ー ネ ッ ト セ キ ュ ア メ ッ セ -ジ ン グ と 無 線 デ バ イ ス を 融 合 さ
せ る 方 法 と し て 理 解 さ れ る べ き で あ る 。 本 発 明 の 方 法 の も う 1つ の 側 面 は 、 イ ン タ ー ネ ッ
ト 又 は 無 線 ネ ッ ト ワ ー ク を 通 し て 、 秘 密 鍵 及 び 証 明 書 を 配 信 す る 方 法 で あ る 。 本 発 明 の さ
ら に も う 1つ の 側 面 は 、 S/MIMEを 使 っ て 永 続 的 セ キ ュ ア な デ ー タ 通 信 を 提 供 す る こ と に よ
り 、 イ ン タ ー ネ ッ ト と 無 線 ネ ッ ト ワ ー ク の 間 の プ ロ キ シ ベ ー ス の ゲ ー ト ウ ェ イ の 「 中 間 人
」 セ キ ュ リ テ ィ ホ ー ル を 取 り 除 く 方 法 で あ る 。 本 発 明 の さ ら に 他 の 側 面 は 、 webサ ー バ ー
と 無 線 デ バ イ ス の 間 で 、 永 続 的 ベ ー ス で S/MIME暗 号 化 を 提 供 す る よ う に 、 PKIを 無 線 デ バ
イ ス に 提 供 す る よ う に 、 デ ー タ リ ソ ー ス を 割 り 当 て る 方 法 で あ る 。
【 ０ ０ ６ １ 】
　 本 発 明 は ま た 、 イ ン タ ー ネ ッ ト ベ ー ス の デ ー タ 処 理 全 体 に わ た っ て 、 選 択 的 ベ ー ス で 、
S/MIMEを 使 う 永 続 的 フ ィ ー ル ド レ ベ ル の 暗 号 化 に 備 え る も の で あ る 。 こ れ は 、 セ キ ュ リ テ
ィ /認 証 を 最 も 必 要 と す る イ ン タ ー ネ ッ ト ベ ー ス の デ ー タ 処 理 の 特 定 の 要 素 に つ い て 、 PKI
動 作 を 起 動 す る こ と に よ り 、 リ ソ ー ス の 有 効 利 用 を 促 進 す る 。
【 ０ ０ ６ ２ 】
　 本 発 明 は ま た 、 効 率 的 な 手 法 で PKI S/MIME機 能 を ブ ラ ウ ザ に 追 加 す る ツ ー ル の セ ッ ト を
提 供 す る 。
【 ０ ０ ６ ３ 】
　 本 発 明 は ま た 、 S/MIMEを 組 み 込 ん だ webメ ー ル シ ス テ ム を 使 用 す る 無 線 デ バ イ ス に 関 連
す る こ と を 含 む 、 正 規 の デ ジ タ ル 署 名 要 求 に 適 合 す る た め の ツ ー ル の セ ッ ト と し て 理 解 す
べ き で あ る 。
【 ０ ０ ６ ４ 】
　 本 発 明 の さ ら に 他 の 側 面 は 、 S/MIMEを 使 っ て 、 無 線 ネ ッ ト ワ ー ク と 、 イ ン タ ー ネ ッ ト ベ
ー ス の ネ ッ ト ワ ー ク 又 は そ の 他 の ネ ッ ト ワ ー ク と の 間 の セ キ ュ ア な eメ ー ル メ ッ セ -ジ ン グ
を 可 能 に す る 方 法 で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ６ ５ 】
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【 図 １ 】 S/MIMEブ ラ ウ ザ ベ ー ス の eメ ー ル シ ス テ ム の 、 シ ス テ ム ア ー キ テ ク チ ャ の コ ン ポ
ー ネ ン ト の 概 略 図 で あ る 。
【 図 １ ａ 】 本 発 明 の ア プ リ ケ ー シ ョ ン の リ ソ ー ス を 示 す プ ロ グ ラ ム リ ソ ー ス の チ ャ ー ト で
あ る 。
【 図 ２ 】 ブ ラ ウ ザ 内 で 表 示 す る た め に 、 eメ ー ル サ ー バ ー か ら S/MIMEメ ッ セ ー ジ を 受 信 し
、 確 認 し 、 復 号 化 す る ス テ ッ プ を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ３ 】 eメ ー ル サ ー バ ー へ 向 か う webサ ー バ ー へ 伝 達 す る た め に 、 ブ ラ ウ ザ 内 の S/MIMEメ
ッ セ ー ジ を 作 成 し 、 署 名 し 、 暗 号 化 す る ス テ ッ プ を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ４ 】 暗 号 化 さ れ て い な い メ ッ セ ー ジ を 作 成 、 署 名 、 及 び 暗 号 化 す る こ と に 関 連 す る 詳
細 な ス テ ッ プ の 概 略 図 で あ る 。
【 図 ５ 】 暗 号 化 さ れ た メ ッ セ ー ジ を 検 索 、 及 び 復 号 す る こ と に 関 連 す る 詳 細 な ス テ ッ プ の
概 略 図 で あ る 。
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【 図 １ 】 【 図 １ ａ 】

(12) JP 2005-534049 A 2005.11.10



【 図 ２ 】 【 図 ３ 】

【 図 ４ 】 【 図 ５ 】
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