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Le procede d'embrouillage consiste a affecter, a chaque ligne d'image d'une trame produite en clair avant son embrouillage,
l'adresse déterminee de facon pseudo-aléatoire de la ligne de mémoire de la mémoire de stockage dans laguelle cette ligne
dimage sera stockée au niveau de la réeception; et a determiner l'instant (ou l'ordre de passage) de I'eémission de cette ligne
d'image pour gue, au niveau de la reception, cette ligne dimage provogue, par son stockage dans la ligne de méemoire on elle
est adressee, I'envol sur le teléeviseur de |a ligne dimage stockée prealablement a la méme adresse, au bon instant (ou selon le
bon ordre de passage) pour restituer ['lmage en clair.
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PRECIS DE L'INVENTION

Le procédé diembrouillage consiste a affecter, a
chague ligne d'image d'une trame produite en clair avant
son embrouillage, l'adresse déterminée de fagon pseudo-aléa-
toire de la ligne de mémoire de la mémoire de stockage dans
lagquelle cette ligne d'image sera stockée au niveau de la
réception; et a déterminer l'instant {(ou l'ordre de passége)
de 1l'émission de cette ligne d'image pour dque, au nilveau
de la réception, cette ligne dfimage provogue, par son stéck~
age dans la ligne de mémoire olli elle est adressée, l'envoi
sur le téléviseur de la ligne d'image stockée préalablement
3 la méme adresse, au bon instant (ou selon le bon ordre

de passage) pour restituer l'image en clair.



WO 91/13517 PCT/CH91/00042

2051810

1

PROCEDE D'EMBROUILLAGE ET DE DESEMBROUILLAGE
D'UN SIGNAL VIDEO

A présente invention concerne un procédé
d'embrouillage et de désembrouillagé d'un signal videéo
. consistant, au niveau de l'émission, a embrouiller des
{séquences du signal vidéo selon une fonction
d'embrouillage determlnee pouvant étre différente pour
chaque sequence, a diffuser chaque séguence du signal
video ainsi embrouilleée, puis, au niveau de 1la
reception, a  désembrouiller les sequences du signal
vidéo diffusé. '

La preésente invention trouve son application
principalement dans les systémes de télévision a peage
pour lesquels il est essentiel de brouiller 1'émission
vidéo et de débrouiller ou décoder l'émission chez le

souscrlpteur qul est muni d'un décodeur approprié et
qui dispose du droit de regarder l'émission diffusée.

On connait un certain nombre de procedes
‘dl'embrouillage et du désembrcuillage correspondant
visant a rendre incompréhensible l'image et/ou le son '
émis ou rendant leur vision et/ou leur audition
inconfortable.

' On connait par exemple un procede d’embrouillage
consistant a pemuter un certain nombre constant de
- lignes de 1'image vidéo, selon une fonction de
permutation déterminée. Dans ce cas, le desembroulllage
consiste a effectuer 1la fonction inverse de celle
utilisée au nlveau de 1'émission pour permuter ce
certain nombre de lignes d'lmdge. Comme il n'est pas
techniquement facile de permuter ainsi un grand=nombre
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de lignes d'image, on se limite actuellement & environ
32 lignes permutées.

Ce procédé connu d'embrouillage, parfois appelé
procede de permutation a blocs fixes, présente
l'inconvénient de nécessiter de dlsposer, au niveau de
la reception, d'une mémoire de grande taille, parce
qu€, au moment de la fin de l'envoi sur le téléviseur
d'une séquence de 132 lignes, il faut disposer des
lignes mémorisdes suivantes pour pouvoir envoyer
immeédiatement la suite de 1l'image. Ce procédé est
relativement simple a mettre e€n oeuvre au niveau de
l'emission, mais c'est au niveau de la réception que
les problémes de fiabilité, de sécurité et de colt se
posent, vu le grand nombre de decodeurs. Par ailleurs,
ce procede mangue de securlte contre certaines formes
de plratageo Il est en effet possible de retrouver
l'ordre des permutations, mémes si cet ordre change

frequemment au cours de 1° émission.
On voit que dans l'exemple ci-dessus la fonctlon

‘de desembroulllage est quaszment la méme que 1la
fonction d'embrouillage pulisque les deuyx fohctions sont
de méme nature et sont reciproques. Cette fonction est
par allleurs simple a pirater parce qu'elle est
1ndependante de tous autres parametres ou de toutes '

‘,autres lnformatlons.

~ La presente invention vise a eviter les

' 1nconven1ents qul viennent a'’ étre cités, '

. Dans ce but le procéde selon 1'invention est.
caracterisé en ce que,' au niveau de l’emiss.lon, une
premiere sequence vxdeo est embroulllee selon une
premiére fonction d embroulllage et une autre séquence
du signal V1deo.'eSt, embroulllee selon' une autre
fonction 4° embroulllage, et au nlveau de 1la receptlon,
1'autre séquence ‘du  signal vidéo embroulllee selon
1'autre fonction d'embrouillage vient se stocker en
remplacant le' premiére seégquence du sig_nal' vidéo
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vidéo est stockée de fagon embrouillée selon une
fonction reéelle d'embrouillage qui est egale a une
combinaison déterminée de la premiere fonction
d'embrouillage et de 1'autre fonction d'embrouillage.
Selon une forme de réalisation de l*invention,
chacue fonction d'embrouillage consiste a diffuser
Successivement un groupe de lignes de 1l'image vidéo
selon un ordre différent de l'ordre normal corres-
pondant a l'image en clair, a disposer au niveau de 1la

reception une mémoire de stockage (appelée par la suite
buffer) comprenant un nombre determiné de lignes de

memoire, chaque ligne de mémoire pouvant stocker une
ligne d'image recue, le stockage d'une ligne d'image
regcue provoguant l'envoi sur un televiseur de la ligne
précédemment stocksge dans cette ligne de memoire, a
indiquer, pour Chaque ligne d'image diffusée, l'adresse
de la ligne de mémoire dans laquelle cette 1ligne
d'image diffusée doit étre stockee et a déterminer
l'instant d'émission de cette ligne d'image de facon
qu'elle vienne remplacer dans 1la memolire une ligne
d'image precedente au moment ou cette ligne d'image
precedente doit étre envoyee sur le telev1seur dans
l'ordre normal des lignes d'image pour generer 1l'image

en clair.
Selon une forme de réalisation de 1! lnventlon, au

niveau de l'émission, le procedé d'embrouillage
consiste & : affecter, pour chaque ligne d'image d'au
moins une trame d° image produite en clair avant son
embrouillage, l'adresse de la ligne de mémoire de 1a
memoire de stockage dans laquelle cette ligne d'image
sera stockée au niveau de la réception, cette adresse
etant déterminée de fagon pseudo-aléatoire ; et
determiner 1l'instant de 1'émission (ou l1l'ordre
d'émission) de cette ligne d'image pour que, au niveau
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de la reception, cette ligne d'image provoque, par son
stockage dans la ligne de mémoire correspondant a son
adresse, l'enveol sur le téléviseur de 1la ligne d'image
Stockee prealablement a4 la méme adresse de fagon a
restituer 1l'image en clair.

Selon une forme de réalisation de l'invention, au
niveau de 1'’émission, le procédé dlembrouillage
consiste en outre & : maintenir en permanence une table
de correspondance entre d'une part le numéro de chaque
ligne d'image d’au moins une trame de l'émission
produite en clair avant son embroulllage et d'autre
part son adresse de stockage dans la mémoire de
Stockage au niveau de la vréception ; éliminer
eventuellement de cette table les lignes d‘image
lorsqu'elles sont finalement envoyées sur le teéle-
viseur ; agencer un nombre de piles égal au nombre de
lignes de mémoire de la mémoire de stockage utilisée au
niveau de la réception ; empller dans chaque pile
successivement le numéro de chaque linge d'image qui
sera adressée a la ligne de mémoire correspondant &
cette plle lors de la réception de la ou des 'trames,
effectuer cela en commengant par la derniére ligne de
la ou des trames et empiler ainsi jusqu'a la premiére
ligne de la premiére trame ; puis, lorsque toutes les
‘piles sont a:ms:x constitueées pour la ou les trames,
.proceder au desempllement de chaque pile en commengant
'par le bas de la plle et determlner,_pour chaque llgne-
'd_lmage a1n51 extralte d'une pile par ledit
déSempilement, l'lnstant de sa dlffu31on (ou son ordre
'de' diffusion)., cet :mstant de dlffusu)n etant celui

correspondant a 1! 1nstant ou la llgne d!image sa.tuee

dans la méme p;l.le juste au«-dessus de ‘celle que 1l'on
vient de desempiler doit etre envoyeée sur le téléviseur

pour generer 1'image en clair. |
La présente invention sera mieux comprise en se
referant maintenant a la description d‘'un exemple de
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realisation qui va suivre et aux dessins annexes dans
lesquels

la figure 1 représente le mode de stockage dans
un buffer du deécodeur, selon la présente invention :

la figure 2 représente un moyen pour effectuer le
procede d'embrouillage selon la présente invention :

la figure 3 représente un shéma synoptigque d'un
dispositif pour la mise en oeuvre de 1'invention ; et

la figure 4 représente une parite du dispositif
pour la mlise en oeuvre de l'invention.

Une ligne d'image numérisée comprend classi-
quement un grand nombre, par exemple 256 ou 512,
echantillons numérisés, mais on a representeé dans les
figures seulement huit échantillons, "a,b,c,d,e,f,qg,h"
dans un but pédagogique.

En figure 1, on a représenté un mode d'adressage
et de stockage des lignes d'image embrouillées regues
au niveau du décodeur du souscripteur. On distingue une
mémoire de stockage 8, appelée communément un buffer,
comprenant par exemple 32 lignes de meémoire, chaque
ligne pouvant stocker les informations numérisées d'une
ligne d'image entiére.

Selon le procédé de 1l'invention, une 1ligne 2
diffusée vient remplacer dans le buffer 8 une ligne X
precedente située dans la méme ligne de mémoire n du

- buffer 8. Le stockage de la ligne d'image 2 dans 1la
'ligne de mémoire n du buffer 8 provoque la sortie de la
ligne' d'image précédente X et son envoi sur le
téléviseur, éventuellement aprés remise en forme ou
- annulation de rotationo Par conséquent, l'ordre
d'émission des lignes d'image est fonction de 1’adre35e
n de chacune de ces lignes, puisque chaque ligne Z ne
sera diffusée que 1orsqu'e11e viendra en remplacement,
dans la ligne de mémoire du buffer correspondant a son
adresse;:d'une ligne préCédente X seulement & l'instant
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ou la ligne précédente devra €tre envoyée sur le
teléviseur,

On voit donc que 1l'ordre d'emission des lignes
n'est pas simplement permute . arbitrairement mais
resulte d'une combinaison avec l'adresse de chaque
ligne d'image dans le buffer présent dans le dispositif
de reception. La fonction d’embroulllage par
permutation des lignes d'image est donc relative et non
absolue,

Selon une forme de reéalisation de l'invention et
en se reportant a 1la figure 2, au niveau de l'émission,
le procede d'embrouillage consiste a

a) maintenir a4 jour en permanence une table de

~Correspondance entre le numéro L de chagque ligne

d'image d'au moins une trame de 1° em1551on produite en
clair avant son embrouillage et son adresse B de
- Stockage dans la mémoire de stockage 8 au niveau de la
reception ;

b) eliminer de cette table les lignes d'lmage
lorsqu! elles sont finalement envoyeées sur le
televmseur, afin de pouvoir cOnstituer' une table
suivante ;

C) agnncer un nombre (dans cet exemple, 32) de

piles P1 a P32 €gal au nombre de lignes de mémoire de
la memolre de stockage (ou buffer) 8 utilisée au niveau

de la receptlon, et donner une référence a chaque plle

ldenthue a la llgne de memoire qui lui correspond ;

| d) empller dans chdque. plle successmvement le‘
numero de chaque ligne d'image qui  Sera adressee a
'.cette pile lors de réception de la ou des trames, en

commengant par la dernlere llgne de la ou des trames
(dans cet exemple 309 308 307, 306, 305, ... 23) et

en empilant ainsi Jjusqu‘'a ~la premlere 13.gne de 1la
premiére trame (dans cet exemple, la premlere llgne est

la ligne 23) ; (dans une trame vidéo on désigne
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classiquement les lignes actives d’une trame par les
reperes allant de 23 & 309)

e) puls, lorsque toutes les piles sont ainsi
constitueées pour la ou les trames, procéder au
desempilement de chaque pile (de Pl & P32) en
commeéngant par le bas de la pile (dans cet exemple,
pour la premiére pile P1l, on commence donc par extraire
308, puis 306, etc...), et déterminer, pour chacue
ligne d'image ainsi extraite d'une pile par ledit
desempilement (par exemple pour la ligne 308),
l'instant de sa diffusion, cet instant de diffusion
etant celui correspondant a l'instant ol 1la ligne
d'image située dans la méme pile juste au~dessus de
celle que 1l'on désempile doit étre envoyée sur le
téleviseur pour former l'image en clair (dans cet
exemple pour la ligne 308, l'instant de diffusion de
cette ligne 308 est celui pour lequel la ligne 306 doit
étre envoyée sur le téléviseur pour former l'image en
clair). .

£) on peut arranger alors dans une mémoire de
grande taille toutes les lignes d'image de la ou des
trames en fonction de l'instant ou chacune devra étre
diffusée, et lorsque l'on a ainsi arrangé toutes les
lighés de la ou des trames il suffit de diffuser les
lignes d'image selon leur arrangement dans cette
nemolire.

- Un exemple de dlSpO"ltlf pour la mise en oeuvre
de ce procede est illustré de facon shématique dans 1la
flgure 3. Dans cette figure, on distingue un
mictoproCessueur (,uP) 14, une ménoire vive (RAM) 16 et
une mémoire morte (ROM) 15. La mémoire morte 16
contient un programme de traitement logique permettant

- de mettre en oeuvre les operations logiques a effectuer
dans le mlcroprocesseur l4, ces operations logigues
correspondant au proceéde décrit précédemment. La
mémolre vive 16 sert a stocker les données variables au
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cours du deroulement de programme, Une telle
disposition est Classique. Cet ensemble produit en
sortie, paar l'intermédiaire d'une mémoire vive a port
dual 17, la suite des numéros de ligne d'image (dans
cet exemple la suite 23, 28, 305, ... 29) correspondant
a la suite des lignes d'image telless qufelles doivent

regoit simultanément un code  correspondant de
deembrouillage.

La figure 4 illustre un mode de réalisation
particulier d'une autre partie du dispositif pour 1la
‘mlse en oeuvre du procédé selon l'invention. Dans cette
partie, on distingue une voie d'entrée S1 fournissant
1 'image en clailr fournie dans 1la station émettrice.
Cette 1mage est numérisée au travers d'un convertisseur
analogique-numérigque 10, et est stockée selon des
lignes successives {paxr exemple'les lignes de trame 23
a 309) dans un buffer 11. Pendant ce stockage, un autre
‘buffer identique 12 dans lequel a été stocké une trame
precedente est déchargé selon un ordre de déchargement
des llgnes (23 a 309) qui est déterminé selon le
procédé d'empbrouillage de 1l'invention (a l'aide du
.dispositif'de la fi'gure 3), et chaque llgne decharge.
passe a travers un convertisseur numerlque-analoglque
13 avant d'étre dlffusee la dlffu51on etant brouillée
du fait que les lignes ne sont pas émises dans 1! ordre

naturel (llgnes 23 24, ee.309).
on peut auss.i utlllser trols buffers au- lieu des

deux buffers 11 et 12, afin de disposer de temps
pendant le passage d'un buffer au suivant.
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REVENDICATIONS

LES REALISATIONS DE L’INVENTION AU SUJET DESQUELLES UN DROIT EXCLUSIF DE
PROPRIETE OU DE PRIVILEGE EST REVENDIQUE, SONT DEFINIES COMME SUI'T :

[.  Procédé d'embrouillage et de désembrouillage d'un signal vidéo consistant, au
niveau de 1'émission, a embrouiller des séquences du signal vidéo selon une fonction
d'embrouillage qui consiste a diffuser successivement un groupe de lignes de I'image vidéo
selon un ordre différent de l'ordre normal correspondant a I'image en clair puis. au niveau de la
réception, a recevoir le signal vidéo embrouillé dans une mémoire de stockage (8). et a
désembrouiller les séquences du signal vidéo diffusé, la mémoire de stockage (8) comportant
un nombre déterminé de lignes de mémoire, chaque ligne de mémoire pouvant stocker une
ligne d'image recue, de maniére a ce que le stockage d'une ligne d'image provoque la sortie de

la ligne d'image précédemment stockee,

caractérisé en ce que chaque ligne d'image émise est adressée, a I'émission. vers une
ligne de mémoire a la réception. telle que son stockage dans la ligne a laquelle elle est adressée
provoque la sortie de la ligne précédemment stockée dans cette ligne de memotre au bon

instant ou selon le bon ordre pour permettre de restituer 'image en clair.

2. Procédé¢ selon la revendication 1, caractéris¢ en ce que la tfonction
d'embrouillage a I'émission consiste :

- a déterminer pour chaque ligne d'image diffusée. l'adresse (B) de la higne de
mémoire de la mémoire de stockage dans laquelle cette ligne d'image dittusée doit €tre stockee
selon un ordre qui est différent de l'ordre normal correspondant a I'image en clair: et

- a déterminer l'instant ou 'ordre d'émission de cette ligne d'image pour que. a la
réception, cette ligne d'image provoque, par son stockage dans la ligne de mémoire ou elle est
adressée. la sortie de la ligne d'image stockée préalablement a la méme adresse. au bon 1nstant

ou selon le bon ordre pour permettre de restituer 'image en clair.

3. Procédé selon la revendication 2. caractérisé en ce que le proceéde
d'embrouillage a I'émission consiste :

- a affecter. a chaque ligne d'image d'une trame produite en clair avant son
embrouillage. un numéro d'identification (23 a 309). ainsi que l'adresse (B) déterminée de
facon pseudo-aléatoire de la ligne de mémoire de la mémoire de stockage (8) dans laquelle

cette ligne d'image sera stockée a la réception;

T b g SN IO e o RN R S R S RS DA NS RN B e 00 A S R AR 1 SRR sy et g S iR A SRR L TR R AT e RTURE e  etede s ee eeTeenT &
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- 4 maintenir en permanence une table de correspondance (9) entre, d'une part. le
numeéro d'identification (23 a 309) de chaque ligne d'image d'au moins une trame de I'émission
produite en clair avant son embrouillage et d'autre part son adresse de stockage (B) dans la
mémoire de stockage (8) a la réception;

- a agencer un nombre de piles (P1 a P32) égal au nombre de lignes de mémotre
de la mémoire de stockage (8) utilisée a la réception, chaque pile correspondant a une ligne de
mémoire de la mémoire de stockage (8):

- a empiler dans chaque pile successivement le numéro d'identification de chaque
ligne d'image qui sera adressée a la ligne de mémoire correspondante de la mémoire de
stockage (8) lors de réception de la trame, en commengant par la derniere ligne (309) de la
trame ¢t en empilant ainsi jusqu'a la premicre ligne (23) de la trame; puis

- lorsque toutes les piles (P1 a P32) sont ainsi constituées pour la trame. a
nrocéder au désempilement de chaque pile en commengant par le bas (308 pour Pl) et
déterminer. pour chaque ligne d'image dont le numéro d'identification est ainsi extrait d'une
pile par ledit désempilement, l'instant ou l'ordre de sa diffusion. cet instant ou cet ordre de
diffusion étant celui correspondant a l'instant ou l'ordre ou la ligne d'image dont le numero
d'identification est situé dans la méme pile juste au-dessus de celul que 'on désempile doit

sortir de la mémoire de stockage (8) pour permettre de restituer I'image en clair.

4. Procédé selon la revendication 3. caractérisé en outre en ce que. avant leur
émission, les trames sont stockées dans une mémoire (12) située a I'émission et déchargees de

cette mémoire (12) selon un ordre correspondant a l'instant ou a l'ordre d'émission determine.

¥ o

5. Systeme d'embrouillage et de désembrouillage d'un signal video comportant une
station d'émission agencée pour embrouiller des séquences du signal vidéo selon une fonction
d'embrouillage qui consiste a diffuser successivement un groupe de lignes de I'image vidéo
selon un ordre différent de l'ordre normal correspondant a l'image en clair. et des dispositifs de
réception agencés pour recevoir le signal vidéo embrouillé dans une mémoire de stockage (8)
et pour désembrouiller les séquences du signal vidéo diftuse, chaque mémoire de stockage a la
réception comprenant un nombre déterminé de lignes de mémoire. chaque ligne de mémoire
pouvant stocker une ligne d'image regue de manicre a ce que le stockage d'une higne d'image
provoque la sortie de la ligne d'image précédemment stockee, caractérisé en ce que chaque
ligne d'image regue est adressée a I'émission vers une ligne de mémoire a la réception telle que

son stockage dans la ligne a laquelle elle est adressée provoque la sortic de la ligne

o et N AR P AR 20 D AR TR S 0 Y b S N A R SR T G RN AR A A S R N I MR R
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précédemment stockée dans cette ligne de mémoire au bon instant ou selon le bon ordre pour

permettre de restituer I'image en clair.

6. Dispositif pour le stockage et le désembrouillage d'un signal vidéo embrouille
selon le procédé de l'une quelconque des revendications 1 a 4 utilisant, a la réception, un
décodeur pourvu d'une mémoire comprenant un nombre déterminé de lignes de mémoire,
chaque ligne de mémoire pouvant stocker une ligne d'image reque de maniere a ce que le
stockage d'une ligne d'image provoque la sortie de la ligne d'image précédemment stockee,
caractérisé en ce que la mémoire du décodeur est agencée de maniére a recevoir chaque hgne
d'image émise adressée a une ligne de mémoire telle que son stockage dans la ligne a laquelle
elle est adressée selon l'adresse établie a 'émission provoque la sortie de la hLgne
précédemment stockée dans cette ligne de mémoire au bon instant ou selon le bon ordre pour

permettre de restituer I'image en clair.
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