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DESCRIPCION
Método y dispositivos para configurar dispositivos de control de acceso en un sitio de instalacion
Campo de la invencion

La presente invencion se refiere a un método y dispositivos para configurar dispositivos de control de acceso en un
sitio de instalacion. Especificamente, la presente invencion se refiere a un método y a un sistema informatico para
configurar e instalar dispositivos de control de acceso en un sitio de instalacion.

Antecedentes de la invencion

Los dispositivos de control de acceso que controlan el acceso a areas restringidas cerradas por puertas son
unidades independientes que estan conectadas a las puertas en el sitio donde esta instalada la puerta.

Normalmente, los dispositivos de control de acceso incluyen un dispositivo de cierre electromecanico y un
controlador de acceso que controla el dispositivo de cierre. El controlador de acceso puede incluir un teclado para
introducir un cédigo de acceso y/o un lector de tarjetas para leer informacion de identificacion y/o autorizacion de la
tarjeta de un usuario a través de una interfaz RFID (identificacion por radiofrecuencia), magnética o por contacto.
Desafortunadamente, los diferentes tipos y tamarios de puertas o portones tienen diferentes interfaces de conexion y
requieren diferentes sefiales de control. A menos que un dispositivo de control de acceso esté preconfigurado para
un tipo especifico de puerta o portén, el dispositivo de control de acceso debe configurarse in situ tras haber sido
instalado y conectado a la puerta o portén. Si bien la configuraciéon previa de los dispositivos de control de acceso
haria innecesaria la configuraciéon in situ, requiere una gestion laboriosa de los dispositivos preconfigurados (el
dispositivo en concreto debe estar en el momento correcto en el lugar correcto con la configuracién correcta y ser
asignable a una puerta o porton especifico) y es inflexible y propensa a errores. Por otro lado, la configuracion ad-
hoc in situ de dispositivos de control de acceso individuales es extremadamente ineficaz, particularmente en edificios
que tienen muchas areas restringidas con diferentes tipos de puertas y portones.

El documento EP 2701124 describe un método para configurar una unidad de control de cierre de un sistema de
control de acceso. La unidad de control de cierre estd asociada con una llave electrénica y esta configurada para
comunicacion inalambrica con una unidad de usuario moévil. De acuerdo con el documento EP 2701124, antes de
instalar la unidad de control de cierre en una ubicacion concreta, la unidad de control de cierre y la ubicacion
concreta se registran en el sistema de control de acceso. La unidad de control de cierre envia su identificador de
unidad de control de cierre a la unidad movil. Se solicita una llave electronica al sistema de control de acceso. La
unidad movil se comunica con la unidad de control de cierre y envia a la unidad de control de cierre la llave
electrénica y opcionalmente uno o mas parametros.

El documento WO 2014/044832 describe un método y un sistema para la configuracion de sistemas de bloqueo con
cerraduras electrénicas que se comunican con tarjetas RFID pasivas. Segun el documento WO 2014/044832, las
cerraduras electronicas y las tarjetas RFID se configuran mediante teléfonos inteligentes. Una aplicacion de
administracion del teléfono inteligente accede a un servicio en la nube para almacenar de forma centralizada en la
nube los datos del sistema de cierre y solicitar datos de la llave y la programacion. A continuacion, el teléfono
inteligente se utiliza para transferir los datos de la llave y los datos de programacion al sistema de cierre y las tarjetas
RFID.

El documento WO 2015/177020 divulga un dispositivo terminal electrénico que se puede configurar utilizando un
identificador de dispositivo que se introduce en el dispositivo. El dispositivo terminal envia el identificador de
dispositivo a un servidor de configuracion. El servidor de configuraciéon responde enviando informacion de
configuracion al dispositivo terminal en funcion del identificador del dispositivo.

Sumario de la invencién

Es un objeto de esta invencion proporcionar un método y dispositivos para configurar dispositivos de control de
acceso en un sitio de instalacién, cuyo método y dispositivos no tienen al menos algunas de las desventajas de la
técnica anterior. En particular, es un objeto de la presente invencion proporcionar un método y dispositivos para
configurar dispositivos de control de acceso en un sitio de instalacion, cuyo método y dispositivos hacen posible una
configuracion eficiente y flexible de los dispositivos de control de acceso.

De acuerdo con la presente invencion, estos objetos se logran a través de las caracteristicas de las reivindicaciones
independientes. Ademas, de las reivindicaciones dependientes y de la descripcion se derivan realizaciones
ventajosas adicionales.

De acuerdo con la presente invencidn, los objetos antes mencionados se logran particularmente de acuerdo con la
reivindicacion 1.
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En una realizacion, almacenar los datos de configuracion incluye almacenar informacion de conectividad para los
dispositivos de control de acceso y para los componentes de hardware conectados a los dispositivos de control de
acceso.

En otra realizacién, almacenar los datos de configuracién incluye almacenar informacion de temporizacién para los
dispositivos de control de acceso y para controlar los componentes de hardware conectados a los dispositivos de
control de acceso.

En una realizacién, se dispone una representacioén visual del identificador de medios en una superficie del dispositivo
de medios de configuracion. Generar el registro incluye leer la representacion visual del identificador de medios en la
superficie del dispositivo de medios de configuracion.

En una realizacién adicional, leer el identificador de medios almacenado en el dispositivo de medios de configuracion
incluye colocar el dispositivo de medios de configuracion dentro de un alcance de recepcion de un lector RFID y el
lector de RFID lee el identificador de medios del dispositivo de medios de configuracion.

En una realizacion, asignar el dispositivo de control de acceso concreto a uno de los dispositivos de control de
acceso no identificados incluye recibir en el sistema informatico basado en la nube instrucciones de usuario que
vinculan el identificador de dispositivo del dispositivo de control de acceso concreto a uno de los dispositivos de
control de acceso no identificados del sitio de instalacién asignado al identificador de medios.

En otra realizacion, la informacién de ubicacion se recibe en el dispositivo de control de acceso concreto desde un
dispositivo de comunicacion movil, y asignar el dispositivo de control de acceso concreto a uno de los dispositivos de
control de acceso no identificados incluye recibir en el sistema informatico basado en la nube la informacién de
ubicacién del dispositivo de control de acceso concreto y usar la informacion de ubicacion para la asignacion del
dispositivo de control de acceso concreto a uno de los dispositivos de control de acceso no identificados.

En una realizacion, el dispositivo de control de acceso concreto recibe los datos de configuracion del sistema
informatico basado en la nube y realiza un proceso de configuracion utilizando los datos de configuracion.

En otra realizacién, se almacena un codigo de instalacién en el dispositivo de medios de configuracion. El
identificador de medios y el cédigo de instalacion del dispositivo de medios de configuraciéon se almacenan en el
sistema informatico basado en la nube. El cédigo de instalacién se transmite desde el sistema informatico basado en
la nube a una puerta de enlace del controlador de dispositivos en el sitio de instalacion. El acceso de un dispositivo
de control de acceso inalambrico a la puerta de enlace del controlador de dispositivos se controla utilizando el codigo
de instalacién almacenado en el dispositivo de medios de configuracion y el codigo de instalacion recibido en la
puerta de enlace del controlador de dispositivos.

Ademas de un método para configurar e instalar dispositivos de control de acceso en un sitio de instalacion, la
presente invencion también se refiere a un sistema informatico para configurar los dispositivos de control de acceso
en el sitio de instalacion de acuerdo con la reivindicacion 9.

En una realizacion, los datos de configuracion incluyen informacion de conectividad para los dispositivos de control
de acceso y para los componentes de hardware conectados a los dispositivos de control de acceso.

En otra realizacion, los datos de configuracion incluyen informacion de temporizacién para los dispositivos de control
de acceso y para controlar los componentes de hardware conectados a los dispositivos de control de acceso.

En una realizacion, los procesadores del sistema informatico estan configurados para recibir, con el fin de asignar el
dispositivo de control de acceso concreto a uno de los dispositivos de control de acceso no identificados,
instrucciones de usuario que vinculan el identificador de dispositivo del dispositivo de control de acceso concreto a
uno de los dispositivos de control de acceso no identificados del sitio de instalacion asignado al identificador de
medios. En ofra realizacion, los procesadores del sistema informatico estan configurados para recibir, con el fin de
asignar el dispositivo de control de acceso concreto a uno de los dispositivos de control de acceso no identificados,
informacion de ubicacién del dispositivo de control de acceso concreto y usar la informacién de ubicacion para
asignar el dispositivo de control de acceso concreto a uno de los dispositivos de control de acceso no identificados.

En una realizacion, los procesadores estan configurados para almacenar el identificador de medios y un cddigo de
instalacion almacenado en el dispositivo de medios de configuracion; y para transmitir el codigo de instalacién a una
puerta de enlace del controlador de dispositivos en el sitio de instalacion, para habilitar el control de acceso de un
dispositivo de control de acceso inalambrico a la puerta de enlace del controlador de dispositivos, utilizando el cédigo
de instalaciéon almacenado en el dispositivo de medios de configuracion y el cédigo de instalacion transmitido al
puerta de enlace del controlador de dispositivo.
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Breve descripcion de los dibujos
La presente invencion se explicara con mas detalle, a modo de ejemplo, con referencia a los dibujos, en los que:

Figura 1: muestra un diagrama de bloques que ilustra esquematicamente un sitio de instalacion con un
dispositivo de control de acceso conectado a través de una red de comunicaciéon a un sistema
informatico (basado en la nube).

Figura 2: muestra un diagrama de bloques que ilustra esquematicamente un sitio de instalacion con varios
dispositivos de control de acceso conectados a través de una puerta de enlace y una red de
comunicacion a un sistema informatico (basado en la nube).

Figura 3: muestra un diagrama de flujo que ilustra una secuencia de ejemplo de pasos para configurar e instalar
dispositivos de control de acceso en un sitio de instalacion.

Descripcion detallada de las realizaciones preferidas

En las Figuras 1y 2, el niumero de referencia 3 se refiere a un sitio de instalacion para los dispositivos de control de
acceso 4, 4'. El sitio de instalacion 3 es un local o un edificio, por ejemplo, un edificio publico, privado o industrial,
con areas restringidas como salas, pisos, ascensores, etc., que estan cerrados por puertas, portones, etc. Las
puertas o portones pueden ser de diferentes tipos, por ejemplo, puertas batientes, puertas giratorias, puertas
correderas, puertas dobles correderas, etc., y de diferente tamafio, fabricaciéon y marca. Las areas restringidas o sus
puertas o portones, respectivamente, estan protegidas, cada una, con un dispositivo de control de acceso 4, 4'.

Como se ilustra en las Figuras 1y 2, los dispositivos de control de acceso 4, 4' incluyen, cada uno, un dispositivo de
cierre 40, un lector 41 y un controlador de acceso 42. El dispositivo de cierre 40 esta en una carcasa separada del
lector 41 y el controlador de acceso 42.

Los dispositivos de cierre 40 son dispositivos electromecanicos de varios tipos que estan conectados a través de
conexiones cableadas al controlador de acceso 42 del respectivo dispositivo de control de acceso 4, 4.

Los controladores de acceso 42 incluyen circuitos electrénicos configurados para realizar varias funciones, como se
describe mas adelante con mas detalle. Los circuitos electrénicos de los controladores de acceso 42 incluyen
procesadores programables con datos y memoria de programa para almacenar datos de configuracién y médulos de
software programados para controlar los procesadores.

Los lectores 41 estan conectados al controlador de acceso 42 del respectivo dispositivo de control de acceso 4, 4'.
Los lectores 41 incluyen circuitos electronicos y una antena configurada para leer datos a través de una interfaz de
comunicacion de datos inaldmbrica desde un dispositivo multimedia 5. Los lectores 41 estan configurados como
lectores RFID para leer datos almacenados en un almacenamiento de datos 50 de dispositivos de medios 5 que se
implementan como tarjetas o transpondedores RFID (identificador por radiofrecuencia).

Usando el lector conectado 41, el controlador de acceso 42 estd configurado para leer y recibir datos del
almacenamiento de datos 50 de un dispositivo de medios 5 colocado dentro de su alcance de recepcién. Si el
dispositivo multimedia 5 es una tarjeta de identificacion de usuario, el controlador de acceso 42 procesa la
informacion de identificacion del usuario almacenada en el almacenamiento de datos 50 para determinar si el
usuario respectivo esta autorizado para acceder al area restringida protegida por el dispositivo de control de acceso
respectivo 4, 4' (por ejemplo, basado en derechos de acceso, listas blancas y/o listas negras almacenadas en el
controlador de acceso 42). Si el usuario esta autorizado, el controlador de acceso 42 genera sefales de control para
que el dispositivo de cierre 40 abra la puerta o portdn respectivo. De lo contrario, el controlador de acceso 42 genera
sefiales de control para indicar al usuario que el acceso esta denegado, por ejemplo, a través de una interfaz de
sefalizacion dptica y/o acustica.

En la realizacion de la figura 1, el dispositivo de control de acceso 4 comprende ademas un controlador de
dispositivo remoto 44 conectado al controlador de acceso 42. El controlador de dispositivo remoto 44 comprende un
circuito electronico configurado para intercambiar datos con un sistema informatico remoto 1 a través de una red de
comunicacioén 2. Especificamente, la red de comunicacion 2 incluye Internet y el sistema informatico 1 es un sistema
informatico basado en la nube. Dependiendo de la realizacién y/o configuracion, la red de comunicacion 2 incluye
ademas una LAN (Red de area local), WLAN (LAN inalambrica) y/o una red de radio moévil, como GSM (Sistema
global para comunicacién movil) o UMTS (Sistema universal de telecomunicaciones modviles), para acceder al
sistema informatico basado en la nube 1 a través de Internet. En una realizacién, la comunicacién entre el
controlador de dispositivo remoto 44 y el sistema informatico basado en la nube 1 se implementa como una pila de
loT (Internet de las cosas) sobre TCP/IP (Protocolo de control de transmisién/Protocolo de Internet).

El sistema informatico basado en la nube 1 comprende una pluralidad de ordenadores, teniendo cada ordenador uno
0 mas procesadores, conectados a un sistema de almacenamiento de datos (por ejemplo, una matriz de discos). El
sistema informatico basado en la nube 1 comprende ademas una aplicacion de planificacion e instalacion del sitio
10. La aplicacion de planificacion e instalacion del sitio 10, de forma abreviada "aplicacion del sitio" 10, es un
programa de software configurado para controlar los procesadores del sistema informatico basado en la nube 1 para
realizar varias funciones que se describen a continuaciéon con mas detalle.
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En la realizacién de la figura 2, el sitio de instalacion 3 comprende ademas un controlador de dispositivo remoto 46
que esta configurado como una puerta de enlace inalambrica entre los dispositivos de control de acceso inalambrico
4'y el sistema informatico basado en la nube 1. En consecuencia, en la realizacion de la figura 2, los dispositivos de
control de acceso 4' comprenden ademas un modulo inalambrico 45 configurado para la comunicacion inalambrica
de datos con la puerta de enlace del controlador de dispositivo remoto 46. Por ejemplo, el mddulo inaldmbrico 45 y el
controlador de dispositivo remoto (puerta de enlace) 46 estan configurados para la comunicacién de datos segun la
especificacion ZigBee (basada en | EEE 802.15.4) o Bluetooth. El controlador de dispositivo remoto (puerta de
enlace) 46 esta configurado ademas para la comunicacion de datos con el sistema informético remoto 1 a través de
una red de comunicacion 2, como se ha descrito anteriormente en el contexto del controlador de dispositivo remoto
44 de la figura 1.

En las figuras 1 y 2, el nimero de referencia 6 se refiere a un dispositivo terminal conectado a la red de
comunicacion 2. Por ejemplo, el dispositivo terminal 6 es un ordenador personal, una tableta, un teléfono inteligente
u otro dispositivo de comunicacién mévil configurado para la comunicaciéon de datos con el sistema informatico
remoto 1 a través de la red de comunicacion 2. El dispositivo terminal 6 estd configurado para acceder e interactuar
con la aplicacién del sitio 10, como se describe con mas detalle a continuacién. Para interactuar con la aplicacion del
sitio 10, el dispositivo terminal 6 comprende una aplicacion de programa local, por ejemplo, un navegador, una
aplicacion de cliente y/o lo que se conoce como una app.

En los siguientes parrafos, descritos con referencia a la figura 3, se encuentran posibles secuencias de pasos para
configurar e instalar dispositivos de control de acceso 4, 4' en un sitio de instalacion 3.

En el paso S1, un usuario usa un dispositivo terminal 6 para acceder y usar la aplicacion del sitio 10 en el sistema
informatico basado en la nube 1. Especificamente, el usuario utiliza la aplicacion del sitio 10 para planificar y
configurar un sitio de instalacién 3 con uno o mas dispositivos de control de acceso 4, 4'. Como se ilustra
esquematicamente en la figura 3, en el paso S1, los datos de planificacién y configuracién para un sitio de
instalacion especifico 3 se transmiten desde el dispositivo terminal 6 al sistema informatico basado en la nube 1. Los
datos de configuracién determinan la ubicacién de uno o mas dispositivos de control de acceso 4, 4' con respecto a
un plano de planta del sitio de instalacion 3. Los dispositivos de control de acceso 4, 4' se definen con respecto a sus
tipos particulares y en contexto con sus componentes de hardware respectivamente conectados, por ejemplo, tipo,
tamafio, marca de puerta o portones, etc. Sin embargo, los dispositivos de control de acceso 4, 4' permanecen sin
identificar, es decir, los datos de planificacion y configuracion no definen una unidad fisica especifica por medio de
un numero de equipo Unico o identificador de unidad. En otras palabras, los datos de configuracién o plano del sitio
de instalacion 3 incluyen representaciones logicas de los dispositivos de control de acceso 4, 4'.

En el paso S10, la aplicacion del sitio 10 almacena en el sistema informatico basado en la nube 1 los datos recibidos
de planificacion y configuracion para el respectivo sitio de instalacion 3. En una realizacion, la finalizacion de los
datos de planificacién y configuracion para un sitio de instalacién concreto 3 desencadena un proceso de pedido o
fabricacion para producir los tipos requeridos de dispositivos de control de acceso 4, 4'. Aparte de los tipos y
numeros de unidades requeridos, la fabricacion de estos dispositivos de control de acceso 4, 4' se ejecuta sin tener
en cuenta ningun dato de configuracion especificado por el usuario en el paso S1; en otras palabras, los dispositivos
de control de acceso 4, 4' se fabrican de forma genérica, sin ninguna personalizacion.

En el paso S2, el dispositivo de medios de configuracion 5, que se utilizara en el sitio de instalacion 3 real para
instalar y configurar el sistema de control de acceso, se registra en la aplicacion del sitio 10 del sistema informatico
basado en la nube 1. Especificamente, un identificador de medios almacenado en el almacenamiento de datos 50
del dispositivo de medios de configuracion 5 se comunica con la aplicacion de sitio 10 del sistema informatico
basado en la nube 1 en conexién con el sitio de instalacion 3. Para ello, el identificador de medios almacenado en el
dispositivo de medios de configuraciéon 5 se lee por medio de un lector RFID o una representacion visual del
identificador de medios provisto y dispuesto en la superficie del dispositivo de medios de configuracion 5 se lee y
comunica a la aplicacién del sitio 10 en el sistema informatico basado en la nube 1. Dependiendo de la realizacion
y/o configuracion, la representacion visual del identificador de medios es un coédigo alfanumérico que el usuario
introduce manualmente o un cédigo de barras o codigo QR que el usuario escanea mediante un escaner o una
aplicacion de escaneo del dispositivo terminal 6.

En el paso S20, la aplicacion del sitio 10 registra el dispositivo de medios de configuraciéon 5 almacenando en el
sistema informatico basado en la nube 1 el identificador de medios recibido asignado al sitio de instalacién
especificado 3.

En el paso S3, un usuario instala fisicamente los tipos especificados de dispositivos de control de acceso 4, 4' en el
sitio de instalacion 3 real segun el plano y la configuracion definidos. Especificamente, los dispositivos de cierre 40
determinados se conectan a sus puertas o portones respectivos, se montan los controladores de acceso 42 y los
lectores 41, los controladores de acceso 42 se cablean a sus dispositivos de cierre 40 y se establecen conexiones a
una fuente de alimentacion. Ademas, los controladores de dispositivos remotos 44 y las puertas de enlace del
controlador de dispositivos remotos 46 estan conectados a la red de comunicacion 2.
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En el paso S4, un usuario comienza a configurar los dispositivos de control de acceso 4, 4' instalados fisicamente en
el sitio de instalacion 3. Especificamente, el usuario presenta el dispositivo de medios de configuracion 5 registrado
para el sitio de instalacién 3 a un lector 41 de uno de los dispositivos de control de acceso 4, 4 instalados'.

En el paso S40, el lector 41 realiza una operacion de lectura y el identificador de medios del dispositivo de medios de
configuracion 5 registrado se transmite al lector 41 del respectivo dispositivo de control de acceso 4, 4'.

En el paso S5, el identificador de medios del dispositivo de medios de configuracién 5 registrado se transmite desde
el respectivo dispositivo de control de acceso 4, 4' a través de la red de comunicacion 2 al sistema informatico
basado en la nube 1. Como se indica esquematicamente en la figura 3, el respectivo dispositivo de control de acceso
4, 4' transmite ademas al sistema informatico basado en la nube 1 un identificador de dispositivo Unico del
dispositivo de control de acceso 4, 4' o su dispositivo de cierre 40, respectivamente (no necesariamente en al mismo
tiempo que el identificador de medios). En la realizacion segun la figura 1, la comunicacion entre el dispositivo de
control de acceso 4 y el sistema informatico basado en la nube 1 es ejecutada por el controlador de dispositivo
remoto 44 a través de la red de comunicacion 2. En la realizacion segun la figura 2, la comunicacion entre el
dispositivo de control de acceso 4'y el sistema informatico basado en la nube 1 se ejecuta a través de la puerta de
enlace del controlador de dispositivo remoto 46. Por lo tanto, el identificador de medios leido por el lector 41 y el
identificador de dispositivo Unico del dispositivo de control de acceso 4' o su dispositivo de cierre 40,
respectivamente, son transmitidos por el modulo inalambrico 45 a la puerta de enlace del controlador de dispositivo
remoto 46; desde la puerta de enlace del controlador de dispositivo remoto 46, el identificador de medios y el
identificador de dispositivo Unico se transmiten al sistema informatico basado en la nube 1.

En la realizaciéon segun la figura 2, se realizan pasos adicionales para autorizar la comunicacién entre el médulo
inalambrico 45 del respectivo dispositivo de control de acceso 4' y la puerta de enlace del controlador de dispositivo
remoto 46. Para ello, ademas del identificador de medios, el dispositivo de medios de configuraciéon 5 también tiene
almacenado de forma segura un cédigo de instalacion (no legible por una unidad externa). El cédigo de instalacion
se genera como un codigo aleatorio secreto y se almacena en el almacenamiento de datos 50 del dispositivo de
medios de configuracion 5 como parte del proceso de fabricacion. El cédigo de instalacion del dispositivo de medios
de configuracién 5 también se almacena en el sistema informatico basado en la nube 1. Cuando la puerta de enlace
del controlador de dispositivo remoto 46 recibe el identificador de medios del médulo inalambrico 45 (paso S5), la
puerta de enlace del controlador de dispositivos remotos 46 obtiene del sistema informatico basado en la nube 1 el
cédigo de instalacion asignado al identificador de medios recibido. Para verificar la autenticidad del dispositivo de
control de acceso 4', la puerta de enlace del controlador de dispositivo remoto 46 verifica que el cédigo de
instalacion recibido del sistema informatico basado en la nube 1 corresponde (coincide) con el cédigo de instalacion
almacenado en los medios de configuracion 5 presentados al lector 41 de el respectivo dispositivo de control de
acceso 4', antes de que se permita cualquier otra comunicacion. Por ejemplo, se realiza la verificacion del cddigo de
instalacion utilizando algoritmos criptograficos conocidos, como un par de claves asimétricas (PKI) almacenadas en
los medios de configuracion 5.

En el paso S6, la aplicacion del sitio 10 en el sistema informatico basado en la nube 1 determina el sitio de
instalacion 3 asignado y definido por el identificador de medios recibido en el paso S5.

En el paso S7 o S7', respectivamente, la aplicacion del sitio 10 en el sistema informatico basado en la nube 1 recibe
informaciéon de asignacion que permite la asignacion del dispositivo de control de acceso 4, 4' fisico real a un
dispositivo de control de acceso no identificado correspondiente incluido en el plano del sitio de instalacion 3
especifico identificado en el paso S5. En la realizacion del paso S7, la informacién de asignacién se transmite desde
el dispositivo terminal 6 a la aplicacién del sitio 10 en el sistema informatico basado en la nube 1. En la realizacién
del paso S7', la informacion de asignacion se transmite desde el respectivo dispositivo de control de acceso 4, 4' a la
aplicacion del sitio 10 en el sistema informatico basado en la nube 1. Por lo tanto, el dispositivo de control de acceso
4, 4' fisico real se asigna a su representacion légica correspondiente (hasta ahora no identificada) en el plano del
sitio de instalacion 3 respectivo. La asignacion o coincidencia del dispositivo de control de acceso 4, 4' fisico real con
su representacion légica correspondiente en el plano del sitio de instalacion 3 respectivo se realiza a través de un
proceso de emparejamiento. Por ejemplo, la informacion de asignacion incluye informacion de ubicacion relacionada
con la ubicacién del dispositivo de control de acceso 4, 4' fisico real en el sitio de instalacién 3. La aplicacion de sitio
10 en el sistema informatico basado en la nube 1 usa la informaciéon de ubicaciéon para asignar el dispositivo de
control de acceso 4, 4' fisico real a su representacion l6gica correspondiente en el plano del sitio de instalacion 3
respectivo. Por ejemplo, en una realizacion del paso S7, el usuario usa el dispositivo terminal 6 para comunicar a la
aplicacion del sitio 10 una seleccién o indicacién de la representacion logica del dispositivo de control de acceso en
el plano que coincide con el dispositivo de control de acceso 4, 4' real que el usuario esta configurando actualmente.
Por ejemplo, cuando el usuario esta configurando el dispositivo de control de acceso 4, 4' ubicado en una
determinada posicién/ubicacion del edificio, el usuario indicara o seleccionara en una representacion grafica del
plano del sitio de instalacién 3 la representacion légica del dispositivo de control de acceso que se muestra en la
misma posicién/ubicacién. Como alternativa, en la realizacién del paso S7', el usuario usa un elemento operativo del
dispositivo de control de acceso 4, 4', por ejemplo, un botén, para comunicar o sefalar a la aplicacién del sitio 10
que el dispositivo de control de acceso 4, 4' real que el usuario esta configurando actualmente coincide con la
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representacion logica del dispositivo de control de acceso que actualmente esta resaltado por la aplicacién del sitio
10 en la representacion grafica del plano del lugar de instalacion 3 mostrado al usuario en el dispositivo terminal 6.
En otra realizacién, cuando esta cerca del dispositivo de control de acceso 4, 4, el dispositivo terminal 6 transmite al
dispositivo de control de acceso 4, 4' (a través del lector 41 o el médulo inalambrico 45) informacion de ubicacion
actual del dispositivo terminal 6. La informacion de ubicacion se obtiene de un receptor GPS del dispositivo terminal
6 y/o mediante la entrada de datos (descriptivos) por parte del usuario. La informacién de ubicaciéon se almacena en
el dispositivo de control de acceso 4, 4' y se transmite desde el dispositivo de control de acceso 4, 4' al sistema
informatico basado en la nube 1, donde se utiliza para asignar el respectivo dispositivo de control de acceso 4, 4' a la
representacion légica del dispositivo de control de acceso, usando informacién de ubicacién almacenada en el
sistema informatico basado en la nube 1 para la representacién légica del dispositivo de control de acceso.

En el paso S70, la aplicacion del sitio 10 en el sistema informatico basado en la nube 1 realiza la asignacion del
dispositivo de control de acceso 4, 4' fisico real a la representacion légica correspondiente del dispositivo de control
de acceso en el plano del sitio de instalacion 3. Especificamente, la aplicacion del sitio 10 en el sistema informatico
basado en la nube 1 almacena el identificador de dispositivo Unico del dispositivo de control de acceso 4, 4' o su
dispositivo de cierre 40, respectivamente, asignado a la representacién logica correspondiente del dispositivo de
control de acceso en el plano del sitio de instalacion 3.

En el paso S8, la aplicacién del sitio 10 determina los datos de configuracion almacenados en el sistema informatico
basado en la nube 1 para el dispositivo de control de acceso que esta ahora identificado y asignado al dispositivo de
control de acceso fisico 4, 4' real en el sitio de instalacion 3.

En el paso S80, la aplicacion del sitio 10 transmite los datos de configuracién al dispositivo de control de acceso
fisico real 4, 4' en el sitio de instalacion 3.

En la realizacion segun la figura 1, los datos de configuracion se transmiten desde el sistema informatico basado en
la nube 1 a través de la red de comunicacion 2 al controlador de dispositivo remoto 44 del respectivo dispositivo de
control de acceso 4. En la realizacion segun la figura 2, los datos de configuracion se transmiten desde el sistema
informatico basado en la nube 1 a través de la red de comunicacién 2 a la puerta de enlace del controlador de
dispositivos remotos 46 del sitio de instalacion 3 respectivo, y desde la puerta de enlace del controlador de
dispositivos remotos 46 de forma inaldambrica al médulo inaldmbrico 45 del respectivo dispositivo de control de
acceso 4'. Por lo tanto, los datos de configuracién se transmiten desde el sistema informatico basado en la nube 1 a
la puerta de enlace del controlador de dispositivo remoto 46 del respectivo sitio de instalacién 3; desde la puerta de
enlace del controlador de dispositivo remoto 46, los datos de configuracion se transmiten al médulo inaldmbrico 45
del respectivo dispositivo de control de acceso 4'.

En el paso S9, el controlador de acceso 42 del respectivo dispositivo de control de acceso 4, 4' completa la
configuracion del dispositivo de control de acceso 4, 4' realizando un proceso de configuracion utilizando los datos
de configuraciéon recibidos. Los datos de configuracion recibidos son almacenados e implementados por el
controlador de acceso 42. Especificamente, dependiendo del tipo especificado de dispositivo de control de acceso 4,
4', dispositivo de cierre respectivo 40 y componentes de hardware conectados especificados, los datos de
configuracion incluyen informacion de conectividad y temporizacién. La informacion de conectividad indica qué
puertos de conexidn del controlador de acceso 42 estan conectados a qué puertos de conexion correspondientes del
dispositivo de cierre 40, actuadores de puerta o portén, dispositivos de sefalizacion y otros elementos de hardware
de la puerta o porton especificado. La informacién de temporizacion define la temporizacion de las sefiales de control
generadas por el controlador de acceso 42 para controlar elementos de hardware conectados al controlador de
acceso 42, por ejemplo, tiempos de sefializacion, duraciones de tiempo y temporizacion de sefiales de control para
el dispositivo de cierre 40, relés electromecanicos, actuadores de puertas o portones, unidades de sefalizaciéon
optica y/o acustica, etc.

Ademas, los datos de configuracion incluyen firmware, es decir, instrucciones de programa ejecutables, para el
controlador de acceso 42, el lector 41 y/o el médulo inalambrico 45 del dispositivo de control de acceso 4, 4'. El
firmware incluye médulos de programa con actualizaciones de firmware ya instaladas en el dispositivo de control de
acceso 4, 4' ylo médulos de programa adicionales necesarios para controlar los elementos de hardware
especificados en la configuracién del dispositivo de control de acceso 4, 4'.

Ademas, los datos de configuracion pueden incluir informacion de control de acceso. La informacion de control de
acceso incluye listas blancas, listas negras y/o derechos de acceso para usuarios identificados y periodos de tiempo
definidos.

En este punto, debe sefialarse que los datos de configuracion para un sitio de instalacién 3 concreto incluyen
ademas datos de configuracién, como firmware y parametros de configuracién, para el controlador de dispositivo
remoto 44 y/o la puerta de enlace del controlador de dispositivo remoto 46, respectivamente. Los datos de
configuracién se almacenan y utilizan en un proceso de configuracion en el controlador de dispositivo remoto 44 y/o
en la puerta de enlace del controlador de dispositivo remoto 46, respectivamente.
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Se deberia hacer notar que, en la descripcion, el cédigo de programa informatico se ha asociado con mddulos
funcionales especificos y la secuencia de los pasos se ha presentado en un orden especifico, un experto en la
materia entenderd, sin embargo, que el cédigo de programa informatico se puede estructurar de manera diferente y
que el orden de al menos algunos de los pasos se podria alterar sin apartarse del alcance de las reivindicaciones
adjuntas.
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REIVINDICACIONES

1. Un método para configurar e instalar dispositivos de control de acceso (4, 4') en un sitio de instalacién (3),
comprendiendo el método:

almacenar (S10) en un sistema informatico basado en la nube (1) datos de configuracién para dispositivos de
control de acceso (4,4') no identificados del sitio de instalacion;

recibir (S2) en el sistema informatico basado en la nube (1) un registro que asigna el sitio de instalaciéon a un
identificador de medios almacenado en un dispositivo de medios de configuracion (5);

leer (S40) por uno de los dispositivos de control de acceso (4, 4') concreto en el sitio de instalacion el
identificador de medios almacenado en el dispositivo de medios de configuracion (5);

recibir (S5) en el sistema informatico basado en la nube desde el dispositivo de control de acceso concreto el
identificador de medios y un identificador de dispositivo Unico del dispositivo de control de acceso concreto;
recibir (87, S7') en el sistema informatico basado en la nube (1) informacién de asignacion que permite asignar el
dispositivo de control de acceso concreto a uno de los dispositivos de control de acceso no identificados del sitio
de instalacion;

asignar (S70) en el sistema informético basado en la nube (1) el dispositivo de control de acceso concreto a uno
de los dispositivos de control de acceso no identificados del sitio de instalacion asignado al identificador de
medios, y almacenar el identificador de dispositivo Unico del dispositivo de control de acceso concreto en el
sistema informatico basado en la nube (1) asignado al dispositivo de control de acceso no identificado asignado
al dispositivo de control de acceso concreto; y

transmitir (S80) los datos de configuracion del dispositivo de control de acceso no identificado asignado al
dispositivo de control de acceso concreto desde el sistema informatico basado en la nube (1) al dispositivo de
control de acceso concreto.

2. El método de la reivindicacién 1, en donde almacenar los datos de configuracion incluye almacenar informacién de
conectividad para los dispositivos de control de acceso (4,4") y para los componentes de hardware conectados a los
dispositivos de control de acceso (4,4").

3. El método de una de las reivindicaciones 1 o 2, en donde almacenar los datos de configuracion incluye almacenar
informacion de temporizacién para los dispositivos de control de acceso (4,4') y para controlar los componentes de
hardware conectados a los dispositivos de control de acceso (4,4").

4. El método de una de las reivindicaciones 1 a 3, en donde el método comprende ademas disponer una
representacion visual del identificador de medios en una superficie del dispositivo de medios de configuracion; y
generar el registro incluye leer la representacion visual del identificador de medios en la superficie del dispositivo de
medios de configuracion.

5. El método de una de las reivindicaciones 1 a 4, en donde leer el identificador de medios almacenado en el
dispositivo de medios de configuracion incluye colocar el dispositivo de medios de configuracion dentro de un
alcance de recepcioén de un lector RFID, y el lector de RFID lee el identificador de medios del dispositivo de medios
de configuracion.

6. El método de una de las reivindicaciones 1 a 5, en donde asignar el dispositivo de control de acceso concreto a
uno de los dispositivos de control de acceso no identificados incluye recibir en el sistema informatico basado en la
nube instrucciones de usuario que vinculan el identificador de dispositivo del dispositivo de control de acceso
concreto a uno de los dispositivos de control de acceso no identificados del sitio de instalacién asignado al
identificador de medios.

7. El método de una de las reivindicaciones 1 a 6, en donde el método comprende ademas recibir en el dispositivo
de control de acceso concreto informacion de ubicacién desde un dispositivo de comunicacion movil; y asignar el
dispositivo de control de acceso concreto a uno de los dispositivos de control de acceso no identificados incluye
recibir en el sistema informatico basado en la nube la informacién de ubicacion del dispositivo de control de acceso
concreto, y usar la informacién de ubicacién para la asignacion del dispositivo de control de acceso concreto a uno
de los dispositivos de control de acceso no identificados.

8. El método de una de las reivindicaciones 1 a 7, en donde el método comprende ademas almacenar un cédigo de
instalacion en el dispositivo de medios de configuracion; almacenar en el sistema informatico basado en la nube el
identificador de medios y el cédigo de instalacion del dispositivo de medios de configuracion; transmitir el codigo de
instalacion desde el sistema informatico basado en la nube a una puerta de enlace del controlador de dispositivos en
el sitio de instalacién; y controlar el acceso de un dispositivo de control de acceso inalambrico a la puerta de enlace
del controlador de dispositivos, usando el cédigo de instalacion almacenado en el dispositivo de medios de
configuracion y el cédigo de instalacion recibido en la puerta de enlace del controlador de dispositivos.

9. Un sistema informatico para configurar dispositivos de control de acceso (4, 4') en un sitio de instalacién (3),
comprendiendo el sistema informatico (1) uno o més procesadores configurados para almacenar (S10) en el sistema
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informatico (1) datos de configuracién para dispositivos de control de acceso no identificados del sitio de instalacion;
recibir (S2) en el sistema informatico (1) un registro que asigna el sitio de instalacién a un identificador de medios
almacenado en un dispositivo de medios de configuracion (5);
recibir (S5) en el sistema informatico (1) desde uno de los dispositivos de control de acceso (4, 4') concreto en el
sitio de instalacion el identificador de medios y un identificador de dispositivo Unico del dispositivo de control de
acceso concreto;
recibir (S7, S7') en el sistema informatico (1) informacién de asignacién que permite asignar el dispositivo de
control de acceso concreto a uno de los dispositivos de control de acceso no identificados del sitio de instalacion;
asignar (S70) en el sistema informatico (1) el dispositivo de control de acceso concreto a uno de los dispositivos
de control de acceso no identificados del sitio de instalacion asignado al identificador de medios, y almacenar en
el sistema informatico (1) el identificador de dispositivo Unico del dispositivo de control de acceso concreto
asignado al dispositivo de control de acceso no identificado asignado al dispositivo de control de acceso
concreto; y
transmitir (S80) los datos de configuracion del dispositivo de control de acceso no identificado asignado al
dispositivo de control de acceso concreto desde el sistema informatico (1) al dispositivo de control de acceso
concreto.

10. El sistema informatico de la reivindicacion 9, en donde los datos de configuracion incluyen informacion de
conectividad para los dispositivos de control de acceso y componentes de hardware conectados a los dispositivos de
control de acceso (4, 4").

11. El sistema informatico de una de las reivindicaciones 9 o 10, en donde los datos de configuracién incluyen
informacién de temporizacién para los dispositivos de control de acceso y para controlar componentes de hardware
conectados a los dispositivos de control de acceso (4, 4').

12. El sistema informatico de una de las reivindicaciones 9 a 11, en donde los procesadores estan configurados para
recibir, con el fin de asignar el dispositivo de control de acceso concreto a uno de los dispositivos de control de
acceso no identificados, instrucciones de usuario que vinculan el identificador de dispositivo del dispositivo de control
de acceso concreto a uno de los dispositivos de control de acceso no identificados del sitio de instalacion asignados
al identificador de medios.

13. El sistema informatico de una de las reivindicaciones 9 a 12, en donde los procesadores estan configurados para
recibir, con el fin de asignar el dispositivo de control de acceso concreto a uno de los dispositivos de control de
acceso no identificados, informacién de ubicacidon del dispositivo de control de acceso concreto, y para usar la
ubicacion informacion para asignar el dispositivo de control de acceso concreto a uno de los dispositivos de control
de acceso no identificados.

14. El sistema informatico de una de las reivindicaciones 9 a 13, en donde los procesadores estan configurados para
almacenar el identificador de medios y un codigo de instalacion almacenado en el dispositivo de medios de
configuracion; y para transmitir el cédigo de instalacién a una puerta de enlace del controlador de dispositivos en el
sitio de instalacion, para habilitar el control de acceso de un dispositivo de control de acceso inalambrico a la puerta
de enlace del controlador de dispositivos, utilizando el cddigo de instalacion almacenado en el dispositivo de medios
de configuracion y el cédigo de instalacion transmitido al puerta de enlace del controlador de dispositivo.
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