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(57) Hauptanspruch: Verfahren zum Genehmigen von Zah-
lungen in einem Kommunikationsnetz (KN), bei dem nach Nutzkanal (HTTP)
el

Abforderung (Pfeil 1) eines zu bezahlenden Dienstes durch Service
ein Kommunikationsendgerat (KEG) eines Dienstnutzers Consumer Provider
— von einer dem Dienst zugeordneten Diensterbringerein- — —
richtung (DEE) eine Kommunikationsadresse (KA) eines KEG DEE
Zahlungsdienstleistersystems (ZDL) zu dem Kommunikati- ~

onsendgerat (KEG) iibertragen wird (Pfeil 2), Authorisierungskanal Bezahlen

— von dem Kommunikationsendgerat (KEG) zur Genehmi- % KN
gung einer den Dienst betreffenden Zahlung eine Geneh-

migungsnachricht (Pfeil 5) zu dem Zahlungsdienstleister- ZpL
system (ZDL) Uibertragen wird, F’Sagrr;tzgt

— daraufhin von dem Zahlungsdienstleistersystem (ZDL) Provider

eine individuelle Genehmigungskennung (GK) in einem
Speicher (Sp) abgelegt wird,

— die Genehmigungskennung (GK) zu dem Kommunikati- Sp
onsendgerat (KEG) libertragen wird (Pfeil 6),

— von dem Kommunikationsendgerat (KEG) die Genehmi-

gungskennung (GK) zu der Diensterbringereinrichtung

(DEE) Ubertragen wird (Pfeil 7),

— daraufhin von der Diensterbringereinrichtung (DEE) eine

die Genehmigungskennung (GK) enthaltende Zahlungsan-

forderungsnachricht (Pfeil 8) an das Zahlungsdienstleister-

system (ZDL) gesendet wird, und

— von dem Zahlungsdienstleistersystem (ZDL) die Zahlung

als genehmigt...
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Ge-
nehmigen von Zahlungen in einem Kommunikations-
netz. Mit zunehmender Etablierung des "E-Commer-
ce" werden immer haufiger kostenpflichtige Dienste
(z.B. Lieferung von Informationen, Daten oder Wa-
ren) uber Kommunikationsnetze angeboten. Als der-
artige Kommunikationsnetze werden beispielsweise
das Internet oder Telekommunikationsnetze (Mobil-
funknetze, Festnetze) genutzt. Zur Bezahlung der
Dienste werden Verfahren beispielsweise fir das
sog. "Mobile Payment" oder "Internet Payment" be-
noétigt. Mit "Mobile Payment" ist das bargeldlose Be-
zahlen unterwegs unter Nutzung des Handys, mit "In-
ternet Payment" das bargeldlose Bezahlen von
Dienstleistungen, die liber das Internet bezogen oder
zumindest bestellt werden, gemeint.

Stand der Technik

[0002] Gerade kleinere Dienstanbieter fuhren die
relativ aufwendigen Zahlungsvorgange nicht selbst
aus, sondern bedienen sich der Hilfe von Zahlungs-
dienstleistern, sog. "Payment Service Providern". An
derartigen Zahlungsvorgangen sind also i.allg. ein
Dienstnutzer (Kunde, Consumer), ein Dienstanbieter
(Service Provider, Merchant) und der Zahlungs-
dienstleister beteiligt. Es muB hierbei insb. sicherge-
stellt werden, dass vor Ausflhrung eines Zahlungs-
vorganges durch den Zahlungsdienstleister dieser
Zahlungsvorgang von dem Dienstnutzer genehmigt
(authorisiert) wird (Zahlungs-Authorisierung).

[0003] Aus der internationalen Patentanmeldung
WO 01/45008 A1 ist ein Verfahren zum Genehmigen
einer Online-Transaktion mittels eines Uberpriifungs-
rechner bekannt, wobei die Online-Transaktion zwi-
schen einem Rechner eines Kaufers und einem
Rechner eines Handlers abgewickelt wird. Der Rech-
ner des Kaufers, der Rechner des Handlers und der
Uberpriifungsrechner tauschen dabei Informationen
Uber eine Kreditkartennummer, eine Handlernummer
und eine Transaktionssumme aus. Bei diesem Ver-
fahren werden von dem Rechner des Handlers Nach-
richten (iber den Rechner des Kaufers zu dem Uber-
prufungsrechner umgeleitet.

[0004] Aus der internationalen Patentanmeldung
WO 00/55777 A1 ist ein Verfahren zum Durchfiihren
sicherer Online-Transaktionen bekannt, bei dem ein
Rechner eines Kunden, ein Rechner eines Handlers,
ein Zahlungssystem und ein Zahlungsgenehmi-
gungssystem zusammenarbeiten. Nach einer Ge-
nehmigung des Zahlungsgenehmigungssystems
wird ein Voucher zu dem Rechner des Kunden lber-
tragen. Ein bestelltes Produkt wird im Austausch ge-
gen diesen Voucher geliefert.
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Aufgabenstellung

[0005] Es ist Aufgabe der vorliegenden Erfindung,
ein Verfahren anzugeben, mit dem auf einfache und
zuverlassige Art und Weise von einem Zahlungs-
dienstleister zu organisierende Zahlungen von einem
Dienstnutzer genehmigt werden kénnen.

[0006] Diese Aufgabe wird erfindungsgemaf geldst
durch ein Verfahren zum Genehmigen von Zahlun-
gen in einem Kommunikationsnetz, bei dem nach Ab-
forderung eines zu bezahlenden Dienstes durch ein
Kommunikationsendgerat eines Dienstnutzers
— von einer dem Dienst zugeordneten Dienster-
bringereinrichtung eine Kommunikationsadresse
eines Zahlungsdienstleistersystems zu dem Kom-
munikationsendgerat Ubertragen wird,
— von dem Kommunikationsendgerat zur Geneh-
migung einer den Dienst betreffenden Zahlung
eine Genehmigungsnachricht zu dem Zahlungs-
dienstleistersystem lbertragen wird,
— daraufhin von dem Zahlungsdienstleistersystem
eine individuelle Genehmigungskennung in einem
Speicher abgelegt wird,
— die Genehmigungskennung zu dem Kommuni-
kationsendgerat Ubertragen wird,
— von dem Kommunikationsendgerat die Geneh-
migungskennung zu der Diensterbringereinrich-
tung Ubertragen wird,
— daraufhin von der Diensterbringereinrichtung
eine die Genehmigungskennung enthaltende
Zahlungsanforderungsnachricht an das Zah-
lungsdienstleistersystem gesendet wird, und
— von dem Zahlungsdienstleistersystem die Zah-
lung als genehmigt erkannt wird, wenn die Geneh-
migungskennung der Zahlungsanforderungs-
nachricht in dem Speicher vorliegt.

[0007] Vorteilhafterweise wird hierbei die Genehmi-
gungsnachricht zu dem Zahlungsdienstleister Gber-
tragen, bevor dieser von der Diensterbringereinrich-
tung die Zahlungsanforderungsnachricht erhalt. Da-
her kann der Zahlungsdienstleister sehr schnell nach
Eintreffen der Zahlungsanforderungsnachricht die
Zahlung veranlassen, sofern eine einfach und schnell
von ihm durchfihrbare Speicherabfrage ein Vorlie-
gen der entsprechenden Genehmigungskennung in
seinem Speicher ergibt.

[0008] Das erfindungsgemale Verfahren kann so
ausgestaltet sein, dass von der Diensterbringerein-
richtung die Kommunikationsadresse zusammen mit
Zahlungsinformationen zu dem Kommunikationsend-
gerat Ubertragen wird,
— daraufhin von dem Kommunikationsendgerat
eine Genehmigungs-Startnachricht an das Zah-
lungsdienstleistersystem Ubertragen wird,
von dem Zahlungsdienstleistersystem der
Dienstnutzer zu einer Genehmigungshandlung
aufgefordert wird, und
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— bei erfolgter Genehmigungshandlung von dem
Kommunikationsendgerat die Genehmigungs-
nachricht erstellt wird.

[0009] Hierbei ist insbesondere vorteilhaft, dass der
Kontakt zwischen dem Kommunikationsendgerat
und dem Zahlungsdienstleister auf Initiative des
Kommunikationsendgerates hergestellt wird (Geneh-
migungs-Startnachricht). Dies entspricht dem Sicher-
heitsinteresse des Dienstnutzers, der bezlglich der
Zahlung oftmals nicht von einem ihm zunéachst unbe-
kannten Zahlungsdienstleister kontaktiert werden
mdchte.

[0010] Das erfindungsgemafle Verfahren kann so

durchgefiihrt werden, dass der Dienstnutzer zu der

Genehmigungshandlung aufgefordert wird, indem
—vom Zahlungsdienstleistersystem Anzeigedaten
zu dem Kommunikationsendgerat Ubertragen
werden, durch die auf einer Anzeige des Kommu-
nikationsendgerates mindestens Teile der Zah-
lungsinformationen angezeigt werden und durch
die der Dienstnutzer zum Betatigen eines Bedie-
nelementes des Kommunikationsendgerates auf-
gefordert wird.

[0011] Vorteilhafterweise kdnnen zu dieser Ubertra-
gung und Anzeige auf Seiten des Kommunikations-
endgerates Mittel und Verfahren benutzt werden, die
sowieso zur Durchfiihrung von "E-Commerce"-Ver-
fahren bei dem Kommunikationsendgerat vorhanden
sind. So kann die Kommunikation mit einem Kommu-
nikationsendgerat in Form eines Mobiltelefons z.B.
unter Nutzung eines "Wireless Application Protocol"
(WAP) genannten Kommunikationsprotokolls durch-
gefuhrt wird. Moderne Mobiltelefone sind heutzutage
zur Benutzung des WAP-Protokolls in der Lage und
verfigen Uber eine Vorrichtung (einen sog.
WAP-Browser) zur Anzeige von per WAP ubertrage-
nen Daten und Nachrichten.

[0012] Mit einem Kommunikationsendgerat in Form
eines am Internet angeschlossenen Rechners kann
die Kommunikation z.B. unter Nutzung eines "Hyper-
text Transfer Protocol" (HTTP) genannten Kommuni-
kationsprotokolls — das ist ein standardmassig im In-
ternet benutztes Kommunikationsprotokoll — durch-
gefuhrt werden. Auf am Internet angeschlossenen
Computern stehen sog. Web-Browser zur Anzeige
von per HTTP Ubertragenen Daten und Nachrichten
zur Verfligung.

[0013] Daher brauchen vorteilhafterweise zur Reali-
sierung des erfindungsgemafen Verfahren keine
aufwendigen Erweiterungen oder Aufriistungen an
den Kommunikationsendgeraten vorgenommen wer-
den, wodurch sich eine besonders einfache, Dienst-
nutzerfreundliche und kostengunstige Durchfihrung
des erfindungsgemafen Verfahrens erreichen lasst.
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[0014] Bei dem Verfahren kénnen zusammen mit
der Genehmigungskennung Genehmigungsdaten in
dem Speicher abgelegt werden. Somit kénnen vor-
teilhafterweise bei dem Zahlungsdienstleister weitere
Informationen Uber die erteilte Genehmigung gespei-
chert werden.

[0015] Bei dem bisher beschriebenen Verfahren
kann als Genehmigungsdatum ein Verfallzeitpunkt in
dem Speicher abgelegt und von dem Zahlungs-
dienstleistersystem die Zahlung nur dann als geneh-
migt erkannt werden, wenn der Verfallzeitpunkt der
im Speicher abgelegten Genehmigungskennung
nicht Gberschritten ist.

[0016] Dadurch kann vorteilhaft die Sicherheit des
Verfahrens erhdht werden, da spat eingehende Zah-
lungsanforderungsnachrichten (die evtl. auf unbe-
rechtigterweise von nicht am Verfahren teilnehmen-
den Stellen abgefangenen Genehmigungskennun-
gen oder manipulierten Datenlbertragungen beru-
hen, wodurch eine Verzégerung des Eintreffens der
Zahlungsanforderungsnachrichten auftreten kann)
erkannt und einer Sonderbehandlung zugefiihrt wer-
den kénnen.

Ausfihrungsbeispiel
[0017] Zur weiteren Erlauterung der Erfindung ist in

[0018] Fig. 1 eine schematische Darstellung eines
Ausfuhrungsbeispiels des erfindungsgemaflen Ver-
fahrens, und in

[0019] Eig. 2 eine Darstellung von Nachrichtenflis-
sen bei einem Ausfilihrungsbeispiel des erfindungs-
gemalen Verfahrens dargestellt.

[0020] In Eig.1 sind ein Kommunikationsendgerat
KEG eines Dienstnutzers, eine Diensterbringerein-
richtung DEE und ein Zahlungsdienstleister ZDL dar-
gestellt.

[0021] Bei dem dargestellten Ausfiihrungsbeispiel
des Verfahrens werden Dialoge zur Zahlungs-Autho-
risierung (Zahlungsgenehmigung) im Internet mittels
der WWW- (World Wide Web-) Technologie, d.h. mit-
tels des Hypertext Transferprotokolls (HTTP) und ei-
ner geeigneten Auszeichnungssprache (z. B. Hyper-
text Markup Language HTML) durchgefiihrt. Das Ver-
fahren kann besonders vorteilhaft dann eingesetzt
werden, wenn der zu bezahlende Dienst mittels
WWW-Technologie erbracht wird, d.h. wenn der
Dienst auf einem HTTP Server implementiert ist und
HTTP und HTML fir die Kommunikation mit dem
Leistungsnutzer (Consumer) benutzt. Der Leistungs-
nutzer kann in diesem Fall die von ihm fir die
Dienstabforderung benutzten Einrichtungen und Pro-
gramme (z.B. einen HTML-Browser) auch zum Ge-
nehmigen von Zahlungen einsetzen.
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[0022] Der Leistungsnutzer kann also seinen nor-
malerweise verwendeten HTML-Browser benutzen,
um auf den Dienst der Diensterbringereinrichtung zu-
zugreifen. Der Diensterbringer (Merchant) setzt in
der Diensterbringereinrichtung einen HTTP Server,
wie z.B. Apache oder Microsoft IS, ein, um den zu
bezahlenden Dienst zu erbringen. Zwischen beiden
besteht eine unter Benutzung des HTTP-Protokolls
aufgebaute Verbindung (in der Figur mit ,Nutzkanal"
bezeichnet); eine derartige Verbindung wird auch als
eine ,virtuelle Verbindung" bezeichnet. Diese Verbin-
dung wird mittels eines Kommunikationsnetzes KN
hergestellt, welches das Internet Protokoll (IP) be-
nutzt (,auf dem Internet Protokoll (IP) aufsetzt"). Uber
diese Verbindung erbringt der Merchant mittels HTTP
den zu bezahlenden Dienst, der beispielsweise in der
Zusendung von Daten (wie z.B. Nachrichten oder
Bdrsenkursen) besteht.

[0023] Der Zahlungsdienstleister (Payment Service
Provider) benutzt ein System, das ebenfalls einen
HTTP Server enthalt. Zwischen diesem HTTP Server
und dem Consumer besteht ebenfalls eine (virtuelle)
Verbindung, die Uber das IP-basierte Kommunikati-
onsnetz KN hergestellt wird; zur Realisierung dieser
Verbindung wird ebenfalls das Protokoll HTTP be-
nutzt. Diese Verbindung ist in der Figur mit ,Authori-
sierungskanal" bezeichnet. Uber diese Verbindung
lauft der Authorisierungsdialog (Genehmigungsdia-
log) zwischen dem Kommunikationsendgerat und
dem Zahlungsdienstleister ab.

[0024] Das System des Zahlungsdienstleisters
kommuniziert mit dem System (Diensterbringerein-
richtung) des Diensterbringers (Dienstleisters) Uber
eine (virtuelle) Verbindung, die in der Figur mit ,Be-
zahlen" gekennzeichnet ist. Uber diese Verbindung
sendet die Diensterbringereinrichtung Zahlungsan-
forderungsnachrichten (Zahlungs-Anforderungen) an
den Zahlungsdienstleister. Diese Verbindung kann
auf beliebige Art und Weise unter Nutzung des Kom-
munikationsnetzes KN (wie in der Figur dargestellt)
oder auch ohne Benutzung des Kommunikationsnet-
zes KN realisiert werden. Hierzu kann z.B. das sog.
.Parlay Content Based Charging API" eingesetzt
werden.

[0025] Wenn das oben im Zusammenhang mit der
Fig. 1 dargestellte Verfahren in Verbindung mit Mo-
bilkommunikationsnetzen (z.B. GSM-Netzen; GSM =
Global System for Mobile Communication) eingesetzt
werden soll, so sind am prinzipiellen Ablauf keine An-
derungen notwendig. Es wird dann lediglich analog
zu dem bisher Gesagten an Stelle des HTTP-Proto-
kolls ein ,Wireless Application Protocol" (WAP), an-
stelle der Sprache HTML eine ,Wireless Markup Lan-
guage" (WML) genannte Seitenbeschreibungsspra-
che, anstelle des HTTP-Browsers und des
HTTP-Servers ein WAP-Browser und ein WAP-Ser-
ver verwendet.
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[0026] Der Zahlungsdienstleister ZDL verfugt Gber
einen Speicher Sp (z. B. eine Datenbank), in dem im
Laufe des Verfahrens u. a. eine Genehmigungsken-
nung GK abgespeichert und spater wieder gesucht
wird. Dies wird ausflhrlich im Zusammenhang mit
der Fig. 2 beschrieben.

[0027] In der Fig.2 sind Nachrichtenflisse zwi-
schen dem Kommunikationsendgerat KEG des
Dienstnutzers, der Diensterbringereinrichtung DEE
des Diensterbringers und dem Zahlungsdienstleister
ZDL dargestellt. Dazu wird im Kommunikationsend-
gerat des Dienstnutzers ein WEB-Browser, in der
Diensterbringereinrichtung DEE ein HTTP-Server
und beim Zahlungsdienstleister ein zweiter
HTTP-Server verwendet. Der Ablauf ist fir einen
Web-Browser erlautert; fir einen WAP-Browser ist
der Ablauf entsprechend.

[0028] Zur Vorbereitung der Nutzung des Dienstes
bzw. der Dienstleistung startet der Dienstnutzer zu-
nachst den Browser auf seinem Kommunikations-
endgerat. Der Dienstnutzer ruft eine Adresse (die
URL = Uniform Resource Locator) des Diensterbrin-
gers auf und bekommt in seinem Browser zunachst
eine Dienstauswahl prasentiert (in der Figur nicht
dargestellt). Der Dienstnutzer wahlt in seinem Brow-
ser einen Dienst, eine Dienstleistung oder Ware aus
und klickt diese an. Der Browser sendet daraufhin
eine Nachricht in Form eines HTTP-GET-Request an
den HTTP-Server des Diensterbringers (Merchant).
Der HTTP-GET-Request (Pfeil 1 ,Dienst anfordern")
enthalt die Auswahl des Dienstnutzers (beispielswei-
se eine von ihm gewiinschte und daher somit bestell-
te Information). Damit wird durch das Kommunikati-
onsendgerat des Dienstnutzers ein zu bezahlender
Dienst von dem Diensterbringer abgefordert und bei
der Diensterbringereinrichtung liegt eine Abforderung
des Dienstes vor.

[0029] Der HTTP-Server des Diensterbringers (d.h.
die DEE) erkennt, daf3 der Dienst oder die Ware (hier:
die Information) kostenpflichtig sind und leitet die Au-
thorisierung (Genehmigung) der Zahlung ein. Dazu
benutzt er das ,Redirect"-Verfahren des HTTP-Proto-
kolls. HTTP Redirect ist ein Verfahren, das Teil des
HTTP-Protokolls ist und daher von jedem HTTP Ser-
ver sowie von jedem Browser unterstiitzt wird. Bei
diesem Verfahren sendet ein HTTP-Server A als Ant-
wort auf eine Anforderungsnachricht (z.B. einen
GET-Request) nicht unmittelbar die geforderte Infor-
mation. Stattdessen antwortet der HTTP-Server A
mit einer ,Redirect"-Nachricht, d.h. einen Verweis auf
einen anderen HTTP-Server B. Der HTTP-Server A
erwartet dabei, dal’ der Browser des Dienstnutzers
automatisch, d.h. ohne Zutun des Dienstnutzers,
eine neue Anforderungsnachricht an den HTTP-Ser-
ver B sendet. In der ,Redirect"-Nachricht kann der
HTTP-Server A zusatzlich Informationen tGbermitteln,
die zusammen mit der neuen Anforderungsnachricht
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an den HTTP-Server B Uibermittelt werden sollen. Da
das Verfahren im HTTP-Protokoll exakt beschrieben
ist, kann der Browser die ,Redirect"-Nachricht inter-
pretieren und wird sich so verhalten, wie der
HTTP-Server A dies erwartet. Im Ausfuhrungsbei-
spiel Ubernimmt der HTTP-Server des Diensterbrin-
gers die Rolle ,A" und der HTTP-Server des Zah-
lungsdienstleisters die Rolle ,B".

[0030] Dazu beantwortet der HTTP-Server des
Diensterbringers den HTTP-GET-Request mit einer
Nachricht in Form eines ,HTTP Redirect" (Pfeil 2) an
das Kommunikationsendgerat KEG. In dieser
HTTP-Nachricht werden in Form von ,Zahlungsinfor-
mationen" alle Informationen mitgeliefert, die der
Dienstnutzer fiir die Authorisierung der Zahlung be-
notigt, z.B. Preis, Bezeichnung der Ware, Identifikati-
on des Handlers, sowie eine Kommunikationsadres-
se KA des Zahlungsdienstleisters (URL des Payment
Service Providers) als ,Ziel" des Redirect.

[0031] Der Browser des Dienstnutzers interpretiert
das ,HTTP Redirect" gemal der HTTP-Protokollspe-
zifikation, d.h. er generiert automatisch einen neuen
HTTP-GET-Request und sendet diesen (Pfeil 3 ,Au-
thorisierung initiieren") zum HTTP-Server des Pa-
yment Service Providers. Dieser neue
HTTP-GET-Request (Pfeil 3 ,Authorisierung initiie-
ren") bildet hierbei eine Genehmigungs-Startnach-
richt. Die ,Zahlungsinformation”, die der Browser in
der ,HTTP Redirect"-Nachricht erhalten hat (Pfeil 2)
werden dabei mitgeliefert, der HTTP-GET-Request
(Pfeil 3) enthalt also auch die Zahlungsinformationen.
Dieser Vorgang ist normalerweise fir den Dienstnut-
zer unsichtbar.

[0032] Der HTTP-Server des Zahlungsdienstleis-
ters wertet den HTTP-GET-Request aus. Er generiert
aus den erhaltenen Informationen (z.B. den Zah-
lungsinformationen) ein HTML-Dokument, das eine
Aufforderung zu einer Genehmigungshandlung ent-
halt und somit einen ,Authorisierungs-Dialog" fiir den
Dienstnutzer beinhaltet. Das Dokument enthalt also
die Informationen, die fur den Dienstnutzer relevant
sind, z.B. Preis, Bezeichnung der Ware, Identifikation
des Handlers. Auflerdem enthalt das HTML-Doku-
ment zwei Buttons (,Drucktasten" auf der Anzeige
des Kommunikationsendgerates): ,Akzeptieren" und
LZuruckweisen". Der Consumer (Dienstnutzer) wird
mit der HTML-Seite aufgefordert, zur Genehmigung
als Genehmigungshandlung den ,Akzeptieren"-But-
ton zu betéatigen, was dieser durch Betatigen von Be-
dienelementen des Kommunikationsendgerates tun
kann.

[0033] Diese HTML-Seite wird als Antwort auf die
Genehmigungs-Startnachricht (Pfeil 3) an den Brow-
ser des Consumers geschickt (Pfeil 4 ,Authorisie-
rungs-Seite senden").
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[0034] Der Browser zeigt auf einer Anzeige des
Kommunikationsendgerates das HTML-Dokument
an. Der Dienstnutzer prift die Informationen. Bei Kor-
rektheit betatigt er den Button ,Akzeptieren". Diese
Information sendet der Browser mittels einen
HTTP-GET-Request an den HTTP-Server des Zah-
lungsdienstleisters (Pfeil 5 ,Zahlung authorisiert"),
diese Nachricht stellt eine Genehmigungsnachricht
fur den Zahlungsdienstleister dar.

[0035] Der HTTP-Server des Zahlungsdienstleiters
speichert die Genehmigungsnachricht als Zahlungs-
bestatigung in einem Speicher SP (vgl. Fig. 1) und
versieht sie mit einem geeigneten Verfallsdatum
(Verfallszeitpunkt), das angibt, wie lange die Geneh-
migung fur die Zahlung gltig ist. Er generiert ein Ge-
nehmigungs-Kennzeichen GK (eine Identifikations-
nummer fur die Zahlungsbestatigung) und speichert
auch diese in dem Speicher Sp ab. Der HTTP-Server
des Zahlungsdienstleisters beantwortet den GET-Re-
quest (Pfeil 5) wiederum mit einem HTTP-Redirect an
das Kommunikationsendgerat KEG und liefert dabei
dabei folgende Informationen mit: Das Genehmi-
gungs-Kennzeichen GK und die URL des Dienster-
bringers als Ziel des Redirect (Pfeil 6 ,HTTP Redi-
rect"); die URL des Merchant stellte eine Kommuni-
kationsadresse der Diensterbringereinrichtung DEE
dar.

[0036] Der Browser im Kommunikationsendgerat
des Dienstnutzers interpretiert das HTTP Redirect
gemal HTTP-Spezifikation, d.h. er sendet automa-
tisch einen neuen HTTP-GET-Request (Pfeil 7
"Dienst anfordern (authorisiert)") zum HTTP-Server
des Merchant. Dabei wird das Genehmigungs-Kenn-
zeichen GK an den Merchant Gbermittelt.

[0037] Der HTTP-Server des Diensterbringers er-
kennt an dem Genehmigungs-Kennzeichen GK, dal
die Authorisierung der Zahlung bereits stattgefunden
hat. Er fordert nun vom Zahlungsdienstleister, die Be-
zahlung einzuleiten (Pfeil 8 ,Zahlung anfordern"); das
Genehmigungs-Kennzeichen GK wird dabei mitgelie-
fert.

[0038] Der Zahlungsdienstleister Gberprift nun, ob
der Dienstnutzer mit der Zahlung einverstanden ist
und diese genehmigt hat. Dazu tberprift er die in sei-
nem Speicher abgelegten Zahlungsbestatigungen.
Wenn er eine Zahlungsbestatigung mit dem mit der
Zahlungsanforderungsnachricht (Pfeil 8) Ubermittel-
ten Genehmigungs-Kennzeichen findet, und deren
Verfallszeitpunkt noch nicht erreicht ist, wird die Zah-
lung durchgefuhrt und das dem Diensterbringer be-
statigt (Pfeil 9 ,Zahlung bestatigt").

[0039] Da der Bezahlvorgang erfolgreich war, sen-
det der HTTP-Server des Diensterbringers eine Ant-
wortnachricht (Pfeil 10 ,Dienst erbringen") an das
Kommunikationsendgerat. Diese Antwortnachricht
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bezieht sich auf den HTTP-GET-Request, der durch
Pfeil 7 symbolisiert wurde. Diese Antwortnachricht
kann bereits den angeforderten Dienst darstellen,
falls es sich bei dem Dienst z.B. um eine Lieferung
von Informationen handelt. Besteht der Dienst in ei-
nem anderen Beispiel in der Lieferung von Konsum-
gltern, dann enthalt die Antwortnachricht z.B. Infor-
mationen Uber die bevorstehende Auslieferung der
Glter.

[0040] Das erfindungsgemalfie Verfahren weist eine
Reihe von Vorteilen auf:

Das Verfahren erfordert keine spezifische Software
beim Dienstnutzer. Der Standard-Web- oder
WAP-Browser, der sowieso zum Zugriff auf den
Dienst benutzt wird, wird auch fir den Authorisie-
rungs-Dialog benutzt. Das erhoht die Akzeptanz
beim Dienstnutzer.

[0041] Das erfindungsgemale Verfahren behalt die
aus Sicherheitsgriinden beim HTTP-Protokoll vorge-
sehene Einschrankung bei, dal ein Web-Browser
keine ankommenden Verbindungen akzeptiert. Da-
her wird der Aufbau des Authorisierungs-Dialogs
nicht vom HTTP-Server des PSP initiiert, sondern in
dem erfindungsgemalRen Verfahren wird das
HTTP-Redirect-Verfahren  benutzt, damit der
Web-Browser des Consumers diesen Dialog initiie-
ren kann.

[0042] Ein Bediener nimmt den Authorisierungsdia-
log (den fir ihn ,sichtbaren” Teil des Genehmigungs-
verfahrens) als Teil des Dienstes wahr. Das Redirect
zum Payment Service Provider ist fir ihn nicht unmit-
telbar sichtbar.

[0043] Bei Anwendung des erfindungsgemalen
Verfahrens im Internet ist die Benutzung eines Mobil-
telefons nicht erforderlich. Damit ist das Verfahren
auch fur Consumer anwendbar, die kein Mobiltelefon
besitzen, oder wenn Umgebungsbedingungen (z.B.
Abschirmung von elektromagnetischen Wellen) den
Einsatz eines Mobiltelefons ausschlief3en.

[0044] Bei Anwendung des erfindungsgemalien
Verfahrens im Internet fallen keine zusatzlichen Ge-
bihren an. Der Internetzugang ist fur die Dienstnut-
zung ohnehin erforderlich und verursacht beim Au-
thorisierungs-Dialog keine weiteren Kosten, es fallen
insbesondere keine Kosten fir Mobiltelefon-Verbin-
dungen an.

[0045] Das erfindungsgemalie Verfahren ist einfach
und sehr kostenguinstig zu realisieren, da fiir das Ver-
fahren auf Seiten des Kommunikationsendgerates
keine aufwendige Zusatzausstattung notwendig ist
und auch auf Seiten des Diensterbringers und des
Zahlungsdienstleisters im wesentlichen nur relativ
einfach zu realisierende HTTP- oder WAP-Server
notwendig sind.

6/9

[0046] Das Verfahren zum Genehmigen von Zah-
lungen a3t sich gut mit standardisierten Bezahlver-
fahren, insbesondere mit ,Parlay Content Based
Charging" oder ,3GPP OSA Content Charging", kom-
binieren. Weiterfihrende Informationen tber die Par-
lay-Technik sind im Internet unter der Internetadresse
www.parlay.org zu finden.

Patentanspriiche

1. Verfahren zum Genehmigen von Zahlungen in
einem Kommunikationsnetz (KN), bei dem nach Ab-
forderung (Pfeil 1) eines zu bezahlenden Dienstes
durch ein Kommunikationsendgerat (KEG) eines
Dienstnutzers
— von einer dem Dienst zugeordneten Diensterbrin-
gereinrichtung (DEE) eine Kommunikationsadresse
(KA) eines Zahlungsdienstleistersystems (ZDL) zu
dem Kommunikationsendgerat (KEG) Ubertragen
wird (Pfeil 2),

— von dem Kommunikationsendgerat (KEG) zur Ge-
nehmigung einer den Dienst betreffenden Zahlung
eine Genehmigungsnachricht (Pfeil 5) zu dem Zah-
lungsdienstleistersystem (ZDL) Ubertragen wird,

— daraufhin von dem Zahlungsdienstleistersystem
(ZDL) eine individuelle Genehmigungskennung (GK)
in einem Speicher (Sp) abgelegt wird,

— die Genehmigungskennung (GK) zu dem Kommu-
nikationsendgerat (KEG) Ubertragen wird (Pfeil 6),

— von dem Kommunikationsendgerat (KEG) die Ge-
nehmigungskennung (GK) zu der Diensterbringerein-
richtung (DEE) Ubertragen wird (Pfeil 7),

—daraufhin von der Diensterbringereinrichtung (DEE)
eine die Genehmigungskennung (GK) enthaltende
Zahlungsanforderungsnachricht (Pfeil 8) an das Zah-
lungsdienstleistersystem (ZDL) gesendet wird, und
— von dem Zahlungsdienstleistersystem (ZDL) die
Zahlung als genehmigt erkannt wird, wenn die Ge-
nehmigungskennung (GK) der Zahlungsanforde-
rungsnachricht (Pfeil 8) in dem Speicher (Sp) vorliegt.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass
—von der Diensterbringereinrichtung (DEE) die Kom-
munikationsadresse (KA) zusammen mit Zahlungsin-
formationen zu dem Kommunikationsendgerat (KEG)
Ubertragen wird (Pfeil 2)
daraufhin  von dem Kommunikationsendgerat
(KEG) eine Genehmigungs-Startnachricht (Pfeil 3)
an das Zahlungsdienstleistersystem (ZDL) Ubertra-
gen wird,
— von dem Zahlungsdienstleistersystem (ZDL) der
Dienstnutzer zu einer Genehmigungshandlung auf-
gefordert wird, und
— bei erfolgter Genehmigungshandlung von dem
Kommunikationsendgerat (KEG) die Genehmigungs-
nachricht (Pfeil 5) erstellt wird.

3. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass der Dienstnutzer zu der Genehmi-
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gungshandlung aufgefordert wird, indem

— vom Zahlungsdienstleistersystem (ZDL) Anzeige-
daten zu dem Kommunikationsendgerat (KEG) tber-
tragen werden (Pfeil 4), durch die auf einer Anzeige
des Kommunikationsendgerates (KEG) mindestens
Teile der Zahlungsinformationen angezeigt werden
und durch die der Dienstnutzer zum Betéatigen eines
Bedienelementes des Kommunikationsendgerates
(KEG) aufgefordert wird.

4. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass
— die Kommunikation mit dem Kommunikationsend-
gerat (KEG) unter Nutzung eines "Hypertext Transfer
Protocol" genannten Kommunikationsprotokolls
durchgefiihrt wird.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass das Ubertragen der Genehmi-
gungs-Startnachricht (Pfeil 3) an das Zahlungs-
dienstleistersystem (ZDL) mittels einer "Redi-
rect"-Operation (Pfeil 2) des "Hypertext Transfer Pro-
tocol" durch einen HTTP-Server der Diensterbringer-
einrichtung (DEE) initiiert wird.

6. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass
— die Kommunikation mit dem Kommunikationsend-
gerat (KEG) unter Nutzung eines "Wireless Applicati-
on Protocol" genannten Kommunikationsprotokolls
durchgefiihrt wird.

7. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass
— zusammen mit der Genehmigungskennung (GK)
Genehmigungsdaten in dem Speicher (Sp) abgelegt
werden.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass als Genehmigungsdaten dienstindivi-
duelle Daten, Preisdaten, Wahrungsdaten oder Iden-
titdtsdaten des Dienstnutzers oder eines Dienster-
bringers in dem Speicher (Sp) abgelegt werden.

9. Verfahren nach Anspruch 7,
dadurch gekennzeichnet, dass
—als Genehmigungsdaten ein Verfallzeitpunkt in dem
Speicher (Sp) abgelegt wird, und
— von dem Zahlungsdienstleistersystem (ZDL) die
Zahlung nur dann als genehmigt erkannt wird, wenn
der Verfallzeitpunkt der im Speicher (Sp) abgelegten
Genehmigungskennung nicht Gberschritten ist.

Es folgen 2 Blatt Zeichnungen
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