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Zapojeni Fidiciho systému pro Fizeni primyslovych procesi

Oblast techniky

Technické feseni se tyka zapojeni fidiciho systému pro fizeni pramyslovych procesu zahmujici
redundantni Fidici jednotku spojenou s redundantni jednotkou vstupu a s redundantni jednotkou
vystupt, pficemz k redundantni jednotce vstupt jsou pfipojeny redundantni snimace, pro vysilani
signald o stavech fizen¢ho prumyslového procesu, a k redundantni jednotce vystupt jsou
pfipojeny redundantni akéni Cleny, pro pfijimani signali k pusobeni na fizeny prumyslovy
proces.

Dosavadni stav techniky

U ridicich systému pro fizeni prumyslovych procesu se klade velky diraz na jejich bezpecnost,
konkrétn€ na odolnost proti selhani a na plnéni pozadavka kybemetické bezpecnosti. Selhani
fidiciho systému nebo jeho napadeni kybemetickym utokem mize mit za nasledek Skody na
zivotech, zdravi nebo majetku.

Ridici systémy odolné proti selhani v pramyslu pro fizeni kritickych pramyslovych procest
lze rozd€lit do dvou zakladnich skupin. Prvni skupinou je fail-safe systém a druhou skupinou je
fail-operational systém.

Fail-safe systém v pripadé poruchy pfejde do provozniho rezimu s omezenou funkénosti. Cilem
Jje zabranit Skodam, ke kterym by mohlo dojit v disledku chybného fizeni primyslového procesu.
Cilem neni zabranit zastaveni fizeni primyslového procesu, tedy napiiklad preruseni vyroby.
Tyto systémy se pouzivaji tam, kde lze fizeny prumyslovy proces bez problému nouzové
odstavit.

Fail-safe systémy se v soucasnosti fesi dvéma zpusoby: fail-safe modulem nebo fail-safe fidicim
systémem.

Fail-safe modul obvykle piisobi pfi poruse jen nékteré ¢asti fidiciho systému. Jde o externi modul
dopliyici standardni fidici systém pridavnym bezpecnostnim zafizenim, tzv. safe modulem,
ktery provadi nepfetrzitou diagnostiku vybranych signali nebo stavia systému a v pfipadé
poruchy systém prevede do definovaného bezpecnostniho stavu. Prikladem takového systému je
bezpecnostni relé.

Fail-safe fidici systém je navrzen tak, aby pusobil pfi §irSim spektru poruch. Systém provadi
autodetekci poruch a k prfevedeni do bezpecného stavu vyuziva vlastnich ¢asti, které jsou proti
selhani chranény. Casto se pfi jeho konstrukci vyuziva princip redundance, ktery umoziiuje
detekovat poruchu jako neshodu mezi okamzitymi stavy provozni a zalozni ¢asti fidiciho
systému. ZaloZzni Cast fidiciho systému také pri poruse prevede systém do bezpecného stavu.

Fail-operational systém ma 1 v pfipad¢ poruchy plnou funkénost. Jeho cilem je pokracovat
v fizeni prumyslového procesu 1 v situaci, kdy jsou nékteré jeho ¢asti v poruse nebo mimo
provoz. Typické pouziti nachazeji tyto systémy v prumyslovych procesech, u kterych by pri
nouzovém odstaveni doslo k velkym Skodam na zafizeni prumyslového procesu nebo surovinach,
napf. u chemickych reaktort.

Fail-operational systém se v prumyslu konstruuje nejcastéji na principu fault-tolerant, tj.
odolnosti proti chybam, kter¢ se dosahuje zdvojenim nebo znasobenim ¢asti systému, nebo
1systému cel¢ho, tzv. redundance. Prikladem je fault-tolerant PLC se zdvojenymi jednotkami
hardwaru, znichz jedna slouzi jako zalozni. Dal§im piikladem je N-modulami redundance
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s rozhodovacim ¢lenem, tzv. voterem, a s rozhodovaci funkci, kdy nejcastéjsi je trojita
redundance s akceptaci vysledku dva ze tfi. Redundantnim zptisobem mohou byt feSeny napfr.
ridici jednotky a/nebo jednotky vstupt a vystupti a/nebo snimace a/nebo akéni Cleny.

Obecn¢ lze rici, ze redundantni fidici systémy jsou takové, které¢ maji zdvojené nebo znasobené
&asti systému, nebo je zdvojen nebo znasoben kompletnd cely systém. Castmi systému jsou napt.
rfidici jednotky, napajeci obvody, komunikaéni sbérmice, jednotky vstupt a vystupt, zobrazovaci
a ovladaci jednotky. V ramci této prihlasky se pouziva pojem redundantni fidici jednotka, ktera
zahmuje alespon dv¢ nezavisl¢ fidici jednotky neboli dvé redundantni Casti fidici jednotky, které
mohou byt umistény ve stejném pouzdru nebo kazda muze mit samostatné pouzdro. Redundantni
casti ridici jednotky jsou vzajemné redundantni, tzn. maji stejné funkce, plni stejné tukoly
av pripadé¢ poruchy jedné redundantni ¢asti fidici jednotky pracuje na daném ukolu jina
redundantni ¢ast fidici jednotky zcela bez potfeby porouchané ¢asti. Redundantni ¢asti fidici
jednotky mohou obecné¢ pracovat soucasné paralelné nebo na daném ukolu pracuje pouze jedna
hlavni redundantni ¢ast a dalSi redundantni ¢asti jsou uvedeny do funkce az pfi poruse hlavni
redundantni ¢asti. Pojem redundantni fidici jednotka neni v ramci této piihlasky pouzivan pro
jednotku fungujici pouze jako zalozni fidici jednotka, ktera je zalozni k hlavni/provozni fidici
piihlasce pouzit pojem redundantni jednotka vstupu, ktera zahrnuje alesponi dvé nezavislé
jednotky vstupti umisténé ve stejném pouzdie nebo v samostatnych pouzdrech, pojem
redundantni jednotka vystupt, ktera zahruje alespon dvé nezavislé jednotky vystupt umisténé
ve stejném pouzdie nebo v samostatnych pouzdrech, pojem redundantni snimace, které zahrnuji
alespon dva nezavisl¢ snimace umisténé ve stejném pouzdfe nebo v samostatnych pouzdrech,
apojem redundantni akéni ¢leny, které zahrnuji alespon dva nezavislé akcni Cleny obvykle
umistén¢ v samostatnych pouzdrech.

Realizace feSeni odolnosti proti selhani muze zahmovat nejen technické prostfedky, z nichz
nékteré jsou uvedeny vyse, ale 1 vhodné procesy a postupy, napf. udrzbu a testovani ridicich
systémi. Soucasti téchto feseni je Fail-safe nebo Fault-tolerant systém specialné navrzeny tak,
aby zajiStoval pfedvidatelné chovani systému v pfipad€ poruch hrozicich pfi provozu, jako jsou
napf. mechanicka a elektricka selhani ¢idel, akénich ¢leni nebo hardwaru vlastnich fidicich
jednotek.

Vyse uvedené systémy nezajiStuji svou konstrukei ani provedenim kybemetickou bezpecnost.
Kyberneticka bezpecnost je vnimana jako problém odliSny od ochrany proti selhani, vétSinou
jako obrana proti kybernetickému utoku, tedy jako ochrana dat, se kterymi fidici systém pracuje.
Kyberneticka bezpecnost se fesi pomoci jinych prostfedki a postupu prichazejicich z oblasti IT,
které jsou zcela odlisné od prostfedkti ochrany proti selhani. Patfi sem napr. firewally a dalsi
pfidavny hardware a softwarové komponenty chranici software fidici jednotky napf. proti
prepsani a tim zméné chovani ridiciho systému.

Prestoze vySe popsané feseni fidicich systému mohou pfi vyskytu poruch a chyb v fidicim
systému a pri kybemetickém utoku zabranit ur€itym Skodam na fizeném prumyslovém procesu,
riziko pfipadnych skod nebo pferuseni provozu fizeného prumyslového procesu je stale poméme
vysoké. Existuje mnoho feSeni fidicich systému odolnych proti selhani a existuje nespocet
zpusobl ochrany proti kybemetickym utokum. Princip spolehlivosti a princip kybemetické
bezpecnosti jsou ale zcela rozdilné principy a dosud neexistuje zadné znamé feseni, které by oba
tyto principy resilo v ramci jedné technologie pro realizaci fidicich systéma.

Vedle vyse uvedenc¢ho je nutno rovnéz zminit blockchainovou technologii souvisejici
s predkladanym technickym feSenim. Blockchainova technologie nema v soucasnosti zadnou
spojitost s fidicimi systémy a je vyuzivana pfevazng v oblasti financi, k provozovani kryptomén,
vydavani a ovéfovani tokenli a provadéni financnich operaci. K tomu jsou vyuzivany vefejné
blockchainy, jako je Bitcoin nebo Ethereum nebo blockchainy z nich odvozené. V prumyslu se
blockchainova technologie vyuziva pouze pro administrativni ulohy, jako je trasovani nebo
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zajisténi autenticity dat. Jde napfiklad o trasovani cesty vyrobku vyrobnim a distribu¢nim
fetézcem za ucelem identifikace vyrobku a odhaleni padélku. K tomu se pouzivaji blockchainy
privatni nebo konsorcialni. Tyto blockchainy pouzivaji jiné technologie nez verejné blockchainy.
Nejrozsifengjsi z téchto prumyslovych blockchainovych technologii je blockchainova platforma
Hyperledger Fabric.

Blockchain je tvoren siti pocitacu, kdy tyto pocitae predstavuji blockchainové uzly, tzv. nody,
blockchainové sité. Blockchain je v podstat¢ nezfalSovatelna databaze, kdy jsou ve vsech
blockchainovych uzlech ulozeny identické blockchainové soubory. Pfidani nového zaznamu
neboli bloku do blockchainového souboru probiha na zaklad¢é blockchainové transakce, coz je
zabezpeceny zapis nového obsahu blockchainu. Pomoci smart kontraktii je mozno provadét
bezpecné operace s daty v blockchainu.

V oblasti financi se blockchain jako nezfalSovatelna databaze pouziva pro uchovani zaznamu
o finan¢nich transakcich, tedy ucetnich dat. K tomuto ucelu byly také ptivodné vyvinuty verejné
blockchainy pro Bitcoin nebo Ethereum.

Nevyhodu stavajicich znamych blockchainovych technologii je, Ze neumoziuji §ir§i pouZiti
v prumyslu, napf. pro fizeni technologickych procesu. Nelze pouzit vefejny blockchain napriklad
Bitcoin nebo Ethereca. Divodem jsou specifické vlastnosti téchto blockchaini souvisejici
sorientaci na vyhradni vyuziti v kryptoménach. Tyto vlastnosti se tykaji zpusobu navrhu
blockchainové transakce a jejiho ovérfeni, tzv. validace, nebo zpusobu zpracovani smart
kontraktu. Kryptoménové blockchainy provade€ji ovéreni navrhu transakce jen na zaklad¢é dat,
ktera obdrzi od navrhovatele, tzv. proposera. Neni Zadouci, aby kryptoménové blockchainy
pouzily vstupni data z jinych zdroju neZ od navrhovatele, napt. aby pouzily extemni signaly. Tim
by byl porusen deterministicky charakter blockchainové transakce.

Blockchainova transakce je proces, ktery zacina tim, Ze uzivatel¢ navrhnou ulozit do blockchainu
néjaké nové informace, tzv. blok, a na konci transakce je na vSech uzlech blockchainové sité
ulozena nova kopie blockchainového souboru s pripojenym novym blokem, ve kterém jsou tyto
informace uloZeny. To, co se d€je mezi zacatkem a koncem transakce, je u kazdého blockchainu,
napft. Bitcoin, Ethereum, trochu jiné, ale vzdy probiha podobnym zpiisobem:

- volba navrhovatele nového bloku,

- navrh nového bloku,

- rozeslani navrhu bloku ovérovatelum, tzv. validatoram,

- ov¢feni spravnosti a platnosti nového bloku ovéfovateli,

- zaslani vysledku ovéfeni navrhovateli,

- rozhodnuti, zda je blok v pofadku a je mozné jej zapsat do blockchainového soboru,

- rozeslani nového bloku do vSech blockchainovych uzlu,

- ovéfeni, ze vSechny blockchainové uzly maji totozny novy blok,

- pfipojeni nového bloku ke stavajicimu blockchainovému souboru na vSech
blockchainovych uzlech.

Blockchainova technologie je technologie spojujici v ramci jednoho principu vyse zmifiované
principy spolehlivosti a principy kybernetické bezpecnosti, které jsou v ramci stavajicich fidicich
systému pro Fizeni prumyslovych procesu realizovany zcela oddélenc.

Cilem technického feseni je zvyseni odolnosti proti selhani a kybemetické bezpecnosti u fidicich
systtmi pro fizeni prumyslovych procest, pficemz odolnost proti selhani 1 kybemeticka
bezpecnost budou feseny v ramci jedné technologie.
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Podstata technického feseni

Uvedeného cile se dosahuje zapojenim fidiciho systému pro fizeni prumyslovych procest
zahmujicim redundantni fidici jednotku spojenou s redundantni jednotkou vstupt a s redundantni
jednotkou vystupt, pficemz k redundantni jednotce vstupt jsou pfipojeny redundantni snimace,
pro vysilani signali o stavech fizené¢ho prumyslového procesu, a k redundantni jednotce vystupt
jsou pfipojeny redundantni akéni €leny, pro pfijimani signala k plsobeni na fizeny prumyslovy
proces, podle tohoto technického feseni, jehoZz podstata spoiva v tom, ze redundantni fidici
jednotka, redundantni jednotka vstupu a redundantni jednotka vystupu jsou zapojeny do
blockchainové sité s propojenymi blockchainovymi uzly a blockchainovou technologii tak, Ze
jedna redundantni ¢ast jednotky vstupt je pripojena k navrhovacimu blockchainovému uzlu,
kazda dal$i redundantni cast jednotky vstupu je pripojena k samostatnému schvalovacimu
blockchainovému uzlu a kazda redundantni ¢ast jednotky vystupt je pfipojena k samostatnému
vystupnimu blockchainovému uzlu, pfiemz kazdy ze vzdjemné redundantnich snimacéu je
pfipojen k samostatn¢ redundantni ¢asti jednotky vstupu a kazdy ze vzajemné redundantnich
akénich c¢lent je pripojen k samostatné redundantni ¢asti jednotky vystupt, pficemz v kazdém
navrhovacim blockchainovém uzlu, schvalovacim blockchainovém uzlu a vystupnim
blockchainovém uzlu je integrovana redundantni ¢ast fidici jednotky a pfipojovaci rozhrani pro
pfenos signali mezi blockchainovymi uzly a pfipojenou redundantni jednotkou vstupt
a redundantni jednotkou vystupt.

Podstatou technického feseni je vyuziti a uprava blockchainové technologie, doposud pouzivané
témeér vyhradné v oblasti financi, pro realizaci fidiciho systému pro fizeni primyslovych procesu,
tzv. blockchainového fidiciho syst¢ému. Upravena blockchainova technologie umoziuje sjednotit
provozni funkci fidiciho systému a ochranu proti selhani a kybernetickou bezpecnost, kterou
nabizi blockchainova technologie. Vyuziva se toho, Ze blockchainova technologie je principialné
navrzena jako vysoce kybemeticky bezpecna a je v ni k dispozici distribuovana konfigurace
hardwaru, kterou lze vyuzit pro aplikaci principu redundance pii stavbé systému odolného proti
selhani. Vyhodou zapojeni fidiciho systému vyuzivajiciho blockchainovou sit’ a blockchainovu
technologii je tedy vytvoreni redundantniho fidiciho systému a takto konstruovany fidici systém
lze pouzit jako fail-safe modul 1 jako fail-safe fidici systém pro realizaci konceptu fail-safe a lze
jej rovn€z vyuzit jako fault-tolerant fidici systém pro realizaci konceptu fail-operational.

Podle vyhodného provedeni zapojeni fidiciho systému je redundantni jednotka vstupti usporadana
jako soucast navrhovaciho blockchainového uzlu a alespon jednoho schvalovaciho
blockchainového uzlu a redundantni jednotka vystupl je usporadana jako soucast vystupniho
blockchainovému uzlu, pfiéemz pfipojovacim rozhranim je API rozhrani. Vyhodou tohoto
zapojeni ze, redundantni jednotka vstupt a redundantni jednotka vystupt je rozsifenim hardwaru
blockchainového uzlu a neni nutno instalovat samostatn¢ hardwarové zarizeni. Dalsi vyhodou je
moznost vyuziti standardniho API rozhrani, které¢ je vyuzivané i v blockchainové technologii
v oblasti financi.

Podle vyhodného provedeni zapojeni fidiciho systému je redundantni jednotka vstupti usporadana
mimo navrhovaci blockchainovy uzel a alespori jeden schvalovaci blockchainovy uzel
a redundantni jednotka vystupi je uspofadana mimo vystupni blockchainovy uzel, pfiCemz
pfipojovaci rozhrani je zalozeno na SDK. Vyhodou tohoto zapojeni je, Ze umoziuje umistit
redundantni jednotku vstupt a redundantni jednotku vystupt 1 mimo blockchainovy uzel, napf.
z davodu dispozi¢nich.

Podle vyhodn¢ho provedeni zapojeni fidiciho systému, kazdy ze vzajemné redundantnich
snimacu pfipojeny k samostatné redundantni ¢asti jednotky vstupu je dale pripojen k alespon
jedné dalsi redundantni ¢asti jednotky vstupu a kazdy ze vzajemné¢ redundantnich ak¢nich ¢lent
pfipojeny k samostatné redundantni ¢asti jednotky vystupt je dale pripojen k alespon jedné dalsi
redundantni ¢asti jednotky vystupu. To umoziuje vétsi variabilitu volby, ze kterych snimaci
budou brany signaly pro jednotlivé blockchainové uzly.
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Rizeni pramyslovych procesi pomoci vyse uvedencho zapojeni fidiciho systému pak vyuziva
blockchainové transakce pro definovani prechodu mezi stavy blockchainového fidiciho systému
a zahrnuje navrzeni nového bloku v navrhovacim blockchainovém uzlu na zakladé zmény signala
ze snimacu a aktualniho stavu blockchainového fidiciho systému uloZen¢ho v blockchainovém
souboru, kde novy blok predstavuje novy stav blockchainového ridiciho systému, nasledné
se rozesle navrh nového bloku do alespon jednoho schvalovaciho blockchainového uzlu a ovéfi
se navrzeny novy blok, poté se zasle vysledek ovérfeni ze schvalovaciho blockchainového uzlu do
navrhovaciho blockchainového uzlu, dale se vyhodnoti platnost navrzeného nového bloku
v navrhovacim blockchainovém uzlu na zakladé vysledku ovéfeni od jednotlivych schvalovacich
blockchainovych uzli, v pripad¢ platnosti nového bloku se platny novy blok rozesle do vsech
blockchainovych uzli v blockchainové siti a novy blok se pfipoji k blockchainovému souboru
v blockchainovych uzlech tak, ze blockchainové soubory ve vSech blockchainovych uzlech jsou
zcela totozné, podle technického feSeni stim, Ze po ovéfeni navrhu nového bloku kazdy
schvalovaci blockchainovy uzel rovnéz navrhne novy blok a to na zaklad¢ signali ze snimaci
pripojenych ke schvalovacimu blockchainovému uzlu a aktualniho stavu blockchainového
fidiciho systému, v ramci zaslani vysledku ovéfeni se do navrhovaciho blockchainového uzlu
zaSle 1novy blok navrzeny v kazdém schvalovacim blockchainovém uzlu, v navrhovacim
blockchainovém uzlu v ramci vyhodnoceni platnosti nového bloku se na zakladé vSech navrha
nového bloku vyhodnoti novy blok jako platny, kdyz je shodna alespori vétSina navrhii nového
bloku ze vSech navrhi nového bloku navrzenych v navrhovacim blockchainovém uzlu
avkazdém schvalovacim blockchainovém uzlu, po pfipojeni platného nového bloku
k blockchainovym souborim ve vSech blockchainovych uzlech odeslou vystupni blockchainové
uzly nové vystupni hodnoty z nového bloku do pripojené redundantni jednotkou vystupl pro
vydani povelu akénim ¢lenum k puisobeni na fizeny prumyslovy proces.

Vyhodou vyse popsaného fizeni prumyslovych procesu je, Ze je dosazena jak vysoka odolnost
proti selhani, tak vysoky stupen kybernetické bezpecnosti, a to pomoci jedné technologie.

Pro vyhodnoceni shodnosti alesponl vétSiny navrhi nového bloku ze vSech navrhi nového bloku
je pouzita funkce 2 ze 3. Funkce 2 ze 3 je funkce pro vyhodnoceni a vydani jedné platné hodnoty
na zaklad¢ tfech vstupnich hodnot, pficemz tato funkce je dostateéné spolehliva pro pouziti
v fidicich systémech pro fizeni pramyslovych procesu.

Objasnéni vvkresu

Zapojeni ridiciho systému pro fizeni prumyslovych procesu podle tohoto technického feseni bude
blize popsano na jednom prikladu konkrétniho provedeni, schematicky zobrazeném na
pfilozeném vyobrazeni. Pro vEt§i srozumitelnost je rovnéz zakresleno a popsano fizeni
prumyslovych procest pomoci tohoto zapojeni.

Na obr. 1 je pfehledové schéma zapojeni fidiciho systému vyuzivajici blockchainovu sit’.
Na obr. 2 je vyvojovy diagram fizeni primyslovych procesi pomoci zapojeni fidiciho systému

z obr. 1.

Priklady uskuteénéni technického FeSeni

Na obr. 1 je prehledové schéma zapojeni fidiciho systému vyuzivajici blockchainovu sit’ 9 podle
jednoho prikladného provedeni tohoto technického feseni. Jedna se o redundantni blockchainovy
fidici systém 1 strojitou redundanci poskytnutou jak u redundantni fidici jednotky 4, tak
u redundantni jednotky 2 vstupt, redundantni jednotky 3 vystupu. Blockchainovy fidici systém 1
tedy zahrnuje tfi redundantni ¢asti fidici jednotky 3, tfi redundantni ¢asti jednotky 2 vstupu a tii
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redundantni ¢asti jednotky 3 vystupt. Jsou rovnéz instalovany tfi vzajemn¢ redundantni snimace
5 atfi vzajemné redundantni ak¢ni Cleny 6. Vzajemné redundantni snimace 5 sleduji stejnou
veli¢inu v prumyslovém procesu, v tomto pfikladu provedeni méfi prutok kapaliny, a vzajemné
redundantni ak¢ni ¢leny 6 pusobi na stejnou cast prumyslového procesu, v tomto piikladu
provedeni Skrti prutok kapaliny potrubim pomoci regulac¢nich ventilu. V dalSich pfikladech
provedené¢ muze byt pouzito vice snimacu 5 sledujicich ruzné veliCiny, napf. tfi vzajemné
redundantni snimace 5 teploty kapaliny a tfi vzajemné redundantni snimace 5 tlaku kapaliny.
Obdobné muze byt pouzito vice akcnich ¢lenti 6 pusobicich na rizné ¢asti prumyslového
procesu, napf. tfi vzajemné redundantni ohfivate média a tfi vzajemné redundantni vypoustéci
ventily. Zakladem blockchainového fidiciho systému 1 je blockchainova sit’ 9, ktera je v tomto
pfikladu provedeni zaloZena na primyslovém Ethernetu, a ktera je stejn¢ jako v oblasti financi
tvorena siti pocitacu, tzv. blockchainovymi uzly. Na obr. 1 je blockchainova sit’ 9 typu Ethemet
zakreslena z duvodu prehlednosti a nazomosti predkladaného technického feseni zjednodusené
jako sbémice s pripojenymi blockchainovymi uzly. V dalSich provedenich mohou byt pouzity
jiné bézné blockchainové sité 9, napf. intranet. U blockchainového fidiciho systému 1 slouzi
blockchainové uzly jako redundantni hardware blockchainového fidiciho systému 1. K nékterym
z blockchainovych uzlu je pfipojena redundantni jednotka 2 vstupu a redundantni jednotka 3
vystupti. Konkrétn¢ je jedna redundantni ¢ast jednotky 2 vstupl prfipojena k navrhovacimu
blockchainovému uzlu 11, tzv. client node, kazda dalSi redundantni ¢ast jednotky 2 vstupu je
pfipojena k samostatnému schvalovacimu blockchainovému uzlu 12, tzv. endorsing node,
akazda redundantni c¢ast jednotky 3 vystupu je pfipojena k samostatnému vystupnimu
blockchainovému uzlu 14. Redundantni jednotka 2 vstupt je vtomto prikladu provedeni
uspofadana mimo hardwaru navrhovaciho blockchainového uzlu 11 a mimo hardwaru
schvalovaciho blockchainového uzlu 12, a redundantni jednotka 3 vystupl je usporadana mimo
hardwaru vystupniho blockchainového uzlu 14. Blockchainova sit’ 9 blockchainového fidiciho
systému 1 obsahuje dalsi blockchainové uzly. Jedna se o tfi usporadaci blockchainové uzly 13,
tzv. ordering node, a dva blockchainové uzly 15 periferii, ke kterym je pfipojena monitorovaci
aovladaci periferie, na obr. 1 neznazoména, blockchainového fidiciho systému 1. Funkce
usporadacich blockchainovych uzli 13 bude popsana dale. Redundantni jednotka 2 vstupa
aredundantni jednotka 3 vystupt jsou vtomto prikladu provedeni realizovany pomoci
hardwarové vstupné/vystupni PC karty a k blockchainovym uzlum 11, 12, 14 jsou pfipojeny
pomoci pfipojovaciho rozhrani 7 vytvoreného pomoci sady nastroji pro vyvoj software, tzv.
SDK, a umisténého v blockchainovych uzlech 11, 12, 14. Hardwarové vyuziva pripojovaciho
rozhrani 7 pramyslovy Ethernet. V dalSich provedenich lze vyuzit napf. datovou sbémici RS-485
a komunikacni protokoly napriklad Profibus nebo ModBus a pripojovaci rozhrani 7 muze byt
vytvoreno pomoci pfislusnych sofwarovych knihoven. Dalsi moznosti realizace pripojovaciho
rozhrani 7 je vyuzivat rozhrani API, slouZici k predavani dat mezi softwarovymi aplikacemi
formalizovanym zplsobem, pfipadné jiné rozhrani k tomuto ucelu pouzitelné, spolecné
s hardwarem rozhrani Ethernet. Kazdy snimac 3 je pfipojen do jedné redundantni ¢asti jednotky 2
vstupu a kazdy ak¢ni Clen 6 je pripojen do jedné redundantni ¢asti jednotky 3 vystupu. V dalSich
provedenich muaze byt jeden snima¢ 5 a/nebo akéni Clen 6 pfipojeny soucasné k vice
redundantnim ¢astem jednotky 2 vstupt a jednotky 3 vystupti. V navrhovacim blockchainovém
uzlu 11 a schvalovacim blockchainovém uzlu 12 probihaji mimo jiné algoritmy blockchainového
fidiciho systému 1 pro navrh nového bloku, ktery predstavuje novy stav blockchainového
fidictho systému 1 pro fizeni prumyslového procesu, na zaklad¢ aktualniho stavu
blockchainového fidiciho systému 1 a signali ze snimacu 5. Blockchainova technologie
vyuzivana v oblasti financi jako nezfalSovatelna databaze ucetnich dat se u blockchainového
fidiciho syst¢ému 1 vyuzZiva jako ulozisté stavii blockchainového fidiciho systému 1. Stavem
blockchainového fidiciho systému 1 je nastaveni vystupnich hodnot jednotek 3 vystupt pro
vydani poveli na akéni Cleny 6, pfipadn¢ nastaveni zobrazovanych hodnot na zobrazovaci
periferii blockchainového uzlu 15 periferii, pfipadné zaznamenani vstupnich hodnot z jednotek 2
vstupu, ze kterych byl novy stav navrzen. V uvedeném prikladu provedeni jsou blockchainové
uzly 11, 12, 13, 14 realizovany pomoci b¢zného pramyslového PC série ECU-4784,
s procesorem Intel Hasewell Core 17, 13, Celeron a s pevnym diskem 2 x 2.5 SATA, s operacnim
systtmem Linux a se softwarem blockchainového uzlu vychazejiho z moduli z frameworku
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Hyperledger Fabric, kter¢ jsou softwarové upraveny a doplnény hlavné =z uzivatelské
a konfigura¢ni strany. Jednim blockchainovym uzlem 15 periferii je prumyslovy monitor
Advantech FPM-221W-P4AE a druhym blockchainovym uzlem 15 periferii je pramyslova
a komunikuji prostfednictvim blockchainového protokolu opét vychazejiciho z frameworku
Hyperledger Fabric. Redundantni jednotka 2 vstupu je zrealizovana pomoci vstupnich modula
MV110-24.16DN a redundantni jednotka 2 vystupu je zrealizovana pomoci vystupnich modul
MU110-24 8K. V dalSich provedenich lze pro redundantni jednotku 2 vstupii a redundantni
jednotku 3 vystupi pouzit obvyklé primyslové vstupni/vystupni jednotky, jako jsou
vstupni/vystupni PC karty. Snimace 5 a akéni ¢leny 6 jsou v tomto prikladu provedeni pfipojeny
k redundantni jednotce 2 vstupt a redundantni jednotce 3 vystupu kabelové, nikoli sbérnicove,
pfes pripojovaci svorkovnice.

Na obr. 2 je znazomén vyvojovy diagram fizeni prumyslovych procest pomoci zapojeni fidiciho
systtmu z obr. 1. Vyvojovy diagram a jeho vysvétleni se¢ omezuje na kroky, které souvisi
s podstatou predlozeného technického feSeni a vysvétlyi princip vyuziti blockchainové
technologie jako blockchainového fidiciho systému 1. Vyvojovy diagram z divodu prehlednosti
neznazoriuje dopodrobna vSechny kroky a procesy, které souvisi se standardnimi aspekty
bezpecnosti blockchainové transakce podle stavu techniky a které jsou odbornikum v oboru
bézn¢ znamé. Obr. 2 znazomiuje jednu transakci v blockchainovém fidicim systému 1, pficemz
transakce probihaji opakované na zakladé¢ zmény signali ze snimacu 5. Na pocatku je ve vSech
ve kterém jsou uloZeny vnitini proménné fidiciho systému neboli automatu, které charakterizuji
aktualni stav fidiciho systému, tzn. stavy snimacu 3. povely na akéni €leny 6, pfipadné udaje
zobrazované na zobrazovacich periferiich. Blockchainova transakce je aktivovana zménou
pocatecniho stavu signali ze snimaci 5 na novy stav, v pfipadé analogového snimace 5 napf.
zménou signalu z 5 mA na 6 mA, v pfipadé binamiho snimace 5 napf. zménou z log. 0 na log. 1.
Tato zmé¢na je pres jednotku 2 vstupt detekovana v navrhovacim blockchainovém uzlu 11.
Protoze jsou snimace 5 a jednotka 2 vstupii redundantni, mély by byt jejich stavy po zméné
totozné, pokud nejsou v poruse. Na zakladé zmény vstupu ze snimacu 5 se v navrhovacim
blockchainovém uzlu 11, pusobicim jako navrhovatel transakce, navrhne 101 novy blok. Tento
blok obsahuje i navrh nového stavu blockchainového ridiciho systému 1 vychazejici ze signalu ze
snimacu 3 a z aktualniho stavu blockchainového fidiciho systému 1 uloZeného v blockchainovém
souboru. Navrh nového bloku je rozeslan 102 z navrhovaciho blockchainového uzlu 11 do dvou
schvalovacich blockchainovych uzlii 12 k ovéfeni. Kazdy schvalovaci blockchainovy uzel 12
provede ovéfeni 103 navrhu nového bloku z navrhovaciho blockchainového uzlu 11 adale
provede vlastni navrzeni 104 nového bloku nebo-li nového stavu blockchainového fidiciho
systému 1. Dulezité je, ze kdyz je schvalovaci blockchainovy uzel 12 pfipojen k redundantni
jednotce 2 vstupl, pouzije se pfi tomto vlastnim navrhu nového bloku vstup z jiné redundantni
¢asti jednotky 2 vstupu, nez ktery je vyuzivan pro navrzeni 101 nového bloku v navrhovacim
blockchainovém uzlu 11. To je umoznéno tim, Ze kazdy schvalovaci blockchainovy uzel 12 je
konstruovan tak, ze pracuje s vlastni redundantni ¢asti jednotky 2 vstupu a v tomto provedeni
1 s vlastnim redundantnim snimacem 5. To je jeden z podstatnych novych znaki oproti stavu
techniky, kdy schvalovaci blockchainovy uzel 12 provadi vlastni navrzeni 104 nového bloku na
zaklad¢ jeho vlastnich vstupnich dat. Blockchainové transakce podle dosavadniho stavu techniky
nepiipoustéji pouzit ve schvalovacim blockchainovém uzlu 12 vlastni vstupni data a mohou
pfijimat data/navrzeny novy blok pouze z navrhovaciho blockchainového uzlu 11. V dal§im
kroku dochazi k zaslani 105 vysledki ovéfeni navrhu nového bloku navrzen¢ho navrhovacim
blockchainovym uzlem 11 a vlastniho navrhu nového bloku navrzeného ve schvalovacim
blockchainovém uzlu 12 do navrhovaciho blockchainového uzlu 11. Navrhy novych bloku ve
schvalovacich blockchainovych uzlech 12 se mohou lisit od navrhu nového bloku v navrhovacim
blockchainovém uzlu 11 napfiklad vlivem poruchy nékterého z redundantnich snimaca 3.
V navrhovacim blockchainovém uzlu 11 se vyhodnoti 106, zda ovéfeni navrhu nového bloku
obdrzené ze schvalovacich blockchainovych uzlu 12 bylo Gspésné a dale se vyhodnoti, zda jsou
alespon 2 ze 3 navrhi nového bloku shodné. Jeden navrh nového bloku pochazi z navrhovaciho
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blockchainového uzlu 11 a dal$i dva nezavislé navrhy nového bloku pochazi ze dvou
schvalovacich blockchainovych uzlu 12. To je dalsi z podstatnych novych znaku oproti stavu
techniky, protoze pfi vyhodnoceni navrhu nového bloku implicitnim zptisobem v blockchainové
siti podle stavu techniky je pozadavek na tuplnou shodu vSech navrhu nového bloku a pouze
v pripadech uplné¢ shody je transakce povaZovana za ovéfenou a blockchainovy systém muze
pfejit do nasledujiciho nového stavu. Oproti stavu techniky je vSak vyhodnoceni modifikovano
podle jiné vyhodnocovaci funkce, v tomto prikladu provedeni pomoci funkce 2 ze 3. Obecné se
implicitni funkce miuze nahradit jakoukoliv funkci rozhodovaciho ¢lenu N-modulamiho
redundantniho systému. To je pro obvyklé implicitni aplikace blockchainu podle stavu techniky
nepiipustné, nebot’ se tim porusuje determinismus transakce. Pokud je tedy splnéna podminka, Ze
alespon 2 ze 3 navrhi nového bloku jsou shodné, dochazi k zaslani 107 vyhodnoceného platného
nového bloku do tfech usporadacich blockchainovych uzli 13, tzv. orderering node. Usporadaci
blockchainové uzly 13 pfipravi finalni podobu nového bloku obsahujiciho novy stav
blockchainového fidiciho systému 1. Tento novy blok se nasledné rozesle 108 do vsech

blockchainového ridiciho systému 1 jsou ve stavu nového stavu blockchainového fidiciho
systému 1. Vystupni blockchainové uzly 14 tento novy stav pouziji k tomu, aby odeslaly 110
nové vystupni hodnoty nového bloku do redundantni jednotky 3 vystupu a tim nastavily novy
stav redundantni jednotky 3 vystupt pro vydani povelu na akéni ¢leny 6 pro novy zasah do
fizeného prumyslového procesu. Tim je ukoncena jedna transakce blockchainového fidiciho
systému 1 a zaroven byla provedena zména stavu blockchainového fidiciho systému 1 a akénich
¢lent 6. Pro zahajeni dalsi nové transakce se opét vyhodnocuje, zda doslo ke zméné signalu ze
snimacu 2, jak bylo popsano vyse.

Z vySe uvedencho je zfejmé, Ze zatimco v oblasti financi je blockchainova transakce
zabezpeCenym zapisem nového obsahu blockchainu, je blockchainova transakce popsana vyse
vyuzita pro zabezpeceny pfechod mezi stavy blockchainového fidiciho systému 1.

Vyse uvedeny piiklad provedeni technického feseni je jednim z mnoha prikladu realizace
a odbornik v oboru jist¢ dospéje k dalsim prikladum a modifikacim, které¢ budou rovnéz spadat
do rozsahu ochrany tohoto technického feseni definovaného v priloZzenych narocich na ochranu.
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NAROKY NA OCHRANU

1. Zapojeni fidiciho systému pro fizeni prumyslovych procest zahmujici redundantni fidici
jednotku (4) spojenou s redundantni jednotkou (2) vstupt a s redundantni jednotkou (3) vystupu,
pfi¢emz k redundantni jednotce (2) vstupt jsou pripojeny redundantni snimace (5), pro vysilani
signali o stavech fizeného prumyslového procesu, a k redundantni jednotce (3) vystupu jsou
pfipojeny redundantni akéni ¢leny (6), pro piijimani signalii k plisobeni na fizeny prumyslovy
proces, vyznadujici se tim, ze redundantni fidici jednotka (4), redundantni jednotka (2) vstupt
a redundantni jednotka (3) vystupu jsou zapojeny do blockchainové sit€ (9) s propojenymi
blockchainovymi uzly (11, 12, 14) a blockchainovou technologii tak, Ze jedna redundantni ¢ast
jednotky (2) vstupt je pripojena k navrhovacimu blockchainovému uzlu (11), kazda dalsi
redundantni ¢ast jednotky (2) vstupu je pfipojena k samostatnému schvalovacimu blockchainovému
uzlu (12) a kazda redundantni ¢ast jednotky (3) vystupu je pfipojena k samostatnému vystupnimu
blockchainovému uzlu (14), pficemz kazdy ze vzajemné redundantnich snimacu (5) je pfipojen
k samostatné redundantni casti jednotky (2) vstupt a kazdy ze vzajemn¢ redundantnich akénich
¢lent (6) je pripojen k samostatné redundantni ¢asti jednotky (3) vystupt, prficemz v kazdém
navrhovacim blockchainovém uzlu (11), schvalovacim blockchainovém uzlu (12) a vystupnim
blockchainovém uzlu (14) je integrovana redundantni ¢ast ridici jednotky (4) a pfipojovaci rozhrani
(7) pro prenos signalu mezi blockchainovym uzlem (11, 12, 14) a k nému pfipojenou redundantni
jednotkou (2) vstupu nebo redundantni jednotkou (3) vystupa.

2. Zapojeni fidiciho systému podle naroku 1, vyznacujici se tim, Z¢ redundantni jednotka (2)
vstupu je uspofadana jako souéast navrhovaciho blockchainového uzlu (11) a alesponi jednoho
schvalovaciho blockchainového uzlu (12) a redundantni jednotka (3) vystupt je usporadana jako
soucast vystupniho blockchainovému uzlu (14), pfi€emz pfipojovacim rozhranim (7) je API
rozhrani.

3. Zapojeni fidiciho systému podle naroku 1, vyznacujici se tim, ze redundantni jednotka (2)
vstupu je uspofadana mimo navrhovaci blockchainovy uzel (11) a alespon jeden schvalovaci
blockchainovy uzel (12) a redundantni jednotka (3) vystupu je uspofadana mimo vystupni
blockchainovy uzel (14), pfi¢emz pfipojovaci rozhrani (7) je zaloZzeno na SDK.

4. Zapojeni ridiciho systému podle které¢hokoliv z naroku 1 az 3, vyznacujici se tim, ze kazdy ze
vzajemné redundantnich snimacu (5) pfipojeny k samostatné redundantni ¢asti jednotky (2) vstupa
je dale pripojen k alespori jedné dalsi redundantni ¢asti jednotky (2) vstupt, a kazdy ze vzajemné
redundantnich ak¢nich ¢lent (6) pripojeny k samostatné redundantni ¢asti jednotky (3) vystupt je
dale pripojen k alespori jedné dalsi redundantni ¢asti jednotky (3) vystupa.

3 vykresy

Seznam vztahovych znacek:

blockchainovy ridici systém
redundantni jednotka vstupt
redundantni jednotka vystupt
redundantni fidici jednotka
snimac

akéni Clen

pripojovaci rozhrani

9 blockchainova sit’

11 navrhovaci blockchainovy uzel
12 schvalovaci blockchainovy uzel
13 usporadaci blockchainovy uzel
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14 vystupni blockchainovy uzel

15 blockchainovy uzel periferii

101 navrzeni nového bloku v navrhovacim blockchainovém uzlu

102 rozeslani navrhu nového bloku k ovéreni

103 ovéfeni navrzené¢ho nového bloku

104 navrzeni nového bloku ve schvalovacim blockchainovém uzlu

105 zaslani vysledku ovéfeni k vyhodnoceni

106 vyhodnoceni platnosti navrzeného nového bloku

107 zaslani platného nového bloku pro pripravu finalni podoby

108 rozeslani nového bloku do vSech blockchainovych uzla

109 pripojeni nového bloku k blockchainovému souboru v blockchainovych uzlech
110 odeslani vystupnich hodnot nového bloku do redundantni jednotky vystupt
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