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RESUMO

“Cartdo de microcircuito cujos desempenhos podem ser
modificados apdés a personalizagdo”

Este cartdo de microcircuito compreende meios (RX) para
receber de um comando e meios de modificacdo de, pelo menos,
um desempenho do cartdo que podem ser implementados apds um
passo de personalizacdo do cartédo.
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DESCRICAO

“Cartdo de microcircuito cujos desempenhos podem ser
modificados apdés a personalizagdo”

O presente invento refere-se a um cartdo de microcircuito,
cujos desempenhos podem ser modificados apds um passo de
personalizacdo do cartdo, e a um processo de configuracdo de
um tal cartéo.

No que se segue deste documento, o termo “personalizacdo”
(ou individualizacdo) serd entendido como sendo © mesmo
utilizado correntemente pelo especialista da técnica na
indtstria dos cartdes de microcircuito, ou tal como definido
por W.Rankl e W.Effing no documento “Smart Card Handbook,
Second Edition, Ed. John Wiley & Sons, Ltd” da maneira
seguinte:

“O termo personalizacdo, no seu sentido mais lato, significa
que os dados especificos de um cartdo ou de uma pessoa S&do
inseridos no cartdo. Estes dados podem ser, por exemplo, um
nome, um endereco, mas também chaves associadas ao cartdo. A
dnica coisa que 1importa €& que estes dados sejam especificos
para este cartdo.”

Certas operacdes podem ser efetuadas nos cartdes de
microcircuito apbdés o passo de personalizacdo., por exemplo, a
patente americana US 6,273,335 descreve um método e um sistema
para bloquear ou desblogquear uma aplicacdo num cartdo de
microcircuito, que wutiliza um mecanismo de autenticacéo
automatico com base na comparacdo de nUmeros de PIN e palavras
passe.

O invento encontra uma aplicacdo privilegiada, mas né&o
limitativa no dominio dos <cartdes de microcircuito das
telecomunicacdes mdveis, tais como os cartdes SIM, de acordo
com a norma GSM ou cartdes de acordo com normas semelhantes,
talis como as normas CDMA, TDMA e UMTS. Neste contexto, o
invento permite a mudanca dos desempenhos de um cartdo de
telecomunicacdes mbveis personalizado e ja& atribuido a um

utilizador subscritor de um servico de telefonia mdével.
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A modificacdo da frequéncia de reldgio de um cartdo de
microcircuito é j& conhecida do especialista da técnica, gquando
a mesma é efetuada antes do passo de personalizacdo do cartéo.

Um tal procedimento &, em particular, utilizado durante
uma das fases de desenvolvimento de um cartdo de microcircuito,
as fases no decorrer das qgquais os cartdes sdo testados com
diferentes frequéncias de reldbdgio, sendo a frequéncia de
reldégio a seguir fixa antes do fim da personalizacédo.

Todavia, de acordo com a técnica anterior, ainda que as
aplicacdes pudessem ser instaladas apds a personalizacdo do
cartdo, tal como descrito, por exemplo, no pedido de patente
WO 00/25278, a modificacdo dos desempenhos do cartdo ndo pode
ser feita apds a personalizacdo do cartéo.

Seria, portanto, desejavel modificar os desempenhos de um
cartdo de microcircuito, apdbds a personalizacdo, nomeadamente,
apds a sua comercializacdo, ou mais geralmente, apds o mesmo
ter sido atribuido a um utilizador.

Para este efeito, o invento refere-se a um cartdo de
microcircuito, tal como definido na reivindicacédo 1.

Correlativamente, o invento visa, de acordo com um segundo
aspeto, um processo de configuracdo de um cartdo de
microcircuito, tal como definido na reivindicacdo 11.

No contexto do presente invento, um desempenho de um
cartdo de microcircuito que pode ser modificado por um processo
de configuracdo de acordo com o presente invento, deve ser
entendido como sendo qualquer caracteristica material ou
suporte légico pré-existente no cartdo e ndo acessivel apds a
personalizacédo.

O invento permite assim melhorar ou degradar um desempenho
de um cartdo de microcircuito, pelo envio do comando citado
anteriormente apbds a personalizacdo, estando o cartdo Jjéa
atribuido a wum wutilizador. Sem o presente invento, em
contrapartida, um utilizador que deseje utilizar um cartdo com
rececdo do comando, ndo pode beneficiar de todos 64 kilobytes
da membéria fisica sem ter gque mudar de cartéo.
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Num modo preferido de realizacéo, estes meios de
autenticacdo incluem meios criptograficos gue permitem
verificar se o comando foi encriptado com uma chave de
autenticacido predeterminada.

Estes meios de verificacdo podem utilizar uma funcéo
enderecamento (hash) de acordo com um algoritmo do tipo MD4,
MD5 ou SHA-1.

Assim, de acordo com esta caracteristica wvantajosa, as
modificacdes de desempenho do cartéo necessitam do
conhecimento da chave de autenticacédo, podendo esta chave ser
mantida secreta por um operador, pelo fabricante do cartdo ou
por qualquer terceiro, ao qual se reserva assim s possibilidade
de modificar os desempenhos do cartéo.

Numa variante de realizacdo, a chave de autenticacédo
citada anteriormente estd associada a modificacdo de um
desempenho predeterminado de um cartdo predeterminado.

De acordo com uma outra caracteristica, os meios de
modificacdo estdo adaptados para determinar qual desempenho do
cartdo é que deve ser modificado em funcdo de uma ordem
predeterminada recebida no comando.

Esta caracteristica permite, de acordo com a ordem
predeterminada recebida no comando, modificar uma ou diversas
caracteristicas do cartéo.

De acordo com um modo de realizacdo particularmente
vantajoso, os meios de rececdo estdo adaptados para receberem
a ordem, de acordo com o protocolo SMS ou semelhante, tal como
uma mensagem MMS (servico multimédia).

Este modo de realizacdo permite, assim, a modificacéo,
pelo menos, de um desempenho do cartdo através de uma rede de
telecomunicacdes méveis.

Bem entendido, noutros modos de realizacdo, o comando pode
ser recebido pelos meios de rececdo através de uma rede com
fios ou localmente.
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De acordo com um modo preferido de realizacdo do cartéo,
de acordo com o invento, os meios de modificacdo estédo
adaptados para modificarem o tamanho de uma zona utilizdvel de
uma memdéria fisica do cartédo.

Esta caracteristica permite assim aumentar as capacidades
de memorizacdo do cartdo, por exemplo, para permitir o
telecarregamento de novas aplicacdes no cartdo.

Numa variante preferida deste modo de realizacdo, a
modificacdo do tamanho da zona utilizédvel da memdria fisica é
efetuada através criando ou destruindo, pelo menos, um ficheiro
especifico compreendido na memdria fisica, ou modificando o
tamanho de, pelo menos, um ficheiro especifico compreendido na
membéria fisica.

Este ficheiro pode ser um ficheiro especialmente criado
para ocupar um espaco da memdéria fisica ou um ficheiro de
dados, utilizado por uma aplicacdo do cartdo de microcircuito.

Num outro modo preferido de realizacdo, os meios de
modificacdo de, pelo menos, um desempenho, estdo adaptados para
modificarem, de forma reversivel ou ndo, uma fregquéncia de
reldégio do cartéo.

De acordo com esta caracteristica particular, pode-se
acelerar a velocidade de calculo de um processador ou de um
componente criptogradfico do cartdo, o gque permite realizar
tratamentos mais complexos nos dados digitais recebidos pelo
cartdo de microcircuito.

Num outro modo de realizacdo, os meios de modificacédo de,
pelo menos, um desempenho, estdo adaptados para permitirem ou
impedirem, de maneira reversivel ou ndo, a utilizacdo de, pelo
menos, uma funcdo de suporte ldédgico do cartéo.

Esta caracteristica particular permite assim validar
aplicacdes de suportes 1ldégicos previstas inicialmente no
cartdo, mas invalidadas antes do fim da sua personalizacéo.
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Uma tal funcdo de suporte légico pode, por exemplo, ser
uma funcdo criptografica, tal como uma funcdo de controlo de
uma assinatura de dados digitais.

Da mesma maneira, num outro modo de realizacdo, o0s meios
de modificacdo do desempenho do cartdo estdo adaptados para
permitirem ou impedirem, de maneira reversivel ou nédo, a
utilizacdo de todo ou parte de um circuito eletrdbdénico do
cartdo, podendo este circuito eletrdnico, por exemplo, ser uma
unidade criptogréafica.

Os tratamentos criptograficos, que foram realizados por
suporte ldégico, podem assim ser vantajosamente acelerados pela
utilizacdo desta unidade criptogréafica.

Num modo preferido de realizacéo, 0 cartéo de
microcircuito, de acordo com o invento, compreende ainda meios
de sincronizacdo adaptados para verificarem a unicidade do
comando.

Esta caracteristica particular permite vantajosamente
evitar a utilizacdo desonesta do cartdo de microcircuito,
impedindo que um comando ja recebido e copiado fraudulentamente
ndo seja tido em conta uma segunda vez.

As vantagens e caracteristicas particulares préprias do
processo de configuracdo, de acordo com o invento, sendo
semelhantes as expostas acima referentes ao cartdo de
microcircuito de acordo com o invento, gque nédo serdo aqui
relembradas.

Outros aspetos e vantagens do presente invento aparecerdo
mais claramente com a leitura das descricgcbes de um modo
particular de realizacdo, o qual vai seguir esta descricéo,
que é dado a titulo de exemplo ndo limitativo, é feita com

referéncia aos desenhos juntos, nos quais:

a Figura 1 representa de maneira esquematica a arquitetura
de um cartdo de microcircuito de acordo com o invento;

a Figura 2 representa um comando de acordo com O presente
invento, num modo preferido de realizacdo; e
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a Figura 3 representa, na forma de organigrama, oS
principais passos de um processo de configuracdo, de acordo
com o invento, num modo preferido de realizacéo.

A Figura 1 representa de maneira esquematica a arquitetura

de um cartdo de microcircuito 100, de acordo com o invento.

O cartdo de microcircuito 100 inclui principalmente um
processador CPU associado de maneira clédssica a um certo numero
de membdérias tipo RAM, ROM e EEPROM.

A memdéria ROM inclui, em particular, as instrucdes de um
programa de informédtico, adaptadas para implementar um
processo de configuracdo, de acordo com o presente invento, e
cujos passos principais serdo descritos wulteriormente com
referéncia a Figura 3.

Da mesma maneira, a memdéria viva RAM inclui os registos
necessarios para a execucgdo deste programa.

O cartdo de microcircuito 100 inclui igualmente uma
memdéria fisica, por exemplo, uma memdéria tipo EEPROM, cujo
tamanho de uma zona utilizdvel 110 pode ser modificado apds a
personalizacédo.

O cartdo de microcircuito 100 inclui igualmente um
circuito eletrdénico 120, constituido, no modo de realizacédo
aqui descrito, por uma unidade criptogréafica.

De uma maneira conhecida, o cartdo de microcircuito 100
recebe igualmente um sinal de um reldgio do reldgio CLOCK
externo ao cartdo, sendo este sinal de reldgio fornecido aos
diferentes componentes do cartéo.

No modo de realizacdo particular aqui descrito, o cartéo
de microcircuito 100 inclui um componente PLL (Phase Lock
Looping em inglés) conhecido pelo especialista da técnica e
que permite derivar sinais com diferentes frequéncias de
reldégio a partir do sinal do reldgio externo CLOCK.

Mais precisamente, no modo de realizacdo aqui descrito, a
zona utilizdvel 110 a membédria EEPROM inclui um registo
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mult horl para memorizar um fator multiplicador aplicado a
frequéncia do sinal de reldgio externo CLOCK.

Com a colocacdo sob tensdo do cartdo de microcircuito, o
processador CPU 1& este registo mult horl e programa o
componente PLL com o valor contido neste registo, sendo o sinal
de reldégio na saida do componente PLL em seguida aplicado a
certos componentes do cartéo.

No modo de realizacdo aqui descrito, o componente PLL
permite assim modificar a velocidade de céalculo do processador
CPU e da unidade criptografica 120.

O cartdo de microcircuito 100, de acordo com o invento,
inclui meios de rececdo RX de um comando 200, o qual vali agora
ser descrito, num modo preferido de realizacdo, com referéncia
a Figura 2.

0 comando 200 inclui um campo 210, que inclui uma ordem
predeterminada, cuja andlise permite determinar quais sdo o0s
desempenhos do cartdo 100, que devem ser modificados.

No exemplo de realizacdo aqui descrito, os desempenhos do
cartdo de microcircuito 100, gque podem ser modificados apds a
personalizacdo, s&do o tamanho da zona utilizéavel 110 da memdria
fisica EEPROM, a frequéncia do sinal de reldgio, a funcdo de
suporte 1légico f implementada pelo processador CPU e pelo
circuito eletrédnico 120.

No modo preferido de realizacdo aqui descrito, a ordem
210 é constituida por um byte em que:

- 0 primeiro bit (bitl) e o segundo bit (bit2) sé&o
representativos de uma ordem de criacdo ou a destruicédo
de uma zona utilizével 110, ou uma ordem de modificacédo
do tamanho da zona utilizéavel 110 da memdéria fisica EEPROM
do cartdo de microcircuito 100;

- 0 terceiro bit (bit3) e o quarto bit (bit4) constituem
um fator multiplicador da frequéncia do sinal de reldgio
fornecido pelo reldgio externo CLOCK;
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- o gquinto bit (bitb) ¢é representativo de uma ordem de
utilizacdo ou de ndo utilizacdo de uma funcdo de suporte
légico f do cartéo;

- 0o sexto bit (bite6) ¢é representativo de uma ordem de
utilizacdo ou de ndo utilizacdo do circuito eletrdnico
120; e

- 0 sétimo e o oitavo bits ndo sdo utilizados.

No modo preferido de realizacdo agqui descrito, os meios
de rececdo RX estdo adaptados para receberem o comando 200 de
acordo com o protocolo SMS, por exemplo, por meio do comando
ENVELOPE deste protocolo, e para memorizar este comando 200
numa zona de memdbdria viva RAM.

O cartdo de microcircuito 100 inclui igualmente meios de
autenticacdo de um emissor do comando 200.

Num modo preferido de realizacdo, os meios de autenticacéo
incluem meios criptograficos que permitem verificar se o
comando 200 foi encriptado com uma chave de autenticacdo AUTH
predeterminada, sendo a chave de autenticacdo AUTH memorizada
numa parte AUTH da zona utilizédvel 110 da memdria EEPROM no
momento da personalizacdo do cartéo.

Estes meios criptograficos podem ser constituidos por um
programa informatico, executado pelo processador  CPU,
incluindo este programa informatico instrucdes de
implementacdo de um algoritmo de desencriptacdo da chave
publica, tal como o algoritmo RSA conhecido do especialista da
técnica.

No modo preferido de realizacdo agqui descrito, o cartéo
de microcircuito 100 inclui ainda meios de sincronizacdo 130,
adaptados para verificarem a unicidade do comando 200, de
maneira a evitar que um comando 200 j& recebido e copiado
fraudulentamente ndo seja tido em conta uma segunda vez de
maneira ndo autorizada.

Os meios de sincronizacdo 130 podem, em particular, serem
constituidos por um circuito eletrdnico que implementa o teste
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E35 de verificacdo, descrito ulteriormente com referéncia a

Figura 3.

De acordo com um modo preferido de realizacdo, o
processador CPU determina, a partir do comando 200, o ou os
desempenhos do cartdo de microcircuito 100, os quais devem ser
modificados.

Em particular, se o par (bitl, bit2) constituido pelo
primeiro bit, bitl, e pelo segundo bit, bit2, da ordem 210 for
igual a (1,1), isto significa que o tamanho da zona utilizéavel
110 da memdéria fisica EEPROM deve, se possivel, ser aumentada.

Na préatica, e no modo preferido de realizacdo aqui
descrito, o cartdo de microcircuito 100 inclui, antes da
personalizacéio, um ficheiro informatico FICHIER VOID na
memdéria fisica EEPROM, de tal modo que, quando o par (bitl,
bit2) é igual a (1, 1), o processador CPU destrdi esse ficheiro
FICHIER VOID, libertando assim uma parte da membéria fisica
EEPROM.

Como variante, quando o par (bitl, bit2) ¢é igual a (1,1),
o tamanho da =zona utilizédvel da memdéria fisica EEPROM é& (se
possivel) aumentado, diminuindo o tamanho do ficheiro
FICHIER VOID de maneira predeterminada, por exemplo, de 16
kilobytes.

Igualmente, no modo preferido de realizacgdo aqui descrito,
quando o par (bitl, bit2) for igual a (0,0), isto significa
que o tamanho da zona utilizével 110 da memdbdria fisica EEPROM
deve, se possivel, ser diminuido, sendo esta operacdo realizada
aumentando (se possivel) o tamanho do ficheiro FICHIER VOID de
maneira predeterminada, por exemplo, de 16 kilobytes.

Como variante, quando o par (bitl, bit2) & igual a (0,0),
isto significa que o ficheiro FICHIER VOID deve ser criado, se
possivel, num endereco e com um tamanho predeterminado na
memdéria fisica EEPROM.

No modo de realizacdo aqui descrito, a rececdo de um
comando 200 cujo par (bitl, bit2) é igual a (1,0) ou (0,1) né&o
tem efeito.
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De acordo com a norma IS07816, a modificacdo das
caracteristicas (criacdo, destruicdo, modificacdo de tamanho)
de ficheiro FICHIER VOID pode necessitar uma chave especifica
CLEF 220 recebida no comando 200, tal como representado na
Figura 2.

Num outro modo preferido de realizacdo, varios ficheiros
do mesmo tipo podem ser previstos antes da personalizacdo do
cartao, o} que permite aumentar, progressivamente, por
destruicdo destes ficheiros, o tamanho da zona utilizéavel da
memdéria fisica EEPROM.

Por outro lado, gquando o cartdo de microcircuito 100
recebe a ordem 210, o processador CPU obtém, pela leitura do
terceiro, bit3, e do quarto bit, bit4, desta ordem 210, um
multiplicador de reldgio.

No modo preferido de realizacdo aqui descrito, este fator
multiplicador de reldgio é igual, respetivamente, a 1, 2 e 3
para os valores de pares (bit3, bitd), respetivamente, igual
a (0,1) (1,0) (1,1).

No modo realizacdo particular aqui descrito, este
multiplicador ¢ memorizado no registro mult horl da =zona
utilizdvel 110 da memdéria EEPROM, sendo este registo lido pelo
processador CPU, com a colocacdo sob tensdo, para parametrizar
o componente PLL.

No modo de realizacdo aqui descrito, o cartdo de
microcircuito compreende meios de modificacdo, adaptados para
permitirem ou impedirem a utilizacdo de uma funcdo de suporte
légico £ do cartéo.

Na pratica, a memdéria morta ROM inclui um programa
informdtico que pode invocar esta funcdo de suporte ldégico f,
quando um registo soft (ldégico) da zona utilizavel 110 da
memdédria ndo volatil EEPROM contém o valor 1.

Na rececdo do comando 200, o processador CPU 1&, escreve
no registo soft o valor do guinto bit, bithb, da ordem
predeterminada recebida no comando 200.
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No exemplo aqui descrito, a funcdo do suporte légico é
uma funcdo criptografica ou uma funcdo de controlo de uma
assinatura de dados digitais, recebidos pelos meios de rececédo
RX.

O cartdo de microcircuito 100 inclui também meios de
modificacédo adaptados para permitirem ou impedirem a
utilizacdo de todo ou parte de um circuito eletrdénico 120 do
cartdo.

No modo de realizacdo aqui descrito, este circuito
eletrdénico 120 inclui uma unidade criptogréafica.

Na préatica, a utilizacdo deste circuito eletrdédnico 120 é
possivel apds a escrita do valor de 1 num registo hard (fisico)
deste componente, sendo o valor deste registo modificado pelo
processador CPU com o conteudo do sexto bit, bit6, da ordem
predeterminada.

No exemplo aqui descrito, a modificacdo da frequéncia de
relbdgio, a autorizacdo ou o impedimento de utilizar a funcéo
de suporte 1légico ou o componente eletrdénico sdo operacdes
reversiveis. Num outro modo de realizacdo, pelo menos, uma
destas operacdes pode ndo ser reversivel.

Vdo ser agora descritos, com referéncia a Figura 3, os
principais passos de um processo de configuracdo de acordo com
o invento num modo preferido de realizacéo.

O processo de configuracdo inclui um primeiro passo EI10
de personalizacdo. Este passo é conhecido do especialista da
técnica, e ndo sera descrito aqui em pormenor.

De qualquer modo, este passo de personalizacdo consiste
em escrever numa memdria do cartdo, por exemplo, na EEPROM
dados especificos deste cartdo ou de um utilizador deste
cartdo.

No exemplo aqui descrito, este passo de personalizacéo
compreende, em particular, a escrita numa memdédria EEPROM do
cartdo de microcircuito 100, do valor da chave de autenticacéo
AUTH.
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Este passo de personalizacdo compreende também a criacédo
do ficheiro FICHIER VOID e da sua chave 220 na meméria EEPROM.

O passo E10 é seguido por um passo E20 de rececdo do
comando 200 descrito anteriormente com referéncia a Figura 2.

O passo E20 é seguido por um passo E30 de verificacdo, no
decurso do qual o processador CPU autentica um emissor do
comando 200. Este passo de autenticacédo é efetuado, no modo de
realizacdo aqui descrito, verificando se o comando 200 foi
encriptado com uma chave de autenticacdo AUTH predeterminada,
sendo a chave de autenticacdo AUTH memorizada num registo da
memédria EEPROM no momento da personalizacdo do cartéo.

Se tal ndo for o caso, o resultado do teste E30 & negativo.
Este teste &, entdo, seguido pelo passo E20 de rececdo de um
comando ja descrito.

Em contrapartida, se o emissor do comando 200 for
autenticado como autorizado a emitir o comando 200, o resultado
do teste E30 é positivo.

Este teste é entdo seguido por um teste E35, no decurso
do qual é verificada a unicidade do comando 200. Este teste
E35 de wverificacdo permite evitar gque um comando 200 Jjé&
recebido e copiado fraudulentamente ndo seja tido em conta uma
segunda vez de maneira ndo autorizada.

De maneira conhecida, este teste E35 de verificacdo pode
ser implementado, incluindo um numero de mensagem em cada
comando 200, sendo este numero incrementado por cada comando,
e comparando este numero recebido num comando 200 particular
com o valor do numero recebido no comando 200 anterior.

Se o comando 200 tiver sido j& recebido, o resultado do
teste de verificacdo E35 é negativo. Este teste é entdo seguido
pelo passo E20 de rececdo de um comando 200 ja descrito.

Em contrapartida, se o comando 200 for recebido pela
primeira vez, o resultado do teste de verificacdo E35 &

positivo.
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Este teste &, entdo, seguido por um passo E40, no decurso
do qual ¢é modificado o tamanho da zona utilizavel 110 da
memdédria fisica EEPROM em funcdo dos valores dos primeiro e
segundo bits (bitl, bit2) da ordem predeterminada 210 recebida
no comando 200.

De acordo com as diferentes variantes de realizacéo
descritas anteriormente com referéncia a Figura 1, este passo
E40 é realizado criando, destruindo o ficheiro FICHIER VOID na
memédria fisica EEPROM, modificando o tamanho deste ficheiro
FICHIER VOID.

O passo E40 de modificacdo do tamanho da zona utilizével
110 da meméria fisica EEPROM é seguido por um passo E60, no
decurso do gqual ¢é memorizado o fator multiplicador da
frequéncia do reldgio externo CLOCK no registo mult horl da
zona utilizavel 110 da memdéria EEPROM, sendo este registo 1lido
pelo processador CPU na colocacdo sob tensdo, para parametrizar
o componente PLL, que tem o por efeito modificar de maneira
reversivel a frequéncia de reldgio do cartédo.

Como descrito anteriormente, o fator multiplicador desta
frequéncia de reldgio ¢ determinado pelo valor da ordem
terceiro bit, bit3, e do quarto bit, bit4, da ordem 210
predeterminada.

O passo E60 de modificacdo a frequéncia de reldgio é
seguido por um passo E70, no decurso do qual o processador CPU
escreve no registo soft da memdéria ndo volatil EEPROM, o valor
do guinto bit, bit5, da ordem 210.

Como descrito anteriormente, quando este registo soft
memoriza o valor 1, uma funcdo de suporte 1lbégico f, por
exemplo, uma funcdo criptografica, tal como uma funcdo de
controlo de uma assinatura de dados digitais ¢é tornada
acessivel, por a mesma poder ser invocada por um programa

informdtico, memorizado na memdédria ROM ou na memdria EEPROM.

O passo E70 é seguido por um passo E80, no decurso do qual
o processador CPU memoriza no registo hard do «circuito
eletrdénico 120 o wvalor do sexto Dbit, Dbite, da ordem
predeterminada.
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Quando este registo hard memoriza o valor 1, €& autorizada
a utilizacdo deste circuito eletrdénico 120. No modo preferido
de realizacdo aqui descrito, o circuito eletrdénico 120 é uma
unidade criptogréafica.

O passo E80 ¢é seguido pelo passo E20 de rececdo de um
comando ja descrito.

Lisboa, 2016-09-02
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REIVINDICACOES

1 - Cartdo de microcircuito (100) que inclui meios (RX)
de rececdo de um comando (200) e meios de modificacdo de, pelo
menos, um desempenho do referido cartdo na rececdo do referido
comando, podendo o0s meios de modificacdo serem implementados
apdés um passo (E10) de personalizacdo do referido cartédo, e
que inclui igualmente meios criptograficos para autenticar um
emissor do referido comando, visando o referido, pelo menos,
um desempenho, pelo menos, uma caracteristica pré-existente no
referido cartdo, sendo os referidos meios de rececdo (RX)
caracterizados por os mesmos estarem adaptados para receberem
o referido comando (200) de acordo com um protocolo tipo SMS.

2 - Cartédo de microcircuito de acordo com a reivindicacéo
1, caracterizado por os referidos meios criptogréaficos de
autenticacdo compreendem uma chave de autenticacéo.

3 - Cartédo de microcircuito de acordo com a reivindicacéo
1 ou 2, caracterizado por os meios de modificacdo estarem
adaptados para determinarem o referido, pelo menos, um
desempenho em funcdo de uma ordem predeterminada (210) recebida
no referido comando (200).

4 - Cartdo de microcircuito de acordo com gqualquer uma
das reivindicacdes 1 a 3, caracterizado por os referidos meios
de modificacédo de, pelo menos, um desempenho estarem adaptados
para modificar o tamanho de uma zona utilizéavel (110) de uma
memdéria fisica (EEPROM) do referido cartéo.

5 - Cartdo de microcircuito de acordo com a reivindicacéo
4, caracterizado por a referida modificacdo do tamanho de uma
zona utilizédvel (110) de uma memdria fisica (EEPROM) ser
efetuada criando ou destruindo, pelo menos, um ficheiro
especifico (FICHIER VOID) compreendido na referida meméria
fisica, ou modificando o tamanho de, pelo menos, um ficheiro
especifico (FICHIER VOID) compreendido na referida meméria
fisica.

6 - Cartdo de microcircuito de acordo com qualguer uma
das reivindicacdes 1 a 5, caracterizado por os referidos meios
de modificacdo de, pelo menos, um desempenho estarem adaptados
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para modificar, de maneira reversivel ou nédo, uma frequéncia

de reldgio do referido cartédo.

7 - Cartdo de microcircuito de acordo com qualguer uma
das reivindicac®ées 1 a 6, caracterizado por os referidos meios
de modificacédo de, pelo menos, um desempenho estarem adaptados
para permitirem ou impedirem, de forma reversivel ou nédo, a
utilizacdo de, pelo menos, uma funcdo de suporte légico (f) do
referido cartéo.

8 - Cartdo de microcircuito de acordo com qualguer uma
das reivindicacdes 1 a 7, caracterizado por os referidos meios
de modificacdo de, pelo menos, um desempenho estarem adaptados
para permitirem ou impedirem, de maneira reversivel ou ndo, a
utilizacdo de todo ou parte de um circuito eletrdnico (120) do
referido cartéo.

9 - Cartdo de microcircuito de acordo com a reivindicacéao
8, caracterizado por o referido circuito eletrdnico (120) ser
uma unidade criptogréafica.

10 - Cartdo de microcircuito de acordo com qualquer uma
das reivindicacdes 1 a 9, caracterizado por compreender ainda
meios de sincronizacdo (130) adaptados para verificarem a

unicidade do referido comando (200).

11 - Processo de configuracéao de um cartdo de
microcircuito (100) gue inclui os passos sucessivos seguintes:

- de personalizacdo (E10) do referido cartéo;

- de rececdo (E20) de um comando (200);

- de autenticacédo (E30) por criptografia de um emissor do
referido comando (200); e

- de modificacédo (E40, E60, E70, E80) de, pelo menos, um
desempenho do cartdo na rececdo do referido comando (200),

visando o referido, pelo menos, um desempenho, pelo menos,

uma caracteristica pré-existente no referido cartdo, sendo o
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processo caracterizado por o referido passo (E20) de rececédo
de um comando (200) ser de acordo com um protocolo tipo SMS.

12 - Processo de configuracéo de acordo com a
reivindicacdo 11, caracterizado por, no decurso do referido
passo de modificacdo (E40, Eo60, E70, E80), ser determinado o
referido, pelo menos, um desempenho em funcdo de uma ordem
predeterminada (210) recebida no referido comando (200).

13 - Processo de configuracdo de acordo com qualquer uma
das reivindicacdes 11 a 12, caracterizado por, no decurso do
referido passo (F40) de modificacdo de, pelo menos, um
desempenho, ser modificado o tamanho de uma zona utilizavel
(110) de uma memdria fisica (EEPROM) do referido cartéo.

14 - Processo de configuracéo de acordo com a
reivindicacdo 13, caracterizado por, no decurso da referida
modificacdo do tamanho de uma zona utilizavel (110) de uma
memédria fisica (EEPROM), ser criado ou ser destruido, pelo
menos, um ficheiro especifico (FICHIER VOID) compreendido na

referida memdéria fisica.

15 - Processo de configuracdo de acordo com qualguer uma
das reivindicacdes 11 a 14, caracterizado por no decurso do
referido passo (E60) de modificacdo de, pelo menos, um
desempenho, ser modificada, de maneira reversivel ou ndo, uma

frequéncia de reldgio do referido cartéo.

16 - Processo de configuracdo de acordo com qualguer uma
das reivindicacdes 11 a 15, caracterizado por no decurso do
referido passo (E70) de modificacdo de, pelo menos, um
desempenho, ser permitida ou ser impedida, de maneira
reversivel ou ndo, a utilizacdo de, pelo menos, uma funcdo de
suporte légico (f) do referido cartéo.

17 - Processo de configuracdo de acordo com gualquer uma
das reivindicacdes 11 a 16, caracterizado por no decurso do
referido passo (E80) de modificacdo de, pelo menos, um
desempenho, ser permitida ou ser impedida, de maneira
reversivel ou ndo, a utilizacdo de todo ou parte de um circuito

eletrdénico (120) do referido cartédo.
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18 - Processo de configuracéo de acordo com a
reivindicacdo 17, caracterizado por o referido componente
eletrénico (120) ser uma unidade criptogréafica.

19 - Processo de configuracdo de acordo com gualquer uma
das reivindicacgdes 11 a 18, caracterizado por compreender,
anteriormente ao referido passo (E40) de modificacdo de, pelo
menos, um desempenho, um passo (E35) de verificacdo da
unicidade do referido comando (200).

Lisboa, 2016-09-02
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