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(57) Abstract: The invention relates to a system for information
transmission between a read/write station and several portable
devices. According to the invention, the information transmission
is achieved between a portable device and the read/write station
via two channels. A first information transmission is achieved
capacitively and preferably with the human body as transmitting
medium, the information transmission process also concerns a
second for example conventional wireless transmission, in other
words an inductive transmission or a transmission by means
of electromagnetic waves, for example in the radio frequency,
microwave or infrared spectrum.

(57) Zusammenfassung: Die Erfindung betrifft ein System zur In-
formationsiibertragung zwischen einer Schreib- und/oder Lesesta-
tion und mehreren portablen Geridten. Gemdéss der Erfindung er-
folgt die Informationsiibertragung zwischen einem portablen Gerit
und der Schreib- und/oder Lesestation iiber zwei Kanile. Einer-
seits findet eine erste Informationstibertragung kapazitiv und vor-
zugsweise mit dem menschlichen Kérper als Ubertragungsmedium
statt. Andererseits beinhaltet der Informationstibertragungsvorgang
auch eine zweite bspw. konventionelle, , beriihrungslose' Ubertra-
gung, d.h. eine induktive Ubertragung oder eine Ubertragung via
elektromagnetischer Wellen, bspw. im Radiofrequenz-Mikrowel-
len- oder Infrarotbereich.
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VERFAHREN UND SYSTEM FUR DIE UBERTRAGUNG VON
IDENTIFIKATIONSSIGNALEN '

Die Erfindung betrifft die Kommunikation zwischen mindestens einer Schreib-
und/oder Lesestation und mindestens einem portablen Gerédt, welches ein Benutzer

auf sich tragt und welches als Informationstriger dient.

Solche Informationstriger sind gemdiss dem Stand der Technik als Transponder
ausgestaltet und werden zunehmend als Identifikationsmedien fiir die
Zugangskontrolle bei mechatronischen Schliesssystemen, fiir das Ticketing, fiir die
Personenidentifikation und fiir weitere Anwendungen verwendet. Sie ersetzen oder
ergidnzen dabei mechanisch kodierte Schliissel, Papier-Wertkarten, Papier-Tickets,
von Auge lesbare Ausweispapiere etc. Auch integrierte Losungen mit mehreren
Applikationen auf einer einzigen Karte oder die Integration des
Identifikationsmediums in einen anderen Gegenstand — bspw. eine Uhr oder einen
mechanisch kodierten Schliissel — sind schon vorgeschlagen worden. Den
Transponder tragt im Allgemeinen der Benutzer auf sich. Insbesondere bei
Anwendungen wie dem Ticketing, aber auch bei der Zugangskontrolle muss der
Transponder nicht an eine bestimmte Person gebunden sein. Vielmehr kann er
durchaus auch iibertragbar und bspw. als elekironische Wertkarte ausgebildet sein.
Oft, aber nicht immer, besitzt der Transponder eine ihn charakterisierende

Unikatsnummer.
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Ein besonderes Interesse gilt den beriihrungslosen Systemen, wo eine drahtlose
Informationsiibertragung zwischen dem Transponder und einem Schreib- und
Lesemodul stattfindet. Im Allgemeinen ist bei solchen Systemen die
Informationsiibertragung wechselseitig. Unter Umstinden werden im Transponder

als Resultat der Informationsiibertragung Daten gespeichert.

Nachteilig an beriihrungslosen Systemen ist, dass sie nicht garantieren konnen, dass
die Dateniibertragung personenselektiv stattfindet. Es kann nicht ausgeschlossen
werden, dass das Schreib- und Lesemodul Signale empfingt, die nicht von der
vorgesehenen Person (bspw. der sich Zugang verschaffenden Person) sondern von
einer anderen sich in der Nihe aufhaltenden Person stammen. Unberechtigte Zutritte,
Kollisionen oder Mehrfachbuchungen kénnen je nach Anwendung die Folge sein.
Das schafft ein Dilemma: Aus Komfortgriinden wire es einerseits wiinschenswert,
wenn die Informationsiibertragung mdoglichst langreichweitig wire: Der Benutzer
soll den Transponder nicht aktiv an das Schreib- und Lesemodul halten miissen.
Andererseits kann nur durch eine kurzreichweitige, méglichst ortlich beschrinkte
Informationsiibertragung  einigermassen  sichergestellt  werden, dass die
Informationsiibertragung nur zwischen der sich Zugang verschaffenden Person und

dem Schreib- und Lesemodul stattfindet.

Ein ebenfalls bekanntes drahtloses System fiir die Informationsiibertragung beruht
auf einer kapazitiven Kopplung zwischen einem portablen Gerit und einem Schreib-
und Lesemodul iiber den menschlichen Kérper. Solche Systeme werden bspw. in der
US-Patentschrift 4,591,854, der US-Patentschrift 5,914,701 und der US-Patentschrift
5,796,827 offenbart. Ein Benuizer trigt das portable Gerit auf sich. Sobald der
Benutzer eine mit dem Schreib- und Lesemodul gekoppelte Berithrungsfliche
beriihrt, fliesst Information. Zum Beispiel kann ein eindeutiger Zugangscode vom
tragbaren Gerét an das Schreib- und Lesemodul iibertragen werden. Nachteilig an

diesem System ist, dass aufgrund des schlechten Signal-Rauschverhlinisses nur eine
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beschrinkte Datenmenge iibertragen werden kann. Ein gutes Signal-
Rauschverhiltnis ist nur bei einer grossen Amplitude des Ubertragungssignals
moglich. Eine grosse Amplitude (d.h. hohe Spannung) wird aber vom Benutzer eher

nicht toleriert.

Ausgehend von diesem Stand der Technik ist eine Aufgabe der Erfindung, ein
Verfahren fiir die Ubertragung von Information zwischen mindestens einer Schreib-
und/oder Lesestation und einem portablen Gerdt zur Verfiigung zu stellen, welches
Nachteile des Standes der Technik {iberwindet und welches insbesondere

personenselektiv wirkt

Diese Aufgabe wird gemiss der Erfindung im Wesentlichen dadurch geldst, dass die
Informationsiibertraigung mittels dem portablen Gerédt und einer Schreib- und/oder
Lesestation iber zwei Kommunikationskanéle erfolgt. Einerseits findet eine erste
Informationsiibertragung kapaztiv statt, wobei eine Kopplung iiber den menschlichen
Kdorper stattfinden kann. Andererseits beinhaltet der
Informationsiibertragungsvorgang auch eine Informationsiibertragung iiber einen
zweiten, bspw. konventionellen und ,beriihrungslosen‘ Informationskanal. Ein
,beriihrungsloser‘ Informationskanal steht hier fiir eine induktiven Ubertragung oder
eine Ubertragung via elektromagnetischer Wellen, bspw. im Radiofrequenz-
Mikrowellen- oder Infrarotbereich. Dies impliziert nicht, dass fiir die Ubertragung
von Information iiber den ersten Kommunikationskanal notwendigerweise eine

Beriihrung stattfinden muss.

Uber den ersten Kommunikationskanal {ibermittelte Informationen dienen primér zur
Identifikation und Selektion des Benutzers. Sie beinhalten bspw. einen eindeutigen
(,unique*) Identifikationscode. Uber den zweiten Kommunikationskanal iibermittelte

Informationen sind bspw. die eigentlichen iibertragenen Informationen, die auch

f
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(u.U. nebst Benutzerdaten) auf dem portablen Gerdt und/oder der Schreib- und/oder

Lesestation abgespeichert werden.

Im Folgenden wird iiber den ersten Kommunikationskanal iibermittelte Information
yerste  Information (bzw. ,erste Daten”) genannt, die tiiber den zweiten
Informationskanal iibermittelte Information ,zweite Information® (bzw. ,zweite
Daten®). Dies unabhéngig von der Reihenfolge der
Informationsiibertragungsvorginge sowie davon, ob die Ubertragung der ersten
und/oder zweiten = Informationen nur die einseitige Ubermittlung oder den
wechselseitigen Informationsaustausch beinhaltet und ob nur ein einziges
Informationspaket iibermittelt wird oder ob eine Mehrzahl von Informationspaketen

u.U. gestaffelt tibermittelt wird.

Der ganze Schreib- und/oder Leseprozess — der Austausch der ersten und der zweiten
Information — findet bevorzugt in einer kurzen Zeitspanne, bspw. wihrend maximal
5 s, besonders bevorzugt wihrend maximal 2 s statt. Nur schon dadurch kann je nach
Anordnung der Schreib- und/oder Lesestation gewihrleistet sein, dass die erste und
zweite Information mit demselben portablen Gerdt ausgetauscht wird. Alternativ
oder erginzend zu dieser ,raschen’ Informationsiibertragung sind weitere
Massnahmen fiir die Gewihrleistung der Personenselektivitit moglich, was in

diesem Text noch genauer erdrtert wird.

Ein unselektiver ,‘ bzw. Benutzer-unspezifischer Informationsaustausch zur
Vorbereitung der ' zweiten Informationsiibertragung, denkbar vor allem zur
Synchronisierung und zum Aufbau des zweiten Kommunikationskanals, kann vor
der ersten Informationsiibertragung erfolgen. Bevorzugt — aber nicht
notwendigerweise — beginnt die eigentliche zweite Informationsiibertragung nach der

ersten Informationsiibertragung. Das ermoglicht die besonders vorteilhafte
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Ausfithrungsform, bei welcher die erste Informationsiibertragung Voraussetzung fiir
die zweite Informationsiibertragung ist. Beispielsweise wird mit der ersten
Information durch die Schreib- und/oder Lesestation verifiziert, ob das portable
Gerit zum Informationsaustausch tiberhaupt berechtigt ist. Alternativ oder ergénzend
dazu kann natiirlich auch umgekehrt durch das portable Gerét verifiziert werden, ob
die Schreib- und/oder Lesestation zum Informationsaustausch berechtigt ist (bspw.
zum Abbuchen eines Guthabens etc.). Die eigentlichen Schreib- und Leseprozesse
finden dann mittelé der — oft wechselseitigen — zweiten Informationsiibertragung

statt.

Gemiss einer besonders bevorzugten Ausfithrungsform wird die Personenselektivitét
beim Austausch der zweiten Information noch durch zusétzliche Massnahmen
sichergestellt. Dies geschieht, indem die zweiten Daten mindestens teilweise
abhingig von den ersten Daten sind. Dann kann der Empfinger der jeweils
iibertragenen zweiten Daten verifizieren, ob diese von demjenigen Teilnehmer
stammen, der schon an der ersten Informationsiibertragung beteiligt war.
Beispielsweise konnen zweite Daten eine Funktion der ersten Daten sein. So kénnen
die ersten Daten in jedem Datenpaket der zweiten Daten oder in mindestens einem
Informationspaket der zweiten Daten ganz oder teilweise enthalten sein. Die ersten
Daten konnen auch der Schreib- und Lesestation die Identifikation des portablen
Geriits erlauben. Die zweiten Daten werden dann vom Schreib- und/oder Lesestation
an das portable Geridt gesandt und enthalten eine Adresse des portablen Gerits.
Alternativ oder ergénzend dazu konnen die ersten Daten einen Schliissel beinhalten,
welcher fiir die mindestens teilweise Verschliisselung der zweiten Daten verwendet
werden kann. Als weitere Alternative kénnen die ersten. Daten auch nur einen
Verweis auf einen beidseitig vorhandenen Schliissel beinhalten. Viele weitere

Varianten sind denkbar.
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Es kann also fiir die zweiten Daten D,, welche eine zweite Information I, (bzw.

Pakete davon) enthalten, Folgendes gelten:

D, =fDl (Iz)

i

wobei fp; eine von den ersten Daten D; abhingige Funktion darstellt. Im einfachsten

Fall kann das so aussehen:

D, = (Dujz)

d.h. die zweiten Daten bestehen lediglich aus einer Aneinanderreihung der ersten
Daten mit der zu iibertragenden zweiten Information. Der Empfénger — also die
Schreib- und/oder Lesestation bzw. das portable Gerdt— akzeptiert die zweiten Daten
nur bei Stimmigkeit der ersten Daten. Andernfalls stammen die empfangenen Daten

nicht vom ,richtigen’ Teilnehmer.

Eine hohere Sicherheit wird gewihrleistet, wenn die Daten D; einen Schliissel K

enthalten und wenn gilt:

D, ={I,}, oder D, =(Id,{I,}z) oder D, ={(Id,I,)}, oder D, = (Id,{(]d,]z)}K),

wobei Id eine Identifikation des Senders darstellt und {X}x die mit dem Schliissel K
verschliisselte Information X bezeichnet. Beim wechselseitigen

Informationsaustausch kann fiir beide Richtungen der Dateniibertragung derselbe
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Schliisel verwendet werden, oder es konnen verschiedene, unter Umstinden
wechselnde Schliissel verwendet werden. Der verwendete Schliissel ist bspw.
spezifisch fiir das portable Gerdt und kann auf der Seite der Schreib- und/oder
Lesestation mit dem skey diversification“-Vorgehen verwaltet werden. Natiirlich
sind auch andere Verschliisselungs- und Authentifizierungs-Vorgehensweisen

denkbar, bspw. auch basierend auf dem public key/private key-Prinzip etc.

Die Erfindung betrifft auch ein System zur Durchfiihrung des erfindungsgeméssen

Verfahrens sowie eine Schreib- und/oder Lesestation und ein portables Gerit.

Systeme zur Durchfilhrung dieses Verfahrens kénnen in einer Vielzahl von

Anwendungen zum Einsatz kommen. Lediglich als Beispiel dient folgende Liste:

- Zugangskontrolle (Systeme verschiedener Komplexitits- und Sicherheitsgrade)
- Verriegelung vo:'n Objekten (Safes etc.)

- Zeit- und Anwesenheitserf;ssung

- Bargeldloser Zahlungsverkehr

-  Wertkarten (Bspw. Pre-paid - Mobiltelefone, Parkgebiihr-Guthaben,

Bargeldersatz, etc.)
- Zugang zu Datenverarbeitungssystemen
- Biometrische Personenkontrolle

- Ticketing (Entwerten von Eintrittskarten oder Fahrscheinen, Abbuchen von
Einheiten von Eintrittskarten oder Fahrscheinen, automatisierte Be- und

Verrrechnung von OV-Tarifen etc.)

- Sichere Dateniibertragung

1
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Etc.

In Verbindung mit den meisten dieser Anwendung bringt das erfindungsgemisse
Verfahren nebst der vorstehend diskutierten zusitzlichen Sicherheit auch erhebliche
Vorteile beim Handling durch den Benutzer. Die scheinbare Verkomplizierung auf
der technischen Seite— es werden zwei Informationsaustausch-Kanile anstatt nur

einer bendtigt — fiihrt zu einer Vereinfachung fiir den Benutzer.

So kann bspw. der Benutzer sich Zugang zu einem Objekt verschaffen, indem er die
Tirfalle betdtigt. Er muss weder eine Karte oder einen Schliissel hervorholen noch
eine Code eingeben oder andere Manipulationen vornehmen (aber selbstverstindlich
ist die Moglichkeit einer PIN-Eingabe oder anderen Manipulation fiir eine
zusitzliche Sicherheit in Kombination mit dem erfindungsgemissen Verfahren nicht
ausgeschlossen.). Im Gegensatz zum Stand der Technik (bspw. ,hands free access®

zum Auto) gilt das auch bei einer hochsicheren Zugangskontrolle.

Als weiteres Beispiel reicht es beim Aufladen von oder Abbuchen von Wertkarten
aus, wenn der Benutzer iiber eine Tastatur die gewiinschten Aktionen vornimmt,
wenn die Tastatur oder allenfalls eine zur Aktivierung zu beriihrende (oder
annidhernd zu beriihrende) Kupplungsfliche derselben eine Elektrode fiir die
kapazitive Dateniibertragung aufweist. Auch hier ist weder eine PIN-Eingabe noch

ein Einstecken der Wertkarte in einen Schlitz etc. notwendig.

Ein drittes Beispiel ist die Personenidentifikation mittels biometrischer Daten.
Gemdss dem Stand, der Technik muss ein Benutzer (im Falle von Fingerabdriicken
als biometrisches Merkmal) in einem ersten Schritt seinen Finger in Kontakt mit

einem Sensor bringen, welcher ein sogenanntes Templat des Fingerabdrucks erstellt.
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Anschliessend muss er einen personlichen Datentriger (Smart Card o.4.) in Kontakt
mit einem Leser bringen; dort findet ein Abgleich der gemessenen mit gespeicherten
biometrischen Daten statt. Erst dann wird — bei Berechtigung des Benutzers — das
gewiinschte Objekt freigeschaltet. Das erfindungsgemisse Verfahren erlaubt, das
Ermitteln des Templats und einen sicheren Datenaustausch gleichzeitig
durchzufiihren. Der Benutzer muss also nur einen Schritt durchfiihren, ndmlich den
Finger auf eine Kontaktfliche legen. Bei der Verwendung von anderen biometrisch
vermessbaren Korperteilen (Retina etc.) ist das Vorgehen analog; einzige Bedingung
ist, dass der Benutzer éeinen Kérper in Beriihrungskontakt mit einer Kuppelfldche
bringt oder ein Korperteil bzw. das portable Gerit in die Néhe desselben bringt. Der
Maximalabstand, béi welchem eine kapazitive Kopplung noch gentigend ausgeprégt
ist, hdngt von der Amplitude der Spannung ab. Er kann bis zu 50 cm betragen; bei
vorzugsweise eingesetzten Amplituden betrdgt er einige cm, bspw. maximal 10 cm,
je nach Umsénden (relative Orientierung der Objekte, Leitfihigkeit von Bdden und

Schuhwerk etc.) auch mehr.

Speziell geeignet ist das erfindungsgeméisse Verfahren auch fir Systeme mit
Sicherheitshierarchien: Fiir die tiefste Sicherheitsstufe — beispielsweise fiir das
Offnen von Tiiren innerhalb eines Gebdudes in einem Betrieb — reicht unter
Umstéinden die Ubertragung von wenigen Bytes. Dafiir reicht die erste
Informationsiibertragung. Fiir hohere Sicherheitsstufen und die Protokollierung
hingegen wird mit der erfindungsgeméssen Kombination der ersten mit der zweiten

Informationsiibertragung gearbeitet.

Obwohl in den vorstehenden Beispielen davon ausgegangen wird, dass eine
Kupplungsgsﬂéiche; durch den Benutzer von Hand beriihrt wird bzw. der Benutzer
seine Hand in die Nihe dieser Fliche halt, ist das keinesfalls notwendig. Gerade fir
~Hands Free“-Anwendungen ist das erfindungsgemésse Verfahren besonders gut

geeignet. Bspw. kann der Benutzer ohne Weiteres eine Tiire mit der Schulter 6ffnen;
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die Tiire weist dann die Kupplungsfliche auf, und die Kopplung erfolgt via die
Schulter. Es ist auch denkbar, dass der Benutzer das portable Gerét selbst in die Néhe

der Kupplungsfliche hélt.

Im Folgendeh werden Ausfithrungsformen der Erfindung anhand von Zeichnungen

detaillierter beschrieben. In den Zeichnungen zeigen:

- Figuren 1 und 2 sehr schematisch mdgliche Implementierungen eines
erfindungsgemissen portablen Geréts zur Durchfiihrung des erfindungsgemassen

Verfahrens,

- Figuren 3 bis 7 Ablaufdiagramme von Ausfiihrungsbeispielen des

erfindungsgemassen Verfahrens,
- Figuren 8 bis 11 Skizzen zur Veranschaulichung mdglicher Anwendungen,

- Figur 12 eine weitere mogliche Implementierung eines erfindungsgeméssen

portablen Gerits.

Fiir das erfindungsgemésse Verfahren wird im Allgemeinen zwischen einer hier
»Schreib- und/oder Lesestation® genannten Einheit und einer hier ,,portables Gerit“
genannten Einheit durchgefiihrt. Diese Einbeit kann aus einer oder aus mehreren,
durch eine Kommunikationsverbindung gekoppelten, am beieinander oder an
unterschiedlichen Orten angeordneten Komponenten bestehen. Die Schreib-
und/oder Lesestation kann ortsfest, an ein Objekt (bspw. Transportmittel) gekoppelt

oder frei transportabel sein. Sie weist ein Mittel zur Kommunikation iiber eine
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kapazitive Kopplung bspw. via den menschlichen Kérper auf. In vielen
Ausfiihrungsformen ist dieses Mittel ein ,kapazitiver® Empfinger. Der Schreib-
und/oder Lesestation ist fiir die kapazitive Kommunikation — meist mit dem
menschlichen Kérper als Ubertragungsmedium — eine Kupplungsfliche zugeordnet,
welche vorzugsweij‘se aber nicht notwendigerweise metallisch ist (eine metallische

Fliche kann auch durch Kunststoff oder Glas geschiitzt sein).

Daneben weist die Schreib- wund/oder Lesestation gemiéss einer ersten
Ausfiihrungsform der Erfindung auch ein Modul zur Kommunikation iiber
elektromagnetische Induktion oder iiber elektromagnetische Wellen auf. Dieses
Modul wird im Folgenden ,, Transceiver” genannt. Der Transceiver kann auf an sich

bekannte Art als RFID-, UHF, IR- etc. Transceiver ausgebildet sein.

Das Mittel zur Kommunikation via den menschlichen Korper und der Transceiver
sind kommunikationsmaéssig aneinander gekoppelt. Sie kénnen, miissen aber nicht in
einem gemeinsamen Gehduse angeordnet sein. Der Begriff Schreib- und/oder
Lesestation (oder Schreib- und/oder Leseeinrichtung) impliziert folglich auch nicht,
dass das Mittel zur Kommunikation via den menschlichen Koérper und der

Transceiver sich physisch an demselben Ort befinden.

Gemaiss einer zweiten Ausfithrungsform der Erfindung kann ein den Transceiver
aufweisendes Modul zur Kommunikation iiber elektromagnetische Wellen auch in
einem vom Mittel zur Kommunikation via den menschlichen Korper ginzlich
separaten, d.h. nicht on-line kommunikationsmaéssig angekoppelten Gerdt vorhanden
sein. Dann findet ein Datenaustausch zwischen dem Transceiver und der Schreib-
und oder Lesestation off-line, d.h. zu einem anderen Zeitpunkt als dem Zeitpunkt der
Dateniibertragung mit dem portablen Gerit statt. Dies wird anhand eines nachstehend

beschriebenen Ausfiihrungsbeispiels der Erfindung noch niher erldutert.
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Das portable Gerdt — oder ,, Tag“ — wird durch den Benutzer nahe am Koérper
getragen. Es ist vorzugsweise diinn und kartenartig ausgefiihrt. Es weist ein Mittel
zur primér kapazivein Kommunikation bspw. via den menschlichen Kérper sowie ein
aktives (d.h. mit eigener Energieversorgung (Batterie)) oder passives Mittel
(Transponder) zur Kommunikation iiber elektromagnetische Induktion oder tiber
elektromagnetische Wellen mit dem Transceiver auf. Im Falle eines passiven
Transponders kann das mittel zur kapazitiven Kommunikation ebenfalls induktiv
gespeist sein. In beiden Fillen (aktiv-passiv) kann die Energieversorgung des Mittels
zur  kapazitiven Kommunikation und des Mittels zur berithrungslosen

Kommunikation eine gemeinsame sein (gemeinsame Batterie, Antenne etc.).

Systeme mit RFID-, UHF, IR- etc. Transceivern und entsprechenden passiven oder
aktiven ~ Transpondern sind hinldnglich bekannt und in unzihligen
Ausfiihrungsformen, Preisklassen und Sicherheitsstufen am Markt erhiltlich. Als ein
solches Beispiel seien die verschiedenen Ausfilhrungen des Systems Legic®
genannt. Auf die Details dieser Mittel zur ,beriihrungslosen’ Kommunikation wird

im Folgenden nicht'néher eingegangen.

Die Mittel fiir kapézitive und berﬁhrungslose Kommunikation des portablen Gerits
sind w}orzugsweise in einem einzigen Element integriert, welches als Karte oder
vergleichsweises Objekt ausgebildet sein kann, wie das in Figur 1 illustriert ist.
Figur 1 zeigt sehr schematisch ein portables Gerit 1 mit einer flichig ausgebildeten
Elekirode 2 fiir die kapazitive Informationsiibertragung. Der Elektrode 2 ist eine
zweite Elektrode (nicht sichtbar) zugeordnet, welche parallel zur ersten Elektrode
verlduft. Fiir die Informationsiibertragung wird durch Steuermittel zwischen den
beiden Elektroden eine Wechselspannung angelegt. Das portable Gerdt weist auch
einen passiven RFID-Chip 3 und eine daran gekoppelte Antenne 4 fiir die
berithrungslose Kommunikation auf. Zwischen dem RFID-Chip und den

Steuermitteln kann eine kommunikative Kopplung vorhanden sein; dies ist aber nicht
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notwendig. Unter ‘Umstéinden reicht es aus, wenn in der Schreib- und/oder
Lesestation anhand eines von den Steuermitteln tibersandten Identifikationscodes der
RFID-Chip erkannt und bei der folgenden zweiten Informationsiibertragung
adressiert oder eindeutig identifiziert wird, wie das im Folgenden anhand von

Beispielen noch ndher erldutert wird.

Gemidss einer speziellen Ausfithrungsform ist das portable Gerit 11 fldchig-diinn und
biegbar, bspw. in der Art einer Banknote ausgestaltet, was in Figur 2 sehr
schematisch ~ gezeichnet ist. Eine solche Ausfithrungsform ermb'glicﬁt
vergleichsweise hohe Kapazititen, wenn bspw. die beideﬁ Elektroden rechts und
links auf dem portablen Gerit 11 angeordnet sind. Ausserdem passt es ideal in einen

Geldbeutel des Benutzers.

Auch andere Ausgestaltungen des portablen Geriits sind denkbar. Der ,Tag‘ kann
bspw. als Modul ausgebildet sein, welcher in ein iibergeordnetes portables Gerit
(Armbanduhr, Palmtop, Mobiltelefon etc.) eingebaut werden kann und mit diesem
tibergeordneten portablen Gerdt — bspw. in der beschriebenen Art — kommuniziert
und bevorzugt von diesem gespeist wird. Die einteilige Ausfijhrung des portablen
Geriits ist zwar bevorzugt, aber keine Notwendigkeit. So kann unter Umstinden das
Mittel zur kapazitiven Informationsiibertragung in einem vom Mittel zur
beriihrungslosen Informationsiibertragung getrennten Element angeordnet sein. Es
muss dann in geeigneter Weise ~ bspw. durch entsprechende Instruktionen und durch
Bezeichnungen der Elemente — sichergestellt werden, dass der Benutzer immer die

zueinander gehdrenden Elemente mit sich triigt.

In den Figuren 3 bis 7 bezeichnet WRU die Schreib- und/oder Lesestation und TR
ein portables Ger?éit, welches von einem Benutzer getragen wird. Fiir die

Dateniibertragung iiber den menschlichen Kérper werden in der Darstellung
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gestrichelte Linien verwendet, fiir die ,beriihrungslose’ (RF, Mikrowelle, induktiv

etc.) Dateniibertragung gepunktete Linien.

Gemiss Figur 3 wird bei einer Kopplung zwischen einer dafiir vorgesehenen
Kuppelfliche und dem Benutzer vom portablen Gerit via den Kérper des Benutzers
ein Identifikationscode C an die Schreib- und/oder Lesestation iibermittelt. Dieses ist
beispielsweise eine eindeutige Identifikationsnummer des portablen Gerits und
erlaubt der Schreib- und/oder Lesestation die Identifikation des portablen Gerits. Im
Anschluss an die Ubermittlung wird anhand des Identifikationssignals durch die
Schreib- und/oder Lesestation verifiziert (Verif), ob das portable Gerit (bzw. dessen
Tréiger) zum gewiinschten Vorgang berechtigt. Falls dies nicht der Fall ist, wird das
Verfahren abgebrochen. Ist hingegen das portable Gerit berechtigt, kénnen Schreib-
und/oder Leseprozesse (im Rahmen der zweiten Informationsiibertragung) wischen
der Schreib- und/oder Lesestation und dem portablen Gerit stattfinden. Im
gezeichneten Beispiel bestehen diese aus einem einzigen Schreibprozess auf dem
portablen Gerit, auf welchem Daten D abgespeichert werden (St). Erginzend zu den
Schreib- und/oder Leseprozessen oder anschliessend an diese kénnen ggf. weitere

Ereignisse ausgelost werden, beispielsweise eine Freigabe.

Je nach Anwendung kann auch gefordert sein, dass vor den Schreib- und/oder
Leseprozessen ein Identifikationscode C von der Schreib- und/oder Lesestation an
das portable Gerét zu {ibermitteln ist oder dass eine Identifikation beidseitig durch

zwei Identifikationscodes C;, C; erfolgt.

Die vom Benutzer zu beriihrende Fliche kann eine als solche gekennzeichnete, bspv?.
durch einen farblich hervorgehobenen Rahmen markierte Metallfliche sein.
Alternativ dazu kann sie auch Teil der Oberflache eines Objektes sein, welches vom

Benutzer im Rahmen der vorgenommen Aktion ohnehin beriihrt wird, bspw. einer
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Tiirfalle, eines Tiirknaufs oder eines wirkungsdhnlichen Mittels, einer Tastatur oder

eines Touch-Screens etc..

In obiger Ausfithrungsform muss noch sichergestellt werden, dass das System im
Moment der Beriihrung durch den Benutzer tatsédchlich aktiv ist. Beispielsweise kann
das portable Gerit oder die Schreib- und/oder Lesestation so eingerichtet sein, dass
es/sie stindig und periodisch ein Identifikationssignal aussendet. Der entsprechende
Empfinger, d.h. die Schreib- und/oder Lesestation bzw. das portable Gerdt kann
ebenfalls dauernd aktiv und auf Empfang sein, oder das Identifikationssignal dient
auch als Aufwecksignal fir den Empfinger. Natiirlich sind auch andere
Ausfithrungsformen fiir das Aufwecken der portablen Gerite und/oder Schreib-
und/oder Lesestation-Elektronik denkbar, beispielsweise das stindige und
periodische Aussenden schwacher Aufwecksignale. Besonders bevorzugt ist aber die
Ausfithrungsform, in welcher die Schreib- und/oder Lesestation durch einen
Beriihrungssensor aufgeweckt wird. Ein solcher beruht bspw. darauf, dass ein
menschlicher Korper als Antenne wirkt, welche eine Vielzahl von Stérungen im
elektromagnetischen Feld der Umgebung einféngt. Bei einer kapazitiven Kopplung
zwischen der Fliche — diese wirkt als Elektrode — und dem Benutzer (bspw. bei einer
Beriihrung der Fliche oder ihrer Abdeckung durch den Benutzer) steigen die
Storsignale auf dieser im Vergleich zum beriihrungslosen Zustand massiv an. Diese
Storsignale konnen als Ausloser benutzt werden, durch welchen die Elektronik der
Schreib- und/oder Lesestation von einem Standby-Modus in einen Betriebsmodus

versetzt wird.
i

Die aktivierte Schreib- und/oder Lesestation kann wenn nétig durch ein
entsprechendes Signal R die Elektronik des portablen Gerits ,aufwecken‘. Zumindest
in Fillen von kurzreichweitigen Systemen mit batterielosen portablen Geréten ist ein
explizites Aufwecksignal aber nicht unbedingt notwendig. Vielmehr reicht in solchen

System unter Umstinden, dass die aktivierte Schreib- und/oder Lesestation ein
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Erregersignal auszusenden beginnt. Das portable Gerit kann so ausgelegt und
programmiert sein, dass es beim Empfang eines Erregersignals immer in einem

Aktivzustand ist.

Die vorstehend b:eschriebenén Maoglichkeiten fir ,Aufweck‘-Verfahren sowie
weitere an sich bekannte Methoden kénnen sowohl in der Ausfithrungsform gemiss
Figur 3 also auch in allen anderen Ausfithrungsformen der Erfindung angewandt
werden. In den folgenden Beispielen wird der Einfachheit halber immer davon
ausgegangen, dass die Schreib- und/oder Lesestation durch Detektion T des erhdhten
Storsignals bei einer Kopplung mit dem Benutzer aufgeweckt wird und

anschliessend ein Aufwecksignal an das portable Gerét sendet.

Eine erste Ausfiihrungsform, die dieses Prinzip einer Aufweck- (,wake-up®)-
Einrichtung implementiert hat, ist in der Figur 4 gezeichnet. Nachdem von der
Schreib- und/oder Lesestation eine Beriihrung (bzw. fast-Beriihrung) festgestellt
wurde (7), sendet diese via den Kdrper des Benutzers ein Aufwachsignal R an das
portable Gerét. Anschliessend daran beginnt die Ubermittlung der ersten und zweiten
Informationen. IméBeispiel gemiss Figur 4 beinhaltet diese Ubermittlung das
Ubersenden eines identifikationscodes C wie in Figur 3 und die anschliessende
Priifung der Berechtigung (Verif.) Im Unterschied zur Ausfiithrungsform gemiss
Figur 3 erfolgt aber die Ubermittlung der Daten D, von der Schreib- und/oder
Lesestation an das portable Gerdt adressiert an den Absénder dés
Identifikationscodes C. Die Adresse kann aus dem Identifikationscode selbst
bestehen oder von der Schreib- und/oder Lesestation anhand des Identifikationscodes
ausgewdhlt sein. Die adressierten Daten sind in der Figur mit D,(4d-C) bezeichnet.
Diese Adressierung ermdglicht eine zusétzliche Sicherheit: der Empfinger (das
portable Gerit) kann verifizieren (Verif.), ob die iibermittelten Daten D tatsichlich
fiir ihn bestimmt sind. Ist das nicht der Fall, wird das Verfahren abgebrochen. Durch

diese zweite Uberpriifung kann ausgeschlossen werden, dass ein sich zufillig in der



10

15

20

25

WO 2007/036061

PCT/CH2006/000518

-17 -

Néhe befindendes portables Gerdt versehentlich beschrieben wird. Beispielsweise
kann bei Ticketing-Anwendungen vermieden werden, dass eine Zugangskarte
versehentlich entwertet wird. Die Ausfiihrungsform der Figur 4 beinhaltet zusétzlich
eine weitere Infomfationsﬁbertragung vom portablen Gerét an die Schreib- und/oder
Lesestation (Daten Dj). Diese kann bspw. eine Bestitigung an die Schreib- und/oder
Lesestation beinhalten, wonach der Speicherungsvorgang erfolgreich abgeschlossen
ist, und deren Verbuchung (Rec) kann eine notwendige Bedingung fiir das Ausldsen
eines Ereignisses (Bspw. Freigabe eines Zugangs) sein. Alternativ dazu oder

erginzend konnen weitere Daten vom portablen Gerit abgerufen werden.

Sie Ausfithrungsform von Figur 4 gewihrleistet im Vergleich zu derjenigen von
Figur 3 eine erhOhte Verldsslichkeit auch in Fillen, in welchen nicht durch die
geometrische Anordnung sichergestellt ist, die Ubermittlung der ersten Information
zwischen den gleichen Teilnehmern stattfindet wie die Ubermittlung der zweiten

Information. Sie ist aber je nach Umsténden nicht manipulationssicher.

Figur 5 zeigt ein Sfystem, welches im Vergleich zu demjenigen der Figuren 3 und 4
ein zusétzliches Sicherheitselement aufweist, durch welches insbesondere
sichergestellt wird, -ﬁass keine unberechtigte Schreib- und/oder Lesestation Daten auf
das portable Gerit schreibt. Diese zusédtzliche Sicherheit ist bspw. wichtig, das
portable Gerit als Wertkarte dient und Betrdge aufgeladen oder abgebucht werden

sollen.

Wie in der Ausfiihrungsform geméss Figur 4 wird anschliessend an das Feststellen
einer kapazitiven Kopplung des Benutzers an eine Kupplungsfliche ein
Aufwecksignal R versandt, worauf vom portablen Gerét an die Schreib- und/oder
Lesestation via den Korper ein Identifikationscode C iibermittelt wird, welcher

anschliessend verifiziert werden kann. Im Unterschied zum Verfahren gemiss Figur
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4 werden die anschliessend auf das portable Gerdt (bzw. dessen Datenspeicher)
geschriebenen Informationen éo aufbereitet, dass die Daten D eine Funktion des
Identifikationscodes C und nur bei Kenntnis desselben lesbar sind. Bspw. kann der
Identifikationscode oder eine davon abhingige Grosse als Schliissel bei der
Verschliisselung der Daten dienen. Die Verschliisselungsfunktion ist im Voraus
festgelegt worden und nur den autorisierten Schreib- und/oder Lesestationen und
portablen Gerdten bekannt. Die Sicherheit kann zusétzlich erhdht werden, wenn der
Identifikationscode C und/oder die Verschliisselungsfunktion nicht konstant, bspw.

zeitabhidngig sind.

Dieses Prinzip der zusétzlichen Sicherheit durch Verschlisselung kapazitiv
ibermitteltem Schliissel kann weiter ausgebaut werden. Figur 6 zeigt ein Verfahren,
bei welchem ein erstes, nach ciem Vorgehen gemiss Figur 5 an das portable Gerit
iibermitteltes Daténpaket D;(C) einen Schliissel enthilt. Dieser dient zum
Verschliisseln der folgenden vom portablen Gerdt an die Schreib- und/oder
Lesestation iibermi;ttelten Datenpakete Dj, D, Fiir die Dateniibertragung in die
andere Richtung, d.h. von der Schreib- und/oder Lesestation an das portable Gerit
kann der Identifikationscode C, der in D; enthaltene Schliissel oder ein arider(—;r
iibermittelter oder im Voraus festgelegter Schliissel verwendet werden.
Vorzugsweise ist wie in Figur 6 dargestellt jedes beriihrungslos iibertragene
Datenpaket in irgendeiner Weise direkt oder indirekt von kapazitiv iibermittelten
Daten (in der Figur vom Identifikationscode C) abhingig. Dadurch wird
sichergestellt, dass der gesamte Datenaustausch zwischen den anfinglichen
Teilnehmern stattfindet, auch wenn sich bspw. mehrere portable Gerite in der Néhe
einer Schreib- und/oder Lesestation befinden. Eine Abhingigkeit von kapazitiv
iibermittelten Daten kann auch technische Merkmale der Ubertragung betreffen,
bspw. die Wahl einer Trégerfrequenz, einer Referenz fiir die ,,Spread Spectrum®-

Signaliibertragung etc.
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In Figur 6 — ebenso in den iibrigen Figuren — bezeichnet ,, Verif.“ eine Verifikation,
bspw. in Form eines Abgleichs, ,,St“ einen Schreibprozess, ,,Rec” eine Verbuchung

eines abgeschlossenen Vorgangs.

Wie in der Ausfithrungsform gemiss Figur 4 kann nach dem abgeschlossenen
Speicherungsprozess noch eine Bestitigung an die Schreib- und/oder Lesestation

erfolgen, auch diese unter Umstédnden verschliisselt.

Das erfindungsgemaisse Vorgehen erlaubt die Verwendung von praktisch jeglichen
an sich bekannten oder noch zu entwickelnden Authentisierungs-/Authentifizierungs-
oder Verschliisselungsverfahren oder anderen Arten des abgesicherten
Infonnationsaustauéchs. In Figur 7 ist noch das Beispiel der Zugangskontrolle
mittels des an sich bekannten Challenge-Response-Verfahrens gezeichnet. Die
Schreib- und/oder Lesestation — diese ist bspw. an einen Schliesszylinder gekoppelt —
iibermittelt kapazitiv ein erstes Datenpaket an das portable Gerit. Das erste
Datenpaket besteht bspw. aus einer Zufallszahl N oder enthilt eine solche. Das
portable Gerit verarbeitet dieses Datenpaket (Zufallszahl N) beispielsweise mittels
eines Verschliisselungsverfahrens und gibt einen verarbeiten Wert P(N) zuriick. Die
Schreib- und/oder Lesestation weist Mittel auf, die korrekte Verarbeitung P des

Datenpakets zu verifizieren.

Im gezeichneten Beispiel erfolgt die Ubermittlung der ,Challenge® kapazitiv,
diejenige der ,,Respvonse“ berﬁhrungslos, d.h. induktiv oder iiber elektromagnetische
Wellen. Je nach Anwendung wird anschliessend an die Authentifizierung des
portablen Gerdts '— unter Umstinden auch vorher — bspw. nebst einem
Freigabeereignis noch Information ausgetauscht, vorzugsweise beriihrungslos. In

solchen Fiéllen kann der ,,Response” kapazitiv iibermittelt werden.
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Im Folgenden werden ausgesuchte Anwendungen des erfindungsgemissen
Verfahrens in seinen verschiedenen Ausprigungen diskutiert. Gleichzeitig werden
das bevorzugte Vorgehen zum Implementieren dieser Anwendungen und die Vorteile
dieses Vorgehens erldutert. Die Erfindung ist aber keineswegs auf die nachfolgend

aufgefithrten ausgesuchten AnWendungen beschrénkt.

In Figur 8 ist die Anwendung ,,Zugangskontrolle® fiir den einfachsten Fall illustriert:
Zwei Personen A, B tragen je ein portables Gerit 22.1, 22.2 als Badge auf sich.
Person A beriibrt den Tiirdriicker 21, welcher eine mindestens teilweise metallische
Oberflache aufweist und als Elektrode fungiert. Dadurch wird Person A ausgewdhit
und ein Identifikationscode des portablen Gerdts 22.1 wird kapazitiv an die Schreib-
und/oder Lesestation iibermittelt, an welche die Elektrode gekoppelt ist und welche
in der Figur nicht dargestellt ist. Wenn der Identifikationscode den gesetzten
Kriterien entspricht (d.h. der Triger des Badges ist zugangsberechtigt), wird daé
Absenden eines elektromagnetischen Wechselfeldes durch die Schreib- und/oder
Lesestation initiiert. Durch dieses werden Daten an das portable Gerit iibermittelt.
Durch das Wechselfeld kann auch die Energieversorgung der RFID- (oder UHF-, IR-
etc.) -Komponente des portablen Gerits erfolgen. Die iibermittelten Daten enthalten
direkt oder indirekt den Identifikationscode. Das portable Gerét fiihrt
Schreibprozesse mit empfangenen Daten nur aus, wenn diese den korrekien
Identifikationscode” enthalten. Auch in die umgekehrte Richtung — also von der
Person A an die Schreib- und/oder Lesestation kénnen Daten fliessen. Falls die
RFID- (oder UHF-, IR- etc.) -Komponente des portablen Geréts (der Transponder)
passiv ist, kann das bspw. durch Lastmodulation auf der Seite des portablen Geriits
geschehen. Die wechselseitige Kommunikation kann bspw. eine Uberpriifung der
Zugangsberechtigung der Person A auf hoherer Sicherheitsstufe als der blossen
Ubermittlung einer Zahl (Code) beinhalten. Zusitzlich kann der Zugang auf dem
portablen Gerdt protokolliert werden. Indem alle oder mindestens einige der
ausgetauschten Datenpakete vom Identifikationscode abhéngig sind, wird verhindert,

dass die Schreib- und/oder Lesestation versehentlich mit dem portablen Gerdt der
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Person B kommuniziert. Dadurch wird auch effizient verhindert, dass sich bei einer
vorliegenden Zugangsberechtigung der Person B eine nicht berechtigte Person A

Zutritt verschafft.

Fiir die Anwendung »Zugangskontrolle® und auch fiir andere Anwendungen konnen
das Mittel fiir die Kommunikation via den menschlichen Korper und das Modul fiir
die beriihrungslose. Kommunikation ortlich voneinander getrennt sein, wie das in
Figur 9 illustriert ist. Das Mittel zur Kommunikation via den menschlichen Kérper
ist bspw. im Schloss integriert, welches auch den Tiirdriicker 21 aufweist. Zwischen
diesem Mittel und dem Modul 31 fiir die beriihrungslose Kommunikation existiert
eine Kommunikationsverbindung, durch welche mindestens in eine Richtung Daten
tibertragbar sind, was durch die Pfeile 32 illustriert ist. Der Transponder des
portablen Gerdts kann wie im vorstehenden Beispiel passiv und dadurch
kurzreichweitig sein. In Figur 9 ist noch eine zentrale Kommunikationseinheit 33
gezeichnet, zu welcher das Modul 31 eine Kommunikationsverbindung aufweist.
Dieses kann bspw. mit einem Zentralrechner verbunden sein, welcher alle Vorginge
(jede Offnung der Tiire etc.) protokolliert, auf dem portablen Gerit gespeicherte
Informationen abruft und/oder durch welchen Updates der auf dem portablen Gerét
gespeicherten Informationen vorgenommen werden konnen. Die zentrale
Kommunikationseinheit kann auch mit der Steuerung anderer Objekte verbunden
sein und nach einer Freigabe weitere Ereignisse ausldsen, wie bspw. das Offnen

eines Garagentors etc.

Die Schreib- und/oder Lesestation 41 des Systems gemiss Figur 10 ist mit einem
Sensor 42 versehen, mit welchem ein Fingerabdruck des Benutzers erfasst werden
kann. Aus den Messdaten des Sensors kann ein sogenanntes ,,Témplat“ — eine
datenkomprimierte Darstellung des Fingerabdrucks — ermittelt werden. Die
Oberfliche des Sensors dient bspw. gleichzeitig als Elektrode fiir die kapazitive

Dateniibertragung. Das portable Gerit 22.4, welcher vom Benutzer getragen wird,
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besitzt einen Datenspeicher, auf welchem das zu einem frilheren Zeitpunkt
errechnete Templat des Benutzers gespeichert ist. Wenn sich der Benutzer Zugang
verschaffen will, wird ein Datenaustausch wie in den vorstehenden Beispiel in Gang
gesetzt, welcher mit der Ubertragung eines Identifikationscodes vom portablen Gerit
224 an die Schreib- und/oder Lesestation via den menschlichen Korper des
Benutzers beginnt; Im Unterschied zu den vorstehend genannten Beispielen
beinhaltet die Ubertragung der zweiten Information aber die Ubermittlung des
abgespeicherten Templats vom portablen Gerét an die Schreib- und/oder Lesestation.
Dort wird das durch den Sensor ermittelte Templat mit diesem abgespeicherten
Templat verglichen. Nur bei Stimmigkeit erfolgt eine Freigabe. Diese Anwendung
beinhaltet also nebst der Verifikation, dass der Datenaustausch mit dem ,richtigen’
portablen Gerét erfolgt auch die Absicherung, dass das portable Gerdt von dér

autorisierten Person getragen wird.

Das Ausfithrungsbeispiel der Figur 11 ist speziell dafiir geeignet, zentral die
Zugangsberechtigung zu Objekten zu regeln. Es ist auch dann einsetzbar, wenn die
Objekte mit nicht jiiber in einer stdndigen Kommunikationsverbindung mit einer
zentralen Stelle stehen. In einem ersten Schritt wird iber den zweiten
Kommunikationskapal ein Zugangscode (Adm) an das portable Gerit iibermittelt.
Besonders bevorzugt geschieht das, indem das portable Gerdt an ein
Telekommunikationsmittel — bspw. ein Festnetztelefonmodul oder ein GSM- oder
UMTS-Endgerit — gekoppelt oder mit einem entsprechenden Modul versehen wird.
Der Zugangscode wird iiber das Telekommunikationsnetz an das portable Gerit
gesandt. Dies kann zu irgendeinem Zeitpunkt geschehen, und der Benutzer muss sich
dabei nicht in der Nihe der Schreib- und oder Lesestation befinden. Der

Zugangscode wird vom portablen Gerit gespeichert (St).

Der Zugangscode kann zum zeitlich unbeschrinkten oder beschrinkten, einmaligen,

mehrmaligen oder unbeschrinkten Zugang zu einem Objekt berechtigen. Er kann
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vom portablen Gerét abhéngig sein und nur durch dieses verwertbar sein, indem
dieses bspw. den Zugangscode in einer von einem gerédtespezifischen

Identificationscode C abhingige Art weitergibt.

Die Uberpriifung der Zugangsberechtigung erfolgt durch Dateniibertragung vom
portablen Gerdt an die Schreib- und/oder Lesestation auf dem ersten

Kommunikationskanal, d.h. kapazitiv.

Diese Ausfiihrungsform kann bspw. dazu verwendet werden, direkt iiber das Telefon,
bspw. Mobiltelefon, ein Hotelzimmer zu buchen. Von einer zentralen Einheit wird
dem personlichen portablen Gerit ein Zugangscode iibermittelt, welcher zu einem
Zugang zu einem Hotelzimmer wihrend einer bestimmten Zeit berechtigt. Die
Schliessvorrichtungen ~ der  Hotelzimmer koénnen in  einer  stindigen
Kommunikationsverbindung mit der zentralen Einheit stehen, wodurch die zentrale

Einheit die Zugangsberechtigungen unmittelbar verwaltet und ggf. auch Zuginge

und Unregelmiéssigkeiten protokollieren kann. In diesem Fall ist die Schreib- und

oder Lesestation aus einem Modul der Schliessvorrichtung sowie der zentrale Einheit
zusammengesetzt.  Als  Alternative  kann auch auf ein  stindige
Kommunikationsverbindung  zwischen der zentralen Einheit und den
Schliessvorrichtungen verzichtet werden. Dann befindet sich die Schreib- und/oder
Lesestation (nur) in der Schliessvorrichtung. Die (unter Umstinden indirekte)
Kommunikation zwischen der Schliessvorrichtung und der zentralen Einheit erfolgt
»offline, bspw. indem in die Schreib und/oder Lesestation eine Anzahl von zum
Zugang berechtigenden Codes einprogrammiert wird, welche auch der zentralen
Einheit bekannt ist. Diese ,,0ffline“-Kommunikation ist in der Figur durch den fein

gepunkteten Pfeil angedeutet.
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Ein zweites Anwendungsbeispiel dieser Ausfiihrungsform ist der Handel mit
Immobilien. In einigen Léandern ist es iiblich, Kaufinteressenten fiir eine bestimmte
Zeit einen Zugang zu einem Objekt zu verschaffen. Dies geschieht gegenwirtig oft,
indem dem Interessenten ein Code mitgeteilt wird, den dieser dann am Ort des
Objekts iiber ein Tastaturfeld eingeben muss. Die Erfindung ermdglicht, dass ein
Zugangscode direkt an das portable Gerét tibermittelt wird und der Interessent nur

das portable Gerit auf sich tragen muss, um Zugang zum Objekt zu erhalten.

Optional kann noch vorgesehen sein, dass ein Protokoll des Zugangs — ggf.
verbunden mit einer Abbuchungsbestitigung, einer Entwertung etc. — an die zentrale
Einheit tibermittelt wird. Dies kann wie in der Figur dargestellt iiber den zweiten
Kommunikationskanal — also bspw. iiber eine Telekommunikationsverbindung —
geschehen, nachdem von der Schreib-und/oder Lesestation eine Bestdtigung an das

portable Gerét bestétigt wurde.

Figur 12 zeigt eine weitere spezielle Ausfiihrungsform des portablen Gerits 51. Die
Figur zeigt das portable Gerdt 51 in Draufsicht und in einer Schnittdarstellung. Das
portable Gerét 51 ist dabei als Schliissel ausgebildet. Ein metallisches Schliissel-
Basisteil 52 an welchem ein Schliisselschaft 52.1 ausgebildet ist, dient nebst seiner
Zylinder6ffnungsfunktion gleichzeitig als erste Elektrode. Der Schliisselschaft kann
in an sich bekannter Art Codierungsbohrungen 52.3 aufweisen, welche mit
entsprechenden mechanischen Zuhaltungen eines Schliesszylinders
zusammenwirken. Auch andere Codierungseinrichtungen koénnen alternativ oder
ergidnzend dazu am, Schliissel vorhanden sein. Die zweite Elektrode 53 ist im Innern
eines Schliisselgehéiuses 54 angeordnet, welcher auch die notwendige Elektronik
(nicht gezeichnet) fiir die Speicherung, den Empfang und/oder das Versenden von

Daten aufweist sowie ggf. Antennenelemente etc. aufweist.
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Ein solcher, gleichzeitig als portables Gerit dienender Schliissel hat viele
Verwendungsmdglichkeiten. So kann die Zugangsberechtigung in einem Gebiude
bspw. so geregelt sein, dass mindestens einige der Tiiren innerhalb des Gebiudes
sowie eventuell auch dussere Zuginge zum Gebiude mindestens tagsiiber ohne
Schliissel gedffnet werden konnen. Dies kann geschehen, indem zwischen einer
Schreib- und/oder Leseeinrichtung des Schliesszylinders auf erfindungsgemisse Art
Informationen iibertragen werden und abhingig davon die Tiire freigegeben wird.
Der Benutzer kann 'sich so im Geb4ude bewegen und die Riume betreten, zu denen
er Zugang hat, ohne den Schliissel in die Hand nehmen zu miissen. An Tiiren mit
erhShtem Sicherheitsbedarf kann zumindest des Nachts vorgesehen sein, dass
zusitzlich oder ergénzend ein Tiirschloss mit dem Schliissel mechanisch und/oder

mechatronisch betétigt werden muss.

Natiirlich  konnen auch einzelne Objekte nur mittels der kapazitiven

Informationsiibertragung, andere nur in konventioneller Art zugénglich sein.

Auch kann die Informationsiibertragung zwischen dem Schliissel 51 und einem
Schliesszylinder iiber den zweiten Kommunikationskanal in der Art bereits bekannter
induktiv.  und/oder iiber elektromagnetische @ Wellen kommunizierender
Sicherheitsmodule stattfinden, wobei — fiir ausgesuchte Anwendungen — iiber den
ersten Kommunikationskanal —ibermittelten Informationen als notwendige
Voraussetzung fiir die Ubertragung von Informationen iiber den zweiten

Kommunikationskanal dienen konnen.

Die Ausfiihrungsform des portablen Gerdts gemiss Fig. 12 ist auch in Fillen
verwendbar, in denen keine Informationsiibertragung iiber einen zweiten
Kommunikationskanal stattfindet. Auch diesem Fall besitzt das portable Gerit aber

mindestens:
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- ein metallisches Schliissel-Basisteil 52, an welchem ein Schliisselschaft
ausgebildet ist, der in eine entsprechende Offnung eines Schliesszylinders

einfiihrbar ist,
- und eine zweite Elektrode 53,

- wobei das Schliissel-Basisteil und die zweite Elektrode so von einer Elektronik
des portablen Geréts ansteuerbar sind, dass sie als erste und zweite Elektrode fiir

eine kapazitive Informationsiibertragung dienen kénnen,

- und wobei der Schliissel-Elektronik vorzugsweise ein Datenspeicher zugeordnet

oder in diese integriert ist.

Viele weitere Ausfithrungsformen sind denkbar.

Induktion/elektromagnetische Wellen (bevorzugte Medien fir den zweiten
Informationsiibertragungskanal): Auch wenn bei einer gegebenen Distanz zwischen
der Schreib- und/oder Lesestation und dem portablen Gerdt meist eine Kopplung
(induktiv/elekiromagnetische Wellen) dominiert, so versteht es sich doch, dass die
beiden Informationsiibertragungsarten je nach gewéhlter Trigerfrequenz/Distanz
ineinander {bergehen. Ausserdem schliesst die Erfindung nicht aus, dass
Informationen auf verschiedenen Frequenzen iiberiragen werden, so dass sowohl
hauptsdchlich  induktive  als  auch  hauptsédchlich | elektromagnetische
Informationsiibertragung gleichzeitig oder nacheinander stattfinden kann. Die
Informationsiibertragung mittels Induktion und/oder elektromagnetischer Wellen
kann der Informationsiibertragung auf einem bestehenden
Informationsiibertragungskanal entsprechen und ggf. dessen Protokolle und/oder
Hilfsmittel nutzen. Insbesondere kann die Informationsiibertragung iiber GSM,

UMTS oder mit vergleichbaren Mitteln geschehen.
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PATENTANSPRUCHE

Verfahren zur  Ubertragung von  Identifikationssignalen  und/oder
Informationen, mittels mindestens einer Schreib- und/oder Lesestation und
mindestens einem portablen, von einem Benutzer getragenen Gerit, dadurch
gekennzeichnet, dass Informationen {iber zwei Kommunikationskanile
iibertragen werden, wobel die Informationsiibertragung tiber den ersten

Kommunikationskanal kapazitiv erfolgt.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die
Informationsiibertragung iiber den zweiten Kommunikationskanal induktiv

oder mittels elektromagnetischer Wellen erfolgt.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass sowohl die
Informationsiibertragung'\iiber den ersten Kommunikationskanal als auch die
Informationsiibertragung iiber den zweiten Kommunikationskanal zwischen

der Schreib- und/oder Lesestation und dem portablen Gerét erfolgt.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die
Informationsiibertragung iiber den ersten Kommunikationskanal zwischen der

Schreib- und/oder Lesestation und dem portablen Gerit erfolgt und die |
Informationsiibertragung iiber den zweiten Kommunikationskanal zwischen
einem von der Schreib- und/oder Lesestation 6rtlich entfernten Gerit und dem

portablen Gerit erfolgt.
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Verfahren nach einem der vorangehenden Anspriiche, dadurch
gekennzeichnet, dass tiber den ersten Kommunikationskanal Informationen
iibertragen werden, welche zur Identifikation und/oder Selektion des Benutzers

verwendbar sind.

Verfahren nach einem der vorangehenden Anspriiche, dadurch
gekennzeichnet, dass der Schreib- und/oder Lesestation eine Kupplungsfldche
zugeordnet ist und dass eine erste Informationsiibertragung iiber den ersten
Kommunikationskanal und eine zweite Informationsiibertragung iiber den
zweiten Kommunikationskanal stattfindet, sobald der Benutzer oder das
portable Gerit die Kupplungsfliche berithrt oder sich hochstens in einern

Maximalabstand davon befindet.

i

Verfahren npach einem der vorangehenden Anspriiche, dadurch
gekennzeichnet, dass eine erste Informationsiibertiragung iiber den ersten
Kommunikationskanal eine notwendige Voraussetzung fiir die Ubertragung

von Informationen tiber den zweiten Kommunikationskanal ist. .

Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass bei der zweiten
Informationsiibertragung iibertragene Daten von Daten abhéingen, die bei der

ersten Informationsiibertragung iibertragen wurden.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass mindestens ein
bei der zweiten Informationsiibertragung iibermitteltes Datenpaket bei der
ersten Infon;rationsﬁbertragung iibertragene Daten mindestens teilweise

enthdlt.
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Verfahren nach Anspruch 8 oder 9, dadurch gekennzeichnet, dass bei der
ersten Informationsiibertragung {ibertragene Daten als Schliissel zum
Verschliisseln  von  Daten  dienen, welche bei der zweiten

Informationsiibertragung iibermittelt werden.

Verfahren nach einem der vorangehenden Anspriiche, dadurch
gekennzeichnet, dass bei einer Informationsiibertragung iiber den ersten
Kommunikationskanal ein Identifkationscode des portablen Gerdts vom
portablen Gerét an die Schreib- und/oder Lesestation tibermittelt wird, und dass
vorzugsweise iber den ersten Kommunikationskanal nur der
Identifikationscode vom portablen Gerit an die Schreib- und/oder Lesestation

tbermittelt wird.

Verfahren einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass iiber den ersten Kommunikationskanal und/oder iiber den zweiten
Kommunikationskanal vom portablen Gerdt an die Schreib- und/oder
Lesestation iibermittelte Daten mit gespeicherten Werten abgeglichen werden,
und dass bei einer gewiinschten Ubereinstimmung und eventuell nach bei
Erfiilllung weiterer Bedingungen der Benutzer zum Zugang zu einem Objekt

berechtigt wird.

Verfahren nach einem der vorangehenden Anspriiche, dadurch
gekennzeichnet, iiber den zweiten Kommunikationskanal Daten von der
Schreib- und/oder Lesestation an das portable Geriit {ibermittelt werden, und

dass diese vom portablen Gerét abgespeichert werden.
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Verfahren nach Anspruch 13, dadurch gekennzeichnet, dass das portable
Gerit als Eintrittskarte oder Fahrschein dient und dass das Abspeichern von
Daten im portablen Gerit das Abbuchen einer Werteinheit oder das Entwerten

der Eintrittskarte bzw. des Fahrscheins beinhaltet.

Verfahren nach einem der vorangehenden Anspriiche, dadurch
gekennzeichhet, dass iiber den zweiten Kommunikationskanal vom portablen
Geridt an die Schreib- und/oder Lesestation ein Templat mit biometrischen

Daten des Benutzers iibermittelt wird.

Verfahren nach einem der Vbrangehenden Anspriiche, dadurch
gekennzeichnet, dass vor der Ubertragung von Information iiber den zweiten
Kommunikationskanal ein  unselektiver  und/oder unspezifischer
Informationsaustausch zur Vorbereitung der Ubertragung von Information iiber
den zweiten Kommunikationskanal stattfindet, beispielsweise zur

Synchronisierung und zum Aufbau des zweiten Informationskanals.

Verfahren nach einem der vorangehenden Anspriiche, dadurch
gekennzeichnet, dass die Schreib- und/oder Lesestation durch eine kapazitive
Kopplung des Benutzers an eine Kupplungsfliche der Schreib- und/oder

Lesestation aufgeweckt wird.

Verfahren nach einem der vorangehenden Anspriiche, dadurch
gekennzeichnet, dass wihrend der Informationsiibertragung und/oder vor der
Informationsiibertragung von der Schreib- und/oder Lesestation an das portable
Gerdt induktiv Energie iibertragen wird und dass diese Energie mindestens

teilweise dafiir verwendet wird, vom portablen Gerit {iber den ersten
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Kommunikationskanal Informationen an die Schreib- und/oder Lesestation zu

iibertragen.

1

Identifikatioﬁs— und/oder  Informationsiibertragungssystem, aufweisend
mindestens eine Schreib- und/oder Lesestation und mindestens ein portables
Gerit mit einem Datenspeicher, wobei die Schreib- und/oder Lesestation und
das portable Gerdt Mittel zur Ubertragung von Information zwischen der
Schreib- und Lesestation und jeweils einem der portablen Gerite beinhalten,
dadurch gekennzeichnet, dass die Schreib- und/oder Lesestation ein erstes
Mittel zum Empfangen und/oder Versenden von Daten von dem bzw. an das
portable Gerite iiber eine kapazitive Kopplung aufweist, und dass das portablé
Gerit entsprechende erste Mittel zum Versenden und/oder Empfangen von
Daten an die bzw. von der Schreib- und/oder Lesestation iiber eine kapazitive
Kopplung sowie zweite Mittel zum Versenden und/oder Empfangen von Daten

mittels Induktion oder elektromagnetischer Wellen beinhaltet.

System nach Anspruch 19, dadurch gekennzeichnet, dass die Schreib-
und/oder Lesestation ein zweites Mittel zum Empfangen und/oder Versenden
von Daten von dem bzw. an das genannte portable Gerit mittels Induktion oder

elektromagnetischen Wellen aufweist.

System nach Anspruch 20, dadurch gekennzeichnet, dass die zweiten Mittel
der Schreib- und/oder Lesestation einen Radiofrequenz-,
Mikrowellenfrequenz- oder Infrarot-Transceiver und die zweiten Mittel des
portablen Gerites einen Radiofrequenz-, Mikrowellenfrequenz- oder Infrarot-

Transponder aufweisen.
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System nach einem der Anspriiche 19 bis 21, dadurch gekennzeichnet, dass
das portable Gerft eine karten- oder wertpapierartige Finheit bildet, in welche

das erste und das zweite Miitel integriert sind.

Schreib- und/oder Lesestation fiir ein System nach Anspruch 20 oder 21,
aufweisend einen Datenspeicher und ein Datenverarbeitungselement sowie ein
erstes Mittel zum Empfangen und/oder Versenden von Daten von einem bzw.
an ein portables Gerite iiber eine kapazitive Kopplung und ein zweites Mittel
zum Empfangen und/oder Versenden von Daten von dem bzw. an das genannte

portable Gerét mittels Induktion oder elektromagnetischen Wellen.

Portables Gerit fiir ein System nach einem der Anspriiche 19 bis 22,
aufweisend einen Datenspeicher sowie ein erstes Mittel zum Versenden
und/oder Empfangen von Daten an eine bzw. von einer Schreib- und/oder
Lesestation iiber eine kapazitive Kopplung und ein zweites Mittel zum
Versenden und/oder Empfangen von Daten mittels Induktion oder

elektromagnetischer Wellen.
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in der Anmeldung erwahnt

Spalte 1, Zeile b - Spalte 2, Zeile 2
Spalte 2, Zeile 33 - Spalte 2, Zeile 65
Spalte 4, Zeile 50 - Spalte 4, Zeile b5;
Abbildung 1

WO 2004/062131 A (MOTOROLA INC [US])
22. Juli 2004 (2004-07-22)

Seite 1, Zeile 9 -~ Seite 1, Zeile 17
Seite 3, Zeile 1 ~ Seite 3, Zeile 6
Seite 3, Zeile 26 — Seite 3, Zeile 31
Seite 7, Zeile 1 - Seite 7, Zeile 12;
Anspriiche 1,3; Abbildung 1

US 5 682 032 A (PHILIPP HARALD [USI)
28. Oktober 1997 (1997-10-28)

Spalte 1, Zeile 18 ~ Spalte 1, Zeile 25
Spalte 3, Zeile 25 - Spalte 3, Zeile 67
Spalte 14, Zeile 22 - Spalte 14, Zeile 31;
Abbildung 1

WO 00/15931 A (KONINKL PHILIPS ELECTRONICS
NV [NL]; PHILIPS CORP INTELLECTUAL PTY
[DE) 23. Mirz 2000 (2000-03-23)
Zusammenfassung; Abbildung 2

WO 00/16283 A (MOTOROLA INC [US])

23. Marz 2000 (2000-03-23)
Zusammenfassung; Abbildung 1

US 2002/019807 Al (HALPERN JOHN W [GB])
14. Februar 2002 (2002-02-14)
Zusammenfassung; Abbildung 1

US 6 104 913 A (MCALLISTER ALEXANDER I
[UST) 15. August 2000 (2000-08-15)
Zusammenfassung; Abbildung 1
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