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(57)【特許請求の範囲】
【請求項１】
　ネットワークを介して利用者のユーザ端末から送信されてきた指定情報に基づいて、第
一のホストコンピュータがコンテンツをネットワークを介してユーザ端末に送信するコン
テンツ提供システムであって、
ネットワークに接続され、第一のホストコンピュータよりもセキュリティを強化された第
二のホストコンピュータを設けて、
第一のホストコンピュータが、不正アクセスによる被害を受けたときに、コンテンツを第
二のホストコンピュータに転送し、
第二のホストコンピュータが、第一のホストコンピュータから転送されてきたコンテンツ
を第二のホストコンピュータ自体に登録して、第一のホストコンピュータの代わりに、ユ
ーザ端末からの指定情報に基づいて、当該コンテンツをネットワークを介してユーザ端末
に送信する
ことを特徴とするコンテンツ提供システム。
【請求項２】
　ネットワークを介して利用者のユーザ端末から送信されてきた指定情報に基づいて、第
一のホストコンピュータがコンテンツをネットワークを介してユーザ端末に送信するコン
テンツ提供システムであって、
ネットワークに接続され、第一のホストコンピュータよりもセキュリティを強化された第
二のホストコンピュータを設けて、
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第二のホストコンピュータが、第一のホストコンピュータからコンテンツの一部を第二の
ホストコンピュータにあらかじめ複写しておき、第一のホストコンピュータの代わりに、
ユーザ端末からの指定情報に基づいて、当該コンテンツをネットワークを介してユーザ端
末に送信する
ことを特徴とする、コンテンツ提供システム。
【請求項３】
　上記ユーザ端末が、ＤＮＳの検索結果に基づいて、コンテンツを提供する第一のホスト
コンピュータのＩＰアドレスを入手して、当該第一のホストコンピュータにアクセスする
ことを特徴とする請求項１に記載のコンテンツ提供システム。
【請求項４】
　上記第一のホストコンピュータが、不正アクセスによる被害を受けたとき、ＤＮＳに登
録された当該第一のホストコンピュータのＩＰアドレスを第二のホストコンピュータのＩ
Ｐアドレスに変更することを特徴とする請求項３に記載のコンテンツ提供システム。
【請求項５】
　上記第一のホストコンピュータが、不正アクセスによる被害を受けたとき、当該第一の
ホストコンピュータのＩＰアドレスを第二のホストコンピュータに割り振ると共に、当該
第一のホストコンピュータに他のＩＰアドレスを割り振ることを特徴とする請求項３に記
載のコンテンツ提供システム。
【請求項６】
　上記ネットワークが、インターネットであることを特徴とする請求項１～５のいずれか
に記載のコンテンツ提供システム。
【請求項７】
　上記第一のホストコンピュータおよび／または上記第二のホストコンピュータが、Ｗｅ
ｂサーバであることを特徴とする請求項１～６のいずれかに記載のコンテンツ提供システ
ム。
【請求項８】
　上記コンテンツが、ホームページであって、第二のホストコンピュータに複写されるコ
ンテンツが、当該ホームページのトップページであることを特徴とする請求項２に記載の
コンテンツ提供システム。
【請求項９】
　ネットワークを介して利用者のユーザ端末から送信されてきた指定情報に基づいて、第
一のホストコンピュータに、コンテンツをネットワークを介してユーザ端末に送信させる
コンテンツ提供プログラムであって、第一のホストコンピュータに、不正アクセスによる
被害を受けたときに、コンテンツをネットワークに接続され、第一のホストコンピュータ
よりもセキュリティを強化された第二のホストコンピュータに転送させる処理と、第二の
ホストコンピュータに、第一のホストコンピュータから転送されてきたコンテンツを第二
のホストコンピュータ自体に登録させ、第一のホストコンピュータの代わりに、ユーザ端
末からの指定情報に基づいて、当該コンテンツをネットワークを介して
ユーザ端末に送信させる処理を実行させるコンテンツ提供プログラム。
【請求項１０】
　ネットワークを介して利用者のユーザ端末から送信されてきた指定情報に基づいて、第
一のホストコンピュータに、コンテンツをネットワークを介してユーザ端末に送信させる
コンテンツ提供プログラムであって、
ネットワークに接続され、第一のホストコンピュータよりもセキュリティを強化された第
二のホストコンピューに、第一のホストコンピュータからコンテンツの一部を第二のホス
トコンピュータにあらかじめ複写させて、第一のホストコンピュータの代わりに、ユーザ
端末からの指定情報に基づいて、当該コンテンツをネットワークを介してユーザ端末に送
信させる処理を実行させるコンテンツ提供プログラム。
【発明の詳細な説明】
【０００１】
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【発明の属する技術分野】
本発明は、インターネット，一般公衆回線等のネットワークを利用したコンテンツ提供サ
ービス、特にネットワーク上の不正アクセス対策のための技術に関する。
【０００２】
【従来の技術】
近年、ネットワークを利用したコンテンツ提供サービスが爆発的に普及してきているが、
いわゆる不正アクセスが急増してきており、インターネットビジネスが本格化するにつれ
て、ネットワーク上のセキュリティが問題になってきている。
特に、Ｗｅｂサーバをターゲットとしたコンテンツの改竄やサービスの使用停止攻撃等が
頻発してきており、これらの不正アクセスによる被害を受けると、再び被害にあわないよ
うにするための対策に時間がかかることになり、その間コンテンツの提供を行なうことが
できなくなってしまう。
【０００３】
このような不正アクセスを防止するためには、個別のホストコンピュータやシステム毎に
、ホストコンピュータ上のセキュリティを強化したり、ネットワーク上にて所謂ファイア
ウォールシステムや不正アクセス監視装置を導入する等の不正アクセス対策が採用されて
いる。
【０００４】
【発明が解決しようとする課題】
しかしながら、このようなファイアウォールシステムや不正アクセス監視装置等の不正ア
クセス対策は、上述したように、個別のホストコンピュータやシステム毎に行なわれてい
るので、十分なセキュリティ対策を行なおうとすると、常時監視体制の整備やセキュリテ
ィシステムの導入に膨大なコストが発生することになるので、完全な対策の実現が実際上
困難である。
また、このような不正アクセス対策を行なったとしても、一旦、不正アクセスの被害を受
けると、再び被害にあわないようにするためのさらなる対策が必要になるため、コンテン
ツ提供サービスの再開までに時間がかかってしまう。
【０００５】
本発明は、上記の問題を解決すべくなされたものであり、不正アクセスの被害を受けたと
きに、セキュリティ強化を行なって不正アクセスによる被害を受けにくくしてある別のホ
ストコンピュータ上にて、同じコンテンツ提供サービスを迅速に再開できるようにして、
不正アクセスによる被害を最小限に抑制するようにしたコンテンツ提供サービスおよびコ
ンテンツ提供プログラムの提供を目的とする。
【０００６】
【課題を解決するための手段】
　この目的を達成するため、本発明の請求項１記載のコンテンツ提供システムは、ネット
ワークを介して利用者のユーザ端末から送信されてきた指定情報に基づいて、第一のホス
トコンピュータがコンテンツをネットワークを介してユーザ端末に送信するコンテンツ提
供システムであって、ネットワークに接続され、第一のホストコンピュータよりもセキュ
リティを強化された第二のホストコンピュータを設けて、第一のホストコンピュータが、
不正アクセスによる被害を受けたときに、コンテンツを第二のホストコンピュータに転送
し、第二のホストコンピュータが、第一のホストコンピュータから転送されてきたコンテ
ンツを第二のホストコンピュータ自体に登録して、第一のホストコンピュータの代わりに
、ユーザ端末からの指定情報に基づいて、当該コンテンツをネットワークを介してユーザ
端末に送信する構成としてある。
【０００７】
コンテンツ提供システムをこのような構成とすると、何者かによる不正アクセスの被害を
受けたとき、第一のホストコンピュータに代わって、第二のホストコンピュータが同じコ
ンテンツの提供サービスを行なうことにより、コンテンツ提供サービスの中断時間が大幅
に短縮される。したがって、不正アクセスの被害によるコンテンツ提供サービスが迅速に
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再開されることになる。
【０００８】
この場合、第二のホストコンピュータは、セキュリティを強化することによって、不正ア
クセスの被害を受けにくくしてあるので、再び不正アクセスの被害を受けることが実質的
にない。そして、第二のホストコンピュータによりコンテンツの提供サービスが行なわれ
ている間に、第一のホストコンピュータについて、再度不正アクセスの被害を受けないよ
うに十分なセキュリティ対策が行なわれた後、再び第二のホストコンピュータから第一の
ホストコンピュータに切り替えて、コンテンツの提供サービスを行なうことができる。
【０００９】
　また、この目的を達成するため、本発明の請求項２記載のコンテンツ提供システムは、
ネットワークを介して利用者のユーザ端末から送信されてきた指定情報に基づいて、第一
のホストコンピュータがコンテンツをネットワークを介してユーザ端末に送信するコンテ
ンツ提供システムであって、ネットワークに接続され、第一のホストコンピュータよりも
セキュリティを強化された第二のホストコンピュータを設けて、第二のホストコンピュー
タが、第一のホストコンピュータからコンテンツの一部を第二のホストコンピュータにあ
らかじめ複写しておき、第一のホストコンピュータの代わりに、ユーザ端末からの指定情
報に基づいて、当該コンテンツをネットワークを介してユーザ端末に送信する構成として
ある。
【００１０】
コンテンツ提供システムをこのような構成とすると、第一のホストコンピュータが提供す
るコンテンツの一部、例えば第一のホストコンピュータが提供するコンテンツとしてのホ
ームページのうち、重要なページ例えばトップページを第二のホストコンピュータに複写
しておくことにより、例えばトップページがセキュリティが強化され不正アクセスの被害
を受けにくくしてある第二のホストコンピュータにより利用者に提供されることになる。
したがって、このような重要なページ、例えばトップページについて、セキュリティが強
化され、不正アクセスを受けにくくしてあるので、例えば不正アクセスによりホームペー
ジのトップページが不正に改竄されたり、コンテンツ提供サービスが停止してしまうよう
なことがない。
【００１１】
請求項３記載のコンテンツ提供システムは、上記ユーザ端末が、ＤＮＳの検索結果に基づ
いて、コンテンツを提供する第一のホストコンピュータのＩＰアドレスを入手して、当該
第一のホストコンピュータにアクセスする構成としてある。コンテンツ提供システムをこ
のような構成とすると、ユーザ端末は、ＤＮＳの検索によりコンテンツを提供する第一の
ホストコンピュータのＩＰアドレスを入手するようになっているので、コンテンツ提供者
は、ＤＮＳに登録してある第一のホストコンピュータのＩＰアドレスを変更することによ
り、容易にホストコンピュータを切り替えることができる。
【００１３】
　請求項４記載のコンテンツ提供システムは、上記第一のホストコンピュータが、不正ア
クセスによる被害を受けたとき、ＤＮＳに登録された当該第一のホストコンピュータのＩ
Ｐアドレスを第二のホストコンピュータのＩＰアドレスに変更する構成としてある。
【００１４】
コンテンツ提供システムをこのような構成とすると、上記第一のホストコンピュータが不
正アクセスによる被害を受けたとき、第一のホストコンピュータが、ＤＮＳに登録された
当該第一のホストコンピュータのＩＰアドレスを第二のホストコンピュータのＩＰアドレ
スに変更する。これにより、ユーザ端末がＤＮＳの検索結果により当該第一のホストコン
ピュータのＩＰアドレスを入手しようとしたとき、検索結果として既に切り替えられてい
る第二のホストコンピュータのＩＰアドレスを入手することになる。
したがって、ユーザ端末は、この新たなＩＰアドレスにより、コンテンツ提供サービスを
行なう第二のホストコンピュータにアクセスして、コンテンツ提供サービスを受けること
ができる。
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【００１５】
　請求項５記載のコンテンツ提供システムは、上記第一のホストコンピュータが、不正ア
クセスによる被害を受けたとき、当該第一のホストコンピュータのＩＰアドレスを第二の
ホストコンピュータに割り振ると共に、当該第一のホストコンピュータに他のＩＰアドレ
スを割り振る構成としてある。
【００１６】
コンテンツ提供システムをこのような構成とすると、上記第一のホストコンピュータが不
正アクセスによる被害を受けたとき、第一のホストコンピュータが、ＤＮＳに登録された
当該第一のホストコンピュータのＩＰアドレスを第二のホストコンピュータに割り振る。
これにより、ユーザ端末が当該第一のホストコンピュータのＩＰアドレスにより当該第一
のホストコンピュータにアクセスしようとしたとき、同じＩＰアドレスが割り振られた第
二のホストコンピュータにアクセスして、コンテンツ提供サービスを受けることができる
。
この場合、ユーザ端末は、コンテンツ提供サービスを行なうホストコンピュータが、第一
のホストコンピュータか否かを認識することなく、コンテンツ提供のサービスを受けるこ
とができる。
【００１７】
　請求項６記載のコンテンツ提供システムは、上記ネットワークが、インターネットであ
る構成としてある。
　請求項７記載のコンテンツ提供システムは、上記第一のホストコンピュータおよび／ま
たは上記第二のホストコンピュータが、Ｗｅｂサーバである構成としてある。
【００１８】
コンテンツ提供システムをこのような構成とすると、インターネットにより接続されたＷ
ｅｂサーバである第一のホストコンピュータが、インターネットを介してアクセスしてく
る利用者のユーザ端末に対してコンテンツ提供サービスを行なう際に、不正アクセスの被
害を受けたとき、第一のホストコンピュータから第二のホストコンピュータに切り替えて
、コンテンツ提供のサービスを迅速に再開することができる。
【００１９】
　請求項８記載のコンテンツ提供システムは、上記コンテンツが、ホームページであって
、第二のホストコンピュータに複写されるコンテンツが、当該ホームページのトップペー
ジである構成としてある。
【００２０】
コンテンツ提供システムをこのような構成とすると、第一のホストコンピュータが提供す
るコンテンツとしてのホームページのうち、重要なページ例えばトップページを第二のホ
ストコンピュータに複写しておくことにより、例えばトップページがセキュリティが強化
され不正アクセスの被害を受けにくくしてある第二のホストコンピュータにより利用者に
提供されることになる。
したがって、このような重要なページ、例えばトップページについて、セキュリティが強
化され、不正アクセスを受けにくくしてあるので、例えば不正アクセスによりホームペー
ジのトップページが不正に改竄されたり、コンテンツ提供サービスが停止してしまうよう
なことがない。
【００２１】
　また、上記目的を達成するため、本発明の請求項９記載のコンテンツ提供プログラムは
、ネットワークを介して利用者のユーザ端末から送信されてきた指定情報に基づいて、第
一のホストコンピュータに、コンテンツをネットワークを介してユーザ端末に送信させる
コンテンツ提供プログラムであって、第一のホストコンピュータに、不正アクセスによる
被害を受けたときに、コンテンツをネットワークに接続され、第一のホストコンピュータ
よりもセキュリティを強化された第二のホストコンピュータに転送させる処理と、第二の
ホストコンピュータに、第一のホストコンピュータから転送されてきたコンテンツを第二
のホストコンピュータ自体に登録させ、第一のホストコンピュータの代わりに、ユーザ端



(6) JP 4236819 B2 2009.3.11

10

20

30

40

50

末からの指定情報に基づいて、当該コンテンツをネットワークを介してユーザ端末に送信
させる処理を実行させる構成としてある。
【００２２】
　コンテンツ提供プログラムをこのような構成とすると、何者かによる不正アクセスの被
害を受けたとき、第一のホストコンピュータに代わって、第二のホストコンピュータに同
じコンテンツの提供サービスを行なわせることにより、コンテンツ提供サービスの中断時
間が大幅に短縮される。したがって、不正アクセスの被害によるコンテンツ提供サービス
が迅速に再開されることになる。
【００２３】
この場合、第二のホストコンピュータを、セキュリティを強化することによって、不正ア
クセスの被害を受けにくくしてあるので、再び不正アクセスの被害を受けることが実質的
にない。そして、第二のホストコンピュータによりコンテンツの提供サービスが行なわれ
ている間に、第一のホストコンピュータについて、再度不正アクセスの被害を受けないよ
うに十分な対策が行なわれた後、再び第二のホストコンピュータから第一のホストコンピ
ュータに切り替えて、コンテンツの提供サービスを行なうことができる。
【００２４】
　さらに、上記目的を達成するため、本発明の請求項１０記載のコンテンツ提供プログラ
ムは、ネットワークを介して利用者のユーザ端末から送信されてきた指定情報に基づいて
、第一のホストコンピュータに、コンテンツをネットワークを介してユーザ端末に送信さ
せるコンテンツ提供プログラムであって、ネットワークに接続され、第一のホストコンピ
ュータよりもセキュリティを強化された第二のホストコンピュータに、第一のホストコン
ピュータからコンテンツの一部を第二のホストコンピュータにあらかじめ複写させて、第
一のホストコンピュータの代わりに、ユーザ端末からの指定情報に基づいて、当該コンテ
ンツをネットワークを介してユーザ端末に送信させる処理を実行させる構成としてある。
【００２５】
コンテンツ提供プログラムをこのような構成とすると、第一のホストコンピュータが提供
するコンテンツの一部、例えば第一のホストコンピュータが提供するコンテンツとしての
ホームページのうち、重要なページ例えばトップページを第二のホストコンピュータに複
写しておくことにより、例えばトップページがセキュリティが強化され不正アクセスの被
害を受けにくくしてある第二のホストコンピュータにより利用者に提供されることになる
。
したがって、このような重要なページ、例えばトップページについて、セキュリティが強
化され、不正アクセスを受けにくくしてあるので、例えば不正アクセスによりホームペー
ジのトップページが不正に改竄されたり、コンテンツ提供サービスが停止してしまうよう
なことがない。
【００２６】
【発明の実施の形態】
以下、本発明の実施の形態について、図面を参照して説明する。
【００２７】
本発明のコンテンツ提供システムの第一の実施形態について、図１乃至図３を参照して説
明する。
図１は、本実施形態のコンテンツ提供システムの構成を示すブロック図である。
【００２８】
図１に示すように、コンテンツ提供システム１０は、利用者１００と、コンテンツ提供セ
ンター２００と、ネットワーク３００と、を設けてある。
なお、図１においては、利用者１００は、一つだけ図示されているが、一つに限定される
ものではない。
【００２９】
また、ネットワーク３００は、インターネット，一般公衆回線網あるいは専用回線網等の
ネットワークであって、インターネット接続サービスを提供するものである。
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【００３０】
利用者１００は、コンテンツ提供サービスを受けようとする者であって、ネットワーク３
００を介してコンテンツ提供センター２００に接続して、コンテンツ提供センター２００
内に登録されたコンテンツを受信することができる。
なお、利用者１００は、コンテンツ提供センター２００にアクセスするための端末機器と
しての例えばパーソナルコンピュータ等のユーザ端末１１０や、携帯電話，ＰＨＳ等の各
種情報端末機器や専用端末機器を使用することができ、このユーザ端末１１０の画面上に
表示されるブラウザ等のソウトウェアによる画面表示にしたがって、コンテンツ提供セン
ター２００にアクセスして、所望のコンテンツを受信できるようになっている。
【００３１】
さらに、利用者１００は、コンテンツ提供センター２００にアクセスするために、前もっ
て利用者情報（氏名，住所，メールアドレス等）を登録して、当該利用者１００を一意に
特定できる識別符号およびパスワードを有するようにしてもよい。
これにより、利用者１００が、コンテンツ提供センター２００に接続する際、ネットワー
ク３００を介して識別符号およびパスワードを送信することによって、コンテンツ提供セ
ンター２００が、利用者１００を一意に特定して、コンテンツ提供センター２００へのア
クセスを許可する。
【００３２】
コンテンツ提供センター２００は、適宜の箇所に設けられた情報管理装置としての第一の
ホストコンピュータ２１０および第二のホストコンピュータ２５０から構成されている。
第一のホストコンピュータ２１０は、通常使用されるＷｅｂサーバ等のホストコンピュー
タであって、入出力部２２０と、記憶部２３０と、を有しており、アクセスしてくる利用
者１００に対して、例えば企業等のホームページ等としてのコンテンツ２４０を提供する
。
【００３３】
また、第二のホストコンピュータ２５０は、第一のホストコンピュータ２１０が不正アク
セスの被害を受けたとき使用されるＷｅｂサーバ等のホストコンピュータであって、同様
に入出力部２６０と、記憶部２７０と、を有しており、アクセスしてくる利用者１００に
対して、例えば企業等のホームページ等としてのコンテンツ２８０を提供する。
なお、第二のホストコンピュータ２５０は、第一のホストコンピュータ２１０に対して、
後述するように不正アクセスに対するセキュリティを強化してある。
【００３４】
ここで、上記入出力部２２０，２６０は、共にネットワーク３００に接続されており、利
用者１００のユーザ端末１１０からネットワーク３００を介して送信されてくる指定情報
１２０を受信して、この指定情報１２０に基づいて記憶部２３０，２７０から指定された
コンテンツ２４０，２８０を読み出して、ネットワーク３００を介して利用者１００のユ
ーザ端末１１０に送信するようになっている。
【００３５】
　また、上記入出力部２２０，２６０のうち、第一のホストコンピュータ２１０の入出力
部２２０は、ネットワーク３００を介して不正アクセスの被害を受けたとき、その記憶部
２３０からコンテンツ２４０を読み出して、ネットワーク３００を介して第二のホストコ
ンピュータ２５０に転送する。これにより、第二のホストコンピュータ２５０の入出力部
２６０は、第一のホストコンピュータ２１０から転送されたコンテンツ２４０を、コンテ
ンツ２８０として記憶部２７０に登録する。
　なお、転送されるコンテンツ２４０は、記憶部２３０に登録されている最新のコンテン
ツ、あるいは定期的にバックアップされているコンテンツが使用される。
【００３６】
上記記憶部２３０，２７０のうち、第一のホストコンピュータ２１０の記憶部２３０には
、アクセスしてくる利用者１００に対して提供すべきコンテンツ２４０が登録されている
。
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また、第二のホストコンピュータ２５０の記憶部２７０は、第一のホストコンピュータ２
１０が不正アクセスの被害を受けたとき、第一のホストコンピュータ２１０に登録された
コンテンツ２４０が第一のホストコンピュータ２１０により複写されて、コンテンツ２８
０として登録される。
【００３７】
さらに、上記第一のホストコンピュータ２１０および第二のホストコンピュータ２５０は
、それぞれＤＮＳ（ｄｏｍａｉｎ　ｎａｍｅ　ｓｙｓｔｅｍ）を備えており、このＤＮＳ
によりホスト名を示す所謂ＵＲＬとＩＰアドレスの対応付けを設定している。
【００３８】
そして、第一のホストコンピュータ２１０は、不正アクセスの被害を受けたとき、第一の
ホストコンピュータ２１０自身のホスト名に対して割り振られているＩＰアドレスを第二
のホストコンピュータ２５０のＩＰアドレスに変更する。
その後、第一のホストコンピュータ２１０が不正アクセスに対するセキュリティ対策が完
了した後、第一のホストコンピュータ２１０は、第一のホストコンピュータ２１０自身の
ホスト名に対して割り振られている第二のホストコンピュータ２５０のＩＰアドレスを再
び第一のホストコンピュータ２１０自身のＩＰアドレスに変更する。
【００３９】
さらに、第二のホストコンピュータ２５０は、セキュリティを強化することによって、不
正アクセスの被害を受けにくくしてある。
このセキュリティの強化は、例えば第二のホストコンピュータ２５０自体のセキュリティ
対策と、ネットワーク３００上でのセキュリティ対策を実施することによって、行なわれ
る。
【００４０】
次に、本実施形態のコンテンツ提供システム１０によるコンテンツ提供について、図２～
図３を参照して説明する。
コンテンツ提供システム１０は、図２に示す通常のコンテンツ提供作業，図３に示す不正
アクセスを受けたときのコンテンツ提供作業の各ステップで利用される。
【００４１】
まず、通常のコンテンツ提供作業について、図２を参照して説明する。
図２において、利用者１００は、ユーザ端末１１０にて例えばブラウザ等のソフトウェア
を立ち上げて、符号Ａ１で示すように、ネットワーク３００を介してコンテンツ提供セン
ター２００のホスト名を指定して、コンテンツ提供センター２００の第一のホストコンピ
ュータ２１０が提供するホームページにアクセスする。
そして、利用者１００は、符号Ａ２で示すように、ユーザ端末１１０により、所望のコン
テンツを指定する指定情報１２０を、ネットワーク３００を介して、第一のホストコンピ
ュータ２１０に対して送信する。
【００４２】
これを受けて、コンテンツ提供センター２００の第一のホストコンピュータ２１０の入出
力部２２０は、符号Ａ３で示すように、利用者１００のユーザ端末１１０からネットワー
ク３００を介して送られてくる指定情報１２０に基づいて、記憶部２３０から指定された
コンテンツ２４０を読み出して、符号Ａ４で示すように、ネットワーク３００を介して利
用者１００のユーザ端末１１０に対して送信する。
【００４３】
これにより、利用者１００のユーザ端末１１０は、符号Ａ５で示すように、ブラウザによ
りこのコンテンツ２４０を受信して、ユーザ端末１１０の表示部に画面表示する。したが
って、利用者１００は、ユーザ端末１１０の表示画面を見ることにより、所望のコンテン
ツ２４０を視認することができる。
このようにして、通常のコンテンツ提供作業が完了する。
【００４４】
次に、不正アクセスの被害を受けたときのコンテンツ提供作業について図３を参照して説
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明する。
図３において、コンテンツ提供センター２００の第一のホストコンピュータ２１０が、符
号Ｂ１で示すように、不正アクセスの被害を受けると、第一のホストコンピュータ２１０
は、符号Ｂ２で示すように、記憶部２３０に登録されているコンテンツ２４０を読み出し
て、ネットワーク３００を介して、第二のホストコンピュータ２５０に転送する。
これを受けて、セキュリティ対策が強化されている第二のホストコンピュータ２５０は、
符号Ｂ３で示すように、第一のホストコンピュータ２１０から転送されたコンテンツ２４
０を、コンテンツ２８０として記憶部２７０に登録する。
【００４５】
ここで、転送されるコンテンツ２４０は、そのとき記憶部２３０に登録されている最新ま
たは直前のコンテンツであってもよく、また定期的にバックアップされているバックアッ
プデータとしてのコンテンツであってもよい。
特に不正アクセスの被害を受けたときには、記憶部２３０に登録されているコンテンツ２
４０自体が改竄されているおそれがあるため、バックアップデータとしてのコンテンツを
転送することが好ましい。
【００４６】
続いて、第一のホストコンピュータ２１０は、符号Ｂ４で示すように、当該第一のホスト
コンピュータ２１０のホスト名と割り振られたＩＰアドレスの対応付けを行なっているＤ
ＮＳの設定を変更して、当該ホスト名に対応するＩＰアドレスを、第一のホストコンピュ
ータ２１０のＩＰアドレスから第二のホストコンピュータ２５０のＩＰアドレスに変更す
る。
これにより、コンテンツ提供センター２００にてコンテンツ提供サービスを行なうホスト
が、第一のホストコンピュータ２１０から第二のホストコンピュータ２５０に切り替えら
れる。
【００４７】
この状態で、利用者１００が、符号Ｂ５で示すように、ユーザ端末１１０により、当該コ
ンテンツ提供センター２００のホスト名で当該コンテンツ提供センター２００にアクセス
すると、上述したＤＮＳのホスト名に対応付けられたＩＰアドレスの変更によって、自動
的に第二のホストコンピュータ２５０にアクセスすることになる。
そして、利用者１００は、符号Ｂ６で示すように、ユーザ端末１１０により、所望のコン
テンツを指定する指定情報１２０を、ネットワーク３００を介して、第二のホストコンピ
ュータ２５０に対して送信する。
【００４８】
これを受けて、コンテンツ提供センター２００の第二のホストコンピュータ２５０の入出
力部２６０は、符号Ｂ７で示すように、利用者１００のユーザ端末１１０からネットワー
ク３００を介して送られてくる指定情報１２０に基づいて、記憶部２７０から指定された
コンテンツ２８０を読み出して、符号Ｂ８で示すように、ネットワーク３００を介して利
用者１００のユーザ端末１１０に対して送信する。
【００４９】
これにより、利用者１００のユーザ端末１１０は、符号Ｂ９で示すように、ブラウザによ
りこのコンテンツ２８０を受信して、ユーザ端末１１０の表示部に画面表示する。したが
って、利用者１００は、ユーザ端末１１０の表示画面を見ることにより、所望のコンテン
ツ２８０を視認することができる。
【００５０】
この場合、利用者１００は、コンテンツ提供センター２００における第一のホストコンピ
ュータ２１０から第二のホストコンピュータ２５０への切り替えを意識することなく、コ
ンテンツ提供センター２００にアクセスして、所望のコンテンツを入手することができる
。
また、第二のホストコンピュータ２５０は、前述したようにセキュリティを強化すること
によって、不正アクセスの被害を受けにくくしてあるので、実質的に不正アクセスの被害
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を受けることがない。
【００５１】
このようにして、コンテンツ提供センター２００が第二のホストコンピュータ２５０によ
りコンテンツ提供サービスを行なっている間に、第一のホストコンピュータ２１０は、符
号Ｂ１０で示すように、再び不正アクセスの被害を受けることがないように十分なセキュ
リティ対策が行なわる。
【００５２】
そして、第一のホストコンピュータ２１０は、符号Ｂ１１で示すように、再びＤＮＳの設
定を変更して、当該ホスト名に対応するＩＰアドレスを、第二のホストコンピュータ２５
０のＩＰアドレスから第一のホストコンピュータ２１０のＩＰアドレスに変更する。
これにより、コンテンツ提供センター２００にてコンテンツ提供サービスを行なうホスト
が、第二のホストコンピュータ２５０から第一のホストコンピュータ２１０に変更され、
不正アクセスの被害を受ける前の状態に戻される。
【００５３】
そして、利用者１００のユーザ端末１１０からコンテンツ提供センター２００にアクセス
があった場合、図２に示すように、再び第一のホストコンピュータ２１０によってコンテ
ンツの提供が行なわれる。
【００５４】
このようにして、不正アクセスを受けたときのコンテンツ提供作業が完了する。
この場合、コンテンツ提供センター２００の第一のホストコンピュータ２１０が不正アク
セスの被害を受けたとき、コンテンツ提供センター２００のコンテンツ提供サービスを行
なうホストが、第一のホストコンピュータ２１０から第二のホストコンピュータ２５０に
切り替えられる。
これにより、コンテンツ提供サービスの中断時間が非常に短く、また利用者１００は、ホ
ストコンピュータ２１０，２５０の切り替えを意識することなく、コンテンツ提供サービ
スを受けることができる。
したがって、コンテンツ提供サービスが見かけ上迅速に再開されることになると共に、切
り替えられた第二のホストコンピュータ２５０は前もってセキュリティ対策が強化されて
いるので、再び不正アクセスの被害を受けることが実質的にない。
【００５５】
次に、本発明のコンテンツ提供システムの第二の実施形態について、図４及び図５を参照
して説明する。
図４は、本実施形態のコンテンツ提供システムの構成を示すブロック図である。
【００５６】
図４に示すように、コンテンツ提供システム２０は、利用者１００と、コンテンツ提供セ
ンター４００と、ネットワーク３００と、を設けてある。
ここで、利用者１００とネットワーク３００については、図１及び図３に示したコンテン
ツ提供システム１０における利用者１００とネットワーク３００と同様の構成であるので
、その説明は省略する。
【００５７】
コンテンツ提供センター４００は、図１乃至図３に示したコンテンツ提供センター２００
とは、第一のホストコンピュータ２１０の記憶部２３０に登録されるコンテンツ２４０の
うち、一部のコンテンツ、例えばホームページのトップページ（例えばｉｎｄｅｘ．ｈｔ
ｍｌ）を示すコンテンツ２４１が、第二のホストコンピュータ２５０の記憶部２７０に登
録されており、第一のホストコンピュータ２１０の記憶部２３０に記憶されているコンテ
ンツ２４０が、このコンテンツ２４１からリンクされている点でのみ異なる構成になって
いる。
そして、これに伴って、コンテンツ提供センター２００のホスト名またはニックネームに
対応するＵＲＬは、第二のホストコンピュータ２５０のＩＰアドレスに対応付けられてい
る。
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【００５８】
次に、本実施形態のコンテンツ提供システム２０によるコンテンツ提供について、図５を
参照して説明する。
コンテンツ提供システム２０は、図５に示すコンテンツ提供作業で利用される。
【００５９】
図５において、利用者１００は、ユーザ端末１１０にて例えばブラウザ等のソフトウェア
を立ち上げて、符号Ｃ１で示すように、ネットワーク３００を介してコンテンツ提供セン
ター４００のホスト名を指定して、コンテンツ提供センター４００が提供するホームペー
ジにアクセスする。
このとき、当該ホームページのトップページは、第二のホストコンピュータ２５０の記憶
部２７０に登録されているので、利用者１００のユーザ端末１１０は、コンテンツ提供セ
ンター４００の第二のホストコンピュータ２５０にアクセスすることになる。
そして、利用者１００は、符号Ｃ２で示すように、ユーザ端末１１０により、所望のコン
テンツを指定する指定情報１２０を、ネットワーク３００を介して、第二のホストコンピ
ュータ２５０に対して送信する。
【００６０】
これを受けて、コンテンツ提供センター４００の第二のホストコンピュータ２５０の入出
力部２６０は、符号Ｃ３で示すように、利用者１００のユーザ端末１１０からネットワー
ク３００を介して送られてくる指定情報１２０に基づいて、記憶部２７０から指定された
コンテンツ２４１を読み出して、符号Ｃ４で示すように、ネットワーク３００を介して利
用者１００のユーザ端末１１０に対して送信する。
【００６１】
これにより、利用者１００のユーザ端末１１０は、符号Ｃ５で示すように、ブラウザによ
りこのコンテンツ２４１を受信して、ユーザ端末１１０の表示部に画面表示する。したが
って、利用者１００は、ユーザ端末１１０の表示画面を見ることにより、所望のコンテン
ツ２４１を視認することができる。
【００６２】
そして、利用者１００がユーザ端末１１０の画面に表示されたコンテンツ２４１を見なが
ら、符号Ｃ６で示すように、例えば画面をクリックすることにより、トップページより深
い階層の他のコンテンツ２４０を指定する指定情報１２０をネットワーク３００を介して
コンテンツ提供センター４００に送信すると、このコンテンツ２４０が第一のホストコン
ピュータ２１０の記憶部２３０に登録されていることから、利用者１００のユーザ端末１
１０は、コンテンツ提供センター４００の第一のホストコンピュータ２１０にアクセスす
ることになり、上記指定情報１２０は第一のホストコンピュータ２１０に送信される。
【００６３】
これを受けて、コンテンツ提供センター２００の第一のホストコンピュータ２１０の入出
力部２２０は、符号Ｃ７で示すように、利用者１００のユーザ端末１１０からネットワー
ク３００を介して送られてくる指定情報１２０に基づいて、記憶部２３０から指定された
コンテンツ２４０を読み出して、符号Ｃ８で示すように、ネットワーク３００を介して利
用者１００のユーザ端末１１０に対して送信する。
【００６４】
これにより、利用者１００のユーザ端末１１０は、符号Ｃ９で示すように、ブラウザによ
りこのコンテンツ２４０を受信して、ユーザ端末１１０の表示部に画面表示する。したが
って、利用者１００は、ユーザ端末１１０の表示画面を見ることにより、所望のコンテン
ツ２４０を視認することができる。
このようにして、通常のコンテンツ提供作業が完了する。
【００６５】
また、コンテンツ提供センター４００のホスト名にてホームページのトップページに対し
て不正アクセスがあると、この不正アクセスは、第二のホストコンピュータ２５０に対し
て行なわれることになる。



(12) JP 4236819 B2 2009.3.11

10

20

30

40

50

ここで、第二のホストコンピュータ２５０は、前述したようにセキュリティを強化するこ
とによって、不正アクセスの被害を受けにくくしてあるので、実質的に不正アクセスの被
害を受けることがない。
【００６６】
なお、一般的に不正アクセスは、ホームページのトップページに対して行なわれることが
多いので、上述のように、トップページに対応するコンテンツ２４１を第二のホストコン
ピュータ２５０に登録して、ホームページを運用することにより、多くの不正アクセスが
直接に第一のホストコンピュータ２１０にアクセスすることを回避することができる。
【００６７】
このようにして、本発明によるコンテンツ提供システム１０，２０によれば、コンテンツ
提供サービスを行なうホストコンピュータ毎に、個別に不正アクセスに対するセキュリテ
ィ対策を強化することなく、第二のホストコンピュータ２５０のみについてセキュリティ
対策を強化して、不正アクセスによる被害を受けにくくすることにより、低コストで不正
アクセスに対するセキュリティ対策を行なうことができる。
【００６８】
また、コンテンツ提供システム１０によれば、不正アクセスの被害を受けた場合には、コ
ンテンツ提供サービスを行なうホストを、第一のホストコンピュータ２１０から第二のホ
ストコンピュータ２５０に切り替えることにより、コンテンツ提供サービスを迅速に再開
することができると共に、利用者１００はホストコンピュータ２１０，２５０の切り替え
を何ら意識することなく、コンテンツ提供サービスを受けることができる。
【００６９】
さらに、コンテンツ提供システム２０によれば、不正アクセスを受け易いホームページの
トップページを、セキュリティ対策が強化されている第二のホストコンピュータ２５０に
登録して、ホームページを運用することによって、不正アクセスによる被害を実質的に受
けることがない。
【００７０】
上述した実施形態においては、第二のホストコンピュータ２５０は、コンテンツ提供セン
ター２００を運営する事業者により設けられているが、これに限らず、別の業者によって
設置されていてもよい。この場合、コンテンツ提供センター２００を運営する事業者は、
通常は不正アクセスに対するセキュリティ対策を強化する必要がないので、コンテンツ提
供センター２００の運営コストを低減することができる。
【００７１】
また、上述した実施形態においては、第二のホストコンピュータ２５０の記憶部２７０に
は、第一のホストコンピュータ２１０が不正アクセスの被害を受けたときに、そのコンテ
ンツ２４０が転送されるようになっているが、これに限らず、定期的に行なわれるバック
アップにより、コンテンツ２４０のバックアップデータが、第二のホストコンピュータ２
５０の記憶部２７０に、コンテンツ２８０として登録されるようにしてもよい。
【００７２】
さらに、上述した実施形態においては、ネットワーク３００は、所謂インターネットとし
て構成されているが、これに限らず、例えば企業内ＬＡＮ等の構内ネットワークであって
もよいことは明らかである。
さらにまた、上述した実施形態においては、第二のホストコンピュータ２５０は、第一の
ホストコンピュータ２１０に対してネットワーク３００を介して接続されているが、これ
に限らず、専用回線を利用して直接に接続されるようにしてもよい。
なお、上記実施形態におけるコンテンツ提供センターの情報処理装置である第一および第
二のホストコンピュータでの処理は、プログラムに制御されることにより実行される。こ
のプログラムとしては、例えば磁気ディスク，半導体メモリ，その他の任意のコンピュー
タで読み取り可能なものを使用することができる。また、プログラムは、プログラムを記
録してある媒体を直接コンピュータに装着して当該コンピュータに読み込ませてもよく、
また通信回線を介してコンピュータに読み込ませてもよい。
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【発明の効果】
以上のように、本発明によれば、何者かによる不正アクセスの被害を受けたとき、第一の
ホストコンピュータに代わって、第二のホストコンピュータが同じコンテンツの提供サー
ビスを行なうことにより、コンテンツ提供サービスの中断時間が大幅に短縮される。した
がって、不正アクセスの被害によるコンテンツ提供サービスが迅速に再開されることにな
る。
この場合、第二のホストコンピュータは、セキュリティを強化することによって、不正ア
クセスの被害を受けにくくしてあるので、再び不正アクセスの被害を受けることが実質的
にない。そして、第二のホストコンピュータによりコンテンツの提供サービスが行なわれ
ている間に、第一のホストコンピュータについて、再度不正アクセスの被害を受けないよ
うに十分なセキュリティ対策が行なわれた後、再び第二のホストコンピュータから第一の
ホストコンピュータに切り替えて、コンテンツの提供サービスを行なうことができる。
【図面の簡単な説明】
【図１】本発明の第一の実施形態のコンテンツ提供システムの構成を示すブロック図であ
る。
【図２】図１のコンテンツ提供システムにおける通常のコンテンツ提供作業を示すフロー
チャートである。
【図３】図１のコンテンツ提供システムにおける不正アクセスの被害を受けたときのコン
テンツ提供作業を示すフローチャートである。
【図４】本発明の第二の実施形態のコンテンツ提供システムの構成を示すブロック図であ
る。
【図５】図４のコンテンツ提供システムにおけるコンテンツ提供作業を示すフローチャー
トである。
【符号の説明】
１０，２０　コンテンツ提供システム
１００　利用者
１１０　ユーザ端末
１２０　指定情報
２００，４００　コンテンツ提供センター
２１０　第一のホストコンピュータ
２２０，２６０　入出力部
２３０，２７０　記憶部
２４０，２８０　コンテンツ
２４１　コンテンツ（トップページ）
２５０　第二のホストコンピュータ（セキュリティ強化ホストコンピュータ）
３００　ネットワーク
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