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특허청  

청  1 

엔드포 트 에  드  실  어 는 에 어 ,

에  1 트 트림  신 는 단계 ;

1 트 트림에 고, 1 트 트림  싱 고 시  1 트 트림   생  1

키  득 는 단계 ;

에 특 고  드웨어에  가 보  드에  실   가능  1 키  

도  동 는  드웨어  여 1 트 트림  는 단계  포 고,  1 트 트

림  단계는,

1 트 트림  싱 는 단계 ;

시  1 트 트림   - 시  1 트 트림  는  드웨어에  여지고 드웨어

는 에 특  1 키  고 시도   결과  에 사 는 것 -  2

키  생 는 단계 ;

생  2 키  1 키  는 단계 ;

2 키  1 키가 는 경우 1 트 트림  에  보  드  실 는 단계  포 는 것

드 실  어 .

청  2 

1 에 어 , 1 트 트림  1  엔진  포 고, 1 트 트림  실  단계는 1 트 트림

과   지  트  1  엔진  에 특  1 키  여 복 는 단계

포 , 1 트 트림  실  보  드에  여지는 것  드 실  어 .

청  3 

2 에 어 , 2 키  1 키가 지  경우,

1 트 트림  었는지 결 는 단계  포 고, 1 트 트림  었 ,

2 트 트림  득 는 단계 ;

에 특 고 드웨어에  1 키  도  동 는  드웨어  여 2 트

트림  는 단계  포 ,  2 트 트림  단계는,

2 트 트림에 고, 2 트 트림  싱 고 시  2 트 트림   생  3

키  득 는 단계 ;

2 트 트림  싱 는 단계 ;

시  2 트 트림   - 시  2 트 트림  는  드웨어에  여지고 드웨어

는 에 특  1 키  고 시도    결과  에 사 는 것 - 

4 키  생 는 단계 ;

생  4 키  3 키  는 단계 ;

4 키  3 키가 는 경우 2 트 트림  에  보  드  실 는 단계  포 는 것

드 실  어 .

청  4 

3 에 어 , 2 트 트림  싱  1 트 트림  생  2 키   값  는 것

드 실  어 .
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청  5 

3 에 어 , 2 트 트림  2  엔진  포 고, 2 트 트림  실  단계는 1 트 트림

  지  트  에 특  1 키  여 2  엔진  복 는 단계  포

, 2 트 트림  실  보  드에  여지는 것  드 실  어 .

청  6 

5 에 어 , 2 트 트림    2 트 트림  실  1 트 트림  실  에 여지는

것  드 실  어 .

청  7 

6 에 어 , 2 트 트림  실  후  1 트 트림  실  에 1 트 트림  는 단계

 포  드 실  어 .

청  8 

7 에 어 , 1 트 트림, 2 트 트림,  지  트, 1 키  3 키는 시지  신

고, 상  시지는,

지  트  1 트 트림  1  엔진  는 단계 ;

1 트 트림  싱 고 시  1 트 트림  에 특  1 키   1 키  

생 는 단계 ;

1 키, 1 트 트림   지  트  시키는 단계 ;

1 키, 1 트 트림   지  트  2 트 트림  2  엔진  는 단계 ;

2 트 트림  싱 고 시  2 트 트림  에 특  1 키   3 키  

생 는 단계 ;

1 복  고리  1  트 트림과 시키는 단계 ;

3 키, 2 트 트림    1 키, 1 트 트림   지  트  시키는 단계에

 생  것  드 실  어 .

청  9 

드  실  어 는 시 에 어 ,

 포 고,  는,

;

1 키  는 1 드웨어 ;

가 보  드에  실   1 키  고 1 키  여  고리  

도  동 는 2 드웨어 ;

에  실 가능  어  포 는 컴퓨  독가능 매체  포 , 상  어는 에

 실  ,

에  1 트 트림  신 는 단계 ;

1 트 트림에 고, 1 트 트림  싱 고 시  1 트 트림   생  1

키  득 는 단계 ;

에  2 드웨어  여 1 트 트림  는 단계  는 것 고, 상  1 트 트림

 단계는,

1 트 트림  싱 는 단계 ;
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시  1 트 트림   - 시  1 트 트림  는  2 드웨어에  여지고 2

드웨어는 에 특  1 키  고 시도   결과  에 사 는 것 - 

 2 키  생 는 단계 ;

생  2 키  1 키  는 단계 ;

2 키  1 키가 는 경우 1 트 트림  에  보  드  실 는 단계  포 는 것

드 실  어 시 .

청  10 

9 에 어 , 1 트 트림  1  엔진  포 고, 1 트 트림  실  단계는 1 트 트림

과   지  트  1  엔진  에 특  1 키  여 복 는 단계

포 , 1 트 트림  실  보  드에  여지는 것  드 실  어 시 .

청  11 

10 에 어 , 2 키  1 키가 지  경우, 상  어는,

1 트 트림  었는지 결 는 단계  고, 1 트 트림  었 ,

2 트 트림  득 는 단계 ;

에 특 고 1 드웨어에  1 키  도  동 는  드웨어  여 2

트 트림  는 단계  , 상  2 트 트림  단계는,

2 트 트림에 고, 2 트 트림  싱 고 시  2 트 트림   생  3

키  득 는 단계 ;

2 트 트림  싱 는 단계 ;

시  2 트 트림   - 시  2 트 트림  는  2 드웨어에  여지고 2

드웨어는 에 특  1 키  고 시도    결과  에 사 는 것 -

 4 키  생 는 단계 ;

생  4 키  3 키  는 단계 ;

4 키  3 키가 는 경우 2 트 트림  에  보  드  실 는 단계  포 는 것

드 실  어 시 .

청  12 

11 에 어 , 2 트 트림  싱  1 트 트림  생  2 키   값  는 것

 드 실  어 시 .

청  13 

11 에 어 , 2 트 트림  2  엔진  포 고, 2 트 트림  실  단계는 1 트 트

림   지  트  에 특  1 키  여 2  엔진  복 는 단계  포

, 2 트 트림  실  보  드에  여지는 것  드 실  어 시 .

청  14 

13 에 어 , 2 트 트림    2 트 트림  실  1 트 트림  실  에 여지는

것  드 실  어 시 .

청  15 

14 에 어 , 상  어는 2 트 트림  실  후  1 트 트림  실  에 1 트 트림

는 단계   는 것  드 실  어 시 .

청  16 
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15 에 어 , 1 트 트림, 2 트 트림,  지  트, 1 키  3 키는 시지  신

고, 상  시지는,

지  트  1 트 트림  1  엔진  는 단계 ;

1 트 트림  싱 고 시  1 트 트림  에 특  1 키   1 키  

생 는 단계 ;

1 키, 1 트 트림   지  트  시키는 단계 ;

1 키, 1 트 트림   지  트  2 트 트림  2  엔진  는 단계 ;

2 트 트림  싱 고 시  2 트 트림  에 특  1 키   3 키  

생 는 단계 ;

1 복  고리  1  트 트림과 시키는 단계 ;

3 키, 2 트 트림    1 키, 1 트 트림   지  트  시키는 단계에

 생  것  드 실  어 시 .

청  17 

에  실 어 엔드포 트 에  드  실  어 는 어  포  컴퓨  독가능 매체

에 어 , 상  어가,

에  1 트 트림  신 는 단계 ;

1 트 트림에 고, 1 트 트림  싱 고 시  1 트 트림   생  1

키  득 는 단계 ;

에 특 고  드웨어에  가 보  드에  실   가능  1 키  

도  동 는  드웨어  여 1 트 트림  는 단계  는 것 고, 상  1

트 트림  단계는,

1 트 트림  싱 는 단계 ;

시  1 트 트림   - 시  1 트 트림  는  드웨어에  여지고 드웨어

는 에 특  1 키  고 시도   결과  에 사 는 것 -  2

키  생 는 단계 ;

생  2 키  1 키  는 단계 ;

2 키  1 키가 는 경우 1 트 트림  에  보  드  실 는 단계  포 는 것

컴퓨  독가능 매체.

청  18 

17 에 어 , 1 트 트림  1  엔진  포 고, 1 트 트림  실  단계는 1 트 트

림과   지  트  1  엔진  에 특  1 키  여 복 는 단계

 포 , 1 트 트림  실  보  드에  여지는 것  컴퓨  독가능 매체.

청  19 

18 에 어 , 2 키  1 키가 지  경우, 상  어가,

1 트 트림  었는지 결 는 단계   고, 1 트 트림  었 ,

2 트 트림  득 는 단계 ;

에 특 고 드웨어에  1 키  도  동 는  드웨어  여 2 트

트림  는 단계   , 상  2 트 트림  단계는,

2 트 트림에 고, 2 트 트림  싱 고 시  2 트 트림   생  3
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키  득 는 단계 ;

2 트 트림  싱 는 단계 ;

시  2 트 트림   - 시  2 트 트림  는  드웨어에  여지고 드웨어

는 에 특  1 키  고 시도    결과  에 사 는 것 - 

4 키  생 는 단계 ;

생  4 키  3 키  는 단계 ;

4 키  3 키가 는 경우 2 트 트림  에  보  드  실 는 단계  포 는 것

컴퓨  독가능 매체.

청  20 

19 에 어 , 2 트 트림  싱  1 트 트림  생  2 키   값  는 것

 컴퓨  독가능 매체.

청  21 

19 에 어 , 2 트 트림  2  엔진  포 고, 2 트 트림  실  단계는 1 트 트

림   지  트  에 특  1 키  여 2  엔진  복 는 단계  포

, 2 트 트림  실  보  드에  여지는 것  컴퓨  독가능 매체.

청  22 

21 에 어 , 2 트 트림    2 트 트림  실  1 트 트림  실  에 여지는

것  컴퓨  독가능 매체.

청  23 

22 에 어 , 상  어가 2 트 트림  실  후  1 트 트림  실  에 1 트 트림

는 단계   는 컴퓨  독가능 매체.

청  24 

23 에 어 , 1 트 트림, 2 트 트림,  지  트, 1 키  3 키는 시지  신

고, 상  시지는,

지  트  1 트 트림  1  엔진  는 단계 ;

1 트 트림  싱 고 시  1 트 트림  에 특  1 키   1 키  

생 는 단계 ;

1 키, 1 트 트림   지  트  시키는 단계 ;

1 키, 1 트 트림   지  트  2 트 트림  2  엔진  는 단계 ;

2 트 트림  싱 고 시  2 트 트림  에 특  1 키   3 키  

생 는 단계 ;

1 복  고리  1  트 트림과 시키는 단계 ;

3 키, 2 트 트림    1 키, 1 트 트림   지  트  시키는 단계에

 생  것  컴퓨  독가능 매체.

  

   

본   컴퓨 에   드(arbitrary code) 실  어 는 에  것 다. 특 , 본 [0001]

 드  실  어   드  실  컴퓨  에 연결 는 과  에  것 다.  체

, 본  귀  보  (recursive security protocol)  과 께 드  실  어 는
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것에  것 다.

 경  

컴퓨  러   타   트웨어는 보  산업에  많   킨다.  컴퓨 는, [0002]

상 ,  드  동 시킬   에, 주어진  컴퓨  랫폼에   는 체  

트웨어  동  허 는 어   지 는 것  매우 어 울  고, 라  웨어(malware) 는

다   람직 지  트웨어  실  지 가 어 울  다. 러   어  재 시

도 고 는 많   지만,  공격  격리시키는   2가지  본  

,   랫폼에   상실 는 능 상실에 착 다. 러  상실   사  드  

지  사  드  어떻게 신 고 게 별  것 지에  본   생 다.

 내

결 는 과

차 지만  는   어(copyright control)  다. 늘날 생   [0003]

   시각    지  식  시 거나 료 고 다. 지   특 들  나

는 고 실질  게 복 가 가능 다는 것 다. 러   매우 다  가   니

진 고, 그  게 어 지 는다. 지  트   는 것에  고  능

 근  십 간  에   시(far-reaching implication)  갖고 었다. 그러  복  

 복사   어   특  시    개 었지만, 러  시    갖는

나   그 시   과 께 특   트웨어,  들  시    거나

그러  시    사   득 는 드  실  통 여    다는 다.

라 ,  컴퓨  에  드 실  어느 도 어   는 시    찾  가 고,[0004]

보  과 께 러  시     그러  시   개   다.

과  결 단

 드  실 에  고도  특  어  공 는 시    실시 가 개시 다.  실시 들[0005]

 주어진 드  실   는  경  특 게 결   게 다. 러  어 니

  들  귀  실  통 여 는 드 그 트 집  진 실 에 여  닉

시    실시  결 다.  러  시    실시 가  없는  (unencumbered

generality)  공격에   보  과 께   많  다  보  시  능가 는 시  

 얻어질  다.

특 ,  실시 에 어 , 드 실  건  어 는 시    특  연산에  사 는 [0006]

료 게  는  시   과  께  개시 고,  그럼에도  고  그러   사  여

허 다. 상  어 는 리  어지럽게 는 시   ,   들 , 지  보 , 

 어, 건  , 람직 지  컴퓨  러 에  보  등  포  보  역 등  다

재  리  역에  사   다. 특 , 본  실시 들  러  보   가시키

는 귀  보  과 께 사   다.

가 , 상    컴퓨  시 , 드웨어  트웨어  체 는 시  실시 들  [0007]

시 다.  동  드웨어  트웨어  건에 라  체 루   어느 나 는

 재    사   다는 것에 주 여  다.

본   상   타  태 들     첨  도 과  께  고     식 고  [0008]

것 다. 그러나,  ,   각  실시   그에  많  특   시 지만, 단지

시  여 주어진 것 고  는 도는 없다. 본  신  어나지 고  

 내에  각  , , 가 / 는 재  루어질  고, 본  러  , , 가

/ 는 재   포 다.

 과
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 드  실 에  고도  특  어  공 는 시    공   다.[0009]

도  간단  

 에 첨 어    는 도  본  특  태  사   포 다. 본[0010]

  컴포 트들   개   본  공 는 시  동  도 에 도시  시 고 라

 실시  참   게 식  것 고, 첨  도 에 어  동  참  는 동  컴

포 트  시 다.  본   첨  도  여 에  공 는 과 께 참     

다. 도 에 도시  특징들  드시  척  도시  것  님에 주 여  다.

도 1  트   키 쳐   실시  보  도 다.

도 2는  닛  컴퓨    실시  보  도 다.

도 3   키  생    실시  보  도 다.

도 4a  도 4b는 지   는 그 등가  생 에  실시  보  도 다.

도 5a  도 5b는 보  드 과 께  키  사 에  실시  보  도 다.

도 6   시지 다 트  사 에   실시  보  도 다.

도 7a, 7b  7c는 보  드  시지  실시  보  도 다.

도 8  복  동  실시  보  도 다.

도 9는  키  사 에   실시  보  도 다.

도 10  후보 드  에 어   키  사 에   실시  보  도 다.

도 11  복  동   실시  보  도 다.

도 12는 드    실시  보  도 다.

도 13  귀  보   여 는 복  동   실시  보  도 다.

도 14는 드  동   실시  보  도 다.

도 15는 지   능   실시  보  도 다.

 실시   체  내

본   그 각  특징과 리  는 첨  도 에 도시 고  에  상 는  실시[0011]

 참 여 욱 게 다.   는 시  질, 처리 , 컴포 트  에  

 본   게 료 게 는 것  지   생략 다. 그러나, 본   실

시  시 는 것 지만, 그 실시 에  상    특  는 는 도가 없  단지 시 는

도 만 주어진다는 것  여  다. 근원   개  신 / 는  내에  각  , 

, 가 / 는 재   에  사람에게는     것 다. 여 에

는  실시 들  컴퓨  독가능  매체(  들 ,  HD)에  재   는  당  컴퓨  실 가능

어 , 드웨어  등 , 는 들      다.

특  실시   에, 특  실시    드웨어 키 쳐  실시  여 에  다.[0012]

 실시 는 트워크에 통신  결  나 상  컴퓨  포   다.  에  사람 라

 고 는  같 , 컴퓨 는  처리 ("CPU"), 어도 나    리("ROM"), 어도 

나  랜   리("RAM"), 어도 나  드 드라 ("HD")  나 상  / ("I/O") 

포   다. I/O 는 키보드, 니 , 린 , 식 포  (마우 , 트랙볼, 타 리 트 등)

등  포   다. 각  실시 에 어 , 컴퓨 는 트워크  통  어도 나  에 

다.

ROM, RAM  HD는 CPU에  (  들 , 컴 , 역 등에  직  실 거나 실 가능  는 다  것[0013]

에 ) 실 가능  컴퓨  어    컴퓨  리 다.  에 , 어 "컴퓨  독가능

매체"는 ROM, RAM  HD  는 것  니고, 에  독가능     억 매체
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포   다.  실시 에 , 컴퓨  독가능 매체는  트리지,  업   , 

 , 래시 리 드라 ,   억  드라 , CD-ROM, ROM, RAM, HD 등    

다.

여 에  는 능 는 처리  어도 는 당  컴퓨  실 가능 어    다. 컴퓨[0014]

실 가능 어는 나 상  컴퓨  독가능 매체(  리,  리, DASD 어 ,  

,  , 드 드라 ,  억  등, 는  다  당  컴퓨  독가능 매체 는

억  등)에 트웨어 드  는 듈    다.  실시 에 어 , 컴퓨  실 가능

어는 컴 드 C++  (lines), , HTML, 는  다  그래  는 크립  드  포

 다.

게다가, 개시  실시  능들  나  컴퓨 에  거나, 트워크 내  는 트워크에 걸  2개 [0015]

상  컴퓨  사 에  공 / 산   다. 실시  는 컴퓨 들 간  통신    신 , 

신 , 고주  신  여, 는 공지  트워크 과 는 다  당    통신 도

여 달   다.

여 에  사 는 어 "포 다", "포 는", " 다", " 는", "갖는다", "갖는" 는 들  [0016]

 다  변  어는 타  내포  포 는 것  도 다.  들 , 들  리 트  포 는 

, 처리,  는 는 단지 그 만  가 없고, 시  리 트 지  다  

는 그러  , 처리,  는 에 고  다  들  포   다. , 시  다

게 지 는 , " 는"   는(inclusive or)  는 것 고 타  는(exclusive or)  

미 는 것  니다.  들 , 건 A 는 B는  것   나에  만 다; A는 참( 는 

재) 고 B는 거짓( 는 재) 다; A는 거짓( 는 재) 고 B는 참( 는 재) 다;  A  B가  다 참( 는

재) 다.

가 , 여 에  주어진   는  어떻게든 들  사 는  어 는 어들  [0017]

는 것 , 는 것 , 는 어들   는 것  간주 지 는다. 그 신에,

들    나  특  실시  여 고 단지 시 는 것  간주 어  다.  

에  사람 라 , 들   에  사 는  어 는 어들    어 가에  

시 거나 시 지   는 다  실시 에도 다는 것   것 , 그러  든 실시 는 그 어

는 어들  에 내포  것  도 다. 그러      지시 는 어는, 

 들 , "  들 ", " ", " 컨 ", "  실시 에 어 " 등  다.

  같 , 가 미리 규  식   드 그 트  실 게 는 것  람직 다.[0018]

 어 는  트웨어 지도 여 도 지  는   결과  생   는

많  변  에    다. 러  공격      는 다  고리  결

   루틴에   가짜 규 트(bogus argument)  공  게 었

지만  드  는 것  포   다. 다  가능  공격  각   지 ( 택 포

 등), 는 당 거나 도  못  결과  산 시키는  다   드에  참

는  리 에   독립  는 것  포 다.

러   어에    는 다  니  다. 러  시 들   러  [0019]

 도  사  보 는 단  식  복  식  다  포 다. 가지 상당  지만

복  니  드 그 트  그 실  에 (pre-encryption) 는 것 다. 단 드 그 트가

리   드 , 드 그 트는 신 게 어  경 에  복 고  식  실

어  다(다시 말 , 드 그 트는 복  동 과 후  실  동  사 에  거나 고쳐지지 

 다).  니  당  드 그 트가 실    에 복  지 가  

에 생   는 능  다. 실  상  특  드 그 트  택과 복 후 실  실  사

 러  시간(latency) ,   들 ,  라  (stall)   경

 포  많    뿐만 니라 (복  동 과 실  동  사 에 어떻게든지 드  강탈

(hijacking) ) 재  공격   다  단  공   다.

상   드 니  시  보   드 그 트   복 도  리 는( 는 상[0020]

  드 그 트  복  복사본  득 ) 커  우 (eventuality)    보

  없다. 그 경우, 커는 보 지  드   에  는 어  다  지  
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에  어 식  동 시킬  다. 라 , 드가 (clear) (  평  태 ) 는  태

 는지 여 에 계없 , 드 그 트가 특   는 들에  동   도  

 어 는  찾는 것  람직 다. 에, 만  특  에  동   는 드가 어  미

리 택   집  ,  체     다. 것  마도 가 

 고 라  그 재   공간에  훨   통 게 는  키 쳐  는 과

 가질  다.  통 는   키 쳐에  강  망  상 지만, 그러  

는 엄  말   웨어 공격에 취 다.

라 ,  특   키 쳐에 지  도    드 실  어 는 [0021]

다. 그러    드(object code) 도 는  에  주지 는다   

 것 다. 동시에, 그러  시    원래    는 어  다  도 지   

에  다   드 그 트  허가 지  사 에  보  공 는 것  람직 다. 그러

 트웨어 러   웨어  어   싸움에  가 는 도  뿐만 니라 지  트

 계에   보 는 게 강  니 다.

 에,   드  실 에  고도  특  어  공 여 그래 가 주어진 드 [0022]

 실   게 는  경  결   게 는 시    실시 에 주 가 울여지고 

다.  건들  드  실 고 는 개별 , 드  는 경, 실  시간, 실  ,

 드  특  실  드(execution thread)에    같  들(그러나 상  것들

는 것  님)  포   다.

러  어 니   들  귀  실  통 여  실시  는  드 그 트 집[0023]

시  진 실 에 여  닉 시    실시  결   다. 러  시

   실시 가 없는   공격에  보  과 께 사   많  다  보  시

능가 는 시    얻어질  다.

실시  상   에, 본  실시 가 과    는 키 쳐   개  [0024]

공 는 것  도움    다. 도 1  그러  폴 지   실시  사  것 다. 여 에 , 트 

시 (101)   엔진  포 는 나 상   닛(100)(엔드포 트 라고도 )에 지

트(  들 ,  는   포  트 트림, 트웨어 리  등   )

 도  동 다. 상   닛   들   는  트워크상  컴퓨   는 트워크

가 없는 컴퓨     고, 상  컴퓨  는  들  트워크  통  트 트림  달

 트 는 컨   통  달   는 컴퓨  독가능 억 매체상  트  재생   는

 컴퓨 , 룰러 폰, 개  보 단말 , 미 어 어 등  포 다. 에  는  같 ,

상  지  트는 지  트  실 에  어가   고 보  지  트  여

  는 그러    는   다.

도 2는 지  트  실  어 거나 신  지  트  께 보     는 [0025]

닛   실시   사 고 다.  닛  들   닛(100)   엔진에  보  

식   는 들  집  포   다.  들   실시 에  드웨어  사

어 지만, 트웨어  여 동   가진 사  능  달   다는 것   것 다. ,

어  실시 는 여 에   들   포   지만, 다  실시 는  거나  많  들

  다는 것   것 다.

 들  첫 째는 실시간 클럭 는 날짜/시간 지 (102) 다. 것   동  타 (free-running[0026]

timer) 고   보  상 에  트 는 리 트   다. 시간  보  시간 에 

질   립    에,  능  (on-chip)  는 것   편리 다.  닛

(100)  난  생 (180)   포   , 난  생 (180)는  난  열(sequence)  생

도  고, 는 사 난  생 시 에 값(seed value)  공   사   다. 상  사

난  생 는 재  드웨어, 트웨어 는 "보 " 트웨어     다.

(one-way) 싱  (160)  실질  드웨어  싱    다.  닛(100)[0027]

다   드웨어  /복  시 (170) 고, 것   닛(100)  키 는 공개/개 키

( 에  )  여 키들  실 가능 드  변    시지에  동 거나 키들

  시지  변    에  동 다. 상  복  시 (170)  다  
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  다. 러   싱   후 는 /복  시    지  

  사 는 지   생    고, 는  태  는 평  태  

다. 체  도  보    에 라 변   고, 라  보  시  갱신  

도   통  고 시  시간 계(time-critical) 시지  실시간 복  도  

게   다.

것  염 에 고  어   고리   드웨어 (170)에 여 사 는지에  [0028]

  체 는 지 다.  통  진  여, 실  드웨어는 고리  특

  사 도   라고 지만,  니    는 많  다  단  

다.  에 , 어   복 는 /복  는 엔진( 고리 , 드웨어, 트웨어 등)  지

  여 에  상   사 다는 에 주 여  다.   는  같 , 특  실시 에

 가 사 는 경우, 동 거나 사   는 복  엔진    복   다   사

  다.

다   실  드    는 리(110) 다. 것   어 시(I- 시)라고 [0029]

 다.  실시 에 어 , 상  I- 시(110) 들   특  특  에 내포  가 CPU

실  닛(120)에 만 독   다는 것 다. 다시 말 , I- 시 리(130)  상  특   실

만 가능 고  트웨어에  독 는   없다.  I- 시  여 에  "보  I-

시"(130)라고도 다. 실  상 드  상  보  I- 시 (130)에 는  사 거나 사 지

 다  에    다. 상 I- 시(150)는   는  같  상  실 는

드    사 다.

게다가,  실시 에 , 특   사 여 보  드  동  가   다. 라 , CPU(12[0030]

0)가 보  드  실 는 동  만 가능  CPU 지 (140)  집  지   고 보  드 

 실  료시에 CPU 지 가 클리어 (보  드 (130) 내  어는 보  드라고 다), 는

보  I- 시(130)에  드  실  에 어   보   " 상" I- 시 는 다  역에 

 드  가 생 다.

 실시 에 어 , CPU 실  닛(120)  보  드 (130)에  드  실 는 동  어  지[0031]

(140)가 독 는 는지  고, 그 다 에 "보  실 " 드  나갈  상  지  동

 클리어 도    다. 것  보  드가 그 체 후에 신  "청 (clean-up)" 어 2  드

들 간에 공 도  허  만  본래  지 게 다.  다  나  가능  보  드 

(130) 내에  실 는 드  창 (author)가 어  지 (140)가 클리어 어  는지  시  식별

  다는 것 다.

보  드 그 트  보  드 그 트 사 에  지 (140)에   "누 "  취 는 다[0032]

 재   CPU(120)가 보  드  실  만 사 는 지 (140)  집  식별 는 것 다.

 실시 에 어 , 것  많   CPU 계에  실시 고 는 지  리 (renaming)  어

보 (scoreboarding)  니   여 달   다. 만  보  드  실  원  동

(atomic action)  취 ( , 단   없 ), 것  상  리   어보    게

  다.

CPU(120)가 "보 " 드(보  드 (130) 내  드)  " 보  드"( 상 I- 시(150)  같  다  [0033]

는 리  다   내  드)   실  가능  거  없어보 다 지라도, 그러  상  

럽트 루틴    같  트  는 처리에 , 는 CPU(120) 트가 어 에 

어 는가에 라  생   다(  CPU는  리에 트  지만,  리는 재

 보  드 에  견   다).

러  우 에  보  돕  ,  실시 에 어 , 간 실 (mid-execution)  시  내  다[0034]

실  드에 는 것  지 고 는 보  드  실  에 얻어진 결과  보   사

 는 다   가 보  실  드에  동  동  택 시(stack push)  에  는

것 다. 러  택 시  에  만  보  드  그 상  료 에 럽트  보  

드  재개시(resume)   없고 라  처  다시 시 어  다는 에  보  드  럽

트 능 라는 것  미 다. 특  실시 에 , 만  "보  실 " 드가  럽트 에 에

 보  드  체  사슬(calling chain)  재시 지 는  재  재시   없다.
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각  닛(100)  2 트  키 상 (104)   가질  고, 그들  값  어느 것도 트웨어에 [0035]

 독   없다. 들 키  첫 째(1차 키)는 키  집    고, 그들 에  나만

  특  시간에 독   다. 만  닛  " "  뀌 (  들 ,  엔진  내포  

가 매 거나 그  다  식  ), 재  1차 키는 "클리어" 거나 다  값

어쓰    다.  값  보  식  닛에 달  도 고, 는 상  1 키가 클리어  에만

사 는 식  닛에 미 어  도 다. 사실, 것  닛   변경 었   는

그러  변경에  어  다  가 는 경우( 키(compromised key)  같 ) 새 운 1차 키  상

특  닛에 는 것과 등가 다. 2차 키는  닛(100) 체  께 사   다.  닛

(100)  CPU(120)는 1차 는 2차 키  값에   없 므 , 어  에   닛(100)  그 신

 키(104) 지도 지 못 다.  키들   닛 CPU(120)  보   내에 어 사  뿐 다.

다  키 집  시 공개/개 키 시 (  키 시  는 PKI 시 라고도  다)  [0036]

동   다.   키들  게(on the fly) 생 고,   개 없  사  닛들 간  보

통신 링크  립   사   다. 러  시  보  등가 키   키  시

보 보다   낮  에,  키들   키 집 보다 사 가  크다.  키들  다

엇보다도 "재  공격"에 여 보    타  에  시 는 값과 께 사   다.

 키들  게 생  에, 키들  생 는  난  생 시 (180)에   다.

 실시 에 어 , 특   닛  " " 변경에    는 나   우리가 타 탬[0037]

는 타 탬  값 라고 는 다  키(107)  께 는 키(compound key)  1차 키  상 사

는 것 다.  냐 ,  상  다  키  값  변경   고(다시 말  다  시간에 다  값  가질 

), 드시 재 시  지  다.  타 탬  값 체는  가시  도 가시

 닐 도 지만( , 드시 키  가 없다), 그럼에도 고  닛  보  실  드에

동 지 는    없다. 그 경우에, 1차 키가 사  마다  키   타 탬

값   사  본질  마  1차 키가 별도  값   것과 동  과  만들  고, 

라  1차 키 체   없  특   엔드포 트 닛  "  변경"  과  가능 게

다.

,  닛   싱  드웨어에 여  상  다.  도 15  참 , 후 는[0038]

복에   싱   값  귀  보   1  복시에 생  지   동

 결과    는  싱    실시 가 도시 어 다.  실시 에 어 , 

닛  상태는,  닛  보  실  드에  동 는지 닌지에 계가 는 , 여 에  "보  드 

에 " 트라고 는 드웨어 트(1570)  값에    다.

여 에 ,  드웨어 트  폴트 상태는 클리어   다( ,   폴트 상태는 보  실[0039]

드에  동 지 못 게 다). 특  실시 에   트   싱  드웨어 (1561)과  상

 2개   나누어   다. 첫 째( 보 ) 경우에, 드웨어 트가 트(  들  "1"

는 것, 그러나 특  키 쳐에 는  트가 "0"  값  가질  " 트"  간주   다)  에만 

 드웨어 키  사  허 도  "보  드 에 " 트가 지   에,  드웨어

키(1540)에  든 는 차단 다. ,  경우에, 지   지 (1564)   드 어

 싱 (1561)   " "(1510)  다. 라 , 가 " 보  실 " 드에  동

는 동    싱  동  간 결과가 드 어  후   싱  동  

 다. 것  트 (nested) 는 연쇄 능(concatenated function)  집  체  사슬

(calling chain)과 동  가동 체크 (running checksum)  지   게 다. 실  시도 는 각 드

 실  허  에 상   싱   평가  경우에,  주어진 드  체

 사슬   단  니  실질  게 결   다.

마찬가지 ,  "보  드  에 "  트가  트  경우( ,  가  "보  실  드"에  동 는[0040]

경우)에,  드웨어 키는  가능 다(다시 말 , 그 값   체에  직   

없는 경우에도 직  가능 거나, 어도 그 값  계산 동 에  사   다). 게다가, 보  실  

드에  동  , 지   지   드 지 고  싱  후  평가   

값  다.  지   생     에    다.    는 

 같 , 특  실시 에 , 특  드  체  사슬  시  드 트웨어 는 드웨어 

( 는 ) 동 과 같  단  사  없  그 보  실  에   다. 타 탬  지
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 여 에   경우에 처럼, 특  실시 에 어 ,  "보  드 에 " 트는 에

  가시 거나 가시  닐  지만, 그 상태는 에  시  트 지 

 다는 에 주 다.  드웨어 트는 보  드 그 트   폴트 값  리 트

 지만,  실시 에 어 ,  트가 트   는   드웨어 에  직  동  통

는 것 다. 트가  가시  경우에, 가 보  실  드에  동 지 닌지는 시

 결   다. 트가  가시 지  경우에, 결  그럼에도 고 그 값  어 든

드웨어 키에 다는 어   평가  시  여질  다.

, 드 실  어  보   에  계가 는 주 (subject)  본  에[0041]

여 체  다. 그래   드웨어  실시  여   에   

드  실  어 는   들 시    실시 가 보    시 과 께 어떻게 과

 사 어 과  체 보  시  는지    다.

키 닉[0042]

상업  지  트  시   지  미 어 가 게 복   는 것[0043]

보    태   는  닉(data hiding)  포 다.  경우에,  닉

략  트 보  여  과  단 라는 것  결  었다. 러  닉  공

 것     나는  보 어    가 그럼에도 고 

 당사 에게는 게   어  다는 것 다. 라 , 지  트  에 어  

상 는  건  재 다.

든 도  에 여 원래  지  트가 별도    는 경우  도  만  [0044]

 지  트  실  사   는 경우에, 시  보  재  주   다. 그

러나, 다  특  건들  지 , 러   시  보   가지 에   것

 보여질  다. 첫째 , 러  시    집  체가 각각  도  에 여 별

도  재  것   다는 에   다. 째 , 는  에  지 

 복 가 가능 다는 것  보  가 다. 째 , 각각  개별 신 는  다  엔드포 트 

에  게 복 ( 는  에  에뮬 트)   없는   가  다는 에   것

어  다. 만  상  마지막 2가지 건  어느 나가 ,  시  개별   

 뿐만 니라 그    지  키  다  단  가 챔(intercepting)  공격   

다.

사실, 러  시  보  각 신   (unique attribute)  보 에  는 것[0045]

 보여질  다.        에게만 공지  키  여 

다. , 원 , 러   업   보  시    지만, 각 에 여 원

래  지  트  별도  는 건   도에  실   실  만든다.

 지  트  1 만 고 든 재   당사 에게 동 게 는 것  람직

다 ,   닉   돌 간다. 러      에  공지 어 

다.

거  든     시 과  본  들  나는,  경우에, 보[0046]

시  별도  엔티티들 사 에  리 리  는 든 시지  가  개  상태  

고 라  도청 (eavesdropper)에  포착   다는 것 다. 라 , 그러  시  개별 컴포 트

사 에  는  시지  는 지  당사 에  가 채는 것  보  

 어  다. 러  시 에  고   다  나    러    

시에  뿐만 니라 신   다  신원  검 는 것 다.  당사 가  지 못 는 경우에, 

 상  신뢰 는 매개 략  사 다.

그러나,  가 그 지에 도달 , 취 어   동 게 어 운  지  식[0047]

 그   어떻게 게 사  것 가 다. 러  책   엔드포 트마 도 못  

보가 공  는 보  가질   에  다. 그래 , 에 지

 견에  보  에도, 가끔   가 그  에  다  지  사 에 

 견 는 것  보 는 것  다.
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 실시 에 어 , 러  는 어는  닉  키 는 실  에 실시간  복 어[0048]

는   드  단  시간  사  여   다. 첫 째 경우에, 드 

실  어 니 에 게   고, 것  실  도가    다는 것  미

다. 후  경우에, 동  상  드  실  에 복 어 복  처리   시간에 는 동시 

능 실   가능  다. 그러나,  후  경우에,  드는 (disassembly)   

고, 라  (would-be) 공격 에  가 재   어 다. 나 에 여 에  는 실시

는 고도     드    능 지만 여  매우 고 택

가능  키  지에  걸 는  가능  루  큰  연 체    는  시   

개시 다.

 실시 에 어 ,  키  사  키  닉 는 것  드 키 쳐 리  [0049]

(Harvard  Architecture  memory  space  bifurcation)  사   달   다.  그러나,  

실시 에 , 키가 /복  계산에  사   지만 실 는 에  직  독 지 는

차  다. 러  차 는 드웨어  계시에 고 , 드웨어  거나 트웨어 매크 (마 크

 드라고도  )  미리 결  것에  /복  동   시   다. 

들 , 드웨어 키가  드에  사 는 경우, 키가 에  직  독   없다 

라도 키는 단  계산에  게 결   다. 라 , 단지 보   계산  드웨어 키에

여 드 그 트   지만   드  별 는 것    다.

러  별  특  실시 에  여 에   것과 실질  사    여 달   [0050]

다. 에    지    실시 가 드웨어 키   가능  결   사

 경우  가 보   계산( ,  가 "보  실 " 드에  동   는 계산)

 보 지  계산  실 는지  고 신뢰 게 결   다. , 에  언  것과 실질

사  귀   여  계산  료 고  드  결과가 보고  지 복  겨

진  간 키 결과  지   다. 라 , 여 에   실시 들  동  트 트림  생

 사    키  시키지 고  지  트 트림  드 는 능  다.

드 실  어[0051]

주어진 에  특  드 그 트가 게 실 는 것  보 는   동  폭 게 연[0052]

어 다. 보  드 실  보  생     시도는 "특 (privileged)" 어 집  립

    변경 는 것  포 다.  특  어는 가 " (supervisor)"

는 "커 (kernel)" 드라고  는 특  드에  동  에만 상  특  어가 실   도

 계  게 었다. 러     는   재  실

 재  능 감퇴  포  많  단  다. 러  단  에도, 상  보  단  가 

 드에  실 는 동   실  경   취 는 식   시  루틴에  특  

계  트웨어  사  가끔 우   다. 러  특  계  웨어 공격  는  "

택 우", " 택 런"  " 드 주 " 공격  다.

체크  검  는 규 트 운 (argument bounds) 체킹  각  단에 주   상   [0053]

(exploit)에  보  돕는 시도에  많  략  고 었다. 러   보  단에도 고, 다

 러 (polymorphic viruses)( ,   드)  포  다  운 - 운 - 책  었다. 

운 -체킹에도 고   는 다  략  운  체킹 " " 루틴 체  단

우 는  것  포 다.  러    우 는  각  복사  보  시 에  주  가끔

사 다. 것  ,  루틴  강탈 는 략  컴퓨  보  계에   것  니고

 새 운 개  니다. 사실,   는 다  리 에  사체(analog)  가지  라

시 지 그   "  리 릭(The Republic)"에  참 었다. 본    주어진 시 에

     상 식별   고, 것  극  보  는   신뢰

다는 것 다. 후 는 든 보  능에  러  체   개  보  시 에   연

에  "신뢰  근간(Root-of-Trust)" 라고  다.

 근에는 가 본래 만 는 어  는 리 그 트    루틴[0054]

공격에   보 는  시도가 었다( 것   W^X 는 " -XOR-실 "  포

다). 다   컴퓨  리     드  티  는 개   "
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드 키 쳐"  변 체  보여질  다.   보  니 과  특  능 티뿐만 니라

리  에  동시  가  갖는다.  마지막 ,  근에는  러   어 차도   "복귀  

(return-based)" 그래   사 에  는 단  리 리어싱 에  

  는 것   보여지고, 2개  별도  실  드는 다  드에 는 동  리 (

들 , 나는 "  드"에 고 다  나는 "실  드"에 는 것)  참   다.

 실  드가 강탈 는 것  보 는 다   단   드  사  포[0055]

다.  에 , 실 는 드 그 트는 미리 고, 라  에  에는 독  

없다( 마도   것  변경   없다는 것 다).     가지  갖는다. 첫째 , 드

그 트 체는 보   지만, 규 트에는 드시 동   보  공 지 는다. 라 , 

고  드 그 트는 그럼에도 고 드 그 트가   태  동 게   는

 루틴  가짜 규 트가 공   다. 째 ,  경우에, 실  드는  복귀  

그래  공격에 여 드시 보 지 는다. ,  가 공격 에게 게 찰   는 경우

에는 게 실 ( 었다 라도) 드 그 트   찰  실 가능 트림에 주  

게  드 그 트에  는 실   찰   사  공격(dictionary attack) 

 여  키  누  도울  다. 마지막 , 러  시 에   능  사 지만

지  드 시  통  드시 심각 게 감퇴 다. 러  능 티는 많  에  

  는 , 그  가   것  드  리    드  실  가능  

 사 에 드   복 에  래 는 시간(latency) 다.    가

(각  단에 ) 병  실   는 어   가시키   라  니  지만,

 드    복  에 라 에 어들   없다. 드가 게 는 경우에는

복  처리가 드웨어  복  는 경우에도 드 실  체보다 훨   래 걸릴  다.

본 에  시    실시 는  드   가능 게 고, 그래   실 가[0056]

능과  능 티가    다. 그러나, 실   실질  심사가 닌 경우에는 

 드  여    다. 라 , 여 에  는 실시 는 평  실 가능  뿐만 니라

동 거나 사    시    드 그 트  가  보   다 가질  다. 

, 여 에  는 보  시    실시 는 새  견  보  심사  취    실시

가 미 개  후에 새 운 능  가   원 (in-situ)  갱신   다.

본  실시 는  싱 에  실  에 "보  드 그 트"가 는 것  보[0057]

상   득   다.  는  들  보  드 그 트  생  시지 다 트 는

지    달   다. 러   싱  평가가 에   키 

 결과  시지 다 트   께 생 여 지   는 경우에는 특  드 

 특   닛 는  여 게   다.  는 특  실시 에  보  

드  키  지   여 특   닛에  결   다는 사실에 

여, "보  드 결 " 라고 여 에  다.

 러  싱  실  리  없    지만,    보  드 그 트가 그 [0058]

 료  에 실  라 에 도   다는 다. 라 , 싱 는 (   실

과 사  ) 보  드 그 트 체  실 과 나란 게 평가   다.  실시 에 , 보  드

그 트  결과는 결과  시지 다 트가 진  것   경우에만   다. 그러나, 다

 실시 에 , 보  드 그 트  결과가 후  동 에    지만, 그 결과들  가 보

실  드에  동 는지 닌지에 라  달라질  다.  실시 는 지   사   키

평가에 여 에    실질  사 고, 도 15에 도시  것과 같  드웨어  사

 생   다.

그러나,   사   드 그 트  사  지 는다. 사실, 게 복  드[0059]

(       상태  보  드 그 트)  시지 다 트 는 지  

 사  가   보  공   다. 것  래  공격 가  시지 다 트  생

  게 복  드 에  험  지식(a-priori knowledge)  갖고 어  다는 사실에 

다. 라 , 드 그 트 뿐만 니라  드 드가 동시에 사   다 , 공격에 

   강 (robustness)  실   다.
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그러나, 역시 실   는 것처럼, 상  싱  우   는  가지  고, 그  가  간[0060]

단  것  싱   체  는  것 다.   략  특  실시 에 는 가능 지 다 라도(

들 , 드웨어 싱  ),   시지 다 트  께 사 (impostor) 드

그 트  공  상  실시  보  공격 는 것  여  가능 다. 많  시지 다 트가

실  어 지    에, 상   공격 략  어 워보 다. 그러나, 지

 니 차도 지   공개키 사  눈 고 그에 라  사  지   

 공 , 는    루틴 체   에  재  공격

 다.

러   보  드 그 트   시지 다 트   ,   ( 체 ) "창[0061]

"  키   고 그 다 에 엔드포 트 " "(실    는 닐지라도 2

차  , 시  통 ,  공  등   )  당  드 그 트가 실 는 특  엔드포

트 에만 공지  키  여 다시 , 여 에  는 시    실시

극복 다.  실시   상  지   사  엔드포 트 들 간에 공 다 라도 상

 닛  키가  다  에 도   닛에  게 능 다는 다. 라 , 

러  지        다.

  는  실시 ( 것   "  룬 키(layered key)" 시 에 뿐만 니라[0062]

귀  보  시 에  사   다)는 만  게 사 지 는 경우 특   가질  다. 첫

째 , 만  상   룬  처리  간 결과가 트 ,  간키는  는 든 시 에

    보  우 도  사   다. ,  룬 시  " "에  상  간 결과

는 실  " " 복 키 고,  복 키는, 만  견 , 든 실질  사  엔드포 트  

체 보  시  우 도  사   다. 러   " 트" 공격  복  처리 에  리

트랜잭  단  주시 고 그 다 에 재   복 키  든 리  시험  1  상

생 다. 복  처리 에 든 리  주시 는 처리는  귀찮  보   지만, 것  키

 가 에  차별  (brute-force guessing)보다 거  실    공격 략 다.  룬

키 시  2  재   재  공격(replay attack)  변 체에    다.  룬 시

 보  고 그 키가 갱신 어  는 경우에, 래  ( ) 키는 만   시  그 

상태  다시 리 트 거나 그  상태가 사  닛에  복 (clone) 었  여  사   다.

러   "  룬 키"   우리가 " 키"라고 는 것  여 여 에  [0063]

는 실시 에  취   다. 키   룬 키   차   나는  든 그 트가

단  리식 (monolithic pass)  평가   다는 다. ,  룬 키 시 에 는

 " "  키가  평가 고 그 다 에 내  키( 것  다   키  생   규 트  사

는 등  체 키 택  통  지 계 다)  복귀 다.  시 과    

키가 트 고 나 에 사 어  보  과  우   다는 다. 라 , 러  

 룬  키  실시 에 는  가  (  경우에는  )  키가  사슬에  마지막  생   사 는

것 고,   가 ( 는  근 ) 보   없다.

 에, 러  보  택  통 는  강   택  " 사 드 웃(inside out)"  통[0064]

도    다. 것  보  사슬에  가  근  가가 시퀀 에   실  것 지만 사실

상 보  시  내  에  것  미 다. 라 , 실시 는 상  " 사 드 웃" 실  

(ordering)  시 도  사   다. 드 택 통  러  특  는 단  복  

여 달   고,  드 루 는  재 보   평가 고 그 다 에 그에 라  다. 그러

나, 복  에 어 , 보  시  통  간 결과는 에   것처럼 공격 가  보  시

 통에  다    키가  단  다리고 그 트  키  시  가짜 " " 

 복   사  에 재  우   다. 라 , 시    실시 는 러  "

사 드 웃" 실   시    뿐만 니라 간 결과가  드 는 다   진 보  시

 에  트 는 것  보   는 것  다.

" 사 드 웃" 보     다     규 트  체 시퀀 가 보  시[0065]

내  (   근 )에 보여질  다는 다. 만   " 사 드 웃" 실  시퀀 가 

, 그 시 에  사 는 게  운 -체킹 니  체  사슬에 여 가시

갖는다는 것    다. 라 , 실시 는 시   능  상당량   그 능과  
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 가  능 티  생없    내 (built-in) 니    다.

라 , 특  실시 는 간 키  상  (  그에 라  보  ) 보  시  루틴에 는 것[0066]

 지키고  보  택 통  보 는 단    다. 것  달 는 가지 

귀  보   는 것 고, 그  실시 가 " 지   어   귀  보   

  시 (Method and System for a Recursive Security Protocol for Digital Copyright Control)" 라는

 리엄 . 포트가 2003  6월 19 에 원  미  특허 원 10/465,274 에 개시 어 고,

 특허 원  그 후 2007  4월 10 에 미  특허 7,203,844  특허 었 , 든  에 

여 에 통 다.

러  귀  보   실시  , 특  들  실   다. 첫째 , 택  통[0067]

 " 사 드 웃"  평가 도  계   다. 것  근 보  시  가가  실 고 시

 " 간에  시 "   없다는 것  미 (  들 , "복귀 " 그래  에  사

것처럼). 귀  시  째  보  시 에   갱신  가가 보  시  체에  

 규 트  변경시키지 는다는 다. 라 , 통  재생  공격 니  여 보  시

 눈 가  어 다. 여 에  는 실시 가 역  복 식  라  실  택  사

는 것  가능 지만, 복 니  럽트   고, 라  보  택   평가가 는 상

 생 는 것   가능 다. 것  나 상  간 결과가  에  트 는 것  재

 허 다. 여 에  실시 에    는 것처럼 귀  통 여 는 사 드 웃 보

 시 에 어 , 간 결과는  지 에  다   루틴에 규 트  통과   없고, 재 실

고 는 보  시   결과만  보  시  택  다   통과   다.

키 는 특  실시 에   닛  키에   엄격 게 어   평가[0068]

 보   다.  들어 , 키가  가시 지  능  리 에 

어 , 키는 특  보   어 는 능  만   다. 특  실시 에  

능 는 어는 평 지   변 과 같  게 역  지 는 것 다.    보  시

 경우에도 키  값  드러낼  없어  다. 결 , 키     간  참

게  키는 키가  연산   그것만   사   없지만 단독  는

어  다   께 싱 동  만 사     보   고,  싱  결과만

   다.

키  보 는 가  니  특  실시 에   것     다. 러  가지[0069]

재  니  키  사 는 것 고,   닛  키는 어  다   는 가  

랜드  집 에 단단 게 결 다. 러  2차 랜드  는 별도  키, 체  가시  지 (타

탬  는 시    등), 키에 는 드  시지 다 트 등  다. 러  시

 실시 에 ,   는 키가 동  키  사 도   드  그 트에 만 는

것  보   다. , 시지 다 트가 어 지   는 경우  상  시지 다

트    사  키가 키 체  경우, 키에 는   그 키가

엇 었는지  미 고 는 누 가에   드 그 트  는 것  보   는 

 사 클(circle of dependencies)  생   다.

 경우에, 키  사   닛  키 사  허  에 그 키  사  청 는 드[0070]

 " (authority)"  는 것  허 다. "  룬 키"  " 키"  간  차 는, 특

 실시 에 , 후 가 원  태  평가 고 그 체는 귀 단에  달   는 것  상 . 

귀    복   사   어 (assemble)  시도 , 키 평가 처리  간

결과  시킬 험  다( 라  키  재  시킨다).  " "  럽트가 생  

( 는 리 체에  직 )  리에 어내어지는  지  같  공개  가능  에

키( 는 그 원본)가   생   다.

특  실시 에  취   는 재  보  는 보  택 동  간 평가(mid-evaluation)에  단[0071]

  결과  보 고,  닛  상태는 그 다 에  에  시험   개 어

는  리에 다.  실시 에 어 ,  리 " "  지  , 가 보  실

드에 는 동   시(heap push)는 허 지 는다. 만  그 건  시 , 귀  보  

그 재 상태  상실 지 고 단   없다( 간 규 트가 없  에). 귀  보   실시
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에 어 , 체 보   귀가 료 고 가 보  실  드에  동   통 고, 라

단  닌 다   경우에  규 트  에 어내는 것   상 없다. 라 , 만  키 평

가가  지 에  단 ,   시가 보  실  드에  지 , 보  시  택 통  간 실

에  재시 다( , 계산  처  재시 여  다). 라 , 귀  보     사

여  간 결과가 시  에 는 것(  라  지  에게 재  는

것)  지   다. , 특  실시 에 , 복  보  시  평가 에  동  에 고 그

러  단  보  시  동  처  재시 어  다는 것  과    다. 그러나, 러

 복   "복귀 " 그래  에  보  는 " 사 드 웃" 실 , 

규 트  원래  변경 지 는 식  후  보  가 는 능 ,  간 결과    

결과  격리  같 , 귀  가 공 는 든 건에 여 시   없다. 보  시  귀가 료

고 가 보  실  드  진 게 는 니 에 는 에   게  것 다.

귀 료[0072]

 실시 에 어 , 귀는 주어진 드 그 트  시지 다 트가 드 그 트 체  께 공[0073]

것과   료 도  신   다.   만  시지 다 트가 드웨어 싱 에 

계산  공격에 여  강 게   다. 특  실시 에 는 지      다. 지

 니  어도 2가지  주  ,  1) 드 그 트가 게 변경 지 다는 보   2) 

드 그 트 창  시 식별  공 는 재  고 다. 그러나, 러  지   공개

 가시 거나 가능  에 시 는 실시  경우에는 지   체가 언 든지   고

라  드시 진  것 라고   없  에 가  보    다. 라 , 러   실

시 에 는 공개키 시  여 지     고, 는 키 ( 에  )  

여 당  드 그 트가 공  지    닛  키  고 는 어  당사 에 

생 었  보   다. 후  경우에, 키  사  단  엔드포 트에 여 는  엔드포

트 집 에 여    다. 게다가, 공개키 과 키  께   다. 러  

 드 그 트  진   드 그 트가  지    도  것  보  

다.

특  실시 에 어 ,  닛에  보  니  는 것     다.  에[0074]

보  시   나  그 트에  드웨어 생  지     지만, 보  시

귀  경우에, 보  시  체가 통   별개  지   실질  동  생   다.

에  언   같 , 귀  보   료  체  사슬  었다. 라 , 보  

 내 ( 라  근)  택에   규 트뿐만 니라 시  에( 는 리  어

에든)  다  경 변   그것   체 경에 다.  내  시   니

 보   체  통과  동시에  평가  에  공격에  여  특   뿐만  니라

강 다.

 실시 에 어 , 그 다 에, 보  시  택 통  "실  단계" 에 에 어  는 건들  집[0075]

 특   다.  실시 에 어 ,  건들  개별  는 든 보  건  " 집 " 라고

  다. , 새 운 보  리 크가 견  , 그러  리 크  책 지는 가  건들  게 에

여질  다.  건들  신 건  건  든 건들   지 실  허 는 보  시

 없다는 것  실  다. 각  보  시  건들  러  " 집 "  에   것처럼 키

 니   달   다.  들어 , 만  그러  키  컴포 트들  나가

  닛  키에 고 ,  키는 체 보  시  "신뢰  근간(Roots-of-

Trust)"  나  생각   다.  나 가, 만  드웨어  타 탬  니  키  다

컴포 트들  나  , 시  재  공격에 여   보   다. 다  건들  시

  특  실시 에  사   는 다  컴포 트들  상  것 에도 다. 러  컴포 트들

 드가 게 변경  경우 키가  평가 는 것  지  여 키   드 

시지 다 트  드웨어  시 계산  는 것  포 다.  실시 에 어 , 다  나  컴

포 트는 실  상 드   규 트  어  택  집  지    고, 것  택

우 타  공격에 여 보   다.

드 그 트가 타 탬  는 사 량  과 같  그 실 상  다   갖는 경우, 특  실시 에[0076]

, 가  건들   지  에 가 어 상  들    시 는 것  보   다.
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러  동  니  , 간 보  큰   평가에 여 시  각  내에  당

 드  시  각  보  택  통  특  복  복  강   다.

에   것처럼, 귀  보  시  든 건들  보  큰  평가  시  에 에 는 것[0077]

 보 도  는 특  실시 에  리 다. 사 드 웃 보  택 통  시  능   간 결과

가시도(visibility)에   는 귀  시  라    식  보  시  평가에 

 많   가 도     공격에  상  강   통  공   다.

여 에 , 보  시  택  귀  통  든 연산 에  귀 태  드시 동  는 없다는[0078]

것에 주 여  다. 라 , 보  시  리   시  보  시  사  가능 게 는 드

드  리   별개 다.

게다가, 특  실시 에 , 특  드 그 트가 에 라 지   어떻게 는지  특 는[0079]

들  집  포 , 지   어떻게 사 는지에  통  가   다.  들 ,

드  그 트가  복  후에  변경 지   처리  통 여 지   통과 도  허 는

경우, 그 드 그 트는 보  시  그 특  드  통 여  나 는지   특  

없    다. 사 게, 특  드 그 트가 우   지   공지  " " 상태  리

트 는 것  특   다. 라 , 단   ( 것     다)  단  공

, 보  시  각      어   통 는지에   변 체가 특   다.

사실, 러  드  처리  여 각   능    고, 라    보  시

체  타  사 에 여 드시  가 없다.

당  지    드(generic code)(보  과 거나 지  드)  께 공 는[0080]

경우에, 특  드  특   닛에  실 는  매우 특별 게 어   다. 것  

드    집 에 게   사   는 매우 강  니 다.   

 들  리 에  료 는 료 업그 드에 여 는 트웨어 러   다  람직

지  웨어  산  리   과    다. 상  후  실시 에 , 귀  보

시  여  에  실  후보  각각  든 드    다. 라 , 웨어

리  는 미리 어 는 드 그 트에  다 태 러  공격 차도 실  지 다.

드웨어  보  시  평가에 통 는 능  공  , 특  실시 에 , 드웨어  [0081]

가 지   평가   컴포 트  나    다. 만  드웨어  가 보  시

  마다 갱신 (  그 갱신  ), 보  시  보  시  실 는  닛에

는 것  보   다. 것  에   타 탬  니 과 다  것 지만,   키

평가에  께 사 여 재  공격 시나리  는 다  에 여 보   다는 에 주 다.

 들어  키   JTAG 과 같  드웨어 도  체크  사 , 드웨어  [0082]

체가   다. 런  니  트웨어  드웨어가  (matched pair) 고 드웨어

가 믿 만  것( , 게 변경 지 다는 것)  보   다.  나 가, 키 평가  

사 는 JTAG  직  찰   없 (  들어 , 그 상태가 도 보여질  없고 

도 보여질  없는  사슬   지  취 진 것 ), 드웨어 복 에 여 재  공격  탑

재시키는 어 움    가   다.  략 ,  들어   개별  가 상   사슬에

포 어 , 과    다.

여 에 ,  시각에 , 본질 ,  드 (직  실   없는 것)과 " 식" 드 [0083]

간  리  차 는 없   고, 것  마도 에 실 어  지    공   지

만, 그 지    상 지  에  상 실   없다는 에 주 여  다.  시나

리 는 컨    타 탬  지 가 변경 었  에, 는    드웨어

가 어  지  식   경우에 생   다.

라 , 특  드  갱신  체  경우에(   다 재  실 가능 라 라도),  실[0084]

시 에 어 , 것  달 는 간단 지만 과   당  드  복  키 포    

드  갱신  체 는 단  도 는 새 운 포   체 고 그 다 에  엔드포 트

 타 탬  지  갱신 는 것   다. 여 에 , 갱신  타 탬  지  값  래  값

 여 생   든 지   고, 그에 라  보  시  신식   

공개특허 10-2011-0106849

- 19 -



  래  지  ( 는 키)  새 운 키/ 지   값  갱신  능  체   보  시

 체  개 ( 상 는  ) 는 것    다. 것  엔드포 트  타 탬

 지 에  값에 여 단  변경  게    는 매우 강 (  재  매우 

) 니 다.  경우에, 엔드포 트 타 탬  지  값  지 거나  식  변경

지 도  주  다. 러  강  갱신 시나리   실시 는 (단  단  지   게

) 다  직  실 가능  드 에   가 는 것과 리  등가    다.

보  드  보  드 결[0085]

시    가시  키  나  는 실시 에 어 , 그러  키  사 게[0086]

는 드는 키가 는 것  지 는 식  계 어  다. 에  언   같 , 특  엔드

포 트  다   드  지  식  사 는 경우 그 드   실

지 는 보  드 결  니  사   다.

 실시 에 어 ,  보  드 결  특   싱  후보 드 그 트에  결과가 그 [0087]

드 그 트  실  허  에 그 드 그 트가 공  특 게 미리 결  시지 다 트  

는 건에  다.  싱 는 후보 드 그 트가  후 지만 실  허  에

  다.  싱 가 개시  후보 드 그 트  포 는 특  리 에  

 에  는 시   다. 후보 드 그 트가 CPU  어 시에  같  CPU 실  닛과

동  에 어 , 것  게   다. 그러나,  들어  I- 시가 동  상에 는

나 상   간에 공 는 티  시 에 , 것  상  보 는 것처럼 가

간단 지   다. 시지 다 트가 계산  후에 드가 는 것  지 는 다  재  

 싱 가  후에 생 는 리 에   시도    럽트  

도  시  는 것 다. 에   것처럼, 것   보  실  드  그 폴트 

"보  님" 드  리 트   다. 러  어에  다  답  보  실  드가 컨  리

그 트   개시  에러  가지고 료 게 다.

후보 드 그 트  계산  시지 다 트가 후보 드 그 트  께 신  미리 결  시지 다[0088]

트  , 후보 드 그 트는 "보  드" 는 "보  실  드"라고  곳에  실  허

다. 에   것처럼, 보  드에  동 는 드만   가시  키    다. 특

 드 그 트가 보  드에  동 지 , 키는 에 고, 그들   나에  

 참 는 어  다  값(  들 , )  복귀  것 다.

특  실시 에 어 , 후보 드 그 트  시지 다 트  계산   사  싱 는  특[0089]

 가질  다. 1 특  싱 가  닛  드웨어에  는 것 다. 것   가 

드웨어 싱  어  다 ( 마도 )   체   없다는 것  미 다.  싱 

는      ( 는 건   체)에  보   다는 에 주 여  

다.  실시 에 어 , 드웨어 싱    체 는  보  시   귀

 통 여 보  시 에 새 운  삽   사 는 에   차  실질  사 다.

그러나,  경우에,  새 운 싱 가 든 후 는 보  시  동  도    체  

다 라도,  새 운 싱  체는 그 신뢰  근간    드웨어 싱 에 여

  다는 에 주 여  다. 라 , " 건   체"  어  사 다.  실시 에 어 ,

 드웨어  신뢰  근간  게 지   다. 것  드웨어  보  시  상시

키 가 매우 어 다는 에  람직 다. 그러나,  드웨어 싱  단   가 에  

개  후에 견 , 그러  단   규 트  과    는 단  리 에  

싱   재  억   다.

드웨어 싱  2 특  싱 가 그  값   가시  키    [0090]

다는 것 다. 라 , 동   규 트가 주어진다 라도, 그러  드웨어 싱  시지 다

트 결과는 닛마다 다   다.  차 는 든  닛 각각에   시지 다 트  

  다는 에    다.  특  지  과 개 상  사 지만, 드웨어 싱 에

 별도  /복   가  드시 는 것  니다. , 후보 드 그 트는 드웨어

생  시지 다 트가 후보 드 그 트  께  것과 는 닛에 만 실 도 ( 어도 보

 드에 )  에,   생 었다.    그 시지 다 트가 
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 닛  키  생  드만  실  동  키  사   게 다는 미 다.  특  

 에  보  드  실  허  드 그 트   공격 가 생 는 능  실질  상시킨

다.

 니  드 그 트가 특   에( 는 특  엔드포 트  집 에) "결 "  [0091]

 에 "보  드 결 " 라고 다. 에  언   같 , 보  드  실   럽트

경우에, 트는 지 고, 라   드 그 트  실  포 거나 처  재시 어  

다. , 드 그 트  보  드에  실  럽트  는  상 보  드에  동  

없고,  가시  키에   는 가 보  드  복귀  지 차단 다.

특  실시 에 ,  (off-chip)  동  가 보  드에  동 는 동  통 거나

지 다.

  같 , 특  실시 에 , 각  닛   가시  키   집  가질  다.[0092]

그러나, 다  실시 에 , 러  키   집  다  동  에 공통   다. 라 , 특

드 그 트는 키들  공통 집  가진 특  엔드포 트  에 결   고, 그러  들

간에 공통  지 는  가시  키  상  집  여  보 다. 라 , 드웨어 싱 

 나 상   가시  키   고도  과 고 강  귀  보  에 신뢰 사슬

 공 다.

, 각  실시   에 여 첨  도  참  다. 든 에 어  어 " 지  [0093]

트 트림"  지   포  집  말 고, 라   어는 지  트, 드  는 지

 집 과 상  사   다. 드  어  경우에,  는 실 가능 , 실

가능 크립트 는 사 드  고리   는  나타내는 것     다.

도 3  지  트  키  생 에   실시  보  도 다.  키(310)는   같[0094]

특  엔드포 트 (  닛)    가시  키   는 엔드포 트 지  드웨어 키

(340)  는  트 키(330)( 것  지  트   는 창 에  공 거나 결

  )에  엔진(320)   생   다. 특  엔드포 트  지  트  다에

특  결과  키는 키가 공  엔드포 트 에 어 고,  다.

도 4a는 보  지     생 에   실시  보  도 다.  실시 에 , 지  [0095]

 (410)  지   지만, 지  (420)  나 상  큰(440 는 450)  가진 지

   싱 (430)에  계산  시지 다 트   다. 상  

큰  키 는 타 탬  같  공개  가능    다.  엔진(460, 461)  통과

    사 는  동  도 고 동 지  도 다. 키   키

 나  사 는 경우에는 그 키  값   채 지   는 것   어 다. , 

 동 (460, 461)  는 결과  체 보 에  없지만, 결과  지  (420)  동  

가 변경  달라진다는 것  는 것도 훈 다.

도 4b는 보  드    생 에  다  실시  보  도 다.  경우에, 키(470)는 [0096]

지   (471)에 첨 어 체 시지(480)  다. 에 처럼, 상  첨  동  키(470)

 지   집 (471)  에 는지 는 에 는지는 결과  보  강 에 드시  

는 것  니지만,  결과는 만  가 변경  달라질 것 다. 보  보  , 키(470)는

 지   집 (471)과 께 공개 어 는 다는 에  주 다. 그러므 , 공개   집

 체  (480)보다는 지   집 (471)   것 다. 그 다 에, 상  체 

(480)는 도 4a  여 에   것과 본질  동   싱  통과 다. 그러나,

 실시 에 어 ,  (490)  도 4a에 도시  지  (420)  특 들  많  것  갖지만, 

 엔진(460 는 461)  사  지   다. 라 ,  동  결과(490)는 지   등가

라고  것 다.  지   등가 (490)  각각   체  (480)에 여 다

( 싱 (430)가  었다는 가 에)는 에 주  다. 라 , 만  키(470)가 지

 집 (471)  창   그 지   집  (엔드포 트  는  )에 만

공 , 들  당사 만  동   지   등가 (490)  재생    것 다.  경우에,

지   (471)  그 키(470)에(  그에 라   에) 결  것  생각   다.

도 5a는   (510)  특  복  엔진 드 (562)에  결 고 그 다 에 그 [0097]
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(530)  싱 (540)   엔진(561)에  계산  지  (524)  여 특  엔드포 트

드웨어 키(523)에 결  , 여 에    같  보  시  어떻게   는지에

  실시  보  도 다.  에 ,  공개키(522)(  트 키(520)  복  엔진 드 

(562)  시지 다 트(521)    것)는    (510)과 께 단

연쇄  집 (530)  공개  다. 결  시지(530)(공개키(522)  결    

 (510)  포 )  시지 다 트  지  (524)  생 는 동  게  엔

드포 트 만     (510)  복   게 고,  복  처리는 복  엔진(562)  미

리 규   여 달    뿐 다.  엔진 사슬(560)(  들 , 티 (multi-term) 

  등)에  많  컴포 트  가   많   복   차에 게 가   다는 

에 주 다.

도 5b는 도 5a에 도시  실시  변  보  도 다.  실시 에 , 특   시지(511)  창[0098]

는 게   지만 특  엔드포 트 에 만 그 다. 여 에 ,    (51

1)  에   것처럼 특  복  루틴(562)에  결 다.  에 , 복  루틴(562)  

 엔진 고,  창   개 키(525) ,  창  개 키  는 경우에만 게

복 다는 것  가  특   다.   루틴(562)  시지 다 트(527)는 지  

(526)과 께   지  (511)에 첨 어 체  (531)  다.   

(531)는 그 다 에 엔드포 트  키(523), 싱 (544)   엔진(561)  여 특  엔드

포 트 에  결 어 지  (528)    다.   실시 에 ,   시지

(511)가 진  것  보   고, 그 창 는 창 가 드웨어 키(523)  고 다는 사실

게  다.  여 에  주  것  여 에  사 는  어  창 (author)는  드시   창시

(originator)  미 는 것  니고, 허가 , , 는 러   거나 다  식  통신

 원 는 다   엔티티     다. 러  특  신뢰 사슬   도    는

 는 엔드포 트  보  시  보  드 (   (511)에  태  내포 어 

는 것)  여 갱신 어  는 경우 다.

도 6  보  드 (620)  실  어   직  시  는  실시  보  도 다. [0099]

경우에는 2개  독립 드 (610, 620)  다.  에 , 1 드 (보  드 (610))  2 드

(보  드 (620))에  매립(embedded) 루틴  포 다. 라 , 보  드 (610)에

여 싱 (640)에  계산  시지 다 트(630)는 보  드 (610) 내에 포  보  드

(620)에  참 에 다. 그 다 에,  시지 다 트(630)는 보  드 (610)  시각

 2개  보  드  께 연결 다. 다 에, 시지 다 트(650)는 싱 (670)  여 

드 (620)에 여   다. 그러나, 시지 다 트(650)  보  드 (620)뿐만 니라 그

는  루틴(  경우에는 보  드 (610))  다에 결  여,  시지 다 트(63

0)는 싱 (670)에  계산  시지 다 트(650)에   사   다. 러   값

 여러 가지    고, 그러    나는  시지 다 트(630)  2 지

 집 (  들 ,  경우에 보  드 (620))에 단  연결 여 체 시지(660)  는 것

 상 . 그 다 에, 체 시지(660)는 싱 (670)( 것  싱 (640)  동  것  도 고

는 어  다  독립 싱  도 다)  통과 여 2 시지 다 트(650)  고, 것  라

 보  드 (620)뿐만 니라  시지 다 트(630)( 것 체는 2개  보  드 (610, 62

0)에 는 것 )  다에 다. 도 4b  여 에    같 , 상  연결  들(620,

630)  는 결과  시지 다 트(650)에   지만, 싱 (670)  경우에는 체 시지

(660)  는 들  가 싱 (670)  보 에 실질   주지 는다.

상  2 시지 다 트(650)는 그 다 에 에   것과 실질  사   사 어 보[0100]

드 (620)  보  드 (610)   경우에만 게 실 는 것  보   다. 드

(620)  실  드 (610)   복 ( 는 등가 참 )   고, 것  귀 시  실시

 다. 동  드  2개  사 (instantiation) 간   차  보  드  시지 다

트    드 에 첨 는 특  시지 다 트  것 다.

 특  실시 에 어 , 우리는  키  사 지 고, 그래  런  는 여 에  [0101]

는 동  체 보  시  는  엔드포 트 에  당  실   시 는 특

없  사   다는 에 주 다. , 에  같 , 사     고, 그 경우 보  드
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  어느 나(610 는 620)  실  시지 다 트(630 는 650) 신에 키  지  

  는 그 등가  각각  특  엔드포 트  는 들  집 에 가  다.

도 7a는 보  드  시지  에  실시  보  도 다.  실시 에 어 ,  지  [0102]

 집 (711)  포 (720)에  식별   고리  여 었다.  (730)는 

지   집 (711)과 포 (720)  연결에  다.  (730)  시지 다 트(750)는

싱 (740)에  생 다.     집 과 그  복  루틴   결  가능

게 다.

2 실시 에 어 , 가   연쇄  (731)에 가 다.  포 (721)가 복 키(760)에 가[0103]

다.  키(760)는 드시  특  실시 에  사 는 드웨어  키  는 없다는 에 주 여

다. 사실, 포 (721)에  지  키(760)는 에  도 7c  여 는  같   

체   다. 그 지 ,  실시 는 에   실시  실질  사 다.  지  

 집 (711)     집 (710)에 여 동 는  엔진(770)  나 상  키

(760)  사  결과  생 다. 시지 다 트(751)는 연쇄  (731)에  싱 (741)  

여 생 다.  경우에,    집 (711)    집 (710)  재생

 사   는 키(760)   엔진(770)  다에   집 (710)   연

시키는 니  다. 에  실시  같 , 가   주어진 엔드포 트   그  드웨어

키(760)에  만 어  는 특  건들  집 에 체   결    사슬

에 가   다. 지   집 (710, 711)  포맷   상태( , 었는지 닌지)는 그 

가 포 (720, 721)     에  처리에 지   다는 에 주 다.

것  염 에 고, 도 7b는 귀  보  시 에  사   는     본  포[0104]

맷  가지 가능  실시  도시  것 다.   실시 는 단 고 강 , 3개  본 ,  

  (712), 복  포 (720)  복  키 포 (721)  단  연결 리 트    다. 

체  연결 리 트는  (732)에 께 여진다. 연결 리 트  사  연쇄  (732)

내  들  는,    동  는 평가에    다 라도, 그 능에 계가

없다는 것  게   다. (  들 , 미리 규 지 )     연결 리 트 포맷

는 다   태  3개  (712, 720, 721)가 드시  는 연  질 

가 없다는 것 다. 라 ,  실시 는 체   (732)  께 는 어  다  독립 지만 

마도 계가 는  포  보   (713)  포   다.  개   실시 는 도 7  보

  (713) 내 에 는 포 (720)에  지  것과 같 , 실  복  엔진 드 (771)  

시키는 것 다. 다  는  보    내 에 는 포 (721)에  특  실  키 값  

는 것   다.

상  2가지 경우에, 보   에 포  실  는 도 4a, 도 4b, 도 5a, 도 5b, 도 6  도 7a[0105]

실시 에  다 게 사  시지 다 트 는 지   생  과 에  사   다.  

에  주지   같 , 연쇄  집 에  각   드는 싱   계  결과

 시지 다 트( 는 지  )에    다.

특  실시 에  는 키  보   사   가  사   다는 것  다. 도[0106]

7c는 키들만  포 는 보  드 (733)   실시  도시  것 다. 여 에 ,    지

 키(714, 715, 716)( 는 다  다  것)  리 트  포   다.  에 , 들 키   키

는  엔진(771, 772)  여 각각  엔드포 트 (760)  엔드포 트  타 탬  

지 (790)  키(  들 )  여 생   다. 보  시  강  시각에  러  동 에

 에   경우처럼,  엔진(771, 772)  별개  것 거나 달라  다는 건  없고, 

 사슬에  러   동  특  에  본   없 , 러  동  가 결과  

키에 가   지만  동 에  특  에  건  없다.  경우에 주지 는 다

나  특징  연쇄 키 리 트  (733)  키 리 트 포  (721)가 다  연쇄 키 리 트 

 (734)  지   다는 것 다. 들  는  다 도 7b에 도시  것과 동    

식  갖  에, 키 리 트  는 귀     다. 라 , 러  귀  보  시

 실시 에  사 는 키(733)는 보   실시 가   는  다   동

 여 동   보   , 마찬가지 , 러  보  키는 여 에  는 시

   실시 에  보  다   같   엔드포 트 에   복    
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다.

 도 8  참 ,  트  복   키가 어떻게   는지에   실시 가[0107]

도시 어 다.  복  동  에   것처럼 "보  드"에  생   다. 여 에 , 트(81

0)는 키(830)  께 엔드포 트 에 공 고,  트는 에  트 키  여 

 것 다. 키(830)는 도 3  참 여 에   것처럼 생   다. 라 ,  트

(810)가 엔드포 트 에 신  ,  트는  키(830)  께 신   다.  

키(840)가   도  보  드에  실 , 키(830)는 보  드 (860)  내 에  복

어  트 키  산   다.  트 키는 그 다 에   트(810)  복 도

 보  드 (860) 내에  사 어 복  트(880)  산   다.

도 9는 드  실  에 특  엔드포 트 에  동 도  는 것  검   키가 어[0108]

떻게   는지에   실시  보  도 다. 실   후보 드 (910)  엔드포 트 

에 공   고, 는 신 (  들 , 도 8  참 여 에   것처럼)  지  트

복  얻어질  다. 게다가, 엔드포 트 는 후보 드 (910)에 는  지  

(920)  신   다.  지  (920)  엔드포 트  드웨어 지  키(930)  여 

 드  (  들 ,  드  싱 ) 생  시지 다 트  포   

다. 라 , 후보 드 (910)  실   는지  검  ,  동  보  드에  고,

것에  후보 드 (910)  시 어 시지 다 트(912)  생 다.  시지 다 트(912)

는 그 다 에 엔드포 트 (검  보  드에  루어  에  가능 )  엔드포 트  

드웨어 지  키(930)  여 어 지   생   고,  지   단계 914에

  공  지  (920)과 다. 만   지  드웨어 생 지   후보 드 

(910)에 는 신 지  (920)과 , 후보 드 (910)  검  것  보  실 가능

 간주   고, 그 지   에러(exception error)가 생 다(단계 916).

도 10  드  (미리 규  경 에 ) 특  엔드포 트 에  "보  실 " 드  동 도[0109]

어떻게 허 는지에   실시  보  도 다.  특  경우에, 드 (1011)  미리 계산  지

 (1030)( 것  엔드포 트 지  복 키라고도 리운다)  드  시지 다 트  여

고,   엔드포 트  키(1040),   엔드포 트  근 타 탬  값

(1041),  에   나 상  갯   건들(  특  실시 에 는 도시 생략 ) 에  나

상  여 다.

 들   나는  체  집 에 마 킹   미리 건지어질  다는 [0110]

에  주  다.  들어 , 타 탬  드  다   트가 마 크 ( 라  지

 계산에  고   없 ), 그 타 탬  값   상(effective granularity)  드웨어  어

 변경도 없  드 그 트마다 게 어   다. 러  동  원리는 특  실시 에  지  

계산에 사 는  갯  에   다.

도 7에   키 리 트  에  같 ,  드 (1011)  내포 는 연쇄 지   집[0111]

(1010)  어도 나  복  포 (1012)  어도 나  복  키 는 키 리 트 포 (1013)   포

다. , 에   것처럼, 들   나는   (엔드포 트 지  지  키

는 지  (1030)) 는 연쇄  집 (1010)에 체  내포  내      

다.

도 10에 도시  실시   여, 드 (1011)  지 다고 가 다( 라  엔드포[0112]

트   에  재  실 가능 다).  경우에, 복  포 는 사  에 드 (1011)에

 는 가  복 가 없  에 (null) 다.  경우에 처럼 드  지 ,

그  는  복 키(포 )(1013)는   엔드포 트  는  드웨어  지  지  (1030)  지  

다. 라 , 도 4a, 도 4b, 도 5a  도 5b  참 여 에   것과 같      실시

 사 여  1011에 사  것과 같    집  사 에  매우 다  , 

결  는 타 들  시   다.

엔드포 트 지  지  ( 는 복 키)(1030)  드웨어 키(1040)만  는  드웨어 [0113]

키(1040)  엔드포 트  타 탬  지 (1041)만  지 는 경우에, 우리는 보  시   

 사슬  " 닥"에 도달 는 것   특   사슬에  보  시  가  에  가  
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 없  것 라는 것  결   다. 라 , 보  시  귀는  지 에  " 료" 다.  귀 료 

건  엔드포 트 지  드웨어 키(1040)  값에   택  허  는 거 는 " 지 "

,  드웨어 싱  (1061)   는  에   만 는 드

웨어 (1050)에  검 다. 도 10에 도시  에 , 드웨어 지  키(1040)  드웨어 싱 

(1061)  ( 시지 다 트)   엔진(1062, 1063)에   규 트  사 다.

마지막 ,  엔진(1063)  ( 것   연쇄  (1010)  지  )  에 공[0114]

지  (1030)  값과 , "보  드 에 " 드웨어 트(1070)가 트 다.  건  엔드포

트 드웨어 I- 시(1020)에 드  후보 드 (1011)   "보 " 드에  실 도  었

시 다. I- 시(1020)에 상주 는 후보 드 (1011)에 리  변 가 없고 I- 시(1020) 체에 어

변 도 없다는 에 주 다.   지 에  변경  는  것  "보  드 에 "  드웨어 트

(1070)  값 다.

도 11  귀  보  시 에  는 복  동   실시  보  도 다.  복  동   [0115]

트  복  는 다  식    사 는 처리에  사  보  드    키

사   다. 에   것처럼, 엔드포 트 는  트(1111), 복  엔진(1120)에  포

(1112)( 는 복  엔진 체)  엔드포 트 지  키(1130)에  포 (1113)(도 9  참 여 에

)  내포   (1110)  신 다. 보  드에  실  허  에, 지  는 신

 복  엔진(1140)   것 다.   엔드포 트 에 상주 는 싱 (1121)  여 

 복  엔진(1140) 드  시지 다 트(1122)  계산  달   다.   에  

싱 (1121)가 드웨어  사 고 지만,  싱 (1121)는  들  에   것처럼

엔드포 트  트 (built-in) 드웨어 싱  신에 사   는 보  트웨어 드 

 다. 그러나,  경우, 싱  트웨어  극   는  여  트  

드웨어 싱 에 여  고, 그래   경우   신뢰  근간  엔드포 트  트  드웨어

싱  (1121)에 여  재 다.

 싱 (1121)에  생  시지 다 트(1122)는 그 다 에, 단계 1123에 , 복  엔진(1140)에[0116]

는 미리 계산  시지 다 트(1150)  다. 상  미리 계산  시지 다 트(1150)는 

들   식  엔드포 트 에 공 거나, 미리 계산 어 엔드포 트  체에 다. 만

시지 다 트가 ,  복  엔진(1140)  엔드포 트 에  실  허 다(단계 1125).

만  시지 다 트가 실질  동 지 ,  드 가 생 다(단계 1126).

그러나, 만  시지 다 트가 실질  동 , 엔드포 트  는  보  실  드[0117]

진 여  복  엔진(1140)에 내포  드  실 다.   복  엔진(1140)  1  엔드포 트

 드웨어 지  키(1131)  여 달 어 키   트 지  키  생 다(단계

1132). 2 복  동 (1142)  득   트 지  키  여  트(1110)  복  

트(1152)  생   복  동 (1141)에  생  간 결과    다. 여 에  주  것

복  엔진(1140)  복  고리  (1141, 1142)  사 어 지만,    집 (1110)에

 보  드 (1140)  각  개별 컴포 트(1141, 1142 등)  동   결과가  복  트

결과(1152)  생 도    거나  많   직  복  지  포   다는 것 다. 러

 각  개별 복  컴포 트   2개는 동 거나 다  고리   다는 에  주 여

다.

특  실시 에 어 , 에  가  보  가    고, 라 ,  실시 에 , 키는[0118]

도 4a, 도 7c  도 10  참 여 에   것과 실질  동   엔드포 트  지  드

웨어 키  엔드포 트 지  타 탬  값  여 미리 계산  시지 다 트    다.

도 12는 엔드포 트 에  귀  보   는  실시  보  도 다. 체 , 보  [0119]

드      지  트 트림  실  복  / 는 다  사   키 집

 사 는  실시  사 다.  실시 는 많  에  도 11에 도시  실시  사 고, 라  실시

 상  태 에 만 도 12  여 다.  트(1211)  포  시지(1210)는 복

엔진(1240)에  포 (1212)( 는 복  엔진 체), 트 지  키(1231)(도 8과 여  것

처럼),  엔드포 트  타 탬  지  키(1232)  께 신   다.  트(1211)는 엔드포

트  리에 드   고, 복  엔진(1240)에  포 (1212)는 리(  들 , 엔드포 트
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 어 시 는 어 시  보  )에  드   다. 그 다 에, 지  복  엔진

(1240)   것 다.   도 11  참 여  것과 실질  사  , 엔드포 트 

에 재 는 싱 (1221)  여  엔진  시지 다 트  계산  달   다.

 에 , 드웨어 생 시지 다 트는  엔진  여 다. 상   엔진  엔드[0120]

포 트 에  드웨어 는 트웨어    고, 엔드포 트  드웨어 지  키(1270) 

는 엔드포 트  타 탬  지 (1260)  값과 같 , 계산  시지 다 트  나 상  드웨

어 지  키 는 지 에  동 는 나 상  직     엔진 지(1224, 1225 등)

포 다. 생  결과   지  (1226)  복  엔진 드 (1240)에  고, 라

특  엔드포 트 에 ( 나 상   지(1224, 1225)  각   는 공개 변  는 상 (

 들  1260, 1270)  여)  결   다. 에    같 , 상  생  지

 (동 거나 상   엔진    상   지    가   

 다   변  는 상  ) 택  가    다. ,  지  (1232)과

 드 (1240)   단   엔드포 트  어 지 연  원 는 경우에, 

들 , 재  생   지       나 상   지가 택

   다.

생   지  (1226)  그 다 에, 단계 1223에 , (  들 ,  지 에  엔드포 트 드 허가[0121]

처리   허가 에 ) 엔드포 트 에  공   엔진(1240)에 는 엔드포

트  타 탬  지   지  (1232)과 다.  큰(1232)  지  든 키든 상 없

 는 동 , 라 , 어 "키"  " 지  "   경우에 상   사   다는

에 주 다.

 지  (1226, 1232)  실질  동  경우, 엔드포 트  는 복  엔진 드 [0122]

(1240)에 내포  드  보  실  드  동 시키도  허   다. 보  실  드에  동  , 복

엔진(1240)  엔드포 트  드웨어 키(1270)  사   고, 복  엔진(1241 는 1242)  여

 지  키(1231)   트 지  키  생   다. 라 ,  트 지  키는 

간 결과   고, 라  시 거나 는 다  식   복  엔진 드 (1240)  닌 다  

 트웨어 는 드웨어 엔티티에게 보여질  없다.   트 지  키는 그 다 에 복  엔진

(1243)에  사 어   트(1211)   복  트(1250)  생 다.

그러나, 만  생  지  (1226)  공  지  (1232)과 실질  지 , 복  엔진[0123]

드 (1240)  사  시도가  당사 에  루어진 경우  포  가 생 는  가지 가

능  가 다. 그러나, 에  다  가능  는 복  엔진  트웨어가 갱신  경우(  엔드

포 트  타 탬  지 가 마찬가지  거나 다  식  변경  경우)   다.  경우에, 2

개  지   지   고,  엔진 드(1240)가 (  들 )  었는지 다

식  체   는지  단계 1281에  체크   다. 여 에  는 실시 는 귀  보

시 에  과    고, 라  많  경우에  고리 (  트  지  것 는

포  것)  그 신    고    고리  체가   다는 것  상

. 그래 , 만   고리  생  엔드포 트  타 탬  지  키(1226)  신  엔드포

트  타 탬  지  키(1232)가 지 , 것   단(indirection) 는  어도

나 상    경우 다.

에  언   같 , 특  실 가능 드 에   가 는 개  특  드  식 [0124]

 그 드  새 운  체 는 동 과 리  등가   다. 라 , 복  엔진(1240)

체가 었는지 는 (단계 1282에  시  것처럼) 다  식  체   는지 , 그 드

과   큰,  엔드포 트  타 탬  지   지  (1232), 드  복  포

(도시 생략) 는 드  복 키 포 (도시 생략)  나 상  시험  결   다. 

,  만  드  (1240)   복  포 가  값(null  value)  지 ,  것   엔진

(1240)  지 거나 는 다  식  식  지  시 고, 라  생  지  

(1226)과 공  지  (1232)  실질  동 지 지만, 드   지   생

  는 다   체   다  지(recourse)가 없  에  에러가 생   다(단계

1283). 그러나, 만  복  엔진 드 (1240)  복  포 가 다  드 ,  다 ( 마도 갱신 ) 

 엔진(도시 생략) 는 어  다  드  지 ,  새 운 드  드 고   단계
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들  다   엔진에   다(다시 말 , 다  나  귀  도   다).  귀  실

니  생  엔드포 트  타 탬  지   지  (1226)과 공  엔드포 트  타 탬

지   지  (1232) 간  가 생(단계 1227에 ) 다고 결 거나 는 가 없고 복  엔

진(1240) 체가 지 다고 결  지 계 고, 그 지 에   에러가 생   다(단계

1283).

만  생  엔드포 트  타 탬  지   지  (1226)과 공  엔드포 트  타 탬  지[0125]

 지  (1232)  다고 결 , 귀가 료 고 언운드(unwound)   다. 것  체

귀   사슬  통    통과 에 택에  우 어  각 드    실

다. 들 드   는 마도 는 드시  엔진 는 복  엔진  가 없다는 것

에 주 여  다. 어느 경우 든, 들 각 드   엔드포 트 가 보  실  드에  동

는 동    다.

 실  귀  보  시 에    는 복  동   실시  도시 는 도 13  참 여 [0126]

   다. 도시   같 , 엔드포 트 는 시지(1310)  신   고,  시지(1310)는

다  엇보다도 트 지  키(1316)(도 8과 여 )  께  트(1312), 복  엔진

 (1320)에  포 (1313) 는 복  엔진 체  내포   ,  시지(1310)  키 리

트 포 (1314)에 매립 어  키 는 키 리 트  (1318)  지   다. 에  

 같 ,   는 키 는 키 리 트(1316) 는 지  (1317)  포   다. 복  엔진

 (1320)는  드 (1321), ( 는  퇴 여 체   는) 복

드 (1321)과  후  복  포 (1322)   복  키 리 트 포 (1323)  내포   다. 후

 복  포 (1322)는  복  드   (1330)  지   고, 상   복  드 

 는  (1330)  경우에 복  드 (1331)   태  지  것   복

 드   (1320)   실질  사   갖는다.

도 13에 도시  실시  동  다 과 같    다.  트  (1310)는 내포  [0127]

 트(1312)  복  상 여 엔드포 트  리 에 드 다.  (1310)는

복  포 (1313)  내포  에,  복  엔진 드   (1320)는 리에 지고

어 들여진다.  후   (1320)가  복  포 (1322)  내포  에, 포 (1322)  

 복  엔진 드   (1330)는 리에 지고 드 다.  (1330)에 어 ,

 에  매립 복  포 (1332)는  포  결 고, 그래   엔드포 트  보  시

재 복  귀 사슬  료 었다고 결   고(  들  도 10에   것처럼), 라   

(1330)   리에 막 어 들여진 복  엔진(1331)  (  라  재  실 가능 ) 

드  내포   다.

지  트(1331)가 드 고 가 니라고 결    에( 지  트가  [0128]

), 복  키 리 트 포 (1333)(  (1330)   리에 어 들여진 것)에  지

키 리 트  (1338)가 지  (1337)( 키(1336)에 가 )  내포 고 다고  결

 다.  에  키 리 트  (1318, 1328, 1338)는 도 7b  여 에    

 여   다는 에  주 여  다.  라 ,  들 키 리 트  

(1318, 1328, 1338)에  규 트  는 드시 고  는 없고, 라  들  런타 에   

 체가 통  것    다. 사실, 들 키 리 트  (1318, 1328, 1338)는 키 리 트

 (1318, 1328, 1338)   는 에 보  복  포   키 리 트 포  통

가  복  는 후 는   참 (reference)  포   지만, 러  특   간단

 도 13  실시 에  도시 지 다.

키 리 트  (1338) 내  어도 나  키 포 (1336)는 엔드포 트  드웨어 키(1392)에 [0129]

 참 에 다고  결   다. 엔드포 트  드웨어 키(1392)에  러  참 는 

보  리 ( 에  직  독   없고 라   직  보여지지 라도 

키 쳐에 특   는 )  지  시 , 는 포 에  어  특별 게 보  값

 시  달   다.  어느  경우 든,   참 는  다  단  여   

지만, 그러  실시   가지 는 키 리 트   "0"  값(" "  값과는 다  것 )  엔

드포 트  드웨어 키(1392)에  참  같게 는 것 다. 키 리 트   어도 

엔드포 트  드웨어 키(1392)  다는 사실  복  엔진 드 (1331)   엔드포 트 
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 에  보  실  드  동 고 도 다는 것   시   다. 라 , 드웨어 

지   생  (1390)    (1337)에  값과 다. 2개  값  실질

는 경우에, 는 보  실  드  진  허 다.

여 에  주   것  드웨어  지   생  (1390)( 것에   실시  상  사[0130]

 도 15  참 여  포  시  것 다) ,  실시 에 어 , 나 상  트웨어  

 포   지만, 에   것처럼 어도 나  드웨어  보  컴포 트  직  는

간   포   다.  드웨어 컴포 트는 에  많  에   드웨어  싱

고, 것  체  엔드포 트 닛 보  시  신뢰  근간  포 다.

 에 , 복  엔진 드 (1331)  보  실  드에  동 는 것  허 고, 것  엔드포 트 [0131]

가 엔드포 트  드웨어  지  키(1392)  보   계산( 에  )   재

 사 는 것  허 다. 가 보  실  드에  동 지 는 경우에, 키(1392)  값  그러

 보   계산에  사   없다.  개  드웨어  어 (1343)  도 13과 여

고, 것  가 보  실  드에  동 는 경우 키(1392)  값만  (  들  복  엔진

드 (1331)에 ) 후  사   통과 도  허  것 다.

, 드웨어  어 (1343)에   라미   나는  어 (1341)  [0132]

  다.  , 드웨어  어 (1343)  상태( 것  실 상 는 복  드 (132

1)  "보  실  드 에 " 시 다)는 복  드 (1331)  보  실  드에   동 다는

사실에 다. 것  복  드 (1331)  "보  실  드 에 " 시  상태(  들 , 드웨

어  어 (1341)  )에  시   다.   복  드 (1331)  보  실  

드에  동  경우에만 보  실  드에  동   는 복  엔진 드 (1321)  능  억 다. 본

질  동  , 드웨어  어 (1343)   드웨어  어 (1345)에 

 들  나  사 고, 것  복  드 (1311)  "보  실  드 에 " 시 다. 라

, "보  실  드 에 " 트가 게 는 니  는  드    경

우(도 14  참 여   )  는  드  귀   사슬   보  사

슬    여    복  결과  께 공  경우에만 는  드 

보  실  드에  동 도   여     사슬  역  업 다. 에  

것처럼,  가지 건들   건   "보  실  드 에 " 트가 " 지 " 폴트

상태  리 트시킬  다는 에 주 다( 라 , 체 보  사슬  재시  것  재  다).

그러  건   럽트 는 후 는 지     포   다.  들 드웨

어  어 (1341, 1343, 1345)  도 13에    별도  엔티티  도시 어 지만, 들

사실상  그 신     나  드 는 단  드웨어 닛  (도 15  여 

는  같 ) 체   다는 것    다. 극 , 체 사슬에  고  는  "보  실

 드 에 " 트       보여지는  (  들 ,  는 

  에 과 같 ) 에  는 에   어   사   다.

단계 1370에  복  엔진 드 (1331)  동   (1320)  복  엔진 드 (1321)에 [0133]

  집    갱신  / 는  실 가능   체 는 다  식  보

는 것 다.  동  복  드 (1321)에    고 키 리 트  (1328)에

 거나 지  나 상  복  키    복  달   다. , 에

   같 , 복  엔진 드 (1331)  동 (1370)  복  드 (1321)  갱신  체

거나 복  엔진 드 (1321)  신에 직  실 게   다. 어느 경우 든, 복  엔진 드 

(1331)  (  실시 에 )  엔드포 트  타 탬  지 (1394)에 내포  값,  엔드포 트

 드웨어 지  키(1392)( 드웨어  어(1342)  통과  )  엔드포 트  타

탬  지   지  키(1326)  포 는 각    여  동   다. 복  엔

진 드 (1331)  복  엔진 드 (1321)  직  체  후  동 는 경우에, 복  엔진 

드 (1331)   들 ,  실시 에   엔드포 트  타 탬  지 (1394)에 내포  값,

 엔드포 트  드웨어 지  키(1392)( 드웨어  어(1344)  통과  ) 

엔드포 트  타 탬  지   지  키(1316)  포 는   2 집    다.

단계 1371에  갱신 복  엔진 드 (1321)  가  동  망   (1380)  생   [0134]

  트  (1312)  체 는 다  식  는 것 다.   동  복  드 
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(1321)에    고 키 리 트  (1318)에  거나 지  나 상

복  키    복  달   다.  복  엔진 드 (1321, 1331)  동  사

실상 사  에, 복  엔진 드 (1331)  동 과 여  체    

복  엔진 드 (1321)  갱신  동 에도 동 게     여  다. , 복

 엔진 드 (1321)  동  경우에,  실시 에 ,  드웨어  어 (1344)  드웨

어  어 (1342)과 별 다는 에 주 여  다. 그러나, 상  2개  드웨어  어 

(1342, 1344)  동  그들   그들   복  엔진(1331 는 1321)에   엔드포 트 

 드웨어 지  키(1392)  사  가능 는 가능 게 는 것 라는 에  사실상 사 고, 라

다  실시 에 는 별 지 는다.

마지막 , 에   도 13  실시  사  든 동 에 어 ,  엔드포 트  타 탬[0135]

지 (1394)  사  다  실시  에   들과 본질  사 다. 라 , 지 (1394)에

 값  도 13에 도시  특  실시 에   다    복  동 에  사  각  키 / 는

지   생 시에 가   사   다.

도 14는 귀   사슬  어떻게 통  료 는지  가 나 상  매립 드  시지[0136]

다 트   여 어떻게 보  실  드  진  허 는지에   실시  도시  것

다.  실시 에 는 도 7b  여 에   것처럼    (1411, 1421)에 각각 내

포   는 2개  후보 드 (1412, 1422)  동  다.

드   (1421)는 도 14에  2  시 다는 에 주 다.  복     별도[0137]

 복  시   도시  것 지만,  것   가지 에   동    

다. 그러나 지   는 가지 차  키 리 트 포 (1421)  사 에  지 는 키 리 트 

 (1428, 1438)에 다.  키 리 트 포 (1421)  값   도 에 도시  2개  사  사 에  변

지 지만, 키 리 트  (1428)에 내포 ( 는 키 리 트  (1428)에  지 ) 값  2개

 복 사 에  변   고, 라  것  는  (  그 각  컴포 트)  참   1426,

1427  1428  1436, 1437  1438  각각 다시   시 다.  가 다시  었

다는 사실    실  가 동 었다는 것  그 트가 변경 었다는 것  시 는 것  

니다. 마찬가지 ,   , 드웨어 싱 (1480)가  도 에   복   도시 었다.

마지막 , 2개  후보 드 (1421,  1422)  어느 것도 지 고, 라  그  복  포

(1416, 1426, 1436)는  (null) 포   다.

 실시 에 어 , 후보 드 (1412)에   개시   다. 에   것과 동  식[0138]

,  드   (1411)는 리에 어 들   고, 그 시지 다 트(1441)는 싱 

(1480)( 것  에   것처럼 체  는  드웨어  실   다)에  계산

 다.  그러나,   실시 에 ,  싱 는  값(1440)(  0  트  도 고 닐 도

다)  주어진다. 에   것처럼,  싱  값 특징  다  들  나  여 

  지만,  실시 에 는 값(1440)  공지 어 고, 값  싱  (1480)  시지 다

트 (1441)에  주는  복  결 다.

싱  결과(1441)가 생 , 는 드 (1412)에 내포  드  실  시   다. 도[0139]

14에 도시  실시 에 어 , 키 리 트 포 (1414)에  지  2개  (1416, 1417)( 것  키 리

트  (1418) 내 에 포 어 다)  값  복  포 (1413)는  (null) 고, 드 

(1412)  보  실  드에  동 도  계 지   , 라    엔드포 트  보

드웨어 특징  사  지 는다. 라 , 는 드 (1422)  지 는 매립 루틴 

에 도달  지 드 (1412)에 내포  어들  실  시 다.

 에 , 드   (1421)는 리에 드 고, 다  시지 다 트(1442)  생 는 처리[0140]

가 싱  (1480)에  복 다. 그러나,  특  사 에 어 , 싱  값   상 

 값(1440)  니고  미리 생  결과(1441) 다. 라 , 시지 다 트(1442)  값  쪽

드 (1411, 1421)  시지 다 트에 결  다는 것    다. 그러나,  경우에

처럼, 복  포 (1423)  값  키 리 트 포 (1424)에  지  키 리 트  (1428)에 내

포  값들  여  (null) 고, 라  는 에 처럼 보  실  드에  동  계 다.

어  나  지 에 , 는 다  루틴  만나지만,  에  드 (1422)  귀  [0141]
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(  들 , 신에  루틴 )  내포 다. 특  실시 에 어 , 그러  귀   는 단지

시  것 고,  엔드포 트  보  시   동   들  보  시 에   

 단  드 에 내포  것  보 는 다  단에  달   다. 그러나, 보  시  복

 통 마  귀   태가 에  상   것처럼 상   게 고, 도시

실시  께 보  시    과    다.

 경우에, 가 드 (1422)( 신  참 ) 내에 매립  루틴 과 만나 , 드 [0142]

 (1421)는 리에 다시  드 고(  들 ,   시 에   (1421)는

째   리  다  에 드 다), 싱 (1480)는 새 운 시지 다 트(1443)  계

산 다.  새 운 시지 다 트(1443)는  시지 다 트 값(1440), ( 드 (1421) ) 

시지 다 트(1441)  드 (1422)  2개  별도  복  시지 다 트에 다는 에 주

다.

 째 시간에 키 리 트 포 는 가 닌(non-null) 지  값(1437)  내포 는 새 운 [0143]

(1438)  지 다.  가 닌 값  드 (1422)  복   엔드포 트 드웨어 지  보

시 에  참  내포 다는 것  보  시 에 시 는 시 다. 라 ,  실시 에 , 러  참

가  동  여, 는 어  지 에  보  실  드  진 여  다. 라 , 드 

  (1421)가 가  근에 리에 드   생  지  (1443)  키 리 트  

(1438)에 내포  지  (1437)과 다. 단계 1491에  상  2개  값  실질  사  것  

 경우에,  엔드포 트 는 보  실  드  진  허 다. 그러나, 만  2개  지  

 값(1437, 1443)  지 (  지  (1437)   지 에  가 닌 것  지 ), 단

계 1492  결과가 에 공 어 보  시  당   에러 들러 (1470)  실 시킨다.

도 15는 에   특징들  지원   지   생  (1560)  어떻게 드웨어에  [0144]

 는지에   실시  보  도 다. 도 15에 도시  실시 는 도 10에 도시  지   생  

 능과 사  능  드웨어  보여주고 고, 것   들  도 11, 12, 13  14  여

동 상    능  특징들  지원  것 다.

싱   지 (1510)는 도 14에 (1440)  시  능과 사  능  포   고, 싱[0145]

 (1561)에 공  값  지 도  동   다. 싱  (1561)    

엔진  1 단계(1562)에  들  나  공 다.  엔진(1562)  다    엔드포

트  타 탬  지 (1541)  다. 1 단계  엔진(1562)  결과   다 에 2 단

계  엔진(1563)  들  나  공 다. 2단계  엔진(1563)  다   보  실  

드  포 트(1566)  다.

 포 트(1566)는 도 14  참 여 에   것처럼,  엔드포 트 가 보  실  드에[0146]

동   는 " 귀 료" 건  검  에만  엔드포 트  드웨어 지  키(1540)  값  통과

도  동 다. 2 단계  엔진(1563)  결과   값  지   지 (1564)에 

고, 상  생  지   후보 드 에 공  지  과   사 다(  들 , 도

9, 도 10, 도 11, 도 12, 도 13  도 14  에  ).

지   지 (1564)    포 트(1565)에  어 고, 그 동   엔드포 트 [0147]

가 보  실  드에  동 지   지   지 (1564)  값  통과 는 것 다. 그 다 에, 

 포 트(1565)   싱   지 (1510)   드 어 도 14   에

체   직  시지 다 트 특징  생 다.  엔드포 트 가 보  실  드에  동

, 싱   지 (1510)   지   지 (1564)  값에 지 고, 라  

 값    고(도 14   에  ) 는 어  다  단에    다

(  들 , 가 특  리 에 다).

지 지 특  실시  참 여 본  다. 그러나,  에 통상  지식  가진 라  청[0148]

에  규 는 본   어나지 고 여러 가지    변경  가능 다는 것   것 다.

라 , ,   도  는 도라 보다는 시  것  간주 어  고, 그러  들

   어  사 에도 고 본  에 포  것  도 다.

, 다    에   특  실시  여 에  다. 그러나, , , [0149]
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에  ,   ,  는  생시키거나  게 는  컴포 트는 

 는 든 청  , , 는 본질  특징 는 컴포 트  어 는 다.

  A[0150]

본   그 각  특징과 리  는 첨  도 에 도시 고  에  상 는  실시[0151]

 참 여 욱 게 다.   는 시  질, 처리 , 컴포 트  에  

 본   게 료 게 는 것  지   생략 다. 그러나, 본   실

시  시 는 것 지만, 그 실시 에  상    특  는 는 도가 없  단지 시 는

도 만 주어진다는 것  여  다. 근원   개  신 / 는  내에  각  , 

, 가 / 는 재   에  사람에게는     것 다. 

, 지  트  보   보   시   에 여 살펴본다.  보  [0152]

 지  트에  사 가능 고, 실  지  트  변경  지 고  통

워 마킹 식과  티티 트 싱  개   지원   다.   든 지  트

트림  동 다는 에   에,  체  갱신    어   귀

식  사   다. 다시 말 ,  가 보 상  미 어 트림 든지, 그러  트림

 재생    실 가능 드 든지, 그러  트림  재생     실 가능 드

든지, 그러  트림  재생     드  복    실 가능 드 든지, 복

드  께 사 는 키 든지, 등등과 상 없  지   들 간에 별  만들지 는다. 러

 지    에 다. 라 , 지    / 는 도가 보  

에 심  없  에,  그 체  보   다.

 능  보  , 실 라 라도,  동 는 드웨어  어  변경  지 [0153]

고 (  들 , 근에 견  보  취 (security hole)  리  ) 갱신    미 다. "

래 " 보  시  새 운 보  시   포 다( , 새 고 재    보  

체 시 에 가   래  보  "래 (wrapper)"  겨낼 가 없다). 라 , 체 시  

근  가    / 는  어 시  보 다. 새 운 키가 가  뿐만 니라, 

새 운 보  / 는  고리  재  시 에  가   다.

 통  시간  는 여,   뷰, 다  (multiple versioning), 신  허가 취[0154]

 나  사  다  사    도  포  다  사업   지원  

게 다.

 는 트웨어 리  시  실시 에  지만,  에  사람 라  동[0155]

   시  사 여 트,    ,    드 등  포  든 트

트림에  보  공   다는 것   것 다.

보   체 는 본 능   것  공 도 (그러나 는 것  님) 계 다.[0156]

공  사 ("시간 동", "공간 동"  보  업)[0157]

진  업그 드[0158]

 시 도[0159]

  도[0160]

시간  [0161]

사 량  (사  )[0162]

 지  허가 취[0163]

 는 트림 지  허가 취[0164]

많  보  시 에 어 ,  는 에 포  지  재산  보   본 니   나는[0165]

단   어 다. 그러나, 러  니  우 , 가  복   어 니 에  공

 보 는 매우  가  갖는다. 것   어가  니 고 본질   연  체 보

시  니라고 말   다. 다  는 미 어 트림  에  공개 에 게 가
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능 다는 사실  그러  보  시  거  상 우   다는 사실  거 다. 러    

어는  매     업 도  니  는 것  욱 어 게 고, 것

원본   험에 처 는 경우 다. 라 , 여 에  는 보   보  

게   어    어 시 도 지 는다.

여 에  는 보      어 는 것에 집 고,  체  는 지[0166]

 에 집 는 것  니다. 그래 ,    보   사 는 지  

는 그  어떻게 어  는지    사 는 다  지  들 사 에 별  만들

지 는다. 그 결과,  다  보   보   사   다.

본 동  :[0167]

보   실시 는 트웨어  창 가 그들  드가 그 고리  복사 는 다  식[0168]

고  는 사람에  는 것  보 는  신  도  가질  도  계 다. 실시

는  드  능  변경 고 는 사람에  드가 는 것  보 도  계 다. 러

 본  특징  다   컴퓨  시 에    게  는  들   나는  다  에

다.  러  2가지  본  능  산  생 는  가  특  트웨어가  동   는

건( , 언  어떻게 어느 신에  드  실  허 는지)  어 는 능 다.  능들  첫 째

것  변경 지(tamper-resistant) 타   시 에 가  달   다. 다  능  당  

드  실   어  는  건들  시   사 는 보    

 달 다.   는 드웨어 지  니  에, 다   사   고, 그것

  사  트웨어  갱신    다.      

는 드웨어 지  특징들  고,  지원   상  특징들  어떻게 사   는지에

 들  주어진다. 마지막 ,   보    어떻게 사   는지  

다.

보   실시 는 지  트 트림  그 도  에 만 복   게 는  [0169]

지  트 트림  는 능 에 다. 것   는 고, 많  산업   고

리  가 다. 그러나, 보   실시  께 사 도  고  는 2가지  가  

가 다. ,  심(core)    어 시(I- 시)  ( )  계에 맞 어질

 다  도움  다는 사실과 독립 식  동  가능 다는 사실 다. 다시 말 ,  고

평  매 같  동 (day-to-day operation)    보   사  지 는다  다.

드웨어:[0170]

 도 161  돌 가 ,  보   실   는  시  체 도가 도시 어 다.[0171]

보   시  는   엔진(100)("  닛" 라고도 )에   식

는 드웨어  집  포 다.  들   게 동 게   드웨어에

 트  가 없지만, 에  는 드웨어   포 는 는  경상 (overhead)

     것 다.

러  드웨어  첫 째는 실시간 클럭(102) 다. 것     상  에  트[0172]

는 리 트   는  가동(free-running) 타 다.  것   본질   니지만,

 시간   질   시간  립    에   능   는  것  

편리 다. 것  시간  트웨어 라  께 여  고, 그 는    에

주어질 것 다.

다  나  드웨어 는 실  드     는 리(110)  다. 것  [0173]

 어 시(I- 시)라고  고,  실시 에 어 , 상  I- 시(110)  들   특

 특  에 내포  가 CPU 실  닛(120)에 만 독   다는 것 다. 다시 말 , I-

시 리(130)  상  특   실 만 가능 고  트웨어에  독 는   없다. 

I- 시  특   우리는 "보  드 "(130) 라고도 다. 실  상 드가  보  I- 시 

(130)에 실  는  다  드웨어 에    다.

게다가, 보  드  동  가   사   는 가능  " (enhancement)"  다  고[0174]

리가 다.   고리  나는 CPU(120)가 보  드  실 는 동  만 가능  CPU  지
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(140)  ( )집  지 는 능 고 / 는 것  보  드  실  료시 는 어   실

닛  보   " 상" I- 시에   드   클리어 다. CPU(120)가 "보 " 드

 " 보 " 드   실  가능  없어 보 지만, 럽트 루틴    트  

는 과 에    생   는지  CPU(120) 트가 어 에 는지는 상 염 에 어

다(  CPU는 트   리에 는 ,  리는 나 에 보  드 에  견

 가능  다).

다  가능 (어  지 (140)가 클리어 어  는지  보  드  창 가  식별 는 것  [0175]

는 것  닌 것)  그것  동  여  다는 것 다. 것  보  드  내에  실 는

동  어  지 (140)가  독  는  는지  CPU  실  닛(120)  계 여  고,  그  다 에

"보 " 드  나갈  상  지  동  클리어 는 것   다. 것  보  드가 그 체

후에 신  "청 (clean-up)" 어 2  들 들 간에 공 도  허  만  본래  지 게

다. " 동" 처리는 " 시 " 차보다 재     지만, 드 창 가 보  드 과 

보  드  사 에  보  공 고  는 경우에 욱 복 게   다.

보  드 그 트  보  드 그 트 사 에  지    "누 "  취 는 다  재[0176]

  CPU(120)가 보  드  실  만 사 는 지   집  식별 는 것 다.  

 지  집 (140)  가진  CPU 키 쳐에 어 , 것   지  싼 것  보 다. 그

러나, 많   CPU 계에  실시 는 지  리   어보  니    

 과도  경상  지 고( , "보 " 지  리  다  집    는 실리

 헤드없 ) 동  과가 달   다. 만  보  드  실  원  동 (atomic action)

취 ( , 단   없 ), 러  는 다루 가  지만,  편리  능  재  체 드

복  가   다. I- 시  "보 " (130)  CPU에 여 I- 시  " 상" (150)과는 다  

 경  드시 지 는다는 에 주 다. 사실, 상    동 어   다.

 시  (160)   도시 어 다.  능  드웨어   없  보   실[0177]

시  실   는 엔진  는 것  가능 다. 그러나, 싱 고리  특  에  드웨어

가 는 실  람직  특징 다.  능  드웨어  트웨어  간  건(tradeoff)

에  다.

 닛(100)  다   드웨어  복  시 (170) 고, 것   시지에  동 는 [0178]

닛(100)  키  공개/개 키( 에  )  사 여 들  실 가능 드  변 다. 

복  시 (170)  여러 가지    다. 체  도  보    에

고, 라  보  시  갱신  도   통   뿐만 니라 시  시간 계 시

지  실시간 복  도   고 어  다.

  가지  염 에 고  에 어   어   고리   드웨어 [0179]

(170)에 여 사 는지는 지 다.  통  진  여, 실  드웨어는 고리

 특   사 도   라고 지만,  니    는 많  다  

단  다.

 난  생 (180)가  도에  시 어 다.   택 다. ,  난  생[0180]

는 트웨어  사 난  생 시 에  값  공   는    열  생 는

당    체   다.  사 난  생 는 재  드웨어  는 "보 " 트웨

어     다. , 트웨어  시  통 과 드웨어  간  동  원리  

건   경우에    다. 그러나,  (100)가 난  생  는 경우는  에

게 생 지  에,  특  능  드웨어 가 가 닐지라도 체 능에  주지는

 것 다.

키:[0181]

각  엔진(100)    2 트  키 상 (104)  가질  고, 그들  값  트웨어[0182]

에  독   없다. 들 키  첫 째(1차 키)는 키  집    고, 그들 에

나만   특  시간에 독   다. 만  닛  " "  뀌 (  들 ,  엔진  내

포  가 매 거나 그  다  식  ), 재  1차 키는 "클리어" 거나 다
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값  어쓰    다.  값    닛에 달  도 고, 는 상  1 키가 클리어

에만 사 는 식  닛에 미 어  도 다. 사실, 것  닛   변경 었  

는 그러  변경에  어  다  가 는 경우( 키(compromised key)  같 ) 새 운 1차 키

상  특  닛에 는 것과 등가 다.  1차 키 값( 는 값들  집 )  는  다  

는 허가 에 는  다.

1차 키는   에 는 특   닛(100)  (106)    다. [0183]

(106)는  닛(100)  어 에든   고, 트웨어 가능  1차 키에  다

계  갖지 는다. 닛  동  태 에   갱신(보  시  갱신 등)  1차 키  여

달   다. 만   키  값   닛(100)  허가   다  당사 에게  지 ,

   통  링크  지   보  트랜잭  여 사   없다. 그러나,  1

차 키  보  고   갖  에,   만 사 어  다. 라 ,  들 ,

허가     닛 간   트랜잭   통신 링크    사 어 는

다.  링크는 재 허 는  실시에 라   생 는  키  는  키  

 여 게   다.

2차 키는  닛(100)  체에만 질  다( 라  허가 에도 지지 는다).   닛[0184]

(100)  CPU(120)는 1차 는 2차 키  값에   없 므 , 어  에   닛(100)  그 신

 키(104) 지도 지 못 다.  키들   닛 CPU(120)  보   내에 어 사  뿐 다.

들  가지 키    닛  체 보  시킨다. 들  어떻게 사 는 지는 에  

다.

다  키 집  시 공개/개 키 시 (  키 시  는 PKI 시 라고도  다)  [0185]

동   다.   키들  게 생 고,   개 없  사  닛들 간  보  통신 링크

립   사   다. 러  시  보  등가 키   키  시  보 보다

  낮  에,  키들   키 집 보다 사 가  커  다.  키들  다  엇보

다도 "재  공격"에 여 보    타  에  시 는 값과 께 사   다.  키

들  게 생  에, 키들  생 는    난  생 시 (180)에 다. 마지막

, 상  생  키들   "취 (weak)" 키  에 포 지 도  주  울여  다. "취 " 라

고 생각 는 특  키 집  사 는 특   고리 에 다.

동  :[0186]

보   실시 가 동 는 식   개  별도  처리,  시  , 보  드 생  량[0187]

, 보  드   실 , 키 리 트   , 시 라  ,  라  , 시

 도,  허가  취   보  시  갱신  나누어  질   다.  상  각  처리는  차  다.

그러나, 에  는 들   간편  여 택  것 고,     는 가

과 (  것  님) 라고  는 없다.

시  [0188]

것   닛  키(104)가  값  는 단계 다.  차는 2개  키  어느[0189]

나에 여  개    나에  달   지만, 리   에,   는 키가

변경  가능  는 립 과   단계 어  다. 닛(100)   가  는 경우

에,  차는  립 시 에   가능  가  다. 닛   (106)가  ,

  공   지 ( ,  키지  후)에   차  실 는 것  고, 라   후

업(postproduction) 는  폴 웃(burn-in fall out)  능   골라내는  갖는다. 

 게 지     다. 체  보  닛  키(104)  보 에

므 ,  차는 리  보  가능  시 에  어  다.

1차 키는 2차 키  공   사 는 차  다  차에  ( 는 에 " (burn)" )[0190]

어  다. , 실 상 ,  2차 키는  시 에  공지 겠지만(2차 키가  공    시

에  닛에 그램  에)  닛  2차 키가  (100)에 었  어 에도 어

는 다. 계 감사  , 2차 키 값  체 집 에 여 어느  어  키  보 고 

는지  는 것과 게 시험 는 것  람직 다(   트   는 어  다  
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). 그러나, 시  보  지  , 상  2차 키  닛에 그램 는 는 2차 키

1 키에 는    (106)에 시키는 어  단도 갖지 는 것  람직 다. ,

상   가지 키는 에  는  에 변경 지(tamper-proof) 식  어  다. 상

2개  키가 어   는지는 가 지 는다. 시  실시 에    차

,    (106)  그  1차 키가 공동  는 (실   닌)  

는 허가  보  어  다.

보  드 생  량 [0191]

도 165  참 , 시  실시 에 어 , 개 (520)가   에  동 는 리  생[0192]

고  다고 가 . 상  리  (disassembly)  리  역  갖는 것 고 특

 에 만 실   는 것 다. 각 등  개 (520)는 허가   통신  ,  

 공개  드  는 다  트 트림    사   는  시지  드(MAC)(

 지  라고 )  생   개 가 사 는  시지    사 는

공개키/개 키  갖고  것 다.

리  그(debug)  후에, 리   개 에게만  는 리  지  [0193]

 고리   키  여 드 다. 상  리  지  고리   키는 ( ) 키 시  

는 (PKI) 키  시   다.  드  끝에는 MAC가 첨 고, 것  개 (520)에

 그들  공개  공개키/개 키  개 키  여 다( 라   드 에 여 

료 지  지   다). 지   는  MAC  는 드 지  ID 는 허가 

에 공   다. 리  개 (520)는  당   키  공 도  택   다(  결

 건에 는   뒷 에  다).

만  리  지  고리    시 ,  시지  드( 지  )  생[0194]

  사  동  공개 PKI 키  사 여  가 없다. 그러나, 드  끝에 

MAC는 공지  싱 고리  여 생 어  고  개  공개  공개키  나  여

어  다( 라  지   다). 것  가 공지  싱   공지  공개키  

여 MAC   검   게 다.

다시 도 162  돌 가 , 든 리  지   키  (210)는 다  여  드(복 키[0195]

체(220)에 가 )  포   다.  드  나는 타 탬 (230)   마 크 값(240)  포

  다. 다  드는 " 운트다운 값"(250)  포   다. 마 크 값(240)  다  2개  드(230,

250)  께 사 어 키가    결 다.  얼마나 많  트가 각 드에 당 었는지는 

과 계가 없다는 에  주 여  다.

타 탬  값(230)  타 탬  마 크(240) 드에  트 에 라   가지  사  [0196]

다는 에 주 다. 타 탬  마 크(240) 값   닛(100)  재 시간과    시

타 탬  도 (figure)   집  개 (520)가 택   게 다. 그러나, , 타 탬

드(230)에  지원   상도(resolution)가 1 라고 가 , 타 탬  (230)   5 트

 거  타 탬  드(230)에   시 여  32  과 에  사  만  

는 특  키  (210)가 생   다. 보   체 능  타 탬  드(230)  

  트  실  상도에 지 는다.

마 크 드(240)   다  트들    고, 그  는 값  타 탬 (230)에  지  [0197]

에 키가 었는지 후에 었는지  시   사   다. 다  마 크 드(240) 트

는 타 탬 (230)  " 운트다운" 값(250)  어떻게 는지  시   사   다.  들 ,

것  리  개 (520)  도가 특    시간창(time window)에 단  결  보다는, 특

 날짜 에 는 후에 특  복  트웨어  사  는 것  경우에  것 다.

, 들 건      고, 라    에  매우 통 는 것 다. ,

얼마나 많   키 복사본    닛(100)  다  닛  동시에   는지  같

다  특 들  시   가  래그가   에 포   다. 것   들  지  도

에  볼  는 것처럼 다  복사 허가가  경우에  것 다.

 처리   실시  나타내는 도가 도 163에 도시 어 다. 지  미 어 트림 는 트웨어[0198]
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리 (미 어 트림    사  복  어 등)    사  처리들 간에 실

질  차 는 없다는 에 주 다. 어느 경우 든, 라   통 여 는 직  크(  DVD 등)

 여  드 (310, 320)     가지 다  들  다. 후  경우에, 개

(520)는 량 생산  크  개별   허가 (510)에 미리 등 도 ( 는 등 지 도 ) 

택   다. 만  등 ,  는 트 커  역에 닝(burning) (DVD  경우) 는 크

 쇄 (  CD  경우) 크에  첨   다. 동   가 량 생산  든

크에 복  것  에, 개 (520)는   CD 는 DVD   역에 매립(embed)   없

다는 에 주 다. 크  가 량 생산 고 다  에 1  는  리드 포맷  사

는 경우, 것  개별   께 크  는 다  재  다. 어느 경우 든, 등  과

에  에러가 생  가능   에 계 독가능  가 실  람직 다.

만  개 (520)가 미 어   허가 에 등 지 는 것  택 , 당   키  리[0199]

 는 미 어 트림 드에 시킬  는  다   다. 라 , 리  개

(520)는 드 지  ID 는  미 어   등   다.  경우에, 리  게

  다( , 특   포맷  미 어에 결 지 는다).

개별   니  경우에는 허가 (510)  어  리 ( 는 미 어 트림)  어   [0200]

 는지  가 없  에( 재  시가 없 ),  사  라 시가 지 다. 개

(520)가 리  ID( 는 미 어 트림 ID)  그  키  께 등 는 경우에, 허가 (510)

어  리  는 미 어 트림  특   사 에  " " 었다는 것    다. 에,

 재  라 시 결  개 (520)가 리  매체  여  것  지 는 가  편리

   감  상쇄 다. 어 " 리  매체"는 드시 크  미 는 것  님에 주 다.  

능  매체에 첨 는 개별   티커  께 쇄  매뉴얼( 는 단  등  식)   달

  다.   것  개 (520)가   사 에게  공 는     가진  어  체

(object)  생  는 것뿐 다.     트 트림 등   사   것 다. 

 가 에  어떻게 사 는지는 다  에  다.

도 163에 도시  에 ,  트웨어 리 ( 는 미 어 트림)(310)과 신  복  트[0201]

웨어(330)는  다 동  니  여 다. 것  그 경우 고  드 (310, 330)

어느 나 는  다가 라  는 크  쇄    다는 것   건

니다. 그러나, 지  미 어 트림  경우에, 미 어 트림 체는  개  크  등 만큼 2개  

(310, 330) 에   큰 것  가능  다는 것에 주 여여 다. 라 , 그 경우에, 어도  

 량 생산 크 포맷  시 는 것  가  사리에 맞는 다. 많  경우에, 동   드

( 1  드 는 에  어  포 고 는 것)뿐만 니라 1차  드  맞

  룸  크에    다. 2개   집  어느 것도 공개 후에 변경  가능  없고,

라  그들  라  어  다는 본  건도 없다는 에  주 여  다. 그래

들  량 생산 크   니 에 다. 2개  드  동  크에  

식  나  다  나에 시키는 것   워진다.

보  드   실[0202]

 니  실  크  통  달 는 경우에, 는 통  트웨어 매   동  [0203]

식  리  내포  크  매   다. ,  사 는 " " 닛  에  

지   드  동 시키지 못   다. 사 가 리  그들  신에  동 시키

고 시도  , CPU(120)는  트웨어  드 고, 트웨어 개  공개키  께 드 

 끝에  지  (" " MAC)  여 당  드  진  것 지 검 다. 것  다

  CPU(120)에  1 드웨어  동 (play)  는 경우 다. 상  보  드   드

고 복 는 처리는 도 164에 도시 다.

싱 가 게 계산 는 것(   나 가  시지 다 트  "실 " 시지 다 트  [0204]

가  것)  보  , CPU(120)는  싱  보  식  여  다. 라 , 싱 

는  닛  드웨어에  직  생 거나 싱  체가 "보 " 드  여 계산 어

 고, 그 동  다  " 보 " 그램에  게 변경   없다.

트웨어  시  경우에,  보  드  닛(100)  보  시   고 어  고,[0205]
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그래  닛(100)과 허가 (510) 간   트랜잭  통  어에 다운 드   다.  미

게, "보 " 싱  립  여 에   동  보   통  달   다. 보  시

 든 태 에  러  귀  동    트웨어   그 /복  키 쳐에

 극  연 게( 라  갱신가능 게)   다.

시지 다 트 계산  드웨어  고 , 우리는 재  어느 도  보  얻   지만, [0206]

것  통  생  다.  드웨어  여 시 값  생 고, 그 다 에  

후   시 에  싱 고리  어   견 ( 는 그 시에 어  그가 ), 그 사실

 후에  처리  가 없다. 것  처리  가   트웨어  싱 ( 그램가능

S-   등)에  어   드웨어 가  사   없다는 것  말 는 것  니다. 그러나,

그 경우에, 드웨어는 상  매우 다   싱  지원    어  다.

그러나,   보  극   보  드  차   공    능에 [0207]

다는 것에 주 여  다.  특징( 싱 에  사  키 는 원시 연산 등)  다   

께 결 어  시지 다 트  같  고  능  생 다. 다 에, 상  고  능  사

여 티티 검 과 같  고  틸리티  공 다. 보다 원시  에 고  능  는 러

처리는 "신뢰 사슬(Chain of Trust)" 라고  다. 시  통  보   능   계

 내에  가능   낮게   는 지  에 다. 그러나,  지 에 , 상  사슬  는

본  원시 연산  본질  원 어  다( , 것  드웨어에  어  는 능   

다).  드웨어 상 지   택    고,   체 동  에

주어진 건  러  태 에 지 는다.

 드 (310)   리 (110)에 드 고 시지 다 트가 계산 , 그 결과는[0208]

개  공개키  가진  드(310)  께  지  (340)  복  계산  시지 다

트  다. 2개가   닛(100)   드 (310)  진  것( 는 어도 드가

지   복   신  공개키  사  개 (520)에   것)  신   다.

 시 에 , (100)는 복 키  복사본  는 허가 (510)에 보  시지  고, 보  시지[0209]

는 근에 검   드 과 여 사  것 다. 허가 과  보   는 

,  닛(100)  시 공개키/개 키  생 다(그  공개  허가 (510) 에 공 다).

키  차  는   므  것  달 는  니 지 여 에   는 없

것 다. 어느 경우 든  닛(100)과 허가 (510)    간  체 트워크 트래  상당  

  집  는 , 그 는  집  께   개  키 , 드 지  ID  MAC

  다.

드 지  ID(260)가 허가 (510)에  식 고 는 것 라고 가 , 리  창 가 청 복[0210]

키  " (clear)" 복사본  미 허가 (510)에 공 는지 여 에 라  2가지  가능  동  과

   다. 개 (520)가 허가 (510)에 그러  보  공 지  경우에는  가  

 시 공개키  복사본(  당  드 지  ID(260))  리  개  에 다. 그 시 에

, 개  는 청 복 키(   시 공개키   것)  내포  시지   복

 드  생  시지 다 트  허가 (510)에 답 다. 러  ,  (100)는 

시지  복 여 리  지  복 키  얻   고, 허가 (510)   식  복 키에 

지  것 다.

 시지 다 트가 미리 계산 어 허가  에 지만, 시지 다 트가 트랜잭  에 개[0211]

(520)에  공   다는 사실  싱 ( 시지 다 트  생   사  것)가 변경

어  는 경우에 재  사 다. 러   생 , 개 (520)는 복  드 시지 다 트

 갱신    (100)  실  트랜잭  에 는 트랜잭  에 허가 (510)에 공  가

다. 허가 (510)   (복 ) 드에 지  에 개 (520)는  보  공  

다. 에 처럼, 허가   개   간  트워크 트래   여  매우 다. 개 (520)

 신   키는 허가 (510)     에   1차 키  여

다시 다.  2 는 다  트랜잭   개 에  실  실   지만, 그 경우

개 는 재    1차 키에 는 (  키가 어 식 든 결 어 지 는 ),

것   사 에 여 라 시  재  실  가 다.
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리  개 (520)가 허가 (510)과  (100)  간  트랜잭  여 "루 (out  of  the[0212]

loop)"에  원 는 경우, ( 지 ) 식   복 키  복사본  복  드 

 MAC(그  값  싱  고리  변경  마다 갱신 어  다)  허가 (510)에  간단  공  

다. 라 , 허가 (510)   는 독립  동   고  (100)  키 청  

시키  여 개  에  통신 링크  립  가 없다. 그러나, 것  상  "  키" 보가

허가 에  도  는 도  는 경우 개 에게 재  보  험  다.

체  키 /복  처리  도는 도 165에 도시 어 다.  경우에,  키는 ( 에 처럼) [0213]

에   시 공개키  다시   1차 키  여 다.  시 에 ,  

(100)는   포맷  당  복 키  갖는다. 허가 (510)   리  지  키

(550) 보에 지 는 경우에, 도   (100)가 닌 누 가가  키   식

재생산 는 것  가능 다. 냐 , 각 닛(100)  키는 허가 (510)에만  고,  

 개 키는  (100)에 만 공지  다.

그러나,  시 에 ,  (100)가 리  개 (520)  신  드  복 키는  [0214]

(100)  개 시에 게   없다(  들 , 래시 ROM에 는 드드라 에 업 ).  

(100)는 허가 (510)   드  복 키  께 시 키  복사본    다는

에  다. 만  허가 (510)  누 가가 어  단에  상  2편  에 ,

그들  재  복  리  지  키(550)  재   다(그들   (100)  1차 키에

도   것 다).

것    2차 키가 사  는 지 다.  2차 키는   복  닛  누[0215]

에게도  지 다는 것  상 . 라 , 키  복   허가   (100)에

공  시 개 키  사 , 2차 키가 리  지  키  그 사 ( / 는 보 ) 에 재

  사 다.

그 다 에,  는 리  지  ( ) 키(550)  여 드 ( 는 미 어 트림)  복[0216]

다. 라 , 리  드가  태  재 는 단지 2개  가  개 (520) 체에  

 I- 시(110)  "보 "  내 에 다( 곳에  리  드가 실   고 리에 

태  다시 지 는다). 것  사  허가 (510) 간  라 시  허 다. 다시 말 , 허

가 (510)  사 가 허가  것  엇 지 지 못 지만(거  라 시 ),  (100)가

상 거나  실 거나  는  다   동 능   경우에  사  키  리 트에   보 ( 는

업)  여  동   다.

복  처리가 게 었는지 검   체크 ,  복  드  시지 다 트는 그 다[0217]

에,  개 (520)  허가 (510)  통 여  (100)에 , 지   복

생  시지 다 트  다. 에  언   같 ,  지   리  개  개

키   드  시지 다 트   생 다. ,  지   

 립 었   허가 (510)에 공  다  시 공개키(530)  여 개 (520)에  다시

  다. 어 든,  시지 다 트는 그 다 에 개  공개키  지   복

  (100)에   드   다.  만   시지  다 트가  복  드   MAC

, 드는 진  것  고 고  (100)에  동  허 다.  시지 다 트는 재

 리  지 키(550)  께 보  여   2차 키(540)  재   다.

 차에  마지막 단계는 리  지 키(560)  (   2차 키(540) ) 새   [0218]

보   허가 (510) 에 다시 재 다.   는  가지  사 다. 첫째, 

 (100)가 드   복   었  통지 는 것 다. 째,  사 가 어   

   고 그들 신   키에  업  만드는 것  게 리  경우  취

 허가 (510)  상   키(560)  복사본  가질 가 다. 그 다 에, 허가 (510)  

 특  사 에  업 리지  동   다. 상  차  다  는 특   

(100)가 나  사  다  사  그  변경  경우 는 사 가 신   (100)

업그 드 고  는 경우  취  다. 러     도는 그 닛(100)에 

든 허가  리  키  도    다(  경우에, 그 닛  새 운   재등

는 것 에  것  것도 없다). 그러나, 사 가 신  키    1 
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2   원 , 것  허가 (510)과 2개    간  보  트랜잭 에  달  

다.

 (100)가 허가 (510) 에 다시 는 다  보는   새  갱신  키 리 트 [0219]

 (610)(도 166에 도시 )  시지 다 트 다. 것  새  갱신  키 리 트  (610)

승 (acknowledgement) 고, 허가 (510)    (100)에  상  특   (100)  

키 리 트  (610)  동  검    사 다.      다

에  다. 우리는  특  키 는 키 집    도  달 는 에 여 

에   것 다.

 시 에 , 에   는 리  지 키(550)  개 (520)   (100)  [0220]

   사 는   니라는 에 주 여  다.  들 , 실  키  트랜

잭   (100)  리  개 (520) 사 에 만  직     다. 그러나,  경

우에  지   보  트랜잭 에 공   개   허가   간에  립 어

 다. 보  식  업     만들어질  는 다  니  고, 에  

 는  니 들  나  뿐 다. 그러나, 공통  드(thread)는  (100)에  키 

가 그  (100)에 만 사   다는 것  보   3개  당사  가 께 

 다는 것 다.

키  는 2개  ,  드웨어 지  과 리  지   갖도    다는 것에 주[0221]

다. 상  2개    가  것  건  니다. 만  들  가 , 우리는 

에   특 들   취 게 다. 그러나, 키 들  독립  동 게 는  , 우

리는 체  복사본 집  얻   고, 실  드 는 실   (100)   들  사  

다. 다시 말 ,  개 (520)는 에  없지만 독   없고 실 만 가능  리

는 미 어 트림  공개   다. 것  허가 (510)  에 계없  든 에  동 는 보

 시  갱신   원 는 경우에   다. 것  다  는 트림  에  어

여  지  공개  가능  미 어 트림   것 다. 사 게, 공개 는 누 가가 독

/ 는 복사   지만 나  특   (100) 는 들  집 에  실 만 가능  리

   다. 것   들  "  특    갱신" 시지    다. 다  가능

 어 에 든 동   고 에  없는 리  는 것 다. 것  특  

( , 개   )    드  공개 는 것과 본질  사 다. 리가능  H/W 지   S/W 지

 키 에  가능 게 는 다   보   1에 도시 다.

[  1][0222]

[0223]

< 리 가능  드웨어 지   리  지  키 >[0224]

키 리 트   [0225]
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 도 166  살펴보 , 특   (100)에 허가  리  는 미 어 지  키  내포   [0226]

(610)는 가 는 상 (commodity) 고, 그래  에  업   어  다. 개별 키들   

 2차 키  ( 에   것처럼)  에, 그 리 트는 키들  허가  닛에만 다.

그러나, 우리는   (610)가  변경, 훼  / 는  실  다는 것  실

게  가 다. 실  키 리 트   경우에, 체  (610)는 그 특   (10

0)에  키 리 트  새 운 복사본  에   것처럼 허가 (510)  청  복  

다. 키 리 트  에 여  변경  루어진 경우에(그러  시나리  에 는  

에 어지는 에   것 다),  그러  변경  시  것  식별 는 단   

다. 마지막 , 우리는 키 리 트  (610)  진 , 시      

 지 니  포 다.

러  건  염 에 고 , 도 166에 도시  것과 사   상  든 질  나타내는 [0227]

키 리 트  (610)    다. 평  같 , 도시  는 든 망 는 특 들  그러  

 에 포 시킬  는   니다. 그럼에도 고, 도 166에 도시  특   는

사실상  든 본  건  시킨다.

 도 에  주    가지  다. 첫 째는 키 리 트  (610)  상  는 [0228]

  1차 키  어  다는 것 다. 러  특  키  는 는  가지 가 지만,

그   것     복사본(local copy)  복원 어  는 경우에 허가 (510)  

   태   (100)  게 재생   어  다는 것 다.   

   다  키(  들 ,   2차 키)가 사 ,  가  

변경  가  (키가 리 트에 가 는 경우처럼) 체 리 트가 업  허가 (510)에 

어  다. 것  허가 (510)에 다시   트워크 트래   재  크게 가시킬 

, 것  드시 채  역폭  가   사 라고 볼  없다.

,  키 리 트  (610)는  리  는 미 어 트림 지  허가 키   사[0229]

는 것 에 보  시   키   사 는 것  람직 다.   는 허가 

(510)에  재생    에,  에  동 는 보  트웨어  갱신 는 것  람직  경

우에, 것  동  키 리 트  (610)가 2가지 능  사   는 경우 (  (100)  

드  건  에 )  고   것 다.

째 는 키 리 트  (610)     키 리 트  (610)  시지 다[0230]

트  포 다는 것 다.  각각  개별  키들  지만, 리 트 체  다   시지 다

트가 계산 는 시 에  별도  지 는다는 에 주 여  다. 시지 다 트 계산에

어 , 체 키 리 트  (610)( 시지 다 트  포 )는 상 ( 는 마 ) 키에  식별

 키 값  고리  다. 것  는 3 가 리 트  게 변경 고 새 운 시지 다

트  계산  진  리 트   리 트  체 는 것  지   다. 키 리 트 

 (610)가  (100)  리 에 어 들여질 ,  (복 ) 시지 다 트는 MAC가

 다  보   드 에 여 사  과 동   키 리 트 체  진   

 검   사 다. 개별 키  든 들  마  키 만 다는 사실  리 트가 상

 키   키에  가 없  통   (  리 트가 지 )  미 다. , 키 리

트 (inventory)  복   단  통과만  편집   다.

 3 원  개별 리  드 는 미 어 트림 지  키가 각  (100)  개별  키  [0231]

도   크게   다는 것 다. 드 는 미 어 트림  량 생산 크에   경우

에, 것  리  개 (520)가 개별 복 키  께 새 운 드 지  ID   가  미

다.  것  허가 처리에  든 당사 들 간에 어  는   다는 에

  과   지만, 것   복 키  는 능  포 ( 는 것  님) 능  

에 가 다. 우리는 것  키 취  취 는  에   것 다.

주   다  는 키 리 트  (610) 헤 가 리 트  나 지  는 리  지[0232]

키  동  특 들  집  공 다는 것 다. 사실, 헤 는 키 리 트  (610) 체  나 지에

 마  키(620)  생각   다. 라 , 나 지 리 트  리  결    키  사  

는  동  동  원    다. 것   (100)  보  시  시간  리  포
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다. 라 ,  (100)는 미리 진 간격  그 보  시  갱신 도  강   , 것

그 체  극  강  개 다.

키 리 트가 신  마  키(620)(리 트 헤 )  신  독립   니  각각 갖는 다  [0233]

 포  가능   재 다.  다  키  같 , 리 트 헤 는 키 리 트  (610)  

  사 는  드  지   는 드 지  ID 드(620)  포 다. 체 리 트는 그

다 에 신  마  키( 것  다  리 트 헤 다)  포 는 다  마  리 트 내에 포   

다. 라 , 체 키 리 트  (610)는 귀    다. 에 처럼,  귀  특  동

     단  취   새 운 키 리 트   생  보  시

 갱신   사   다.  체  리 트  보  " "( 는  근)  보 에  내포

에, 체 키 리 트  (610)  보  상 보  트웨어   복에  다.

라 , 키 리 트  (610)  귀  특  강  특징 다.  에    [0234]

  큰 도가 없는 것도  다. 에  공    업  귀  질  만

드는   능   집  특징들  포  단  었다.

키 리 트(160)는, 어떻게 는가에 계없 ,  가지 공통 경 에  지 / 는 갱신   다. [0235]

경  리 트에 내포  나 상  키  상태가 는 경우  포 다( 는 것  님).  특  키

(210)   나  닛  다  닛    는  가지 본 니  고, 우리는

것   에   것 다. 그러나, 어느 경우 든, 개  키 리 트가 지 는 니  2가지

,  허가 (510)  개  는 것과 독립  실   는 것  나누어질  다.

  고 는 주  동  개   나는 허가 (510)    개별  닛 간[0236]

 트워크 트래    감 시키는 것 다. 라 , 키 리 트  (610)에  

시 변경(그 는 에  )   닛(100)에  독립  지   어  다. 것  주

는 러  변경   보  시 에   변경보다  게 시  생 다는 것 다

( 것  상  (100)  허가 (510) 간  상 에 만 달 다).

어 든,  (100)가 료   마  키 리 트   재 상태  계 여  [0237]

는  니  어  다. 것  2개  "마 " 리 트  가짐  달   다. 들 2개

리 트  첫 째(우리는 것   키 리 트라고 다)는 허가 (510)에  지 다.  리 트는

당   닛(100)과  리  지  키  " " 과 계 다. 째 리 트는 동  

도  갖지만, 것  " " 키 리 트   시 과 계 다. 러   리 트에  가

거나 리 트  삭 는 것   다. 2개  리 트 체    에 어   차

는 없고,  차 는 그들  어떻게 지 는가에  생 다.  닛(100)에 여 상  리 트 

나 는 다  것  가 실 는 경우  복 는 어   다는 것  람직 다. 러

 실  어   에 거나 는 리 트  나에 내포  보가 어  (단 게 는

) 훼  경우에   다. 우리는 러  "키 리 트 훼 "  경우  에 여  

에  다.   리 트가 허가 과  에  복 는 것  지만, 허가 (510)

특    시 키 리 트  복   는 것  지 다( 는 람직 지 다). 러  에

 많  가 지만, 주  는 시 키 리 트가  키 리 트보다 훨   게 갱신  가능

 고  허가 (510)과  닛 간   트워크 트래     지 고 싶

다. 그럼에도 고, 허가 (510)   가지 ( 들  에 는 에  다)  특

   시 키 리 트에     는 것  재  람직 다.  경우에,  리

트는   1차 키( 것  허가 (510)에  )  여 는 것  람직  것

다.

에  언   같 ,  키 리 트    리 트 체  께   시지[0238]

다 트( 지  )  여 검   다.  시지 다 트  생   사 는 보  

드 니    에  고, 그 차  다시  는 없  것 다. 우리는  

실 / 는 훼  는 경우에  키 리 트  (610)  복 는 차에 여 미 다.

취 어    나 지 는 시 키 리 트   시간   어떻게 고 시 키

리 트가 사 능   경우  어떻게 다룰 것 가 다.

시 라  [0239]
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것  타 탬  드(230)  사  가   보   들  나 다. 에   것처[0240]

럼, 시 키 리 트  는    키 리 트   동   다. 그러나,

간에는  가지 차 가 다. 첫 째 차 는 시 키 리 트가   키(104)  나  

여 재    다는 것 다. 허가 (510)  상 경 에     재

가 없  에,   어  키  여   지는 시  계가 없다. 그

러나,  리 트가   1차 키  여  었다  허가 (510)에 여 재

 사  것 다. 것  는 허가 취  께 루어  고, 그 상   에   것 다.

시 키 리 트   키 리 트 간  째(   ) 차 는 가  근  시 키 리 트  [0241]

  타 탬  값(230)  복사본    (100) 내에 (  ) 다는 것 다.  지

는 트웨어 독가능  니고, 보    에 보  드에  어쓰 만 가능 다.  

지  값  시 키 리 트  가 어떻게든 실 고 / 는 훼  경우에 엇   것 지  결

  사 다. 우리는 그 차    뒷 에   것 다.

시 키 리 트   키 리 트 간  다  차 는  닛(100)  특  키   그  리 트[0242]

 다  닛(100)  시 리 트  ( 시 )   지만, ( 게 동 는) 는 특  키  

 그 시 키 리 트   다  키 리 트    없다는 것 다. 것   다  닛  

시 키 리 트뿐만 니라  (100) 신   키 리 트도  포 다. 것   만  어

 가 언   특  키  "차 " 도  허 는지 결   다는 미 다. 그러나,  " 여" 

간  막연 게   다는 에 주 다(  트랜잭  허가 에  없  실   다). 

 "  여" 특징   지   어 보(Copyright Control Information; CCI) 시  

 "1  복사(Copy Once)" 능 건과 등가 다.

 도 167  참 , 시 "키 체크 웃" 차  나타내는 상  도가 도시 어 다. "키 " [0243]

 차는 도   복사본  체크 웃 는 차  어느 도 사 다. "차 "(720)가  

(" 여 "(710))  특  리  지  키(550)  시 사  청 , 여 (710)는  상

특  키  사  키 체크 웃 상 처리 동 에 지 는 갱신  시 키 리 트  단독  생 다.  동

 나 상  차 (720) 닛  동  키  청 는 것  지 다. 여  닛(710)  시 키 리

트에 재 는 "체크 웃 키"는  특  키에   어 는 신 (semaphore)  게 사

다. 그러나, 키가 "  상태"  는  시간량   짧  간  어  다. 것  차

(720) 가 특  키에   간 동  청 고 그래  특  키  사  공 게 독 는

것  어   트랜잭    없는 경우  지   것 다. 상   짧  체크 웃

상 단계 타 웃  여  닛(710)에 여 "  거 " 공격  등가  고 는  

에  싸움에   도움  다. 사실, 여  닛(710)  신  "승  차 " 리 트에 없는 

 청  는 경우 는 그러  닛들   나가  시간 내에  많  청  고 시도

는 경우 그 청  택  시   다.  시  키에 재 는  시간 는 지

지만,  주어진 체크 웃 차가   도   어  다. 트워크 트래  는 시간

  시간 에 는  간  연   다.

주어진 키  나 상  복사본  동시에 체크 웃   는 경우에, 여  (710)  시 키 리 트 내[0244]

 당  드  사 여 얼마나 많  키 복사본    시 에  체크 웃 는지  시   다는

에 주 다. 차 (720)  여 (710)가 주어진 키에  특  체크 웃 간  상 , 여

(710)는 키   복사본(740)  차 (720)에게 보낸다.  는 여  (710)에게만  

는 시 키(730)  여 실 다. 차 (720)가  키    (  시지  계

산  시지 다 트에 ) 승  경우, 여 (710)는 체크 웃 키  " 여 간"  연 고 시 

키(730)  차  (720)에 보낸다.  여 처리   간   동 에 지 고  값

택에 어  여    가지 건  다. 우리는 그러  특     뒷 에  

 것 다. 에   에 , 우리는 "차 (720)"  " 여 (710)" 가 키마다 체크 웃 간  실

  상   는 것  가 지만, 것   건  니다.

차 (720) 는 여 (710)  시 키 리 트가 갱신 는   시 에 ,  새 운 시 리 트  [0245]

 타 탬  값(230)  복사본   (100)에  태  다. 그 시 에 , 시 키 리

트     보드 NVRAM, 래시 ROM 는  드 크(750)  업   같

 리에 게   다( 는  다    에   다). 시 키 리 트
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는 재  독가능 고  키 리 트보다 훨   게 갱신  에,  리 트는  닛에

신  는 것  람직 고, 그래   리 트는  시간   짧  어도 나  에

는 것  다(그러나 것   실  건  니다). 에,  고 에  간

시간량 동   (100)  능 상실  재     에, 상  리 트  는 는

어   억 매체가 닌 것(DRAM 등)  다. 우리는  에     에  

 것 다.

특  키에  체크 웃 간  만료 , 차 (720)  여 (710) 는 그들 각각  시 키 리 트 [0246]

 독립  갱신   다. 라 , 차 (720)가 계산 상 특  키  돌 주   여

(710)   는 없다. 것  차 (720)  여 (710) 가 리 어  는 경우에 

편리 다. ,  동  보  키 타 탬   생   어   사 는  클럭들

간  매우 단단  상 에   다. 라 , 시간/날짜 클럭  보  시  통   어  

고, 그래    트랜잭 에  어쓰    어  다. , 클럭들  는 사 가 내

 타 탬  값(230)  고 는 경우에  변경에 도   평 에 시   가 

생  경우에 살 남   도   강 게 계 어  다.  클럭  리에   공 는 경

우 리가 거 거나 시간 경과에 라 리  없어지는 것  상상    에, 시  허가

과   상 에  클럭  재  재시 거나 리 트   도  는  계 어

 다.

라 , 우리는 특  리  지 키(550)   나  닛  다  닛  시  [0247]

 는 상  다. " 여 간"  끝에 , 차 (720) 닛과 여 (710) 닛   

키  "복귀"  도  그들  시 키 리 트   갱신   다.  차는  닛에  독

립    고, 라    간에 어  상   지 는다는 에 주 다.

, 나 상  키가 "체크 웃" 는 동  는 " 여 "  동  나 는 다  시 키 리 트  [0248]

가 훼  / 는 상실  경우  다. " 여 (710)" 닛 에 ,  키가 체크 웃  ,  

첫 째  " 여" 간  끝  결 는 것 다.  값  여 간  지 간  재 시간/날짜 드  값

에 가산  게 다.  시간/날짜 값  그 다 에  시 키 리 트가 마지막  갱신

결과   값과 다. 새 운 값  래  값보다  크 (  에 ) 새 운 값  래  값

신  어쓰  다. "차 (720)" 에 , 상  동  처리가 사 고, 그래  그 결과는  주

어진  닛에 어 , 시 키 리 트 타 탬 가 상 특  닛(100)  시 키 리 트   

  타 탬   신  것  다.

만  닛(100)  시 키 리 트가 상실 거나 는 다  식  게 , 시 키 리 트  [0249]

 리 트 는 상  " 신 타 탬 " 값  만료 는 시 (실 는 "타 웃" 간) 지 에 다.

그 시 에 , 닛   키 리 트  사 는 것  돌 갈  고 새 운 시 키 리 트  재 는

처리  시   다.

라 , 만   시 리 트가 게 변경 거나 삭 , 닛  타 웃 간  만료  지 [0250]

과  동  상태  다.  타 웃 차는 게 는 것  보 지만, 것  어  

 동  결과  는 키  나  닛  다  닛  는 동 에 생   는 어  돌연

 고 (glitch)(  나가거나 트워크  다운 는 것 등) 에   는  특  리

 지  키  다  복사본에  재     게 다. , 시 키 리 트  

 게 변경  결과  심각    재  든   공격 에  실  지 는

도움  어  다.

 에   동  강   사   는 다  택  가  특징들  다. 그러  가[0251]

능    나는  키 리 트    어느 나( 는 )  생   시지

다 트( 지  )     보  에  값들에 가 는 것 다. 지   복

 생 는 MAC 값  체 복  처리  통과  없   특  키 리 트   신  검

  사   다. 그러나, 티드 키 리 트  가시키는 는  복  처리가  키  

 생    시 에  복   어  다는 것  미 고, 라  지   

 는 것   동 에  것  니다.

(enhancement)   다  나  가능   타 탬  값  나  보다는  는[0252]
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것 다. 가  타 탬 는 시 키 리 트가 갱신 어    가   (다 ) 시간  시   사

  다. 것   (100)가 리 트  지  체크   없  에( 것  복  처리  

 다) 그 시 키 리 트  개  가    게 결   게 다.   특징  매

우 지만, 닛    실   게 는 본  건  니다. 만  상  2 타

탬  내포  시  , 2개  타 탬 가 어   "동  (out of sync)"  는 경우에

란  킬 가능  다. 그러    나는 나  타 탬 가  직후 고 째 타 탬

가 갱신   시 에  돌연   고  생  경우 다.

다루어    는 상  시 키 리 트 타 탬  값에     계가 엇 냐 는 [0253]

다. 편 ,  " 시 여 간"   큰 계는 특   리 ( 는 미 어 트림)  사

 상당   간동  나  닛  다  닛    게 다. 것  사 가 미 어

트림   신  "  닛"    고  는 경우에 재  사   

다.  "체크 웃 간"  가지 , 사 가  " 여 " 닛(710)과  없  상  체크 웃 간

(그  시 키  께)  가진   가지고  여    다.  "체크 웃 간"  리

  닛에  시 키 리 트  에 어   생  그 닛  시간 동  재  

에 다는 것 다.

상   는   드가  타 탬  지  값  어  실  값    는 경[0254]

우에  닛(100)에  재  험   나타낸다. 것  공격   에 시키는 것과 재

 동등  것 고, 라   타 탬  지  값  "보 " 드 에 만   어

다. , 각 닛  별개  키 집  갖  에, 나  특  닛  키(104)  견

당  가   과  가   는 경우  고  다   심  키지

 것 다.  공격 드는 에  신원 검 과   다루  다.

 라  [0255]

 차   많  들     에  다. 특  키  나  닛  다  [0256]

닛   는 본 처리는 에  도 5  여 다. 많  에   차는  

 에   것처럼 키  시 는 차  본질  사 다.

2개  차 간   차    시 보다 처리가  간단 고  키   차는[0257]

허가 (510)과  닛(100)  상   다는 것 다.   처리가  간단  는

시 키 체크 웃 차에  건  체크 웃 시간 간 상    처리에  지 는다는 사

실에 다.   능  허가 (510)과  닛(100) 간  상  는 는 갱신  키 리

트  가 트랜잭   끝에  재   어  다는 사실에 다.

 라    허가 (510)과  상 에  생  에, 어  리[0258]

는 미 어 트림 지  키가 어   닛에 는지에   다. 에    같 , 것

  닛(100)  키 리 트가 어    상실 상  후에 복원 어  는 경우에, 는 특  

닛(100)   다  엔티티   경우에 다. 허가 (510) 에  러  개  특

키    나   닛(100)  다   닛   경우에  다. 

가 다  엔티티   매  산  는 러  능  "  매 (right of first sale)" 라

고  고, 여 에    상  특  능  지원 는 능   것 다.

 닛(100)   키 리 트가 허가 (510)에  지 는 사실  다   태   닛[0259]

(100)  어떻게든지 었   경우에 는 키들  나가  것   경우에,  보

(body)가 개별   닛(100)  라  키   는  취  능  다는 다. 각각  

 닛(100)에 ( 에   것처럼)  키 리 트  공  가능   에, 허가 (510)

  키    가  공   다. 그러  상 에 ,   통  워

마크 처리  단 (워 마크가 미 어 트림  질에   가능  등) 없   "워 마크"

특징  능과  능  시킬  다.

그러  경우  보 지는 지만, 지  트  라 시는, 리  드 는 미 어 트림[0260]

지  ID 보가 리  개 (520)에게  원 고 허가 (510)   특  리  는

미 어 트림과 그 허가   간에 연 (association)  만들  는  보  가질 가 없  
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에,  처리에  여  지 다.  라 시  보   러  능  역시  

  태 다.

 키  처리  여 주   마지막 는 사실상  키  는 든 동  능[0261]

 시 키 라  과 께 달   다는 다. 그러나,  닛  보  시  지는 상

  보  에  어 어  는 능 고, 라  사슬  어 가  에 그러  니  가

질 가 다. , 사 가 신  라 시  지 는 것에 심  는 경우에,  가 

보   닛(100) 간  (buffer)    다는 사실  크게  것 다. 마지막 ,

허가 (510)  상  능  시 키  니  고 는 특   닛(100)   키 리

트에   업 리지 니    는 도  미 운 다.

시   도, 허가 취   보  시  갱신[0262]

나 상   (100)  라 ( 는 키)  취 는  가지 상  단들  다. 가  간단  [0263]

  (100)  1차 키  단  갱신 는 것 다.  시 에 ,  (100)는 신   키 리

트에   없고, 라  새 운 키 리 트  생 는 처리  시 여  다. 1차 키가 시 키

리 트    처리에 사   없는 경우에 상  시 키 리 트는  키 리 트가 다  

식  능  다 라도 재  여    다는 에 주 다.

 에 는 시 키 리 트   처리   에  다.  에,   시 키[0264]

리 트   에   키   (100)  1차 키  사 는 것  마도 상

어  것 다.

 (100)    개  다  개  변경 는 경우에,   변경  시 는 가[0265]

간단    (100)  1차 키  어  새 운 값  는 것 다. 그러나, 러  변경  

 가 신  든  키   복 는  갖  에 생 , 그들  신  라

  것 다.  가   키 리 트     께  원 는 경우, 그

특     보(허가 (510)에 어 )  변경 는 것 에  (100)가 

 것  것도 없다.

라  취 가 생   는 다  경우는 특   (100)   키 리 트  마  키가 "만료" 는[0266]

경우 다.  (100) 보  시  갱신   키 리 트    에,  상  재

 참   가질  다.

재  러  곤경  복  는 지만,  (100)는 처  는  새 운 "신[0267]

뢰 사슬(chain of trust)"  가질 가 다.  상 에 , 새  개시 는 보  시  심   

(100)  에  원 식  동 는 것처럼 검   는 그러  계산에만  어  다. 라 ,

다  식   드( 것  재  심    다)  량만  는  싱  사

 다. 다 도,  상  만료가 지   키 리 트    검 가능 게

 드 편(fragment)   심  상 지 는 간단     다. 그러나, 것

에    에 보 상 험  고, 라    드 심  트는 가능   많  

어  다.

라  취 가 생   는 다  경우는 허가 (510)   (100)   는 시 키 리 트[0268]

 특  키 엔트리  (override)  택  경우 다. 것  보  시  업그 드가  경우

는 특   (100)가 특  리  는 미 어 트림  허가 지  복사본  갖고 는 것

  경우에 사   다.  (100)는 평 에 신  키 리 트   지 고  

에,  차는 허가 (510)과   간  상  트워크 트래  보다  큰 트래   것

다. 라 ,  동  과  극  경우  여 보 어  다.

그럼에도 고, 러  차는 당   (100)가 경쟁 키(disputed key)  사 여 에 시키도[0269]

 계   지  커   신  보  시  트웨어  개 게 고 / 는 래  트

웨어  갱신  체 게  달   다. ,  차는  (100)가 허가  

  개시   시 에  동 만   다. 상  상 에 는  특  

(100)가  특  계  허가 (510)과  개시 는 것  보   없다. 다 도, 당

 (100)는 신   키 리 트에   새 운 가    허가 (510)에 (직
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 는 간 ) 여  고, 그래   키 취  동  새 운 키 허가 차   달

  다. 에   "보  시  타 웃" 니  사 여  "리 트 폴리싱(list policing)"

동  지원 는 것도  가능 다. 그러나, 것  그 경우  것  그러  시  사  라 시 

리  훼  래  가능  다는 것   에  건  니다.

타 심사:[0270]

드시  체  는 니지만 그럼에도 고 여 에  는   실  [0271]

는 실  시  생 는 처리에  다루어   다  가 다. 러  들  는 실

  에 고, 다  것들   리 에 특  것 다.  보는  

(100)   에  계가  에, 우리는   에 여 다  에  

것 다.

상  동  가능    [0272]

1차  가  시    는     보 가 고  는 경우에, [0273]

것   나  시간에 동   는   공개/개 키  립 는 단에  달   

다. 것  동  리  지  키  복  복사본   에   동시 " 여 "  경우  다

다는 에 주 다. 특   (100)   리  지  키  "체크 웃"   는 

들  리 트가 특    집    는 다  시나리 가 가능 다. 허가 (510)   

(100)  보  시  리 는 것과  동   상  "승  차 " 리 트  리   

다. 라 , 허가 (510) ,  들 , "승  차 " 리 트    집    (100)

동   보  갖는 것    다.  에  다  가능    "차 " 

(720)가   허가  (510)  공개키  (certificate)  복 만  검   는  신

(credential)(   등)  여 에게 공  " "  차   것  는 것

다.  시나리 는  특  닛   것  결  경우에 허가 (510)  상   취 는

능  다.   취  처리가 달   는 가지   는   는

 "취  리 트"  는 것 다.

키 견  신원 검  [0274]

특  어에  1차 키가 리     다  시험에  견 , 각 가 별도  키[0275]

(104) 집  가질 것  에  다   보  생시 는 다. 그러나, 특  어

1차 키가 어떻게든 생  지  가    가  재  가능  다. 

가 검지 지  경우에,  지식   허가 지  가 그 특   에  

리  지  복 키  상시킬 가능  다.  (100)   (106)는 허가 (510)  

1 에 는 에 복 키    등 어   에, 에   허가 지 

에  다  식    (100)   시  다.

그러나,  (100)  키가 러  처리에  견 ,  키 리 트 다 트  복사본  [0276]

에 업  시험에 여 그 닛에 허가   든 리  지 키  상시킬 가능  다.  

에, 1차 키  2차 키는  키들  값  찾 내고  는  시도가 키  상실  는

"변경 지" 식   에  어  다.

 (100)에  변경 지 특징  는 다  단  지만, 그    에  [0277]

에  것  니다. 만  " 키 상실" 상  사  에  주 ( 는 남 )에  어

없는 동에  생 ,  사 는 상  닛  리  지 키  새 운 에

시키도  열   는 허가 (510)에 신  상  닛  돌 보낼  어  다. 그러나, 

  (100)가 능   없는 경우에, 새 운  (100)  키  ( 어도 1 에  

 허가 (510)에 공 지  키에 ) 리  개 (520)  트랜잭  여  

다.

그러나, 다  진   (100)  내낼  었  는 상 , 신 는  허가  [0278]

 나 상  리  지  키  시 포 는  는 시 지  동    다는

에 주 여  다( 에  ). 후  경우가 생 , 키  차 고 시도  든 들  

에 시키는 "  (rogue unit)"  가질 가능  재 다.  경우가 생 ,  갯  
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리  는 미 어 지  키들  재    다.

라 , 특   (100)에  재  "허가  차 "   허가 (510)   갱[0279]

신에   에 공   는 리 트  는 것에  에   개  심  것 다.

 경우에, 것  닛  1 에  그들에게 실  지 는  다  신 는  가

그 키에   능 닛  는 커에  에    갖는 것  지

것 다. 후  경우에, 것  나  지 에  허가 에  등  허가  었  그러  들

에게 리  는 미 어 지  키가 는 것   것 다. 그럼에도 고, 단  커는 여

   매 고, 그것  여 어떻게든 그 키 에 , 그 다 에  

 가    보    다.

그래 , 러   내 사건(impersonation event)  탐지  여 어떻게  것 지에  가 남[0280]

다. 러  질에 극   처 는 (opponent)  시키    공  략  어도

 건 에  재  득  는  가 게 도  시  계 는 것 다.

통신  는 다    없는  진     가지 단  다. 그러나, 가 사실상[0281]

청 는 것  는 가  공     다   별 게 는 특 에  맞 는

것 다.  에  는 지  복  니 과 같  특  도  경우에는 가 보  

  실 고 주어진  변  집 에 여  결과  계산 는 능 다. 그러나, 여 에  

는 보   공개  진 고리 에   에, 것  상 계산 료 지 

 시간  갖는   컴퓨  에  달   다. 사실,  는  게 는 

키 보가 어떻게든  공개  가능  에   에 여 재  가 

것 다. 라 ,    다  검사에도 고 든    여   키

보가  지 어  는 훈에 극   다.

우리는 량  시간 내에  검 가능  MAC 값  게 찾 내는 능 과 같   식별  검  처리에[0282]

 건  실 게 가   다. 우리는  MAC 값  복  는 것   차

 어 게   다. 라 , 우리는 라  체   복사본  단  매 는 보다 

훨   싼 (  ) 연산 리 에  것  다는 에    는 공격

능  재    다. 미 어 트림 어  경우, 어가 상 도  계 는

나 상  미 어 트림    드 는 능   포   다.

그러나, 어 든, 지   보  체 과  링 (Turing problem) 다. 라 ,  시간 [0283]

리 가 주어지 ,  지   보  식  단  에    다. 것   

키 보에  가 게  공격 에  큰  다는 사실과 다. 그러므 , 닛

 키가 지 도  지키는 능   보    다.

결 :[0284]

에    보    가지 에   것 다. 첫 째는 사 가  매[0285]

리  는 미 어 지  키  업 복사본  만들 능  갖지 못 도  시도 지 는다는 사실

다. 째 ,     지   간에 차  만들지 , 라  보  

보 도  계   트림처럼 게 갱신 게 다. 째 ,   사 가 신  리

 는 미 어 지  키    실   는 다  닛에 시    게 다.

,   허가  가  나   (100)  다     는 능

 공 다. 상  마지막 특    에    "  매 "   가능 게 

다.

사실,  에   과 다  복사 보  식 간  본  차   나는  시  보[0286]

 특   집 에 는 능  어 는 것에 는 것  니라   집  내에 포

 어  시 는 동  어 는 능 에 다는 것 다.

 에 , 본  특  실시  참 여 다. 그러나,  에 통상  지식  가진 라[0287]

 래  청 에  규 는 본   어나지 고 여러 가지    변경  가능 다는

것   것 다. 라 ,   도  는 도라 보다는 시  것  간주 어  고, 그러

들   본  에 포  것  도 다.
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, 다    에   특  실시  여 에  다. 그러나, , , [0288]

에  ,   ,  는  생시키거나  게 는  컴포 트는 

 는 든 청  , , 는 본질  특징 는 컴포 트  어 는 다.

 

101: 클라 언트  시 , 120: CPU 실  닛[0289]

140:  지 , 104: 키

170: /복  , 102: 날짜/시간 지

108: 공개키, 108: 개 키

180: 난  생 , 107: 키 리 트 타 탬

도

도 1
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도 2

도 3
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도 4a

도 4b
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도 5a
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도 5b

도 6

공개특허 10-2011-0106849

- 52 -



도 7a

도 7b
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도 7c

도 8
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도 9
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도 10
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도 15

도 161
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도 162

도 163

공개특허 10-2011-0106849

- 62 -



도 164
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도 165
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도 166
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도 167a
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도 167b
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