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(57) Abstract : The method (1000) of pairing, according to the Blue-
tooth Low Energy standard, a communicating device and a terminal to
one another, comprises: -a step (1005) of sending, by the terminal, of a
request for pairing with the communicating device, -a step (1010) of
sending, by the communicating device, of a pairing code request, -a
step (1015) of capture, by the communicating device, of an information
item representative of the pairing code and contained in a third-party
device, different from the communicating device and from the terminal
and -a step (1020) of sending, by the communicating device, of a signal
of confirmation of pairing with the terminal, to the terminal.

(57) Abrégé : Le procédé (1000) d'appairage, selon le standard Blue-
tooth Low Energy, entre un dispositif communicant et un terminal,
comporte: -une étape (1005) d'émission, par le terminal, d'une requéte
d'appairage avec le dispositif communicant, -une étape (1010) d'émis-
sion, par le dispositif communicant, d'une requéte de code d'appairage,
-une étape(1015) de capture, par le dispositif communicant, d'une in-
formation représentative du code d'appairage contenue dans un disposi-
tif tiers, différent du dispositit communicant et du terminal et -une
étape (1020) d'émission, par le dispositit communicant, d'un signal de
confirmation d'appairage au terminal & destination du terminal.
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DISPOSITIF COMMUNICANT, SYSTEME DE COMMUNICATION, CENTRALE
D’ALARME ET PROCEDE DE COMMUNICATION

DOMAINE TECHNIQUE DE L'INVENTION

La présente invention vise un dispositif et un procédé d’appairage, selon le
standard Bluetooth Low Energy (marque déposée), entre un dispositif communicant et
un terminal, un dispositif communicant, un systéeme de communication, une centrale
d’alarme de sécurisation d’'un site et un procédé de communication. Elle s’applique,

notamment, a la transmission de signaux sans-fil entre dispositifs.

ETAT DE LA TECHNIQUE

De nombreux appareils, domestiques notamment, communiquent uniquement par
le biais de voyants s’allumant pour indiquer un état du dispositif. L’information ainsi
fournie est pauvre et ne permet pas qu’un transfert extrémement limité d’informations.

Certains systemes actuels, pour pallier ce probléme, ajoutent un écran aux
appareils, cet écran fournissant des données plus riches.

Cependant, pour des raisons de colt ou de positionnement voulu de 'appareil, un
tel ajout n’est pas toujours souhaitable.

D’autres systémes, munis d’'un écran ou non, communiquent de maniere sans-fil
avec d’autres dispositifs via, par exemple, le standard Bluetooth Low Energy (Marque
Déposée).

L'inconvénient de ces systémes est que le standard Bluetooth Low Energy est
faiblement sécurisé.

Ainsi, en particulier, dans le domaine de la sécurisation d’'un site contre des
risques, d’incendie par exemple, les centrales d’alarmes modernes sont aujourd’hui
munies soit de voyants, soit d’'un écran dont la consultation est rendue ardue par
'emplacement méme de ces centrales, soit présentent des capacités limitées de
traitement et de visualisation de ces données.

Ces centrales doivent, de plus, étre robustes aux tentatives de piratage par des
individus non autorisés a communiquer avec elles, ce qui n'oriente pas I'industrie vers
I'utilisation du standard Bluetooth Low Energy.

En particulier, les systemes actuels ne permettent pas de confirmer [l'utilisation

non frauduleuse d’un dispositif, mettant en ceuvre la technologie Bluetooth Low Energy,
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par un utilisateur non attendu par le systeme. Ces systemes ne sont ainsi pas slrs a

I’égard d’un risque d’appairage malveillant avec la centrale.

OBJET DE L'INVENTION

La présente invention vise a remédier a tout ou partie de ces inconvénients.

Selon un premier aspect, la présente invention vise un procédé d’appairage,
selon le standard Bluetooth Low Energy, entre un dispositif communicant et un terminal,
qui comporte :

- une étape d’émission, par le terminal, d’'une requéte d’appairage avec le dispositif
communicant,

- une étape d’émission, par le dispositif communicant, d'une requéte de code
d’appairage,

- une étape de capture, par le dispositif communicant, d’une information
représentative du code d’appairage contenue dans un dispositif tiers, différent du
dispositif communicant et du terminal et

- une étape d’émission, par le dispositif communicant, d’un signal de confirmation
d’appairage au terminal a destination du terminal.

Grace a ces dispositions, I'appairage entre le dispositif communicant et le terminal
nécessite un dispositif tiers, dont la fonction est de sécuriser I'appairage.

Dans des modes de réalisation, I'information représentative du code d’appairage
est affichée sur un écran du terminal et lue au cours de I'étape (1015) de capture par le
dispositif.

Ces modes de réalisation permettent, par exemple, I'affichage d’un code a barres
représentatif du code d’appairage sur un écran du terminal.

Dans des modes de réalisation particuliers, au cours de I'étape de capture, le
dispositif communicant capte de plus une information représentative d’un identifiant du
terminal, le signal de confirmation d’appairage étant émis si I'identifiant capté correspond
a un identifié prédéterminé enregistré dans le dispositif communicant.

Ces modes de réalisation permettent, de plus, d’identifier I'utilisateur du terminal,
seuls certains utilisateurs étant autorisés a appairer leur terminal au dispositif
communicant.

Dans des modes de réalisation particuliers, au cours de I'étape de capture, le
dispositif communicant capte de plus une information représentative d’'un certificat du
terminal, le signal de confirmation d'appairage étant émis si l'identifiant certificat

correspond a un certificat prédéterminé enregistré dans le dispositif communicant.



10

15

20

25

30

WO 2017/149261 3 PCT/FR2017/050495

Ces modes de réalisation présentent I'avantage de sécuriser davantage la
communication entre le dispositif communicant et le terminal.

Dans des modes de réalisation particuliers, lequel I'étape de capture est réalisée
par un capteur de champ magnétique, le dispositif tiers étant un aimant.

Dans des modes de réalisation particuliers, lequel I'étape de capture est réalisée
par un capteur de codes a barres, le dispositif tiers étant un code a barres.

Dans des modes de réalisation particuliers, I'étape de capture est réalisée par un
capteur d’'un signal sans-fil émis selon une technique d’émission a bande étroite, le
dispositif tiers étant une antenne configurée pour émettre un signal sans-fil, a destination
du dispositif communicant, selon une technique d’émission a bande étroite.

Dans des modes de réalisation particuliers, lequel I'étape de capture est réalisée
par un capteur d’'un signal sans-fil émis selon une technique d’émission a bande étroite,
le dispositif tiers étant une antenne configurée pour émettre un signal sans-fil, a
destination du dispositif communicant, selon une technique d’'émission a bande étroite.

Dans des modes de réalisation particuliers, I'étape de capture est réalisée par un
capteur d’un signal sans-fil émis selon une technique d’émission a étalement de spectre,
le dispositif tiers étant une antenne configurée pour émettre un signal sans-fil, a
destination du dispositif communicant, selon une technique d’étalement de spectre.

Dans des modes de réalisation particuliers, I'étape de capture est réalisée par un
lecteur de radio-étiquette, le dispositif tiers étant une radio-étiquette configurée pour
émettre un signal sans-fil, a destination du dispositif communicant, lors de la réception
d’un signal émis par le lecteur.

Selon un deuxiéme aspect, la présente invention vise un systeme d’appairage,
selon le standard Bluetooth Low Energy, entre un dispositif communicant et un terminal,
caractérisé en ce qu’il comporte :

- un terminal comportant un émetteur d'une requéte d’appairage avec le dispositif
communicant,
- un dispositif communicant comportant :

- un émetteur d'une requéte de code d’appairage,

- un capteur d'une information représentative du code d’appairage contenue
dans un dispositif tiers, différent du dispositif communicant et du terminal
et

- un émetteur d’'un signal de confirmation d’appairage au terminal a

destination du terminal.
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Les buts, avantages et caractéristiques particulieres du systeme objet de la
présente invention étant similaires a ceux du procédé objet de la présente invention, ils
ne sont pas rappelés ici.

Selon un troisiéme aspect, la présente invention vise un dispositif communicant
non muni d’un écran, qui comporte :

- un moyen de communication selon le standard Bluetooth Low Energy,

- un moyen de détection d’une condition d’activation du moyen de communication
en fonction d’'une valeur d'un parameétre externe au dispositif et

- un moyen d’activation temporaire du moyen de communication lorsqu’une
condition d’activation est détectée.

Grace a ces dispositions, la transmission d’informations riches est possible depuis
le dispositif vers un terminal communicant avec ledit dispositif, du fait de la condition
d’activation du moyen de communication, ce dispositif est protégé de tentatives de
piratage par un tiers mal intentionné. Ceci permet, en particulier, de positionner le
dispositif dans des endroits peu accessibles ou la consultation d’un écran serait
impossible ou difficile.

Dans des modes de réalisation, le moyen de détection est un capteur de champ
magnétique.

Ces modes de réalisation permettent d’activer le moyen de communication par le
positionnement d'un aimant a proximité du dispositif, cette proximité impliquant qu’un
utilisateur porteur de l'aimant soit bien géographiquement proche du dispositif. Ceci
permet de limiter la possibilité de pirater le dispositif a distance, a travers un mur par
exemple.

Dans des modes de réalisation, le moyen de détection comporte :

- un capteur de signaux regus selon la technologie de communication en champ
proche et
- un comparateur entre une information contenue dans les signaux regus et une
information prédéterminée,
le moyen d’activation activant le moyen de communication lorsque I'information contenue
dans les signaux regus et une information prédéterminée correspondent.

Ces modes de réalisation permettent d’identifier I'utilisateur communicant avec le
moyen de communication du dispositif.

Dans des modes de réalisation, le moyen de détection comporte une horloge et

un comparateur entre une valeur de I'horloge et au moins une valeur d’horodatage
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prédéterminée, le moyen de communication étant activée lorsque I'horloge et au moins
une valeur d’horodatage prédéterminée correspondent.

Ces modes de réalisation permettent de limiter la communication avec le moyen
de communication a certaines périodes de la journée, ou a certains jours du mois par
exemple.

Dans des modes de réalisation, le moyen de détection comporte :

- un capteur de signaux regus selon une technique d’étalement de spectre et
- un comparateur entre une information contenue dans les signaux recus et une
information prédéterminée,
le moyen d’activation activant le moyen de communication lorsque I'information contenue
dans les signaux regus et une information prédéterminée correspondent.

Ces modes de réalisation permettent de crypter la communication de maniére a
sécuriser I'accés aux communications du moyen de communication.

Dans des modes de réalisation, le moyen de détection comporte :

- un capteur de signaux regus selon une technique a bande étroite et
- un comparateur entre une information contenue dans les signaux recus et une
information prédéterminée,
le moyen d’activation activant le moyen de communication lorsque I'information contenue
dans les signaux regus et une information prédéterminée correspondent.
Dans des modes de réalisation, le moyen de détection comporte :
- un émetteur-récepteur de signaux d’une radio-étiquette et
- un comparateur entre une information contenue dans les signaux recus et une
information prédéterminée,
le moyen d’activation activant le moyen de communication lorsque I'information contenue
dans les signaux regus et une information prédéterminée correspondent.

Ces modes de réalisation permettent d’identifier ['utilisateur souhaitant
communiquer avec le moyen de communication.

Dans des modes de réalisation, I'activation du moyen de communication est
réalisée pendant une durée limite prédéterminée par le moyen d’activation suite a la
détection d’'une condition d’activation détectée par le moyen de détection.

Selon un quatrieme aspect, la présente invention vise un systéme de
communication, qui comporte :

- un dispositif communicant objet de la présente invention et

- un terminal portable communicant avec le moyen de communication du dispositif.
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Les buts, avantages et caractéristiques particulieres du systeme objet de la
présente invention étant similaires a ceux du dispositif objet de la présente invention, ils
ne sont pas rappelés ici.

Dans des modes de réalisation, le systéme objet de la présente invention
comporte un émetteur, différent du terminal, d’un signal comportant une information
représentative d’'un code d’appairage du dispositif communicant selon le standard
Bluetooth Low Energy, le dispositif comportant un récepteur du signal pour lire
I'information représentative du code d’appairage et pour appairer le terminal portable
lorsque I'information correspond a un code d’appairage du dispositif communicant.

Dans des modes de réalisation, I'émetteur est une radio-étiquette et le récepteur
est un lecteur de radio-étiquettes.

Selon un cinquiéme aspect, la présente invention vise une centrale d’alarme de
sécurisation d’un site, non munie d’un écran, qui comporte :

- un moyen de communication selon le standard Bluetooth Low Energy,

- un moyen de détection d’une condition d’activation du moyen de communication
en fonction d’'une valeur d’'un parametre externe au dispositif et

- un moyen d’activation temporaire du moyen de communication lorsqu’une
condition d’activation est détectée.

Les buts, avantages et caractéristiques particulieres de la centrale objet de la
présente invention étant similaires a ceux du dispositif objet de la présente invention, ils
ne sont pas rappelés ici.

Dans des modes de réalisation, la centrale d’alarme objet de la présente invention
comporte :

- un moyen de transmission communiquant avec au moins un capteur d’une valeur
d’'une grandeur physique représentative d’un risque et
- une mémoire d’au moins une valeur captée par au moins un capteur associé a
une valeur d’horodatage de la capture,
le moyen de communication étant configuré pour émettre au moins deux valeurs captées
par un méme capteur.

Ces modes de réalisation permettent de communiquer un historique des valeurs
captées a un terminal communicant en Bluetooth Low Energy avec le moyen de
communication.

Selon un sixiéme aspect, la présente invention vise un procédé de communication

d’'un dispositif objet de la présente invention, caractérisé en ce qu’il comporte :
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une étape de détection d’'une condition d’activation d’un moyen de communication
en fonction d’'une valeur d'un paramétre externe au dispositif,

une étape d’activation temporaire du moyen de communication lorsqu’une
condition d’activation est détectée et

une étape de communication d’un signal sans-fil selon le standard Bluetooth Low
Energy.

Les buts, avantages et caractéristiques particuliéres du procédé objet de la

présente invention étant similaires a ceux du dispositif objet de la présente invention, ils

ne sont pas rappelés ici.

BREVE DESCRIPTION DES FIGURES

D’autres avantages, buts et caractéristiques particulieres de [Iinvention

ressortiront de la description non limitative qui suit d'au moins un mode de réalisation

particulier du dispositif, du systéme, de la centrale d’alarme et du procédé objets de la

présente invention, en regard des dessins annexés, dans lesquels :

la figure 1 représente, schématiquement, un premier mode de réalisation
particulier du dispositif objet de la présente invention,

la figure 2 représente, schématiquement, un deuxieme mode de réalisation
particulier du dispositif objet de la présente invention,

la figure 3 représente, schématiquement, un troisitme mode de réalisation
particulier du dispositif objet de la présente invention,

la figure 4 représente, schématiquement, un quatrieme mode de réalisation
particulier du dispositif objet de la présente invention,

la figure 5 représente, schématiquement, un cinquieme mode de réalisation
particulier du dispositif objet de la présente invention,

la figure 6 représente, schématiquement, un mode de réalisation particulier du
systeme objet de la présente invention,

la figure 7 représente, schématiquement, un mode de réalisation particulier de la
centrale objet de la présente invention,

la figure 8 représente, schématiquement et sous forme d'un logigramme, une
succession d’étapes particuliére du procédé objet de la présente invention,

la figure 9 représente, schématiquement, un sixieme mode de réalisation
particulier du dispositif objet de la présente invention et

la figure 10 représente, schématiquement et sous forme d’un logigramme, une

succession d’étapes particuliere du procédé objet de la présente invention.
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DESCRIPTION D’EXEMPLES DE REALISATION DE L’'INVENTION

La présente description est donnée a titre non limitatif, chaque caractéristique
d’'un mode de réalisation pouvant étre combinée a toute autre caractéristique de tout
autre mode de réalisation de maniére avantageuse.

On note dés a présent que les figures ne sont pas a I'échelle.

On observe, sur la figure 1, qui n'est pas a I'’échelle, une vue schématique d’un
premier mode de réalisation du dispositif 100 objet de la présente invention. Ce dispositif
100 communicant non muni d’'un écran comporte :

- un moyen de communication 105 selon le standard Bluetooth Low Energy,

- un moyen 110 de détection d'une condition d’activation du moyen de
communication en fonction d’une valeur d’un parameétre externe au dispositif et

- un moyen 115 d’activation temporaire du moyen de communication lorsqu’une
condition d’activation est détectée.

Le standard Bluetooth Low Energy est connu également sous les noms
« Bluetooth LE », « BLE » ou « Bluetooth Smart ». Le moyen de communication 105
correspond a un composant ou a un module électronique et d’'une antenne (non
référencée) parmi tous les types d’antennes habituellement utilisés pour émettre et
recevoir des signaux selon le standard BLE.

Le moyen de détection 110 est, par exemple, un capteur de champ magnétique.
Lorsqu’aucun champ magnétique n’est capté ou qu'un champ magnétique capté
présente une intensité inférieure a une valeur limite prédéterminée, la condition
d’activation du moyen de communication 105 est considérée comme n’étant pas
réalisée.

Lorsqu’un champ magnétique capté présente une intensité supérieure a la valeur
limite prédéterminée, la condition d’activation du moyen de communication 105 est
considérée comme étant réalisée.

La mesure de l'intensité du champ magnétique capté est réalisée, par exemple,
par un magnétometre ou par un interrupteur a lames souples.

La valeur prédéterminée de lintensité du champ magnétique et la valeur de
I'aimant sont choisies, lors de linstallation ou de la fabrication du dispositif pour
correspondre a une distance déterminée entre le capteur de champ magnétique et un
aimant déterminé. Cette distance est préférentiellement inférieure a trente centimétres.

Le moyen d’activation 115 temporaire est, par exemple, un circuit électronique de

commande du moyen de communication 105 configuré pour activer ou désactiver
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logiqguement le moyen de communication 105. Ce moyen d’activation 115 présente deux
états :

- dans un premier état, lorsque la condition d’activation est réalisée, le moyen de
communication 105 est activé et

- dans un deuxieme état, lorsque la condition d’activation n’'est pas réalisée, le
moyen de communication 105 est désactivé.

Dans des variantes préférentielles, la réalisation de la condition d’activation
déclenche I'activation du moyen de communication 105 pendant une durée limite
prédéterminée, que la condition d’activation soit encore réalisée au cours de cette durée
ou non.

On observe, sur la figure 2, qui n'est pas a I'’échelle, une vue schématique d’un
deuxieme mode de réalisation du dispositif 200 objet de la présente invention. Ce
dispositif 200 communicant non muni d’'un écran comporte :

- un moyen de communication 205 selon le standard Bluetooth Low Energy,

- un moyen 210 de détection d'une condition d’activation du moyen de
communication en fonction d’une valeur d’un paramétre externe au dispositif, ce
moyen 210 de détection comportant :

- un capteur 211 de signaux regus selon la technologie de communication en
champ proche et

- un comparateur 212 entre une information contenue dans les signaux regus
et une information prédéterminée et

- un moyen 215 d’activation temporaire du moyen de communication lorsque
I'information contenue dans les signaux regus et une information prédéterminée
correspondent.

La technologie de communication en champ proche est également connue sous
le nom « NFC » (pour « Near Field Communication ») par 'homme du métier.

Le capteur 211 de signaux regus est, par exemple, une antenne agissant comme
émetteur-récepteur de signaux NFC. Une telle antenne est largement connue dans I'art
antérieur et n'est donc pas détaillé ici.

En réponse a I'émission d’un signal par I'antenne NFC, un signal sans-fil est regu,
ce signal comportant une information représentative d’'un identifiant, tel un identifiant
d'utilisateur par exemple. Quand cet identifiant d’utilisateur regu correspond a un
identifiant d’utilisateur préenregistré dans une mémoire (non représentée) du dispositif

200, le moyen de communication 205 est activé par le moyen 215 d’activation.
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Cette vérification de correspondance est réalisée par le comparateur 212, ce
comparateur 212 étant, par exemple, un circuit électronique associé a la mémoire du
dispositif, pour en extraire chaque information prédéterminée, et au capteur 211, pour en
recevoir I'information regue.

On observe, sur la figure 3, qui n'est pas a I'’échelle, une vue schématique d’un
troisitme mode de réalisation du dispositif 300 objet de la présente invention. Ce
dispositif 300 communicant non muni d’'un écran comporte :

- un moyen de communication 305 selon le standard Bluetooth Low Energy,

- un moyen 310 de détection d'une condition d’activation du moyen de
communication en fonction d’une valeur d’un paramétre externe au dispositif, ce
moyen 310 de détection comportant :

- une horloge 311 et
- un comparateur 312 entre une valeur de I'horloge et au moins une valeur
d’horodatage prédéterminée et

- un moyen 315 d’activation temporaire du moyen de communication lorsque
I’horloge et au moins une valeur d’horodatage prédéterminée correspondent.
L’horloge 311, par exemple, un circuit électronique configuré pour émettre un

signal d’horloge permettant le calcul d’'une information d’horodatage correspondant a
une information temporelle représentative du moment de consultation de I'horloge.

Dans ce mode de réalisation, lors de l'installation ou de la fabrication du dispositif
300, au moins une valeur d’horodatage est enregistrée dans une mémoire (non
représentée) du dispositif 300.

Le comparateur 312 est par exemple, un circuit €lectronique associé a la mémoire
du dispositif, pour en extraire chaque valeur d’horodatage prédéterminée, et a I'horloge
311, pour en recevoir la valeur d’horloge.

De cette maniére :

- des que la valeur d’horloge correspond a une valeur d’horodatage prédéterminée,
le moyen de communication 305 est activé pour une durée prédéterminée ou

- tant que la valeur d’horloge est comprise entre deux valeurs d’horodatage de
début et de fin d’activation, le moyen de communication 305 est activé.
L’activation du moyen de communication 305 peut ainsi étre rendue périodique.
On observe, sur la figure 4, qui n'est pas a I'’échelle, une vue schématique d’un

premier mode de réalisation du dispositif 400 objet de la présente invention. Ce dispositif
400 communicant non muni d’'un écran comporte :

- un moyen de communication 405 selon le standard Bluetooth Low Energy,
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- un moyen 410 de détection d'une condition d’activation du moyen de
communication en fonction d’une valeur d’un paramétre externe au dispositif, ce
moyen 410 de détection comportant :

- un capteur 411 de signaux regus selon une technique d’étalement de spectre
et

- un comparateur 412 entre une information contenue dans les signaux regus
et une information prédéterminée et

- un moyen 415 d’activation temporaire du moyen de communication lorsque
I'information contenue dans les signaux regus et une information prédéterminée
correspondent.

Une technique particuliere d’étalement de spectre pouvant étre mise en ceuvre
par le dispositif 400 objet de la présente invention est, par exemple, le protocole
LoRaWAN mis en ceuvre par I'application de la technologie LoRa (Marque déposée) telle
que définie par I'organisme LoRa Alliance.

Le capteur 411 est, par exemple, une antenne configurée pour émettre et recevoir
des signaux sans-fils selon les paramétres de la technologie LoRa.

Le comparateur 412 est par exemple, un circuit électronique associé a une
mémoire (non représentée) du dispositif 400, pour en extraire chaque information
prédéterminée, et au capteur 311, pour en recevoir l'information contenue dans les
signaux regus. Une telle information est, par exemple, un nom d’utilisateur.

On observe, sur la figure 9, qui n'est pas a I'’échelle, une vue schématique d’un
premier mode de réalisation du dispositif 900 objet de la présente invention. Ce dispositif
900 communicant non muni d’un écran comporte :

- un moyen de communication 905 selon le standard Bluetooth Low Energy,

- un moyen 910 de détection d'une condition d’activation du moyen de
communication en fonction d’une valeur d’un paramétre externe au dispositif, ce
moyen 910 de détection comportant :

- un capteur 911 de signaux regus selon une technique a bande étroite et
- un comparateur 912 entre une information contenue dans les signaux
recus et une information prédéterminée,

- un moyen 915 d’activation temporaire du moyen de communication I'information
contenue dans les signaux regus et une information prédéterminée
correspondent.

Les signaux mettant en ceuvre une technique a bande étroite sont, par exemple,

des signaux émis selon la technologie SigFox (Marque Déposée).
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Dans des variantes, les signaux sont regus selon une technique a bande ultra
étroite (« Ultra Narrow Band » en anglais).

On observe, sur la figure 5, qui n'est pas a I'’échelle, une vue schématique d’un
premier mode de réalisation du dispositif 500 objet de la présente invention. Ce dispositif
500 communicant non muni d’un écran comporte :

- un moyen de communication 505 selon le standard Bluetooth Low Energy,

- un moyen 510 de détection d'une condition d’activation du moyen de
communication en fonction d’une valeur d’un paramétre externe au dispositif, ce
moyen 510 de détection comportant :

- un émetteur-récepteur 511 de signaux d’'une radio-étiquette et
- un comparateur 512 entre une information contenue dans les signaux regus
et une information prédéterminée et

- un moyen 515 d’activation temporaire du moyen de communication lorsque
I'information contenue dans les signaux regus et une information prédéterminée
correspondent.

L'utilisation de radio-étiquettes correspond, par exemple, a la mise en ceuvre de
la technologie RFID (pour « Radio Frequency ldentification », traduit par identification a
radiofréquences). Ces radio-étiquettes sont des antennes passives qui, recevant un
signal sans-fil, sont capables de réaliser un traitement simple et de renvoyer un signal
sans-fil.

On observe, sur la figure 6, qui n'est pas a I'’échelle, une vue schématique d’un
mode de réalisation du systéme 600 objet de la présente invention. Ce systeme 600 de
communication, comporte :

- un dispositif, 100, 200, 300, 400, 500 ou 900, communicant tel que décrit en
regard de I'une des figures 1 a 5 et

- un terminal 605 portable communicant avec le moyen de communication du
dispositif.

Le terminal portable 605 communicant est, par exemple :

- une tablette numérique,

- un ordiphone ou

- un ordinateur personnel.

Ce terminal portable 605 comporte :

- un écran (non référencé) permettant I'affichage d’informations émises par le
dispositif communicant, 100, 200, 300, 400, 500 ou 900 et
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- un émetteur 625 d’une requéte d’appairage avec le dispositif communicant, 100,

200, 300, 400, 500 ou 900.

Dans des modes de réalisation particuliers, le dispositif, 100, 200, 300, 400, 500
ou 900, ne comporte pas de moyen d’activation temporaire du moyen de communication,
ce moyen de communication étant activé de maniére habituelle, selon le standard
Bluetooth Low Energy, tant que le terminal 605 est appairé au dispositif.

Dans des modes de réalisation particuliers, le dispositif, 100, 200, 300, 400, 500
ou 900, ne comporte pas de moyen d’activation temporaire du moyen de communication,
ce moyen de communication étant activé de maniére habituelle, selon le standard
Bluetooth Low Energy, tant que le terminal 605 est appairé au dispositif.

Dans des modes de réalisation particuliers, tel que celui représenté en figure 6, le
systeme 600 comporte un dispositif 610 tiers, différent du terminal 605 et du dispositif
communicant, 100, 200, 300, 400, 500 ou 900, comportant une information
représentative d’'un code d’appairage du dispositif communicant 100 selon le standard
Bluetooth Low Energy, le dispositif 100 comportant :

- un émetteur 620 d’une requéte de code d’appairage et

- un capteur 615 d’'une information représentative du code d’appairage contenue
dans un dispositif 610 tiers, différent du dispositif communicant et du terminal
configuré :

- pour lire l'information représentative du code d’appairage et

- pour appairer le terminal portable lorsque I'information correspond a un code

d’appairage du dispositif communicant, 100, 200, 300, 400, 500 ou 900 et
- un émetteur 620 d’un signal de confirmation d’appairage au terminal a destination
du terminal.

Les émetteurs 620 sont préférentiellement confondus.

Ces émetteurs 620 sont, par exemple, des antennes configurées pour émettre
des signaux sans-fil selon le standard Bluetooth Low Energy.

Le dispositif 610 tiers est, par exemple, un aimant, un code-a-barres, une antenne
émettant un signal selon une technique d’émission a bande étroite ou a bande ultra-
étroite, une antenne émettant un signal selon une technique d’étalement de spectre ou
une antenne de communication en champs proche.

Dans des modes de réalisation préférentiels, le dispositif 610 est une radio-
étiquette et le capteur 615 est un lecteur de radio-étiquettes.

La radio-étiquette 610 peut prendre la forme d’'un badge.
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L'appairage du terminal 605 au dispositif communicant, 100, 200, 300, 400, 500
ou 900 est illustré en figure 10. Le procédé d’appairage 1000 comporte :

- une étape 1005 d’émission, par le terminal, d’'une requéte d’appairage avec le
dispositif communicant,

- une étape 1010 d’émission, par le dispositif communicant, d’'une requéte de code
d’appairage,

- une étape 1015 de capture, par le dispositif communicant, d’une information
représentative du code d’appairage,

- une étape 1017 de certification du droit d’appairage en fonction d’une interaction
d'un dispositif tiers, différent du dispositif communicant et du terminal avec le
dispositif communicant et

- lorsque le droit d’appairage est certifié, une étape 1020 d’émission, par le
dispositif communicant, d’un signal de confirmation d’appairage au terminal a
destination du terminal.

Au cours de I'étape de certification 1017, I'utilisateur doit, en plus du dispositif
communicant susceptible d’appairage, étre en mesure d’obtenir une certification du droit
d’appairage. Cette certification est obtenue par la réalisation d’une interaction entre le
dispositif tiers et le dispositif communicant.

Dans des modes de réalisation, au cours de I'étape 1017 de certification, le
dispositif communicant capte, en provenance du dispositif tiers, une information
représentative d'un identifiant du terminal, le signal de confirmation d’appairage étant
émis si l'identifiant capté correspond a un identifiant de terminal prédéterminé enregistré
dans le dispositif communicant.

Dans des modes de réalisation, au cours de I'étape 1017 de certification, le
dispositif communicant capte, en provenance du dispositif tiers, une information
représentative d’'un certificat du terminal, le signal de confirmation d’appairage étant
émis si l'identifiant certificat correspond a un certificat prédéterminé enregistré dans le
dispositif communicant.

Dans des modes de réalisation, I'étape de certification 1017 est réalisée par un
capteur de champ magnétique, le dispositif tiers étant un aimant. Ce capteur est, par
exemple, un interrupteur a champ magnétique configuré pour, dans un état, autoriser
I'appairage du dispositif communicant et dans un autre état ne pas I'autoriser. Dans des
variantes, I'actionnement de cet interrupteur déclenche I'émission d’une requéte de code

d’appairage par le dispositif.
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Dans des modes de réalisation, I'étape de certification 1017 est réalisée par un
capteur de codes a barres, le dispositif tiers étant un code a barres.

Dans des modes de réalisation, I'étape de certification 1017 est réalisée par un
capteur d’'un signal sans-fil émis selon une technique d’émission a bande étroite, le
dispositif tiers étant une antenne configurée pour émettre un signal sans-fil, a destination
du dispositif communicant, selon une technique d’émission a bande étroite.

Dans des modes de réalisation, I'étape de certification 1017 est réalisée par un
capteur d’'un signal sans-fil émis selon une technique d’émission a bande étroite, le
dispositif tiers étant une antenne configurée pour émettre un signal sans-fil, a destination
du dispositif communicant, selon une technique d’émission a bande étroite.

Dans des modes de réalisation, I'étape de certification 1017 est réalisée par un
capteur d’un signal sans-fil émis selon une technique d’émission a étalement de spectre,
le dispositif tiers étant une antenne configurée pour émettre un signal sans-fil, a
destination du dispositif communicant, selon une technique d’étalement de spectre.

Dans des modes de réalisation, I'étape de certification 1017 est réalisée par un
lecteur de radio-étiquette, le dispositif tiers étant une radio-étiquette configurée pour
émettre un signal sans-fil, a destination du dispositif communicant, lors de la réception
d’un signal émis par le lecteur.

On observe, sur la figure 7, qui n'est pas a I'’échelle, une vue schématique d’un
mode de réalisation de la centrale 700 objet de la présente invention. Cette centrale 700
d’alarme de sécurisation d’un site, non munie d’un écran, comporte :

- un moyen de communication 705 selon le standard Bluetooth Low Energy,

- un moyen 710 de détection d'une condition d’activation du moyen de
communication en fonction d’une valeur d’un paramétre externe au dispositif et

- un moyen 715 d’activation temporaire du moyen de communication lorsqu’une
condition d’activation est détectée.

Cette centrale d’alarme 700 est configurée pour intervenir dans un contexte de
prévention contre un risque naturel ou d’intrusion sur un site privé ou public.

Dans des modes de réalisation particuliers, tels que celui représenté en figure 7,
la centrale 700 comporte :

- un moyen 720 de transmission communiquant avec au moins un capteur 725
d’'une valeur d’'une grandeur physique représentative d’un risque et
- une mémoire 730 d’au moins une valeur captée par au moins un capteur

associée a une valeur d’horodatage de la capture,
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le moyen de communication 705 étant configuré pour émettre au moins deux valeurs
captées par un méme capteur.

Le capteur 725 considéré dépend du type de risque surveillé par la centrale
d’alarme 700. Par exemple, si la centrale d’alarme 700 est une centrale d’alarme 700 de
surveillance d’incendie, le capteur 725 est, par exemple, un capteur de fumée.

Ce capteur 725 peut étre relié de maniere filaire ou sans-fl au moyen de
transmission 720.

La mémorisation successive de valeurs captées dans la mémoire 730 permet la
transmission d’historiques de capture a un terminal portable communicant avec la
centrale 700.

On observe, sur la figure 8, schématiquement, un logigramme d’étapes particulier
du procédé 800 objet de la présente invention. Ce procédé 800 de communication d’un
dispositif, 100, 200, 300, 400 ou 500, tel que décrit en regard de I'une des figures 1 a 5,
comporte :

- une étape 805 de détection d'une condition d’activation d’'un moyen de
communication en fonction d’une valeur d’un paramétre externe au dispositif,

- une étape 810 d’activation temporaire du moyen de communication lorsqu’une
condition d’activation est détectée et

- une étape 815 de communication d'un signal sans-fil selon le standard Bluetooth

Low Energy.

Ce procédé 800 est mis en ceuvre, par exemple, par I'un des dispositifs, 100, 200,
300, 400 ou 500. Dans des variantes, le dispositif communicant non muni d’un écran,
comporte :

- un moyen de communication selon le standard Bluetooth Low Energy,
- un moyen de détection d’une condition d’activation du moyen de communication
comportant :
- un capteur d’image configuré pour capter un code a barres apposé sur un
support externe au dispositif et
- un détecteur d’'une information contenue dans le code a barres capté et
- un comparateur de [linformation détectée avec une information
prédéterminée, la condition d’activation étant détectée lorsque I'information
détectée correspond une information prédéterminée et
- un moyen d’activation temporaire du moyen de communication lorsqu’une
condition d’activation est détectée.

Le code a barres peut étre bidimensionnel ou unidimensionnel.
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Dans des variantes, le dispositif communicant non muni d’un écran, comporte :
- un moyen de communication selon le standard Bluetooth Low Energy,
- un moyen de détection d’une condition d’activation du moyen de communication
comportant :
5 - un capteur d’empreinte digitale et
- un détecteur d’une information contenue dans I'empreinte digitale captée
et
- un comparateur de [linformation détectée avec une information
prédéterminée, la condition d’activation étant détectée lorsque I'information
10 détectée correspond une information prédéterminée et
- un moyen d’activation temporaire du moyen de communication lorsqu’une
condition d’activation est détectée.
Dans des variantes, le dispositif communicant non muni d’un écran, comporte :
- un moyen de communication selon le standard Bluetooth Low Energy,
15 - un moyen de détection d’une condition d’activation du moyen de communication
comportant :
- un scanneur rétinien et
- un détecteur d’'une information contenue dans une image de la rétine
scannée et
20 - un comparateur de [linformation détectée avec une information
prédéterminée, la condition d’activation étant détectée lorsque I'information
détectée correspond une information prédéterminée et
- un moyen d’activation temporaire du moyen de communication lorsqu’une

condition d’activation est détectée.
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REVENDICATIONS

1. Procédé (1000) d’appairage, selon le standard Bluetooth Low Energy, entre un
dispositif communicant et un terminal, caractérisé en ce qu'’il comporte :

- une étape (1005) d’émission, par le terminal, d’'une requéte d’appairage avec le
dispositif communicant,

- une étape (1010) d’émission, par le dispositif communicant, d’'une requéte de
code d’appairage,

- une étape (1015) de capture, par le dispositif communicant, d’une information
représentative du code d’appairage,

- une étape (1017) de certification du droit d’appairage en fonction d’'une interaction
d'un dispositif tiers, différent du dispositif communicant et du terminal avec le
dispositif communicant et

- lorsque le droit d’appairage est certifié, une étape (1020) d’émission, par le
dispositif communicant, d’un signal de confirmation d’appairage au terminal a

destination du terminal.

2. Procédé (1000) selon la revendication 1, dans lequel Iinformation représentative du
code d’appairage est affichée sur un écran du terminal et lue au cours de I'étape (1015)

de capture par le dispositif.

3. Procédé (1000) selon I'une des revendications 1 ou 2, dans lequel, au cours de I'étape
(1017) de certification, le dispositif communicant capte, en provenance du dispositif tiers,
une information représentative d'un identifiant du terminal, le signal de confirmation
d’appairage étant émis si l'identifiant capté correspond a un identifiant prédéterminé

enregistré dans le dispositif communicant.

4. Procédé (1000) selon I'une des revendications 1 a 3, dans lequel, au cours de I'étape
(1017) de certification, le dispositif communicant capte, en provenance du dispositif tiers,
une information représentative d’'un certificat du terminal, le signal de confirmation
d’appairage étant émis si l'identifiant certificat correspond a un certificat prédéterminé

enregistré dans le dispositif communicant.
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5. Procédé (1000) selon l'une des revendications 1 a 4, dans lequel I'étape de
certification (1017) est réalisée par un capteur de champ magnétique, le dispositif tiers

étant un aimant.

6. Procédé (1000) selon l'une des revendications 1 a 5, dans lequel I'étape de
certification (1017) est réalisée par un capteur de codes a barres, le dispositif tiers étant

un code a barres.

7. Procédé (1000) selon l'une des revendications 1 a 6, dans lequel I'étape de
certification (1017) est réalisée par un capteur d’'un signal sans-fil émis selon une
technique d’émission a bande étroite, le dispositif tiers étant une antenne configurée
pour émettre un signal sans-fil, a destination du dispositif communicant, selon une

technique d’émission a bande étroite.

8. Procédé (1000) selon l'une des revendications 1 a 7, dans lequel I'étape de
certification (1017) est réalisée par un capteur d'un signal sans-fil émis selon une
technique d’émission a étalement de spectre, le dispositif tiers étant une antenne
configurée pour émettre un signal sans-fil, a destination du dispositif communicant, selon

une technique d'étalement de spectre.

9. Procédé (1000) selon l'une des revendications 1 a 8, dans lequel I'étape de
certification (1017) est réalisée par un lecteur de radio-étiquette, le dispositif tiers étant
une radio-étiquette configurée pour émettre un signal sans-fil, a destination du dispositif

communicant, lors de la réception d’un signal émis par le lecteur.

10. Systéme (600) d’appairage, selon le standard Bluetooth Low Energy, entre un
dispositif (100) communicant et un terminal (605), caractérisé en ce qu’il comporte :
- un terminal comportant un émetteur (625) d'une requéte d’appairage avec le
dispositif communicant,
- un dispositif (100) communicant comportant :
- un émetteur (620) d’une requéte de code d’appairage,
- un capteur (615) d’'une information représentative du code d’appairage
contenue dans un dispositif (610) tiers, différent du dispositif communicant

et du terminal et
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- un émetteur (620) d’'un signal de confirmation d’appairage au terminal a

destination du terminal.
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