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“Sistema de Manutencao de Critérios de Aprovaciao de Uma ou
Mais Contas e Método de Configuracio de Sistema por Possuidor de
Confa, Provedor de Conta ou Operador de Conta Autorizado”
Relatoério Descritivo
Campo da Invencio

A invencéo relaciona-se com um sistema que permite a possuido-
res de conta, provedores de conta ou um operador de conta autorizado

impedir o uso de uma conta sem autorizacio.
Antecedentes da Invenciao
Definicoes

“Contas” refere-se as contas de dinheiro tais como poupancgas,
contas que oferecem rendimentos maiores do que as contas normais
(call accounts), contas de cheque, contas correntes, contas de cartdes de
crédito ou débito proprietarios ou de associagées operando em conjun-
to, contas com um comerciante ou um provedor de servigo que reflete

um valor monetario.

Presentemente, uma quantidadé significativa de fraudes é perpe-
trada através do acesso sem autorizacio a contas incluindo contas
bancarias e contas de cartdo, a maioria como resultado de credenciais
de identidade roubadas e cartées de crédito ou débito sendo copiados

ou “sendo espiados”.

Embora as instituigées financeiras, associacdes de cartio de
crédito e emissores de cartdo tenham implementado sistemas de
seguranca de autenticagdo para prevenir acesso sem autorizagdo a

instrumentos de pagamento, muitos ndo sdo efetivos e outros sdo de
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implementacgao cara. Por exemplo, os “Smart Cards” , reconhecidos como
a mais segura tecnologia de pagamento de cartdo para impedir a olhada

rapida do cartdo, embora efetivos, séo caros.

Além disso, acredita-se que uma quantidade significativa de
fraudes de banco pela Internet e fraudes de cartdo é cometida como
resultado de credenciais de login (conta de usuario) ou detalhes de
pagamento de cartdo sendo comprometidos €, depois disso, usados para
transferir fundos ou para compras de Internet, para compras solicitadas

por correio eletrénico ou telefone e fraudes de cartdes presentes.

Deste modo, existe uma necessidade de aumentar a segurancga
sobre instrumentos de pagamento e contas que permitam o acesso
remoto do possuidor de conta a um sistema de autorizagdo através de
um método simples e disponivel usando dispositivos e canais pronta-

mente acessiveis para a maioria dos possuidores de conta.

Acredita-se que estas e outras deficiéncias em bancos pela
Internet, sistemas de pagamentos, sistemas bancarios e a industria de

pagamentos de cartdo sao tratados pela presente invencao.
Sumario da Invencéao

De acordo com um primeiro aspecto da invengéo, é proporcionado
um sistema para manter critérios de aprovacéo de uma ou mais contas
como determinado por um possuidor de conta ou provedor de conta,

incluindo o referido sistema:

- um servidor capaz de manter os critérios de aprovagao de

uma conta durante o seu ciclo de vida;

- um servidor capaz de determinar se uma transag¢éo contra
uma conta é permissivel com base em um conjunto de critérios de

aprovagédo pré-selecionados;
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- uma interface acessivel numa rede local ou ampla configu-
rada para permitir que um sistema emissor peca permissdo para
proceder com seu préprio processamento de autorizagcado apds a recep-

cdo de um pedido de autorizagéo contra uma conta;

- uma interface acessivel numa rede local ou ampla configu-
radas para permitir que um possuidor de conta ou um operador de
conta autorizado instrua o servidor a permitir ou desaprovar transagoes
com base nos critérios de aprovagio variaveis selecionados pelo possui-

dor de conta; e

- um sistema para autenticar um usuario antes de permitir
que sejam processadas operagdes no servidor em resposta a comandos

a partir do possuidor de conta.

De acordo com um segundo aspecto da invencéo, é proporcionado
um sistema que aceita instrugdes a partir de possuidores de conta para
permitir condicionalmente o acesso ou autorizagéo para deduzir fundos

a partir de uma ou mais contas, incluindo o referido sistema:

- um servidor capaz de determinar se uma transagao contra
uma conta é permissivel com base em um conjunto de critérios de

aprovacédo selecionados de conta;

- uma interface acessivel numa rede local ou ampla configu-
radas para permitir que um sistema emissor peca permissdo para
proceder com seu préprio processamento de autorizagéo apos a recep-

cdo de um pedido de autorizagdo contra uma conta;

- uma interface acessivel numa rede local ou ampla configu-
radas para permitir que um possuidor de conta ou um operador de
conta autorizado instrua o servidor a permitir ou desaprovar transacgoes
com base nos critérios de aprovacio variaveis selecionados pelo possui-

dor de conta;
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- um sistema para autenticar um usuario antes de permitir
que sejam processadas operagdes no servidor em resposta a comandos

a partir do possuidor de conta; e

- um sistema e interface que permite que o possuidor de
conta ou um operador de conta autorizado indague e mude os critérios

de aprovacéao.

Deste modo, numa modalidade, a invengdo proporciona um sitio
na Internet através do uso do qual os possuidores de conta ou possui-

dores de cartdo podem instruir o servidor.

Numa modalidade, a invencido proporciona uma interface de
administracdo através de cujo uso os provedores de conta podem

instruir o servidor.

Deste modo, por exemplo, a inven¢ao pode permitir que o possui-
dor de conta ou provedor de conta configure limites de transa¢do como
valores maximos, contas maximas, todos eles, algum ou nenhum com

base nos critérios de aprovagao definidos.

A rede de longa distancia pode, deste modo, ser uma rede de

alcance mundial, uma rede de telecomunicagédo mével e semelhantes.

A invencdo estende-se para permitir que um possuidor de conta
modifique os critérios de aprovagéo da conta financeira via um disposi-

tivo mével.

A invencdo estende-se, além disso, a um sistema para controlar

os critérios de aprovagao para uma conta, compreendendo o sistema:

- um sitio seguro da Internet e/ou sitio de banco pela

Internet;

- pontos de acesso que aceitam mensagens a partir de
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telefones celulares via varios canais incluindo:
- WAP (Protocolo de Pedido Sem Fio ( Wireless))

- USSD (Dados de Servico Adicionais Nao Estrutura-
dos)

5 - SMS / Texto (Servigo de Mensagem Curto)
- MMS (Servico de Mensagem de Multimidia)
- STK (Um “toolkit” de Pedidos SIM)
- WIG ( Portal de Internet Sem Fio (Wireless))
- aplicativo de Smartphone;
10 - um sistema IVR (Resposta de Voz Interativa); e
- opcionalmente, um ou mais dos seguintes:

- um aplicativo que executa um ponto de venda financeiro,
auto-servico ou terminal de BANCO 24 HORAS;

- um sistema de autenticagdo para validar a identidade do

15 usuario verdadeiro/proprietario de uma conta;

- uma interface para um sistema de autenticag¢do externa
para validar a identidade do usuario verdadeiro/proprietario de uma

conta;

- uma interface para o sistema gerar mensagens para o

20 possuidor de conta relativo aos critérios de aprovagéo da conta;

- notificacbes de mensagem para possuidores de conta

como resultado de transa¢des autorizadas ou sem autorizagad permiti-
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das contra a conta com base nos critérios de aprovacgéao; e

- um mecanismo de comutagao para permanecer entre as

interfaces de autorizagdo externa € um sistema de conta;

- uma interface de administracido interna ou externa ao

provedor de conta.

O sistema pode ser configurado para originar uma mensagem
para o possuidor de conta com base no sucesso ou na falha da transa-
cao relacionada com os critérios de aprovagao selecionados pelo possui-

dor de conta.

O sistema pode gerar um pedido para que o possuidor de conta
recuse uma autorizacdo de transagdo, para permitir a alteracdo de
critérios de aprovagdo, para permitir aprovagdo de uma tentativa de
autorizacdo adicional contra a conta com base em uma transacgio

previamente recusada.

O possuidor de conta pode responder a partir de um dispositivo

de acesso com um PIN ou senha que é validada pelo sistema.

A invengdo adicionalmente proporciona um método para o
possuidor de conta ou um operador de conta autorizado configurar o
sistema para controlar automaticamente autorizagdes em reagido a

eventos ou atividades pré-determinados sobre a conta.

Deste modo, por exemplo, o possuidor de conta ou um operador
de conta autorizado podem configurar o sistema para autorizar ou
recusar seletivamente transag¢des ou alterar os critérios de aprovagéo,

se um ou mais dos eventos seguintes ocorrerem:
- decurso de um periodo de tempo pré-selecionado;

- tentativa a partir de um sistema externo de processar uma
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transacao inesperada;
- um volume pré-selecionado de transacgoes;
- quando uma transagio exceder certo valor monetario;
- as transagdes que se originam a partir da Internet; e/ou

- as transacodes recebidas a partir de tipos pré-selecionados
de comerciantes que caem em uma categoria selecionada pelo possuidor

de conta, tal como alcool, contetido de adulto e¢/ou produtos farmacéu-

ticos.

- quando uma transagéo é abaixo de certo valor monetario;

- quando uma transagao é a partir de certo pais, continente
ou regiao;

- quando a transagédo € processada em certa moeda corren-
te;

- dentro certos parametros de data/tempo; e

- com base sobre um saldo particular ou saldo disponivel

sobre a conta.

Uma modalidade da invencado proporciona que o sistema origine
uma mensagem para o possuidor de conta ou um operador de conta
autorizado sugerindo que uma transacéo foi recusada de certo recebe-
dor permitindo ao possuidor de conta configurar de novo os critérios de
aprovacio para permitir que préxima transacao idéntica, se reapresen-

tada pelo recebedor.
Descricao de Modalidades da Invengao

A invencdo é descrita a seguir por meio de um exemplo que néo se
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pretende que limite o escopo da invengédo, mas apenas para proporcio-

nar um exemplo de como a invencgédo poderia ser posta em pratica.
Arquitetura Técnica A
Fluxo de Processo do Sistema de Permissido de Conta

Na Arquitetura A mostrada na Figura 1 abaixo, o Sistema de
Permissdo de Conta atua como um sistema de autorizagdo que permite
que o sistema de Conta verifique se o possuidor de conta concedeu a
permissdo para a transagdo ser aprovada antes que e€la execute o seu

proprio processamento de autorizagao.

1 - O possuidor de conta acessa um sitio da Internet ou
envia uma mensagem a partir de um dispositivo suportado, incluindo
correio eletrénico, telefone celular, telefone ou PDA para mudar permis-

soes sobre a conta.

2 - O Sistema de Permissido de Conta valida a identidade do
possuidor de conta ou o dispositivo de possuidor de conta que envia a
mensagem. O Sistema de Permissdo de Conta grava a mudanga nas

permissoes de conta.

3 - Opcionalmente, o Sistema de Permissdo de Conta
comunica-se com o possuidor de conta sobre o status de permissoes

sobre a conta e€/ou atividade de transacéo sobre a conta.

4 - O possuidor de conta € notificado via o canal de comu-

nicacdes escolhido incluindo Correio Eletrénico €/ou SMS.

Quando uma autorizagdo financeira bater no sistema de conta,
ele primeiro apresenta os dados para o Sistema de Permissédo de Conta
para verificar as permissdes do possuidor de conta, antes de processar

a sua prépria légica de autorizagdao. O sistema de conta pode escolher
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recusar a autorizacio imediatamente em resposta a partir do Sistema
de Permissdo de Conta indicando que as permissdes ndo permitem que

a autorizacdo seja aprovada.

A apresentagdo de cada pedido de autorizagéo para o Sistema de
Permissdo de Conta permite ao sistema calcular velocidades e outras
métricas que ele pode usar como entrada para os critérios de aprova-

cao.
Arquitetura Técnica B
Fluxo do Processo para Sistema de Permissdao de Conta

Na Arquitetura B mostrada na Figura 2, o Sistema de Permisséo
de Conta intercepta mensagens de autorizagdo entre as interfaces

externas € o sistema de conta.

1 - O possuidor de conta acessa um sitio da Internet ou
envia uma mensagem a partir de um dispositivo suportado, incluindo
correio eletronico, telefone celular, telefone ou PDA para mudar permis-

sdes sobre a conta.

2 - O Sistema de Permissdo de Conta valida a identidade do
possuidor de conta ou o dispositivo de possuidor de conta que envia a
mensagem. O Sistema de Permissdo de Conta grava a mudan¢a em

permissdes de conta.

3 - Opcionalmente, o Sistema de Permissdo de Conta
comunica-se com o possuidor de conta sobre o status de permissoes

sobre a conta e/ou atividade de transagéo sobre a conta.

4 - Opcionalmente, o possuidor de conta é notificado via o

canal escolhido de comunica¢édo incluindo correio eletrénico €/ou SMS.

Quando uma autorizag¢ido financeira bater no Sistema de Permis-
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sdao de Conta, ele primeiro verifica as permissées de conta, antes de
passar pela autorizagdo para o sistema de conta para autorizagdo. O
Sistema de Permissdo de Conta pode escolher recusar a autorizagio
imediatamente ao achar que as permissdes ndo permitem que a autori-

zacdo seja aprovada.

A apresentagdo de cada pedido de autorizacédo para o Sistema de
Permissido de Conta permite ao sistema calcular velocidades e outras
meétricas que ele pode usar como entrada para os critérios de aprova-

cao.
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“Sistema de Manutencao de Critérios de Aprovacdao de Uma ou
Mais Contas e Método de Configuracao de Sistema por Possuidor de
Conta, Provedor de Conta ou Operador de Conta Autorizado”
Reivindicag¢oes

1 - Sistema de Manutencdo de Critérios de Aprovacdo de Uma ou
Mais Contas, conforme determinado pelo possuidor da conta, provedor
de contas ou operador de conta autorizado, caracterizado por que o

sistema inclui:

- um servidor capaz de manter os critérios de aprovagao de

uma conta durante o seu ciclo de vida;

- um servidor capaz de determinar se uma transagao contra
uma conta é permissivel com base num conjunto de critérios de aprova-

cao seleccionados pelo possuidor da conta;

- uma interface acessivel numa rede local ou ampla configu-
rada para permitir que um sistema emissor requeira permissdo para
proceder com o seu proprio processamento de autorizagdo apoés a

recepcao de um pedido de autorizagéao contra uma conta;

- uma interface acessivel numa rede local ou ampla configu-
rada para permitir que um possuidor da conta ou um operador de conta
autorizado instrua o servidor a permitir ou desaprovar transag¢oes com
base nos critérios de aprovacao variaveis selecionados pelo possuidor da

conta; e

- um sistema para autenticar um usuario antes de permitir
que sejam processadas operagdes no servidor em resposta a comandos

a partir do possuidor da conta.
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2 - Sistema de Manutencao de Critérios de Aprovacao de Uma ou
Mais Contas, de acordo com a Reivindicagdo 1, em que o sistema ativa
o possuidor da conta ou um operador de conta autorizado a executar a
Manutencdo de Critérios de aprovacéao sobre uma conta, caracterizado

por que o sistema inclui:

- um sitio da Rede da Internet e/ou sitio seguro de banking

da Rede da Internet.

3 - Sistema de Manutenciao de Critérios de Aprovaciao de Uma ou
Mais Contas, de acordo com a Reivindicagdo 1 ou a Reivindicagido 2,
caracterizado por que inclui pontos de acesso que aceitam mensagens
a partir de telefones celulares via varios canais selecionados a partir do

grupo que inclui:
« WAP (Protocolo de Aplicativos Sem Fios);

+ USSD (Dados de Servigos Suplementares Nao Estrutura-
dos);

« SMS / Texto (Servigo de Mensagens Pequenas);
e MNS (Servico de Mensagens de Multimidia);

e STK (Ferramentas Aplicativos SIM);

» WIG (Portal de Internet Sem Fios); €

» Aplicativo de Telefones Inteligentes.

4 - Sistema de Manutencido de Critérios de Aprovacdo de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que inclui um sistema IVR (Resposta de Voz

Interativa).
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5 - Sistema de Manutencido de Critérios de Aprovacdo de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que inclui um sistema de autenticagao para

validar a identidade do proprietario de uma conta.

6 - Sistema de Manutencido de Critérios de Aprovagdo de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que inclui um mecanismo de comutagao
interposto entre interfaces de autorizagdo externa e um sistema de

contas.

7 - Sistema de Manutencido de Critérios de Aprovacio de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindica¢oes prece-
dentes, caracterizado por que o sistema é configurado para originar
uma mensagem para o possuidor da conta com base no sucesso ou
falha da transacdo em relacdo aos critérios de aprovagéao selecionados

pelo possuidor da conta.

8 - Sistema de Manutencido de Critérios de Aprovacdao de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que o sistema gera um pedido para o possui-
dor da conta ao recusar uma autorizacdo de transacgdo, ao permitir a
alteracdo de critérios de aprovagdo para permitir a aprovacdo de uma
tentativa de autorizacdo adicional contra a conta com base numa

transacao previamente recusada.

9 - Sistema de Manutencao de Critérios de Aprovacao de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que o possuidor da conta responde a partir
de um dispositivo de acesso com um PIN (nuimero de identificagao

pessoal) ou senha que € validado pelo sistema.

10 - Método de Configuracio de Sistema por Possuidor de Conta,
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Provedor de Conta ou Operador de Conta Autorizado, segundo
reivindicado em qualquer uma das Reivindicagdes precedentes, para
mudar automaticamente os critérios de aprovagdo de uma conta em
reacao a eventos ou atividades predeterminados sobre a conta, caracte-
rizado por que o método inclui o ajuste dos eventos ou atividades

predeterminados a um ou mais dos seguintes:
- decurso de um periodo de tempo pré-selecionado;

- tentativa a partir de um sistema externo de processar uma

transacdo inesperada;
- um volume pré-selecionado de transagoes;

- tipos pré-selecionados de comerciantes com base no

codigo da categoria mercantil;

quando uma transagéo esta abaixo de certi valor moneta-

rio;

- quando uma transagao exceder certo valor monetario;

- quando uma transacgéo € a partir de certo pais, continente
ou regiao;

- quando a transagéo € processada em certa moeda corren-
te;

- dentro de certos parametros de data tempo;

- nos casos em que a transagao se origina a partir de uma

compra da Internet; e

- com base num saldo particular ou saldo disponivel na

conta.
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“Sistema de Manutencio de Critérios de Aprovacao de Uma ou
Mais Contas e Método de Configuracao de Sistema por Possuidor de
Conta, Provedor de Conta ou Operador de Conta Autorizado”
Resumo

A invencdo proporciona um sistema para manter critérios
de aprovagdo de uma ou mais contas conforme determinado por um
possuidor da conta, incluindo o referido sistema um servidor capaz de
manter os critérios de aprovacdo de uma conta durante o seu ciclo de
vida, um servidor capaz de determinar se uma transagao contra uma
conta é permissivel com base num conjunto de critérios de aprovagao
selecionados pelo possuidor da conta, uma interface acessivel numa
rede local ou ampla configurada para permitir que um sistema emissor
requeira permissdo para proceder com o seu proéprio processamento de
autorizagido apds a recepgao de um pedido de autorizagdo contra uma
conta, uma interface acessivel numa rede local ou ampla configurada
para permitir que um possuidor da conta ou um operador de conta
autorizado instrua o servidor a permitir ou desaprovar transagoes com
base nos critérios de aprovagao variaveis selecionados pelo possuidor da
conta € um sistema para autenticar um usudrio antes de permitir que
sejam processadas operagdes no servidor em resposta a comandos a

partir do possuidor da conta.
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“Sistema de Manutencio de Critérios de Aprovacido de Uma ou
Mais Contas e Método de Configuracio de Sistema por Possuidor de
Confa, Provedor de Conta ou Operador de Conta Autorizado”
Relatorio Descritivo
Campo da Invencao

A invencéo relaciona-se com um sistema que permite a possuido-
res de conta, provedores de conta ou um operador de conta autorizado

impedir o uso de uma conta sem autorizacio.
Antecedentes da Invencio
Definicoes

“Contas” refere-se as contas de dinheiro tais como poupancgas,
contas que oferecem rendimentos maiores do que as contas normais
(call accounts), contas de cheque, contas correntes, contas de cartées de
crédito ou débito proprietarios ou de associacées operando em conjun-
to, contas com um comerciante ou um provedor de servico que reflete

um valor monetario.

Presentemente, uma quantidadé significativa de fraudes é perpe-
trada através do acesso sem autorizacio a contas incluindo contas
bancarias e contas de cartdo, a maioria como resultado de credenciais
de identidade roubadas e cartdées de crédito ou débito sendo copiados

ou “sendo espiados”.

Embora as institui¢gbes financeiras, associacées de cartio de
crédito e emissores de cartdo tenham implementado sistemas de
seguranca de autenticagdo para prevenir acesso sem autorizagdo a

instrumentos de pagamento, muitos n#do sdo efetivos e outros sdo de
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implementacgao cara. Por exemplo, os “Smart Cards” , reconhecidos como
a mais segura tecnologia de pagamento de cartdo para impedir a olhada

rapida do cartdo, embora efetivos, séo caros.

Além disso, acredita-se que uma quantidade significativa de
fraudes de banco pela Internet e fraudes de cartdo é cometida como
resultado de credenciais de login (conta de usuario) ou detalhes de
pagamento de cartdo sendo comprometidos €, depois disso, usados para
transferir fundos ou para compras de Internet, para compras solicitadas

por correio eletrénico ou telefone e fraudes de cartdes presentes.

Deste modo, existe uma necessidade de aumentar a segurancga
sobre instrumentos de pagamento e contas que permitam o acesso
remoto do possuidor de conta a um sistema de autorizagdo através de
um método simples e disponivel usando dispositivos e canais pronta-

mente acessiveis para a maioria dos possuidores de conta.

Acredita-se que estas e outras deficiéncias em bancos pela
Internet, sistemas de pagamentos, sistemas bancarios e a industria de

pagamentos de cartdo sao tratados pela presente invencao.
Sumario da Invencéao

De acordo com um primeiro aspecto da invengéo, é proporcionado
um sistema para manter critérios de aprovacéo de uma ou mais contas
como determinado por um possuidor de conta ou provedor de conta,

incluindo o referido sistema:

- um servidor capaz de manter os critérios de aprovagao de

uma conta durante o seu ciclo de vida;

- um servidor capaz de determinar se uma transag¢éo contra
uma conta é permissivel com base em um conjunto de critérios de

aprovagédo pré-selecionados;
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- uma interface acessivel numa rede local ou ampla configu-
rada para permitir que um sistema emissor peca permissdo para
proceder com seu préprio processamento de autorizagcado apds a recep-

cdo de um pedido de autorizagéo contra uma conta;

- uma interface acessivel numa rede local ou ampla configu-
radas para permitir que um possuidor de conta ou um operador de
conta autorizado instrua o servidor a permitir ou desaprovar transagoes
com base nos critérios de aprovagio variaveis selecionados pelo possui-

dor de conta; e

- um sistema para autenticar um usuario antes de permitir
que sejam processadas operagdes no servidor em resposta a comandos

a partir do possuidor de conta.

De acordo com um segundo aspecto da invencéo, é proporcionado
um sistema que aceita instrugdes a partir de possuidores de conta para
permitir condicionalmente o acesso ou autorizagéo para deduzir fundos

a partir de uma ou mais contas, incluindo o referido sistema:

- um servidor capaz de determinar se uma transagao contra
uma conta é permissivel com base em um conjunto de critérios de

aprovacédo selecionados de conta;

- uma interface acessivel numa rede local ou ampla configu-
radas para permitir que um sistema emissor peca permissdo para
proceder com seu préprio processamento de autorizagéo apos a recep-

cdo de um pedido de autorizagdo contra uma conta;

- uma interface acessivel numa rede local ou ampla configu-
radas para permitir que um possuidor de conta ou um operador de
conta autorizado instrua o servidor a permitir ou desaprovar transacgoes
com base nos critérios de aprovacio variaveis selecionados pelo possui-

dor de conta;
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- um sistema para autenticar um usuario antes de permitir
que sejam processadas operagdes no servidor em resposta a comandos

a partir do possuidor de conta; e

- um sistema e interface que permite que o possuidor de
conta ou um operador de conta autorizado indague e mude os critérios

de aprovacéao.

Deste modo, numa modalidade, a invengdo proporciona um sitio
na Internet através do uso do qual os possuidores de conta ou possui-

dores de cartdo podem instruir o servidor.

Numa modalidade, a invencido proporciona uma interface de
administracdo através de cujo uso os provedores de conta podem

instruir o servidor.

Deste modo, por exemplo, a inven¢ao pode permitir que o possui-
dor de conta ou provedor de conta configure limites de transa¢do como
valores maximos, contas maximas, todos eles, algum ou nenhum com

base nos critérios de aprovagao definidos.

A rede de longa distancia pode, deste modo, ser uma rede de

alcance mundial, uma rede de telecomunicagédo mével e semelhantes.

A invencdo estende-se para permitir que um possuidor de conta
modifique os critérios de aprovagéo da conta financeira via um disposi-

tivo mével.

A invencdo estende-se, além disso, a um sistema para controlar

os critérios de aprovagao para uma conta, compreendendo o sistema:

- um sitio seguro da Internet e/ou sitio de banco pela

Internet;

- pontos de acesso que aceitam mensagens a partir de
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telefones celulares via varios canais incluindo:
- WAP (Protocolo de Pedido Sem Fio ( Wireless))

- USSD (Dados de Servico Adicionais Nao Estrutura-
dos)

5 - SMS / Texto (Servigo de Mensagem Curto)
- MMS (Servico de Mensagem de Multimidia)
- STK (Um “toolkit” de Pedidos SIM)
- WIG ( Portal de Internet Sem Fio (Wireless))
- aplicativo de Smartphone;
10 - um sistema IVR (Resposta de Voz Interativa); e
- opcionalmente, um ou mais dos seguintes:

- um aplicativo que executa um ponto de venda financeiro,
auto-servico ou terminal de BANCO 24 HORAS;

- um sistema de autenticagdo para validar a identidade do

15 usuario verdadeiro/proprietario de uma conta;

- uma interface para um sistema de autenticag¢do externa
para validar a identidade do usuario verdadeiro/proprietario de uma

conta;

- uma interface para o sistema gerar mensagens para o

20 possuidor de conta relativo aos critérios de aprovagéo da conta;

- notificacbes de mensagem para possuidores de conta

como resultado de transa¢des autorizadas ou sem autorizagad permiti-
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das contra a conta com base nos critérios de aprovacgéao; e

- um mecanismo de comutagao para permanecer entre as

interfaces de autorizagdo externa € um sistema de conta;

- uma interface de administracido interna ou externa ao

provedor de conta.

O sistema pode ser configurado para originar uma mensagem
para o possuidor de conta com base no sucesso ou na falha da transa-
cao relacionada com os critérios de aprovagao selecionados pelo possui-

dor de conta.

O sistema pode gerar um pedido para que o possuidor de conta
recuse uma autorizacdo de transagdo, para permitir a alteracdo de
critérios de aprovagdo, para permitir aprovagdo de uma tentativa de
autorizacdo adicional contra a conta com base em uma transacgio

previamente recusada.

O possuidor de conta pode responder a partir de um dispositivo

de acesso com um PIN ou senha que é validada pelo sistema.

A invengdo adicionalmente proporciona um método para o
possuidor de conta ou um operador de conta autorizado configurar o
sistema para controlar automaticamente autorizagdes em reagido a

eventos ou atividades pré-determinados sobre a conta.

Deste modo, por exemplo, o possuidor de conta ou um operador
de conta autorizado podem configurar o sistema para autorizar ou
recusar seletivamente transag¢des ou alterar os critérios de aprovagéo,

se um ou mais dos eventos seguintes ocorrerem:
- decurso de um periodo de tempo pré-selecionado;

- tentativa a partir de um sistema externo de processar uma
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transacao inesperada;
- um volume pré-selecionado de transacgoes;
- quando uma transagio exceder certo valor monetario;
- as transagdes que se originam a partir da Internet; e/ou

- as transacodes recebidas a partir de tipos pré-selecionados
de comerciantes que caem em uma categoria selecionada pelo possuidor

de conta, tal como alcool, contetido de adulto e¢/ou produtos farmacéu-

ticos.

- quando uma transagéo é abaixo de certo valor monetario;

- quando uma transagao é a partir de certo pais, continente
ou regiao;

- quando a transagédo € processada em certa moeda corren-
te;

- dentro certos parametros de data/tempo; e

- com base sobre um saldo particular ou saldo disponivel

sobre a conta.

Uma modalidade da invencado proporciona que o sistema origine
uma mensagem para o possuidor de conta ou um operador de conta
autorizado sugerindo que uma transacéo foi recusada de certo recebe-
dor permitindo ao possuidor de conta configurar de novo os critérios de
aprovacio para permitir que préxima transacao idéntica, se reapresen-

tada pelo recebedor.
Descricao de Modalidades da Invengao

A invencdo é descrita a seguir por meio de um exemplo que néo se
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pretende que limite o escopo da invengédo, mas apenas para proporcio-

nar um exemplo de como a invencgédo poderia ser posta em pratica.
Arquitetura Técnica A
Fluxo de Processo do Sistema de Permissido de Conta

Na Arquitetura A mostrada na Figura 1 abaixo, o Sistema de
Permissdo de Conta atua como um sistema de autorizagdo que permite
que o sistema de Conta verifique se o possuidor de conta concedeu a
permissdo para a transagdo ser aprovada antes que e€la execute o seu

proprio processamento de autorizagao.

1 - O possuidor de conta acessa um sitio da Internet ou
envia uma mensagem a partir de um dispositivo suportado, incluindo
correio eletrénico, telefone celular, telefone ou PDA para mudar permis-

soes sobre a conta.

2 - O Sistema de Permissido de Conta valida a identidade do
possuidor de conta ou o dispositivo de possuidor de conta que envia a
mensagem. O Sistema de Permissdo de Conta grava a mudanga nas

permissoes de conta.

3 - Opcionalmente, o Sistema de Permissdo de Conta
comunica-se com o possuidor de conta sobre o status de permissoes

sobre a conta e€/ou atividade de transacéo sobre a conta.

4 - O possuidor de conta € notificado via o canal de comu-

nicacdes escolhido incluindo Correio Eletrénico €/ou SMS.

Quando uma autorizagdo financeira bater no sistema de conta,
ele primeiro apresenta os dados para o Sistema de Permissédo de Conta
para verificar as permissdes do possuidor de conta, antes de processar

a sua prépria légica de autorizagdao. O sistema de conta pode escolher
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recusar a autorizacio imediatamente em resposta a partir do Sistema
de Permissdo de Conta indicando que as permissdes ndo permitem que

a autorizacdo seja aprovada.

A apresentagdo de cada pedido de autorizagéo para o Sistema de
Permissdo de Conta permite ao sistema calcular velocidades e outras
métricas que ele pode usar como entrada para os critérios de aprova-

cao.
Arquitetura Técnica B
Fluxo do Processo para Sistema de Permissdao de Conta

Na Arquitetura B mostrada na Figura 2, o Sistema de Permisséo
de Conta intercepta mensagens de autorizagdo entre as interfaces

externas € o sistema de conta.

1 - O possuidor de conta acessa um sitio da Internet ou
envia uma mensagem a partir de um dispositivo suportado, incluindo
correio eletronico, telefone celular, telefone ou PDA para mudar permis-

sdes sobre a conta.

2 - O Sistema de Permissdo de Conta valida a identidade do
possuidor de conta ou o dispositivo de possuidor de conta que envia a
mensagem. O Sistema de Permissdo de Conta grava a mudan¢a em

permissdes de conta.

3 - Opcionalmente, o Sistema de Permissdo de Conta
comunica-se com o possuidor de conta sobre o status de permissoes

sobre a conta e/ou atividade de transagéo sobre a conta.

4 - Opcionalmente, o possuidor de conta é notificado via o

canal escolhido de comunica¢édo incluindo correio eletrénico €/ou SMS.

Quando uma autorizag¢ido financeira bater no Sistema de Permis-
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sdao de Conta, ele primeiro verifica as permissées de conta, antes de
passar pela autorizagdo para o sistema de conta para autorizagdo. O
Sistema de Permissdo de Conta pode escolher recusar a autorizagio
imediatamente ao achar que as permissdes ndo permitem que a autori-

zacdo seja aprovada.

A apresentagdo de cada pedido de autorizacédo para o Sistema de
Permissido de Conta permite ao sistema calcular velocidades e outras
meétricas que ele pode usar como entrada para os critérios de aprova-

cao.
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“Sistema de Manutencao de Critérios de Aprovacdao de Uma ou
Mais Contas e Método de Configuracao de Sistema por Possuidor de
Conta, Provedor de Conta ou Operador de Conta Autorizado”
Reivindicag¢oes

1 - Sistema de Manutencdo de Critérios de Aprovacdo de Uma ou
Mais Contas, conforme determinado pelo possuidor da conta, provedor
de contas ou operador de conta autorizado, caracterizado por que o

sistema inclui:

- um servidor capaz de manter os critérios de aprovagao de

uma conta durante o seu ciclo de vida;

- um servidor capaz de determinar se uma transagao contra
uma conta é permissivel com base num conjunto de critérios de aprova-

cao seleccionados pelo possuidor da conta;

- uma interface acessivel numa rede local ou ampla configu-
rada para permitir que um sistema emissor requeira permissdo para
proceder com o seu proprio processamento de autorizagdo apoés a

recepcao de um pedido de autorizagéao contra uma conta;

- uma interface acessivel numa rede local ou ampla configu-
rada para permitir que um possuidor da conta ou um operador de conta
autorizado instrua o servidor a permitir ou desaprovar transag¢oes com
base nos critérios de aprovacao variaveis selecionados pelo possuidor da

conta; e

- um sistema para autenticar um usuario antes de permitir
que sejam processadas operagdes no servidor em resposta a comandos

a partir do possuidor da conta.
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2 - Sistema de Manutencao de Critérios de Aprovacao de Uma ou
Mais Contas, de acordo com a Reivindicagdo 1, em que o sistema ativa
o possuidor da conta ou um operador de conta autorizado a executar a
Manutencdo de Critérios de aprovacéao sobre uma conta, caracterizado

por que o sistema inclui:

- um sitio da Rede da Internet e/ou sitio seguro de banking

da Rede da Internet.

3 - Sistema de Manutenciao de Critérios de Aprovaciao de Uma ou
Mais Contas, de acordo com a Reivindicagdo 1 ou a Reivindicagido 2,
caracterizado por que inclui pontos de acesso que aceitam mensagens
a partir de telefones celulares via varios canais selecionados a partir do

grupo que inclui:
« WAP (Protocolo de Aplicativos Sem Fios);

+ USSD (Dados de Servigos Suplementares Nao Estrutura-
dos);

« SMS / Texto (Servigo de Mensagens Pequenas);
e MNS (Servico de Mensagens de Multimidia);

e STK (Ferramentas Aplicativos SIM);

» WIG (Portal de Internet Sem Fios); €

» Aplicativo de Telefones Inteligentes.

4 - Sistema de Manutencido de Critérios de Aprovacdo de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que inclui um sistema IVR (Resposta de Voz

Interativa).
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5 - Sistema de Manutencido de Critérios de Aprovacdo de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que inclui um sistema de autenticagao para

validar a identidade do proprietario de uma conta.

6 - Sistema de Manutencido de Critérios de Aprovagdo de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que inclui um mecanismo de comutagao
interposto entre interfaces de autorizagdo externa e um sistema de

contas.

7 - Sistema de Manutencido de Critérios de Aprovacio de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindica¢oes prece-
dentes, caracterizado por que o sistema é configurado para originar
uma mensagem para o possuidor da conta com base no sucesso ou
falha da transacdo em relacdo aos critérios de aprovagéao selecionados

pelo possuidor da conta.

8 - Sistema de Manutencido de Critérios de Aprovacdao de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que o sistema gera um pedido para o possui-
dor da conta ao recusar uma autorizacdo de transacgdo, ao permitir a
alteracdo de critérios de aprovagdo para permitir a aprovacdo de uma
tentativa de autorizacdo adicional contra a conta com base numa

transacao previamente recusada.

9 - Sistema de Manutencao de Critérios de Aprovacao de Uma ou
Mais Contas, de acordo com qualquer uma das Reivindicagdes prece-
dentes, caracterizado por que o possuidor da conta responde a partir
de um dispositivo de acesso com um PIN (nuimero de identificagao

pessoal) ou senha que € validado pelo sistema.

10 - Método de Configuracio de Sistema por Possuidor de Conta,
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Provedor de Conta ou Operador de Conta Autorizado, segundo
reivindicado em qualquer uma das Reivindicagdes precedentes, para
mudar automaticamente os critérios de aprovagdo de uma conta em
reacao a eventos ou atividades predeterminados sobre a conta, caracte-
rizado por que o método inclui o ajuste dos eventos ou atividades

predeterminados a um ou mais dos seguintes:
- decurso de um periodo de tempo pré-selecionado;

- tentativa a partir de um sistema externo de processar uma

transacdo inesperada;
- um volume pré-selecionado de transagoes;

- tipos pré-selecionados de comerciantes com base no

codigo da categoria mercantil;

quando uma transagéo esta abaixo de certi valor moneta-

rio;

- quando uma transagao exceder certo valor monetario;

- quando uma transacgéo € a partir de certo pais, continente
ou regiao;

- quando a transagéo € processada em certa moeda corren-
te;

- dentro de certos parametros de data tempo;

- nos casos em que a transagao se origina a partir de uma

compra da Internet; e

- com base num saldo particular ou saldo disponivel na

conta.
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“Sistema de Manutencio de Critérios de Aprovacao de Uma ou
Mais Contas e Método de Configuracao de Sistema por Possuidor de
Conta, Provedor de Conta ou Operador de Conta Autorizado”
Resumo

A invencdo proporciona um sistema para manter critérios
de aprovagdo de uma ou mais contas conforme determinado por um
possuidor da conta, incluindo o referido sistema um servidor capaz de
manter os critérios de aprovacdo de uma conta durante o seu ciclo de
vida, um servidor capaz de determinar se uma transagao contra uma
conta é permissivel com base num conjunto de critérios de aprovagao
selecionados pelo possuidor da conta, uma interface acessivel numa
rede local ou ampla configurada para permitir que um sistema emissor
requeira permissdo para proceder com o seu proéprio processamento de
autorizagido apds a recepgao de um pedido de autorizagdo contra uma
conta, uma interface acessivel numa rede local ou ampla configurada
para permitir que um possuidor da conta ou um operador de conta
autorizado instrua o servidor a permitir ou desaprovar transagoes com
base nos critérios de aprovagao variaveis selecionados pelo possuidor da
conta € um sistema para autenticar um usudrio antes de permitir que
sejam processadas operagdes no servidor em resposta a comandos a

partir do possuidor da conta.
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