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UBERTRAGUNG VON NACHRICHTEN IN EINEM VERTEILTEN ZEITGESTEUERTEN
ECHTZEITSYSTEM

Die Erfindung betrifft ein Verfahren zur Ubertragung von Nachrichten in einem verteilten
zeitgesteuerten Echtzeitcomputersystem, welches aus einer Vielzahl von Rechnerknoten
besteht, wobei jeder Rechnerknoten einem oder mehreren Clustern angehdrt, und wo in
unterschiedlichen Clustern unterschiedliche Kommunikationsprotokolle eingesetzt werden
kénnen, und wo die Kommunikation zwischen zwei unterschiedlichen Clustern {iber Rech-
nerknoten realisiert wird, die physikalisch Mitglied der beiden zu verbindenden Cluster sind
(physikalischer Gateway), und wo mehrere Untermengen der Rechnerknoten mehrere
nahezu autonome Applikationssubsysteme bilden, wobei die Rechnerknoten einer Unter-

menge unterschiedlichen Clustern angehéren kdnnen.

Weiters betrifft die Erfindung ein verteiltes zeitgesteuertes Echtzeitcomputersystem, welches
aus einer Vielzahl von Rechnerknoten besteht, wobei jeder Rechnerknoten einem oder
mehreren Clustern angehért, und wo in unterschiedlichen Clustern unterschiedliche Kom-
munikationsprotokolle eingesetzt werden kénnen, und wo die Kommunikation zwischen
zwei unterschiedlichen Clustern iiber Rechnerknoten realisiert ist, die physikalisch Mitglied
der beiden zu verbindenden Cluster sind (physikalischer Gateway), und wo mehrere Un-
termengen der Rechnerknoten mehrere nahezu autonome Applikationssubsysteme bilden,

wobei die Rechnerknoten einer Untermenge unterschiedlichen Clustern angehéren kénnen.

Der Begriff nahezu autonom entspricht dabei dem englischen Fachausdruck nearly autonomous
oder nearly decomposable. Dieser Term besagt, dass die internen Wechselwirkungen innerhalb
eines (Applikations)subsystems wesentlich stdrker sind als die Wechselwirkungen nach
AufSen.

Im weiteren Text wird auf folgende Literatur Bezug genommen:

[1] AT Patentanmeldung 429/2001 vom 19.3.2001 (AT-Patent 410491, bekanntgemacht am 15.
September 2002): Kommunikationsverfahren zur Realisierung von Ereigniskandlen in einem

zeitgesteuerten Kommunikationssystem.

[2] Kopetz, H. (1997). Real-Time Systems, Design Principles for Distributed Embedded
Applications; ISBN: 0-7923-9894-7. Boston. Kluwer Academic Publishers. '



WO 2004/107670 PCT/AT2004/000189
-2-

[3] LIN. Local Interconnect Network Press Announcement, SAE World Congress. in
www.lin.org. 2000. Detroit.

[4] Tindell, K., Analysis of Hard Real-Time Communications. Real-Time Systems, 1995. 9(2):
p. 147-171.

Viele elektronischen Steuer- und Regelsysteme, zum Beispiel in einem Auto, bestehen aus
einer Vielzahl von kooperierenden Rechnerknoten, die tiber unterschiedliche Bussysteme
(z.B. TTP, CAN, LIN, MOST) kommunizieren. Es entspricht dem heutigen Stand der Tech-
nik, dass jeder wesentlichen Funktion eine eigene Steuereinheit (Electronic Control Unit—
ECU), d.i. ein eigener physikalischer Rechnerknoten, zugewiesen wird und dass unter-
schiedlichen Applikationssubsystemen (z.B. Bordelektronik, Antriebsstrang, Multi-Media
Kommunikation) dedizierte physikalische Busverbindungen zugeordnet sind. Die mit der
zunehmenden Zahl der Funktionen zunehmende Zahl der ECUs und Kabelverbindungen
bedingen hohe Kosten auf dem Gebiet der Hardware, Installation und Wartung und eine
Reduktion der Zuverldssigkeit, da die Wahrscheinlichkeit von Kontaktfehlern mit der
Zunahme der Anzahl der Kontakte steigt. Einer Integration von mehreren nahezu unabhén-
gigen Applikationssubsystemen, die von unterschiedlichen Sublieferanten geliefert werden,
in ein einziges physikalisches verteiltes System steht die Zunahme der Komplexitit, die
durch unbeabsichtigte Wechselwirkungen der Subsysteme hervorgerufen werden kann, und
die damit verbunden Probleme bei der Abgrenzung der Verantwortlichkeiten der Subliefe-

ranten im Fehlerfall im Wege.
Es ist eine Aufgabe der Erfindung, die genannten Probleme zu 16sen.

Diese Aufgabe wird mit einem eingangs erwihnten dadurch gelost, dass losgelost von der
physikalischen Multiclusternetzwerkstruktur eine virtuelle Netzwerkstruktur mit einem
oder mehreren virtuellen Kommunikationskanilen derart aufgebaut wird, dass den Rech-
nerknoten eines verteilten Applikationssubsystems je mindestens ein virtueller Kommunika-
tionskanal mit einem einheitlichen die Clustergrenzen iiberschreitenden Namensraum zur
Verfiigung gestellt wird, innerhalb dessen ein einheitliches virtuelles Kommunikationspro-
tokoll mit a priori bekannten Echtzeiteigenschaften realisiert ist und innerhalb dessen eine
virtuelle Broadcast-Kommunikation unterstiitzt wird.

Entsprechend wird die Aufgabe mit einem eingangs genannten Echtzeitcomputersystem

gelost.
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Unter einer Echtzeiteigenschaft eines Kommunikationssystems versteht man dabei bei-
spielsweise, dass die Ubertragung einer Nachricht vom Sender zum Empfinger innerhalb
eines vorgegebenen Echtzeitintervalls durchgefiihrt wird. Eine weitere beispielhafte Echt-
zeiteigenschaft betrifft die Fehlererkennung: ein Fehler, z.B. der Verlust einer Nachricht,

muss innerhalb eines vorgegebenenEchtzeitintervalls erkannt werden.

Die rasanten Fortschritte auf den Gebieten der Computerhardware und der Kommunikati-
onstechnik schaffen ein technologisches Umfeld, das eine Losung der angesprochen Proble-
me ermoglicht. Die steigende Rechenleistung der Prozessoren und die zunehmende Band-
‘breite der Kommunikationssysteme bilden die Voraussetzung fiir eine stérkere Integration
der Applikationssubsysteme und der damit verbundenen Reduktion der Anzahl der ECUs
und der physikalischen Ubertragungsleitungen. Es muss durch geeignete Architekturme-
chanismen in der Middleware sichergestellt werden, dass zwischen unabhéangigen Applika-
tionssubsystemen im Fahrzeug keine unbeabsichtigten Wechselwirkungen im Werte oder
Zeitbereich auftreten konnen, auch wenn Prozessoren und physikalische Kommunikations-
kanile gemeinsam genutzt werden. Losgeldst von der gegebenen physikalischen Struktur
der Hardware und der Kommunikation sind virtuelle Cluster aufzubauen, die den verteil-
ten Anwendungen mehrere verteilte in sich abgekapselte Ausfiihrungsraume bereitstellen.
Da die Fehlererkennung und Fehlerisolation durch generische Architekturmechanismen
vorgenommen wird, kann sich die Anwendungsentwicklung voll auf ihre eigentliche
Aufgabe, der Entwicklung der Anwendungssoftware, konzentrieren. Der Aufbau eines
abgekapselten Ausfiihrungsraums fiir ein Applikationssubsystem muss auf zwei Ebenen
erfolgen, der Ebene der Verarbeitung und der Ebene der Kommunikation. Auf der Ebene
der Verarbeitung sind Betriebssysteme einzusetzen, die eine strikte Trennung der innerhalb
eines Rechnerknotens auszufiihrenden Rechnertasks garantieren. Die vorliegende Erfindung
befasst sich mit einer strikten Trennung der verteilten Subsysteme im Bereich der Kommu-

nikation.

Bei der vorliegenden Erfindung werden somit innerhalb eines verteilten Echtzeitsystems
mehrere autonome virtuelle Kommunikationskanéle aufgebaut, wobei jeder dieser virtuel-
len Kommunikationskanéle, losgeldst von der vorhandenen physikalischen Struktur der
gegebenen unterschiedlichen Kommunikationssysteme, einem Applikationssubsystem ein
einheitliches unabhéngiges abgekapselte virtuelles Kommunikationssystem mit a priori
bekanntem Echtzeitverhalten zur Verfiigung stellt.

Konkrete, vorteilhafte Ausfiihrungsformen des erfindungsgeméfien Verfahrens bzw. des
genannten Echtzeitcomputersystems sind in den Unteranspriichen beschrieben. Insbesonde-

re ist vorgesehen, dass in einem Rechnerknoten mehrere Tasks realisiert sind, die unter-
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schiedlichen verteilten Applikationssubsystemen zugeordnet und voneinander isoliert sind,
und wo allen Tasks eines bestimmten verteilten Applikationssubsystems, auch wenn sie sich
in unterschiedlichen Rechnerknoten und mdglicherweise in unterschiedlichen Clustern
befinden, ein einheitlicher virtueller Kommunikationskanal mit einer einheitlichen

Kommunikationsprotokoll-schnittstelle zugewiesen wird.

Auflerdem kann vorgesehen sein, dass in den zeitgesteuerten Kommunikationssystemen die
verschiedenen virtuellen Kommunikationskanile voneinander derart isoliert werden, dass
eine Anderung im Verkehrsaufkommen in einem virtuellen Kommunikationskanal keine
Auswirkungen auf das zeitliche Verhalten des Verkehrs in den anderen virtuellen Kommu-

nikationskanilen hat.

Vorteilhaft ist es auch, wenn in einem zeitgesteuerten Kommunikationssystem mehrere
voneinander abgekapselte virtuelle Kommunikationskanéle fiir den Transport von Ereignis-

nachrichten bereitgestellt werden.

ZweckméaBigerweise erfolgt der Datenaustausch zwischen unterschiedlichen virtuellen

Kommunikationskanélen {iber ein virtuelles Gateway .

Auflerdem ist es gilinstig, wenn einer oder mehrere der virtuellen Kommunikationskanile
die CAN Kommunikationsprotokollschnittstelle emuliert.

Von Vorteil ist es auch, wenn in einem Multiclustersystem die Rechnerknoten von einem
oder mehreren zentralen zeitgesteuerten Clustern Gatewayverbindungen zu den Rechner-
knoten in einem oder mehreren physikalischen CAN Clustern herstellen und wo innerhalb
der zeitgesteuerten Cluster ein oder mehrere virtuelle CAN Kommunikationskanéle emu-
liert werden, und wo ein semi-virtueller CAN Kommunikationskanal aus der Kombination
von den an einem Applikationssubsystem beteiligten Rechnertasks eines oder mehrerer
physikalischer CAN Cluster und von den an demselben Applikationssubsystem beteiligten
Rechnertasks eines oder mehrerer virtueller CAN Kommunikationskanile besteht.

Weiters zweckmaéfig ist es, wenn in einem Multiclustersystem alle Rechnertasks ihre Diag-
nosenachrichten tiber einen einheitlichen virtuellen Diagnosekanal an einen Diagnoseknoten

senden konnen.

Vorgesehen kann schliefllich auch noch sein, dass die Rechnertasks bereits vor dem Auftre-
ten eines Fehlers out-of-norm Diagnosenachrichten iiber den virtuellen Diagnosekanal an

den Diagnoseknoten senden.
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Im Folgenden ist die Erfindung an Hand der Zeichnung naher erlautert. In dieser zeigt

Fig.1 die Struktur eines verteilten Multicluster-Computersystems, welches aus fiinf
physikalischen Clustern besteht,

Fig.2 die Struktur eines Rechnerknotens mit vier Tasks fiir unterschiedliche Applikations-

subsystemen, und

Fig.3 die Struktur des verteilten Multicluster Computersystems von Fig. 1, in dem zwei
virtuelle Cluster eingetragen sind.

Die Erfindung wird am Beispiel eines verteilten Echtzeitcomputersystems mit fiinf physika-

lischen Clustern erldutert.

In Fig. 1 sind die fiinf physikalischen Cluster 100, 101, 102, 103 und 104 erkennbar. Im
Cluster 101 und 104 sei beispielsweise das CAN Protokoll realisiert (siehe [2], S. 161), im
Cluster 100 beispielsweise das TTP Protokoll (siehe [2], S.172) und in den Clustern 102 und
103 beispielsweise das LIN Protokoll (siehe [3]). Das Cluster 101 verbindet die fiinf Rech-
nerknoten 121, 122, 123, 124 und 111. Das gleiche gilt fiir die Rechnerknoten in den anderen
vier Clustern 100, 102, 103, und 104. Die Rechnerknoten 111, 112, 113 und 114 sind Gate-
wayknoten, die zwei Cluster miteinander verbinden. Rechnerknoten 151 ist ein ausgezeich-
neter Rechnerknoten, der Diagnoseknoten. Er speichert die Fehlermeldungen aller iibrigen
Rechnerknoten und erstellt eine on-line Fehlerstatistik.

Fig. 2 zeigt den inneren Aufbau eines Rechnerknotens, z.B. des Rechnerknotens 121. Die
physikalische Verbindung 210 verbindet den Rechnerknoten 121 mit dem Kommunikations-
kanal 101. Im Rechnerknoten 121 befindet sich ein Betriebssystem 261. Uber dem Betriebs-
system 261 liegt eine standardisierte Schnittstelle 260 fiir die Middleware 251. Die Middle-
ware 251 stellt den Applikationstasks 231, 232, 233 und 234 je ein definiertes Application
Program Interface (API) zur Verfiigung. Im konkreten Beispiel wird angenommen, dass die
vier Applikationstasks 231, 232, 233 und 234 vier unterschiedlichen Applikationssubsyste-
men angehdren. Das Betriebssystem 261 und die Middleware 251 stellen sicher, dass jeder
Applikationstask unabhéngig von jedem anderen Applikationstask ausgefiihrt werden kann.
Dies kann entsprechend dem Stand der Technik z.B. dadurch erreicht werden, dass der
Speicherbereich eines Applikationstasks disjunkt ist vom Speicherbereich der anderen
Applikationstasks und eine statische Schedulingstrategie (siehe [2], S. 238) in der zentralen
Recheneinheit implementiert ist. Ein Sende- oder Empfangsbefehl wird iiber das virtuelle
Link 270 durch die Mittelware 251 und das Betriebssystem 261 an die Verbindung 210 zum
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physikalischen Kommunikationssystem geleitet. Die Middelware nimmt eine eventuell
notwendige Namenstiibersetzung vor und tiberpriift, ob der Task 234 seine zeitliche Spezifi-
kation einhélt. Wenn die zeitliche Spezifikation nicht eingehalten wird, wird von der Midd-
leware eine Fehlermeldung an den Diagnoseknoten 151 gesendet.

Fig. 3 zeigt das verteilte System von Fig. 1 mit zwei Applikationssubsystemen 360 und 370
und den entsprechenden virtuellen Cluster 360 und 370. Dem virtuellen Cluster 360 geho-
ren die physikalischen Rechnerknoten 111, 121, 122, 153, und 154 an. Dem virtuellen Cluster
370 gehoren die physikalischen Rechnerknoten 111, 112, 133, 134, 141und 142 an. Ein Task
von Rechnerknoten 111, der Task 234, gehort zum Cluster 360, wahrend ein anderer Task
von Rechnerknoten 111, der Task 233 dem Cluster 370 angehort. Je ein Task der Rechner-
knoten 111, 121, 122, 153, und 154 bilden das verteilte Applikationssubsystem 360. Task 233
von Rechnerknoten 111 realisiert mit je einem Task der Rechnerknoten 112, 122, 133, 134, 141
und 142 ein vom Applikationssubsystem 360 unabhingiges verteiltes Applikationssubsys-
tem 370. Das Betriebssystem von Rechnerknoten 111 isoliert die Tasks 231, 232, 233 und 234
voneinander. Die Middleware der Rechnerknoten 111, 121, 122, 153, und 154 stellt den
Applikationstasks des verteilten Applikationssubsystems 360 eine einheitliche virtuelle
Kommunikationsprotokollschnittstelle, z.B. auf der Basis einer CAN API zur Verfiigung.
Innerhalb des verteilten virtuellen Applikationssubsystems 360 funktioniert eine Broad-
castkommunikation wie auf einem physikalischen CAN Bus. Die Middleware der Rechner-
knoten 111, 112, 133, 134, 141 und 142 stellt den Applikationstasks des verteilten Applikati-
onssubsystems 370 ein einheitliches virtuelle Kommunikationsprotokollschnittstelle, z.B. auf
der Basis einer TTP API zur Verfligung. Die Middleware isoliert das Applikationssubsystem
360 vom Applikationssubsystem 370 um sicherzustellen, dass eine Anderung im Applikati-
onssubsystem 360 keine Auswirkungen auf das Verhalten des Applikationssubsystems 370
hat und umgekehrt. Wenn zwischen dem Applikationssubsystem 360 und dem Applikati-
onssubsystem 370 ein Datenaustausch erforderlich ist, so kann dieser Datenaustausch iiber

einen virtuelle Gateway in der Middleware des Knotens 111 erfolgen.

Die physikalische Verdrahtung bestimmt die physikalische Struktur eines Systems. Bei- -
spielsweise zeigt Fig. 1 ein Multiclustersystem mit fiinf physikalischen Clustern 100, 101, 102,
103, 104. In Fig. 3 sind zwei virtuelle Cluster 360 und 370 angefiihrt, die auf die physikalische
Struktur von Fig. 1 aufgesetzt sind. Fig. 3 zeigt, dass die Struktur der virtuellen Cluster
losgelost ist von der Struktur der physikalischen Cluster. Obwohl die Knoten 121 und 153
des virtuellen Clusters 360 in unterschiedlichen physikalischen Clustern angeordnet sind,

gehdren sie zu einem einzigen virtuellen einheitlichen Namensraum.
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Es ist eine wesentliche Eigenschaft dieser Erfindung, dass ein virtueller Kommunikationska-
nal einen einheitlichen die Clustergrenzen tiberschreitenden Namensraum anbietet. Da-
durch wird erreicht, dass z.B. ein Task des Applikationssystems 360 von einem Knoten im
Cluster 101 zu einem Knoten im Cluster 104 verschoben werden kann, ohne die Adressie-

rung innerhalb des Applikationssubsystems &ndern zu miissen.

Entsprechend Fig. 1 konnen in einem Multiclustersystem die Rechnerknoten 111 und 113
von einem zentralen zeitgesteuerten Cluster 100 Gatewayverbindungen zu den beiden
physikalischen CAN Clustern 101 und 103 herstellen. Innerhalb des zeitgesteuerten
Clusters 100 koénnen ein oder mehrere virtuelle CAN Kommunikationskanile emuliert
werden. Es ist nun moglich, einen semi-virtuellen CAN Kommunikationskanal aus der
Kombination von den an einem Applikationssubsystem beteiligten Rechnertasks der physi-
kalischen CAN Cluster 101 und 103 und von den an demselben Applikationssubsystem
beteiligten Rechnertasks der virtuellen CAN Kommunikationskanile des Clusters 100

aufzubauen.

In dem zeitgesteuerten Kommunikationssystem 100 kénnen auch mehrere voneinander
abgekapselte virtuelle Kommunikationskanéle mit a priori bekanntem Zeitverhalten aufge-
baut werden. Die in einem zeitgesteuerten System moégliche statische Zuordnung der
Bandbreite an die einzelnen virtuellen Kommunikationskanile stellt sicher, dass das zeitliche
Verhalten jedes virtuellen Kommunikationskanals a priori bestimmt werden kann und keine
unbeabsichtigten Wechselwirkungen zwischen unterschiedlichen Kanilen existieren konnen.
Falls erforderlich konnen ein oder mehrere dieser virtuellen Kommunikationskanéle fiir den
Transport von Ereignisnachrichtep konfiguriert werden. In einem solchen Fall muss die
Middleware 251 eines Rechnerknotens die in [1] beschriebene Pufferverwaltung vornehmen.

Wenn in einem Applikationssubsystem, z.B. im Task 234 von Rechnerknoten 111 des Appli-
kationssubsystems 360 ein Fehler auftritt, z.B. eine Endlosschleife, so bricht das Betriebssys-
tem 261 den Task 234 ab ohne die Funktion von Task 233, der dem Applikationssubsystem
370 angehort, zu beeintrachtigen. Wenn der Task 234 mehr als die spezifizierte Anzahl von
Nachrichten auf den CAN Bus 101 ausgeben will und damit die Kommunikation am CAN
Bus 101 behindert, so bricht das Betriebssystem im Rechnerknoten 111 den Task 234 eben-
falls ab. In beiden Fallen schickt das Betriebssystem des Rechnerknotens 111 eine Fehler-

meldung zu einem Diagnoserechner 151.

Um die Kommunikation zum Diagnoserechner 151 von der Echtzeitkommunikation inner-
halb eines Applikationssubsystem im Zeit- und Wertebereich strikt zu trennen, wird allen
Tasks des verteilten Multiclusterechtzeitsystems der Zugriff auf einen einheitlichen virtuel-
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len abgekapselten Kommunikationskanal zu dem Diagnoserechner 151 erméglicht. Durch
die Abkapselung des virtuellen Kommunikationskanals zum Diagnoserechner wird erreicht,
dass selbst im Fehlerfall wenn viele Diagnosenachrichten zu erwarten sind, das Zeitverhal-

ten der Kommunikation innerhalb der Echtzeitapplikation nicht gestort wird.

Die Bereitstellung eines virtuellen abgekapselten Kommunikationskanal zu dem Diagnose-
rechner ermoglicht es, bereits vor dem Auftreten eine Fehlers, wenn z.B. der Inhalt einer
Nachricht im Zeit oder Wertebereich von dem Normalzustand abweicht, (out-of-norm) eine
out-of-norm Diagnosenachricht an den Diagnoserechner zu senden ohne befiirchten zu miiss-
sen, dass die Echtzeitkommunikation innerhalb der Applikationssubsysteme durch zu viele
Diagnosenachrichten leidet. Wenn der Diagnosekanal iiberlastet wird, so werden nur die
Diagnosenachrichten verzogert, der Echtzeitbetrieb bleibt unbeeinflusst. Der Diagnose-
rechner kann die out-of-norm Diagnosenachricht wahrend des Betriebs on-line auswerten um

frithzeitig einen Hinweis auf einen Fehler in einer austauschbaren Komponente zu eruieren.

Die zeitliche Isolation der virtuellen Kommunikationskanale im Bereich von zeitgesteuerten
Kommunikationssystemen wird dadurch erreicht, dass jedem virtuellen Kommunikations-
kanal eine a priori festgelegte dedizierte Zeitscheibe des physikalischen Kommunikationska-
nals zugewiesen wird. Im Bereich von ereignisgesteuerten Protokollen, wie z.B., physikali-
sches CAN, muss die Middelware 251 erzwingen, dass der Applikationstask 234 seine
zeitliche Spezifikation einhélt. Fiir jeden quasi-virtuellen Kommunikationskanal muss a
priori iiberpriift werden, ob die spezifizierte maximale Transportzeit eingehalten werden
kann, wenn alle Rechnerknoten des Clusters die spezifizierte maximale Anzahl von Nach-
richten senden. Eine solche Analyse entspricht dem Stand der Technik[4].

Die vorliegende Erfindung bringt folgende wirtschaftliche Vorteile:

Kostenersparnis in der Hardware: Durch die Integration von Funktionen in wenigen ECU
wird die Anzahl der ECUs und die Anzahl der Kabel und damit die Kosten reduziert.

Erhohung der Zuverlissigkeit: Durch die Reduktion der Verkabelung und der damit
verbundenen Reduktion der Anzahl der Kontakte wird die Zuverlassigkeit erhoht.

Vereinfachung der Programmierung: Durch die Bereitstellung eines hardware-
clusteriibergreifenden einheitlichen virtuellen Kommunikationssystems wird die Program-

mierung erleichtert.
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Integration von Legacy Software: Durch die Bereitstellung von im Bereich der Anwendun-
gen weit verwendeten Kommunikationsprotokollschnittstellen (z.B. CAN) kann bestehende
Software ohne Neuprogrammierung in die neue Architektur integriert werden.

Flexibilitit: Die wechselseitige Unabhingigkeit der virtuellen Cluster und die in diesen
virtuellen Clustern realisierte Broadcastadressierung unterstiitzt eine flexible Ressourcen-

nutzung.

Schutz von Intellectual Property (IP): Die Applikationssoftwaremodule 234 kénnen in der
Form von compilierten Programmen zum Schutz des IP des Programmauthors in einen
Knoten integriert werden. Ein fehlerhaftes Verhalten eines Programms wird durch die
Middelware 251 erkannt.

Da mittels der Erfindung an der Schnittstelle zwischen Task und Kommunikationssystem ein
bestehendes Protokoll (z.B. CAN) virtuell nachgebildet werden kann, kann der Objektcode
eines Tasks unverdndert in ein neues System iibernommen werden. Das im Task versteckte

Know How braucht im Rahmen der Portierung eines Tasks nicht offengelegt werden.

Reduktion der Wartungskosten: Durch die on-line Verarbeitung von out-of-norm Diagno-
senachrichten kénnen Komponentenfehler friihzeitig erkannt und Wartungskosten redu-

ziert werden.
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PATENTANSPRUCHE

1. Verfahren zur Ubertragung von Nachrichten in einem verteilten zeitgesteuerten Echt-
zeitcomputersystem, welches aus einer Vielzahl von Rechnerknoten besteht, wobei jeder
Rechnerknoten einem oder mehreren Clustern angehért, und wo in unterschiedlichen
Clustern unterschiedliche Kommunikationsprotokolle eingesetzt werden kénnen, und wo
die Kommunikation zwischen zwei unterschiedlichen Clustern iiber Rechnerknoten reali-
siert wird, die physikalisch Mitglied der beiden zu verbindenden Cluster sind (physikali-
scher Gateway), und wo mehrere Untermengen der Rechnerknoten mehrere nahezu auto-
nome Applikationssubsysteme bilden, wobei die Rechnerknoten einer Untermenge unter-

schiedlichen Clustern angehoren kénnen,
dadurch gekennzeichnet, dass

losgelost von der physikalischen Multiclusternetzwerkstruktur eine virtuelle Netzwerkstruk-
tur mit einem oder mehreren virtuellen Kommunikationskanilen derart aufgebaut wird,
dass den Rechnerknoten eines verteilten Applikationssubsystems je mindestens ein virtueller
Kommunikationskanal mit einem einheitlichen die Clustergrenzen iiberschreitenden Na-
mensraum zur Verfligung gestellt wird, innerhalb dessen ein einheitliches virtuelles Kom-
munikationsprotokoll mit a priori bekannten Echtzeiteigenschaften realisiert ist und inner-

halb dessen eine virtuelle Broadcast-Kommunikation unterstiitzt wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass in einem Rechnerknoten
mehrere Tasks realisiert sind, die unterschiedlichen verteilten Applikationssubsystemen
zugeordnet und voneinander isoliert sind, und wo allen Tasks eines bestimmten verteilten
Applikationssubsystems, auch wenn sie sich in unterschiedlichen Rechnerknoten und
moglicherweise in unterschiedlichen Clustern befinden, ein einheitlicher virtueller Kommu-
nikationskanal mit einer einheitlichen Kommunikationsprotokoll-schnittstelle zugewiesen

wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass in den zeitgesteuer-
ten Kommunikationssystemen die verschiedenen virtuellen Kommunikationskanéle vonein-
ander derart isoliert werden, dass eine Anderung im Verkehrsaufkommen in einem virtuel-
len Kommunikationskanal keine Auswirkungen auf das zeitliche Verhalten des Verkehrs in
den anderen virtuellen Kommunikationskanélen hat.
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4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass in einem
zeitgesteuerten Kommunikationssystem mehrere voneinander abgekapselte virtuelle Kom-
munikationskanéle fiir den Transport von Ereignisnachrichten bereitgestellt werden.

5. Verfahren nach einem der Ansprtiche 1 bis 4, dadurch gekennzeichnet, dass der Daten-
austausch zwischen unterschiedlichen virtuellen Kommunikationskanilen iiber ein virtuelles

Gateway erfolgt.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass einer oder
mehrere der virtuellen Kommunikationskanéle die CAN Kommunikationsprotokollschnitt-
stelle emuliert.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass in einem
Multiclustersystem die Rechnerknoten von einem oder mehreren zentralen zeitgesteuerten
Clustern Gatewayverbindungen zu den Rechnerknoten in einem oder mehreren physikali-
schen CAN Clustern herstellen und wo innerhalb der zeitgesteuerten Cluster ein oder
mehrere virtuelle CAN Kommunikationskanile emuliert werden, und wo ein semi-
virtueller CAN Kommunikationskanal aus der Kombination von den an einem Applikati-
onssubsystem beteiligten Rechnertasks eines oder mehrerer physikalischer CAN Cluster
und von den an demselben Applikationssubsystem beteiligten Rechnertasks eines oder
mehrerer virtueller CAN Kommunikationskanile besteht.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass in einem
Multiclustersystem alle Rechnertasks ihre Diagnosenachrichten iiber einen einheitlichen

virtuellen Diagnosekanal an einen Diagnoseknoten senden kénnen.

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass die Rech-
nertasks bereits vor dem Auftreten eines Fehlers out-of-norm Diagnosenachrichten iiber den

virtuellen Diagnosekanal an den Diagnoseknoten senden.

10. Verteiltes zeitgesteuertes Echtzeitsystem, welches aus einer Vielzahl von Rechnerknoten
besteht, wobei jeder Rechnerknoten einem oder mehreren Clustern angehért, und wo in
unterschiedlichen Clustern unterschiedliche Kommunikationsprotokolle eingesetzt werden
kénnen, und wo die Kommunikation zwischen zwei unterschiedlichen Clustern tiber Rech-
nerknoten realisiert ist, die physikalisch Mitglied der beiden zu verbindenden Cluster sind
(physikalischer Gateway), und wo mehrere Untermengen der Rechnerknoten mehrere
nahezu autonome Applikationssubsysteme bilden, wobei die Rechnerknoten einer Unter-

menge unterschiedlichen Clustern angehéren kénnen,
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dadurch gekennzeichnet, dass

losgelost von der physikalischen Multiclusternetzwerkstruktur eine virtuelle Netzwerkstruk-
tur mit einem oder mehreren virtuellen Kommunikationskanélen derart aufgebaut ist, dass
den Rechnerknoten eines verteilten Applikationssubsystems je mindestens ein virtueller
Kommunikationskanal mit einem einheitlichen die Clustergrenzen tiberschreitenden Na-
mensraum zur Verfiigung gestellt wird, innerhalb dessen ein einheitliches virtuelles Kom-
munikationsprotokoll mit a priori bekannten Echtzeiteigenschaften realisiert ist und inner-
halb dessen eine virtuelle Broadcast-Kommunikation unterstiitzt wird.

11. Echtzeitsystem nach Anspruch 10, dadurch gekeﬁnzeichnet, dass in einem Rechnerkno-
ten mehrere Tasks realisiert sind, die unterschiedlichen verteilten Applikationssubsystemen
zugeordnet und voneinander isoliert sind, und wo allen Tasks eines bestimmten verteilten
Applikationssubsystems, auch wenn sie sich in unterschiedlichen Rechnerknoten und
moglicherweise in unterschiedlichen Clustern befinden, ein einheitlicher virtueller Kommu-
nikationskanal mit einer einheitlichen Kommunikationsprotokoll-schnittstelle zugewiesen

wird.

12. Echtzeitsystem nach Anspruch 10 oder 11, dadurch gekennzeichnet, dass in den
zeitgesteuerten Kommunikationssystemen die verschiedenen virtuellen
Kommunikationskanile voneinander derart isoliert werden, dass eine Anderung im
Verkehrsaufkommen in einem virtuellen Kommunikationskanal keine Auswirkungen auf

das zeitliche Verhalten des Verkehrs in den anderen virtuellen Kommunikationskanélen hat.

13. Echtzeitsystem nach einem der Anspriiche 10 bis 12, dadurch gekennzeichnet, dass in
einem zeitgesteuerten Kommunikationssystem mehrere voneinander abgekapselte virtuelle

Kommunikationskandle fiir den Transport von Ereignisnachrichten bereitgestellt werden.

14. Echtzeitsystem nach einem der Anspriiche 10 bis 13, dadurch gekennzeichnet, dass der
Datenaustausch zwischen unterschiedlichen virtuellen Kommunikationskanélen iiber ein

virtuelles Gateway erfolgt.

15. Echtzeitsystem nach einem der Anspriiche 10 bis 14, dadurch gekennzeichnet, dass
einer oder mehrere der virtuellen Kommunikationskanile die CAN Kommunikationsproto-
kollschnittstelle emuliert.
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16. Echtzeitsystem nach einem der Anspriiche 10 bis 15, dadurch gekennzeichnet, dass in
einem Multiclustersystem die Rechnerknoten von einem oder mehreren zentralen zeitge-
steuerten Clustern Gatewayverbindungen zu den Rechnerknoten in einem oder mehreren
physikalischen CAN Clustern herstellen und wo innerhalb der zeitgesteuerten Cluster ein
oder mehrere virtuelle CAN Kommunikationskanéle emuliert werden, und wo ein semi-
virtueller CAN Kommunikationskanal aus der Kombination von den an einem Applikati-
onssubsystem beteiligten Rechnertasks eines oder mehrerer physikalischer CAN Cluster
und von den an demselben Applikationssubsystem beteiligten Rechnertasks eines oder
mehrerer virtueller CAN Kommunikationskanale besteht.

17. Echtzeitsystem nach einem der Anspriiche 10 bis 16, dadurch gekennzeichnet, dass in
einem Multiclustersystem alle Rechnertasks ihre Diagnosenachrichten tiber einen einheitli-

chen virtuellen Diagnosekanal an einen Diagnoseknoten senden kénnen.

18. Echtzeitsystem nach einem der Anspriiche 10 bis 17, dadurch gekennzeichnet, dass die
Rechnertasks bereits vor dem Auftreten eines Fehlers out-of-norm Diagnosenachrichten tiber

den virtuellen Diagnosekanal an den Diagnoseknoten senden.
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