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(57) Zafizeni (1) pro zpracovini divkovanych dat obsahuje i }
identifikaéni prostfedky (14) pro identifikaci divky dat, |
zpracovatelské prostfedky pro kryptografické zpracovéni I |
ddvkovanych dat a pamé&tové prostfedky (13) pro uloZeni — I - 15 "
informaci vztahujicich se ke zpracovini. Zpracovatelské i
prostfedky obsahuji minimélné prvni (11) a druhou (12) 7 L
zpracovatelskou jednotku. Ridici prostfedky (14) jsou urée- 10

ny k pfifazeni uvedené divky dat, na ziklad€ identifikace
dévky dat, jedné ze zpracovatelskych jednotek a ke zpraco-
véni uvedenych divkovanych dat s pfisp&nim informace ty-
kajicich sc uvedené divky dat. Pfednostné je alespoii jedna
zpracovatelsk4 jednotka (11, 12) uréena ke kodovéni nebo
dekodoviéni divek dat a informace tykajici se zpracovani
obsahuji kli¢ a stav procesu zpracoviéni.
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Vynalez se tyka za¥rizeni pro zpracovidni batiké dat™

A

Vynalez se vztahuje zejména k zarizeni pro kryptografické

zpracovani balik& dat. Uvedené za¥izent obsahuje
identifikadnit prostfedky Pro identifikaci baltiku dat,
prost¥edky pro kryptografické zpracovani baliku dat,
pamdtové prost¥edky pro uloZeni informaci vztahujicich se ke
zpracoviani a ¥idict prost¥edky pro vyb&r informaci

vztahujicich se kX baliku dat.

Dosavadni stav techniky

V praxi je znamy postup provad&ni datové komunikace,
v¥etnd telefonni, prost¥ednictvim balik8 dat. Jsou znamy
razné techniky datové komunikace pomoci balik@l dat jako
nap¥. X.25 a ATM (asynchronni méd p¥enosu). Vzriistid pot¥eba
zabezpelfit p¥enos dat pomoci kédovani zprav (baliké dat). Za
timto G¥elem m@2e byt v uvaZovaném datovém spojeni na
p¥enosovém zakon&eni obsaZeno kdédovaci =za¥rizeni a na
p¥ijmovém zakon&eni dekdédovaci za¥izent.

V modernich technikdch datové komunikace Jjsou p¥es
jediny fyzikalni spoj p¥endSeny baliky dat naleZejict
- vdt¥imu mnoZstvi datovych spojf. Takové logické spoje zde
budeme obecn& nazyvat kanaly. Tak nap¥. v pripad&
asynchronntho médu p¥Fenosu se vyuZ2ivad pro vELSL polet
"virtudalnich kanala" a "virtudlnich cest" stejngho
fyzikdlnfho spojeni. Zaroveili mezi sekvenZnimi baliky dat,
oznafenych v pFipadd& asynchronniho mddu prenosu jako
"bulky", neexistuje 24adny pevn& stanoveny vztah. Kanal,
jemu¥ ndle¥1 balik dat, m@Z2e byt vy&ten jen ze zdhlavi
ka2dého baliku dat.

Ma-1i byt Jjeden nebo vice uvedenych kandl@ zabezpelen

zakddovanim, museji byt podniknuta opat¥eni pro zakddovani




a dekédovani datovych balik@ konkrétniho logického spoje
konkrétnim zp@sobem, népf. ﬁémoci kli&e naleZejiciho tomuto
logickému spoji. Za timto U¥elem je t¥reba oznaZit baliky dat
rznych logickych spojfl, aby bylo moZno stanovit prislusny
kanil, a pak nap¥. kli¥ spojeny s konkrétnim balikem dat.

V za¥izeni popsaném v patentu USA 5 049 087 je
identika&nim prosti¥edkem identifikdtor baliku dat. V pam&ti
je wuloZeno mno¥%stvi kli&8, =z nichZ je v ka%dém p¥ipadé
vyvolan jediny pro z#racovaﬁi baliku dat konkrétniho kanalu
(logického spoje) v  kryptografickeé jednotce poskytnuté za
timto G¥elem. Krom& toho Jje v uvedeném znadmém za¥izeni
v ka%2dém z p¥ipad@ vyvolano z pamdti nebo do pam&ti uloZeno
kryptografické reziduum. Toto kryptografické reziduum méZe
pFedstavovat stav kryptografického procesu, JjimZ Jjsou
kdédovina nebo dekddovana pFisluBnd data.

Nevyhodou zndmého zatizeni je jeho relativni pomalost.
Pro kaZdy vstupujici balik dat musi byt na zakladé#
identifikace zaveden vhodny kl1& a vhodné reziduum, a pak
nasleduje kryptograficky proces (koédovdni nebo dekddovani).
Po skon&ent procesu musi byt v kaZdém p¥ipad® pFed
zpracovanim nasledujiciho balfku dat uloZenc nové reziduum
(a je-li mo¥no i kl1¥). Je z¥ejimé, 2e opakovany proces, tj.
zpracovani kaZdého baliku dat, sesiavajici z uvedenych krokf
se d&je na Ukor zpracovatelské rychlosti znamého zatrizent
a nasledn¥ i rychlosti prfichodu baliké dat, které maj{ byt
zpracovany.

Ulo¥%eni pouhého kli&e pro ka%dy kanal a jeho vyvolant
z pam&ti, co% je popsino nap¥. v publikaci "Data security in
packet switched networks", podrobn&ji specifikované niZe,
m&Ze byt v zasad® rychlejsi, ale p¥esto vyZaduje pom&rné&
hodn& pracovniho Zasu. Takové ¥e¥Seni je navic nevyhodné pro
kryptografické postupy, jejichZ stav musi byt mezi dvéma
pracovnimi kroky ulo2en do pam&ti. A to jsou p¥Fesn& postupy,
které jsou v gouZasné dob¥ pro kddoviani datovych komunikaci
hojn& vyZivany.

V moderni datové komunikaci hraje rychlost jes.e

d8lezit¥jsL Ulchu. Za¥rizeni pro zpracovani{ baliké dat, jako



jsou nap¥.

kryptograficka__zarizeni, musi{ proto vyhouvst

poZadavk@m na jeStd vySS{ rychlost. Ve znimém zakizeni,
které =zahrnuje nové nahravini a uklidani p¥islusSnych
informaci o procesu zpracovidni pro ka%dy balik dat, je
uvedené vyveolavani informaci z pam3ti a jejich ukladiani do

pam&ti faktorem omezujicim ryvchlost.

Podstata vvnilezu

Cilem wvyndlezu je eliminovat vy¥Se zmindné i jiné
relevantni nevyhody a poskytnout zarizeni pro zpracovini
balik@ dat, které umoZiiuje rvychlé =zpracovani balik dat,
i kdyZ musi byt uloZen do pam&ti stav postupu zpracovini pro
kaZdy balik dat a baliky dat nadleZeji r@znym kanidl@m. Cilem
vyndlezu je zejména poskytnout za¥rizeni vhodné pro kédovani
a (nebo) dekdédovani dat v sitich s asynchronnim mdédem
pFrenosu.

Pro tento Glel se za¥izeni podle piredkladaného vyndlezu
vyznafuje tim, Z2e prostiedky pro zpracovani zahrnuji alespoif
Pprvni a druhou zpracovatelskou jednotku, a dile tim, Ze
kontrolni prosti¥edky Jjsou wvytvo¥eny tak, aby na zaklads
identifikace baliku dat p¥i¥adily uvedeny balik dat jedné ze
zpracovatelskych Jjednotek, a zpracovaly uvedeny balik dat
pomoci informaci tykajicich se uvedeného baliku dat. Jinymi
slovy Jje v za¥Fizeni sestrojeném podle vyndlezu p¥itomno
mnoZstvi nejlépe paralelnich zpracovatelskych za¥izeni, aby
mohlo byt zpracovdviano v podstatd soufasn®d mnoZstvi balikf
dat. Zarovei jsou ¥idici prosti¥redky vytvoreny takovym
zp@isobem, aby  prid&lovaly urdeny balfk dat vhodné
zpracovatelské jednotce. Za vhodnou zpracovatelskou jednotku
m@Ze byt povaZovana bud zpracovatelskd jednotka, kterid je
v daném okamZiku k dispozici, nebo takovad jednotka, ve které
je pFitomna ur&itd informace o zpracovatelském procesu.

V prvnim provedeni za¥izeni podle wvynalezu je nejiménd
jedna zpracovatelska Jjednotka pro kdédovani baliké dat,
zatimco ve druhém provedent je alespoll jedna zpracovatelska

jednotka pro dekddovani balika dat. ProtoZe zarizeni podle




vynilezu je vybaveno mnoZstvim zpracovatelskych jednotek, je

no¥né  balfky dat koédovat i dekédovat v jediném za¥fzeni,
v podstatd dle vlastni wvolby v jediném okamZiku. Zarizeni
podle vynalezu mf%e byt pouZito nejen pPro kryptograficke
funkce, ale také pro jiné aplikace, jako je napf. kontrola
parity balik@& dat. Vyhodou je programovatelna konstrukce
zpracovatelskych Jjednotek, takZe s jedinou zpracovatelskou
jednotkou mohou byt provad&ny razné zpracovatelské procesy.
Programy pro provadéhi zpraéovatelsk?ch procesf jsou vyhodn&
uloZeny v pam&ti, tak¥e lze pomoci ridicich prostiedki,
mo¥no i v kombinaci s identifika¥nimi prost¥edky, zavést
vhodny postup.

Vyrovnavaci pamdt Jje pFrednostn® poskytnuta v horni
¥4asti zpracovatelskych Jjednotek, tzn. mezi vstupem do
zarizeni a zpracovatelskymi jednotkami. Balfky dat mohou byt
pted p¥evedenim do zpracovatelské jednotky do&asn& uloZeny
v uvedend vyrovnavaci pam¥ti. DoZasné ulo2eni slouZi jako
¥{dici prosti¥edek ve spojeni s identifika&nim prostiredkem
pro dobu pot¥ebnou pro stanovent jednotlivych kanal@ pro
baliky dat a vyb&r a moZné prizplsobeni vhodné
zpracovatelské jednotky. V p¥ipad®d nizké rychlosti dat bude
mo%na vhodné vyrovnavaci pam&t vynechat. Vyrovnavaci pamé&t
m@%e byt zahrnuta do zpracovatelskych Jjednotek, nap¥. tak,
Yo se ka¥da zpracovatelskd jednotka vybavi odd&lenou vstupni
vyrovnavaci pam&ti{.

Vyhodné je takové provedeni, kde jsou ¥idici prost¥edky
zkonstruoviany tak, aby p¥Firazovaly baliky dat naleZejici
stejnému kanilu stejiné zpracovatelské jednotce.

Zarizeni podle vynidlezu lze vyhodn®& vyuZit v sitich
s asynchronnim médem p¥enosu. 2Za timto Gfelem mlZe byt
za¥tzeni zkonstruovidno tak, aby mezi vstupem a vystupem
balik8 dat uplynula pevn¥ stanovend doba. Takového pevné&
stanoveného &asového vztahu lze dosdhnout vhodnym navrhem
ridicich prost¥redk8. 2Za timto uUZelem, ale i pro dalst
synchroniza®ni dfely, lze poskytnout vystupni vyrovnavaci

pamst.




Vyndlez bude podrobn&ji a s &#fselnymi odkazy vysvdtlen
niZe.

Na obr. 1 je schematické znizorn®ni zarizeni podle
vynalezu pro zpracovini balfkfl dat.

Obr. 2 znazorituje schema n&kolika sekvendnich baliké
dat ur&enych pro zpracovani.

Obr. 3 zndzoriiuje schema datového komunika¥niho systému
vybaveného zarizenimi podle obr. 1.

Obr. 4 =zndzortiuje schema jiného provedeni zarizeni

podle vyndlezu.

Prikladvy provedeni vvnilezu .

Zarizeni | podle vynalezu schematicky znizornsné na
obr. 1 obsahuje vyrovnivaci pam3t 10, prvni zpracovatelskou
jednotku 11, druhcu zpracovatelskou jednotku 12, pamst 13
a identifika®nt a ¥idict jednotku 14. Zpracovatelské
Jednotky 1l a 12 a pam&t 13 jsou propojeny datovou sb&Ernict
15. Datové spoje jsou na obr. 1 vyznafeny spojitymi &arami
a ¥idici spoje preruSovanymi &arami.

Balik dat wvstupujfcich do =za¥izent 1 je nejd¥ive
dofasn& wuloZen do vyrovnivaci pamdti 1Q. BShem tohoto
Zasového intervalu je =z&hlavi baliku dat zkopirovino do
identifika®ni jednotky 14, kde je ur&en kanil (v pripads
asynchronniho mdédu p¥enosu virtudlni kanidl nebo virtualnt
cesta) pfo balik dat. Na zaklad¥ této identifikace #idict
jednotka, ktera je v uvedeném provedent cbsaZena
v identifika¥ni jednotce, ale mf%e také tvo¥it samostatnou
jednotku, aktivuje dal®f{ soufdsti zarizenf{. V podstatd
v témZe okamZiku dostiava vyrovnivaci pam&t p¥rifkaz uvolnit
prisluBny balik dat, zatimco pam¥t 13 dostiva p¥rtkaz umistit
informaci ndleZejici uvedenému kanalu (nap¥r. Kkli& a stav
kdédovaciho, pFipadn® dekédovactho procesu, a dle volby
i zpracovatelského softwaru) na sb¥rnici 15. Pak <&te

pri{sluBnad zpracovatelskd jednotka balik informaci a dat



a _provede poZadované zpracovani, a poté je balik dat (¥izeny

nap¥. ¥Fidici jedndﬁkou) vpféﬂééén-zéracovatelskou jednotkou.
Pokud se uvedeny pFrenos nevvkond pod kontrolou ¥idici
jednotky, jsou zpracovatelské Jjednotky pirednostn& sparovany
takovym zpGsobem, 2e nemohou p¥endSet balik dat soulasné.
Aby se zabranilo problém@m se synchronizaci, mZe byt nap¥.
vyhodné p¥ipojit na wvystup za¥izeni 1 daldi vyrovnavaci
pamdt (neni na obr.) nebo vybavit kaZdou zpracovatelskou
jednotku vlastni v?siupni erovnavacI Pam&ti.

Zarizent 1L obsahuje podle vynadlezu alespoti dvé
(paralelni) zpracovatelsks jednotky. Proto je moZne
zpracovavat dva baliky dat souXasn&. V tomto pFipad& mohou
byt uvedené baliky dat bud ze stejného kanilu nebo z rtznvych
kanald. Je z¥rejmé, 2Ze rychlost pr@chedu balik@ dat se
podstatng zvy81 diky Pritomnosti n&kolika paralelnich
zpracovatelskych jednotek. Je-1li t¥eba, lze pouZit, jak bvlo
reeno vy8Se, vice neZ dvou zpracovatelskych jednotek - t¥i,
Ety¥r, p&ti nebo vEtHiho poltu, coX se projevi dalB3im moZnym
dosaZ2enim r@stu rychleosti.

Za druhé nabizi p¥ritomnost dvou (nebo v&tEiho poltu)
paralelnich =zpracovatelskych jednotek moZnost zpracovani
balikt dat ur&itého kandlu v jedné zpracovatelské jednotce,
zatimco baliky dat z jiného kandlu nebo jinych kandl& Jjscu
zpracovdvany v jiné zpracovatelské jednotce. Jinymi slovy je
¥Fizeni projektovane takovym zplsobem, Ze baliky dat
z ur&itého kandlu jsou vyslany do té zpracovatelské
jedneotky, v niZ2 byl balik dat ze stejného kandlu zpracovavan
v p¥redchozim pFipadE. V désledku toho mfZe byt zvySena
rychlost zpracovani, protoZe nahraviani pot¥ebnych informaci
z pam&ti a moX2né ukladani informaci po kaZdém zpracovani lze
v pripad& této zpracovatelské jednotky vynechat. Navic zde
existuije moZnost rezervovat jednu ze zpracovatelskych
jednotek (nebo v p¥ipad& vice neZ dvou zpracovatelskyci:
jednotek i n&kolik z nich) pro konkrétnf{ kanal, nap#. pokud
uvedendmu kandlu ndleZi relativn® velké mnoZstvi balikfl dat.
Uvedenou rezervaci lze podle uvaZeni provad¥t dynamickhy.

napt. na zadklad® gtatistickych dat uloXenych v pamé&ti



identifika®ni a ¥idici jednotkqp.” ngpo 1ze dale zvy3sit
"}vchloégwﬁg}ééhoddiAalesﬁéﬁ PYro pfisluén?A kahéi;“éa timto
U&elem lze provést v p¥ipad® nutnosti ve vyrovnavaci pamdti
10 vhodna opat¥eni, nap¥. prizp@sobeni kapacity vyrowvnavaci
pam&ti oZekavanému mnoXstvi balikd dat, které nemohou byt
zpracovany p¥imo.

Z2a t¥et{ nabizi zarizeni podle vyndlezu nap¥. moZnost
kédovani v Jjedné zpracovatelské jednotce, zatimco druha
zpracovatelskia jednotka je pouZivdna ve stejném ockamZiku pro
dekédovanmi. Jinymi slovy je se =zaFizenim podle vyndlezu
mo¥%nég provadit mnoZ2stvi procesf a rizné procesy v jediném
za¥izent soufasn¥&. Zaroveii je také moZné neprovadét
v urfitém okamZiku v Jjedné zpracovatelské jednotce Zadné
zpracovatelskeé procesy, co z&vist na volb& kandlu
prisludnédho baliku dat. Je-1li ¥asto poZadovidno neprovadst
zpracovani baliké dat, nap¥. pro velké mnoZstvi kanadld, méZe
byt vvyhodné poskytnout, paralelng ke zpracovatelskym
jednotkam, gpojeni propojujici vyrovnavaci pam&Et 10 p¥imo
s vystupem za¥rizeni .

M¥lo by se upozornit na to, 2e ve zndzorn&ném provedeni
je pP¥itomna jedna pam&t, ktera je propojena datovou sbd&rnici
ge vBemi zpracovatelskymi jednotkami, tzn. ve zndzorn&ném
p¥Fipad¥ se dvdma jednotkami. M@Ze byt vyhodné navrhnout
za¥izeni takovym zp@sobem, aby kaZdd ze zpracovatelkych
jednotek m&la svou vlastni pamdt, a v tomto pi¥ipadd lze pak
vynechat sb¥rnici dat. Sb&rnice dat pro ob& dv¥ nebo vice
zpracoavatelskych jednotek wvBak poskytujli moZ2nost vym&Enu
dat, nap¥. kryptografickych, ve zpracovatelskych jednotkach.

Dale je moZné zahrnout identifika&nt jednotku
(identifika®ni prost¥edky) do pam&ti 13. V tomto p¥ipad®
m@¥e byt nap¥. zahlavi baliku dat pouZ2ito k p¥imému nebo
nep¥imému adresovani pandti (nap¥. pomoci multiplexovani).

Zarizeni podle vyndlezu m&Ze byt sestaveno =ze
standardnich souZastek. V této sgouvislosti jsou uvedeny
odkazy na v¥eobecné elektronické priru¥ky, nap¥. "The Art of
Electronics" od P. Horowitze a W. Hilla, Cambridge

University Press, 1989. Vyhodnid je v3ak konstrukce zarizent




jako  ASIC (specialni  aplika¥ni  integrovany  obvod).
ngééébéigzékéﬂfédnoika prednostn& obsahuje procesor (népf.
mikroprocesor) pro zpracovatelské procesy. Zpracovani samo
o sob& mA¥e byt zndmé kryptografické zpracovdni nebo jiny
typ zpracovani. V této souvislosti je wuveden odkaz na
publikaci pod nazvem "Privacy and Authentication: An
Introduction to Cryptography" od W. Diffie a kol. wve
zpravach IEEE, ro&. 67, &. 3, b¥ezen 1979 a na zde obsaZenocu
biblicgrafili.

Obr. 2 znazortiuje sérii balikf dat, kterd jsou kddovana
pomoci za¥izeni podle wvyndalezu. T¥i sekvenfni baliky dat
100, 200 a 300 majf =zadhlawvi 101, 201 a 301 a datova pole
102, 202 a 302. V uvedeném p¥ripad® ndleZeji baliky dat 100
a 300 kanalu A, zatimco balfik dat 200 naleZ1i kandlu B. Za
timto G¥elem jsou zdhlavi 101, 201 a 2301 opat¥ena vhodnou
identifikaZni informact.

Vstoupi-1li balik dat 100 do zarizeni L a v n&které ze
zpracovatelskych jednotek 11 nebo 12 nebyl pFredtim p¥itomen
Z2a4dny jiny balik dat, md%¥e byt balik dat 10Q zaveden p¥imo
do zpracovatelskg jednotky, nap¥. zpracovatelské jednotky
i1, spoledn® s informaci ndleZejici kandlu A, ktera je
vyvoldna z pam&ti 13 na =z&klad® zadhlavi 101. Jakmile se
spojent mezi vyrovnavact pam&ti 10 nebo pam&ti 13
a zpracovatelskou jednotkou 12 wuvolni, m@Z2e byt balik dat
200 zaveden do zpracovatelské Jjednotky 12. Mezitim m@Ze byt
zpracovavan balik dat 100Q. Jakmile je toto zpracovani
dokondeno, mbZe byt balik dat 100 pienesen. Informace
tyvykajici se kandlu A, nap¥. stav procesu kddovani, mdZe byt
nyni zapsana zp&t do pam&ti 13, v zivislosti na provaddEném
zpracovani. Je z¥ejmé, Z2e tento zp&tny zapis a nasledujici
vyvolani ionformace vztahujici se k jinému kandlu lze
vynechat, JjestliZe nasledujic{ balik dat zavedeny do
zpracovatelské jednotky 1l naleZi také kandlu A. V uvedeném
pripad& pat¥i nasledujici{ balik dat (309) kanalu A, proto
lze uBet¥it &as, nebot zpracovatelskd jednotka 1l Jje jiZ
p¥ipravena pro zpracovidni balfk@l dat =z kanalu A. JestliZe

balik dat m&l naleZ2et kanalu B, mohlo by byt v ndkterych



pfiéqdech vyhodné umoZnit uvedgnému baliku dat poékat' ve
rvyrovnavaci pam&ti 10, dokud se neuvolﬁivéé;;éééaﬁélska
jednotka 12, protoZe uvedena zpracovatelskid jednotka je ji¥
pfipravena pro kandl B. To by mohlo nastat nap¥. pokud by
m&l kandlu A nileZet dal3i balik dat (neni na obr.). Aby
bylo toto &ekani efektivn&i¥i, m&la by mit vyrovnivaci pam&t
10 odpovidajict kapacitu. Navic je vyhodné navrhnout
identifikaZni Jjednotku zplgobem umoZiujicim urZit identitu
(kandl) n&kolika balikd dat ve vyrovnavaci pam&ti, aby bylo
mcino efektivn& provést p¥irazeni balik8 dat zpracovatelskym
jednotkdam. Na obr. 3 je schematické znidzorn&ni systému
datové komunikace. Systém obsahuje dv& za¥izeni L (nebo 1°,
viz obr. 4) pro zpracovani balik8 dat, ktera jsou propojena
spojenim 2. S pomoci za¥izeni podle vwvyndlezu je moZnég
prenasSet mnoZstvi kddovanych logickych kanal@ pies jediny
spoj vysokou rychlosti. V systému podle obr. 3 lze nabidnout
v p¥ripad& poti¥eby n&kolik za¥izeni 1 spojenych napi.
v sérii, aby bylo moZno providd&t procesy na balicich dat ve
vELSIim mnoZstvi krokfl nebo pozic.

Provedeni =za¥izeni 1’ zndzorn&né schematicky na obr.
4 obsahuje, podobn& jako provedeni na obr. 1, vstupni
(vystupni) vyrovnivaci pamst 10, prvni zpracovatelskou
jednotku 11, druhou zpracovatelskou jednotku 12, pam&t 13
a identifika&ni a ¥idici jednotku 14. 2Za¥izeni na obr. 4 je
dale vybaveno sgystémovou ¥idici jednotkou 14’ spojenou
8 externi datovou gb&rnici nebo datovym spojem 40 datovou
sb&rnici 18°. Tato systémova ¥¥Fidict jednotka 14’ moZe
slouZit Kk Fizeni systému, jehoZ2 soulasti je za¥izent L1'.
Externi sb&rnice 40 mfZXe nap¥. slouZit k nahriavani vhodného
softwaru a (nebo) p¥Frikaz@ do jednotky 14°'.

Datova sbé&rnice 15 spojujfici zpracovatelskd jednotky
il a 12 a pam&t 13 je zndzorn&na na obr. 4 a zde se sklada
Zze t¥1 odd¥lenych soufasti. Tyto souXasti vsak mohou byt
propojeny nebo rekonfigurovany, aby tvo¥ily datovou sb&rnici
15 sestivajici pouze =z jediné E4asti. Datové sbdrnice 16
spojujl pouze jednotky 1l. 12 a 14 na jedné stran&

8 jednotkou 10 na stran®d druhé. Jednosm&rné datové sb&rnice



17 spojuili jednotku 10 a Jjednotku rozhrani l9. zatimco

Eéanésﬁérné datové sb&rnice 18 spojuil jedhdtkﬁrrézﬁ;ahi 19
a externi sb&rnici nebo spoj 30Q. Sb&rnice 17 a (nebo) 18
mohou byt konfigurovdny jednotliv® jako obousm&rné datové
sb&rnice.

Hlavni sloZXky za¥izeni, jake jsou jednotky 10, 1ll. 12.
14 a 19 mohou byt tvo¥eny programovatelnymi hradlovymi poli
(PGA), jejichZ dodavatelem je nap¥. Xilinx. Pams&t 13 mbZe
byt tvorena opera¥ni pam&ti RAM a systémové ¥izeni 14’ m8Ze
obgahovat mikroprocesor (nap¥. Motorola 68000), pam&t RAM
a EEPROM.

Pro (do¥asné nebo staléd) uloZeni kliZe (k1l1&8) a stavu,
nap¥. kryptografického rezidua, vztahujfcich se ke
konkrétnimu kandlu slouZi pam&t 13. Jedtd vySs{i operalnit
rychlogsti za¥i{zenf L a 1l' 1lze vBak dogsdhnout, Jsou-li pro
doZasng uloZeni dat o stavu, napi. kryptografického rezidua
nebo kryptografické inicializa¥ni hodnoty ("novy stav "),
pouZity odd&€lené vyrovnadvaci pam&ti. Tyto vyrovnavaci pam&ti
mohou byt vyhodn& pouZity jake registry ("stinové registry")
ve zpracovatelskych jednotkach 11 a 12. Ridici jednotka 14
je zkonstruovdna tak, aby -nahriavala data wvztahujici se
k ur&ité burice do stinového registru, zatimco p¥edchizejici
butika je stale zpracovavidna v p¥isluSné zpracovatelske
jednotce. Toto nahrdvani dat do stinového registru miZe byt
provedeno, jakmile byl identifikovdn balik dat. Data ze
stinového registru mohou byt nahrdna do zpracovatelské
jednotky ve wvelmi kratkeé dob&, nap¥. za jeden hodinovy
cyklus, protoZe toto nahravani nezahrnuje datovou sb8rnici
15.

Odbornici v oboru pochopi, 2e vynidlez se necmezuje na
znazorn&na provedeni a Ze Jje moZno provést mnohé modifikace
a roz38i¥eni, aniZ bychom se odchylili od mySlenky a rozsahu

vynalezu.



- - [ 3
-1t - |32 | - - !
Flozcl N =
too 2;;§’ = S =24y
o< O ) ko &1 -
| 257 < B 2
- /<: ; S "‘ 4
PATENTOUVE '_u_hfh°,_$ Y -~ l

Zarizent pro kryptografické zpracovani balik@ dat

obgsahujict

- identifika®ni{ prost¥edky pro identifikaci baliku dat,

- zpracovatelské prostiedky pro kryptografické )
zpracovani baliku dat, .

- pam¥tové prost¥edky pro ukladani informaci tykajicich

se zpracovani a ,

- ¥i{dici prost¥edky pro vyb&r informaci tykajicich se
baliku dat,

vyznatujici se tim, Ze

- zpracovatelskeé progt¥edky obsahujil alespoii prvni
a druhou zpracovatelskou jednotku

a

- ¥1{dicf prost¥edky jmou navrZeny tak, aby pFirazovaly.

na zaklad® identifikace baliku dat, uvedeny balik dat

jedné ze zpracovatelskych jednotek a zpracovaly uvedeny

balik dat pomoci informaci tvkajicich se uvedendgho

baliku dat.

Zarizen{ podle nirocku 1, vyzna¥uijici se tim, 2e alespoil
jedna zpracovatelskd jednotka je ur&ena ke kédovant

balika dat. .

Zarizeni podle naroké 1 a 2, vyznafujfici se tim, Ze
alespont jedna zpracovatelska jednotka je urdena

k dekdédovani balikd dat.

Zarizeni podle naroku 2 nebo 3, vyznafujict se tim, Ze

informace tvkajici se zpracovdni obsahuji i kli& a stav

zpracovatelského procesu.

Za¥izeni podle kteréhokoli =z predchazejicich naroké

za U&elem zpracovani balikd dat, obsahujict
Ze

vytvorend
zadhlavi a informani pole, vyznafujicti se tim,



10.

11.

12.

13.

identifika®ni prostredky Jjsou urdeny k ideppifikaci

kanilu, k ndmu¥ nalezi balik dat podle z&hlavi.

Zarizeni podle narocku 5, vyznatujict ge tim, Ze
zpracovatelské prostiredky jsou ureny pouze Pro

zpracovani informa&niho pole z baliku dat.

Za¥r{zenl podle kteréhokoli =z predchiazejicich naroké,

vyznatujici se ﬂim, ¥e vyrovnavaci pamdt je v horni

- ¥48ti zpracovatelské jednotky.

zarizeni podle kteréhokoli 2z predchizejicich narokéd,
vyznatujfci se tim, Ze ¥{dici prostredky jsou ur&eny
k prirazovant balik@ dat, které naleZeijf steinému

kanilu stejné zpracovatelské jednotky.

Zarizeni podle kteréhokoli =z predchazeijifcich naroki,
vyzna¥ujfci se tim, Z2e prvnit zpracovatelska jednotka,
druhd zpracovatelska jednotka a pam&tové prost¥edky jsou

propojeny prost¥ednictvim datové sb&rnice.

Zarizeni podle kteréhokoli =z pFredchdzejicich narokd,
vyznafujici se tim, Ze alespoit jedna zpracovatelska
jednotka Jje vybavena viastnimi odd&lenymi pam&tovymi

prosti¥edky.

Zarizeni podle kteréhokoli =z predchazejicich narokf,
vyzna¥ujici se tim, 2e alespoil Jedna zpracovatelska

jednotka je programovatelna.

Zarizeni podle kteréhcokeoli =z predchazejicich narok@,
vyzna¥ujici se tim, 2e Jje ur&eno ke zpracovini datovvch

balikf@l v asynchronnim mdédu p¥enosu.

Systém pro datovou komunikaci prost¥ednictvim datovych
bun&k vybaveny alespoil jednim za¥rizenim podle
kterdhokoli z narok@ 1 a2 12 v&etné&.
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