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DESCRIPCION

Maiquina bancaria automadtica con una caracteristica de impresién URL.
La presente invencidn se refiere a maquinas bancarias automaticas.

Las maquinas bancarias automadticas son bien conocidas. Un tipo comtn de mdquina bancaria automatica utilizada
por clientes es un cajero automadtico (“ATM”, automated teller machine). Los ATM permiten a los clientes llevar a
cabo transacciones bancarias. Transacciones bancarias comunes que pueden llevarse a cabo con los ATM incluyen
la dispensacion de efectivo, la forma de realizacién de ingresos, la transferencia de fondos entre cuentas, el pago
de facturas y consultas de saldo de cuenta. El tipo de transacciones bancarias que un cliente puede llevar a cabo
se determina mediante capacidades de la maquina bancaria particular y la programacién del organismo que opera
la médquina. Otros tipos de miquinas bancarias automadticas pueden permitir a los clientes hacer cargos a cuentas o
transferir fondos. Otros tipos de maquinas bancarias automaticas pueden imprimir o dispensar articulos de valor tal
como cupones, entradas, hojas de apuestas, justificantes, cheques, vales de comida, giros postales, vales o cheques de
viaje. Para fines de esta descripcion una maquina bancaria automadtica o maquina de transaccién automatizada abarcara
cualquier dispositivo, que lleve a cabo transacciones incluyendo transferencias de valor.

Actualmente los ATM se operan en redes de comunicaciones propietarias. Estas redes interconectan los ATM
operados por organismos financieros y otras entidades. La interconexién de las redes a menudo permite a un usuario
utilizar una méiquina bancaria operada por otro organismo si la mdquina bancaria del organismo externo estd inter-
conectada con la red que incluye el organismo del usuario. Sin embargo, cuando el cliente opera la maquina del
organismo externo el cliente debe operar la maquina utilizando la interfaz de cliente que se ha establecido por el or-
ganismo externo para sus maquinas bancarias. Adicionalmente el usuario estd limitado a las opciones de transaccién
proporcionadas por el organismo externo.

Un cliente puede encontrar dificultades cuando utiliza la maquina de un organismo externo. Pueden producirse
problemas porque el usuario no esté familiarizado con el tipo de mdquina operada por el organismo externo. Pue-
de darse confusién porque el cliente no conozca qué botones u otros mecanismos accionar para llevar a cabo las
transacciones deseadas. El flujo de transaccion para un cliente en una maquina de organismo externo puede ser signi-
ficativamente diferente de las maquinas operadas por el organismo de origen del usuario. Esto puede ser un problema
particularmente cuando el usuario es de otro pais y no estd familiarizado con el tipo de mdquina bancaria o el idioma
de la interfaz proporcionada por el organismo externo. Asimismo, los documentos que se imprimen por impresoras
en una maquina bancaria automética se limitan generalmente a un grupo limitado de formatos definidos en un tnico
idioma.

Un organismo externo puede proporcionar también diferentes tipos de transacciones a aquellas con las que el
usuario esta familiarizado en su organismo de origen. Por ejemplo el organismo de origen del usuario puede permitir la
transferencia de fondos entre cuentas a través de sus maquinas bancarias automaticas, para permitir al usuario mantener
fondos cuentas que rinden intereses mayores hasta que no se necesiten. Si el organismo externo no proporciona esta
capacidad, el usuario no podra hacer esto cuando esté operando la miquina externa. La incapacidad de un usuario en
una maquina externa para realizar las transacciones a las que estd acostumbrado puede presentar problemas.

Las redes que hacen funcionar cajeros automadticos y otros tipos de maquinas bancarias automaticas generalmente
operan redes propietarias a las cuales el acceso estd restringido. Esto es necesario para impedir el fraude o alteracién
con la red o las cuentas del usuario. Las redes propietarias también se utilizan generalmente para la transmision de
mensajes de tarjeta de crédito y otros mensajes de transaccion financieros. El acceso a tales sistemas de procesamiento
de tarjeta de crédito también se restringe principalmente para fines de mantenimiento de la seguridad.

La comunicacién sobre redes de drea amplia permite que se comuniquen mensajes comunicarse entre ubicaciones
distantes. La red de area amplia mejor conocida es Internet, que puede utilizarse para proporcionar comunicacién
entre ordenadores por todo el mundo. Internet no se utiliza mucho para mensajes de transaccién financieros porque
no es un sistema seguro. Los mensajes previstos para su recepcioén en una direccién de ordenador particular pueden
interceptarse en otras direcciones sin deteccién. Puesto que los mensajes pueden interceptarse en ubicaciones que
distan en el mundo del destinatario previsto, son posibles el fraude y la corrupcién.

Las compafiias estdn empezando a proporcionar enfoques para una transmision de mensajes en Internet mas segura.
Se estdn aplicando también técnicas de encriptacion a mensajes de Internet. Sin embargo la transparencia de Internet
ha limitado su utilidad para fines de mensajes financieros, particularmente mensajes financieros asociados con la
operacién de miquinas bancarias automaéticas.

Los mensajes en redes de drea amplia pueden comunicarse utilizando el protocolo de control de transmisién/proto-
colo de Internet (“TCP/IP”, Transmission Control Protocol/Internet Protocol). La patente estadounidense ntimero
5.706.422 muestra un ejemplo de un sistema en el que se accede a informacién financiera almacenada en bases de
datos a través de una red de drea amplia privada utilizando mensajes TCP/IP. Los mensajes transmitidos en tales redes
que utilizan TCP/IP pueden incluir “documentos” (también llamados “paginas”). Tales documentos se producen en
lenguaje de marcado de hipertexto (“HTML”, Hipertext Markup Language) que es una referencia a un tipo de lenguaje
de programacion utilizado para producir documentos con érdenes o ‘etiquetas’ en el mismo. Las etiquetas son cédigos
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que definen caracteristicas y/u operaciones del documento tales como fuentes, distribucién, graficos embebidos y
enlaces de hipertexto. Los documentos HTML se procesan o leen mediante la utilizacién de un programa informético
denominado como un “navegador”. Las etiquetas le dicen al navegador como procesar y controlar lo que se ve en
una pantalla y/o se oye en unos altavoces conectados al ordenador que ejecuta el navegador cuando se procesa el
documento. Los documentos HTML pueden transmitirse sobre una red a través del protocolo de transferencia de
hipertexto (“HTTP”, Hypertext Transfer Protocol). El término “hipertexto” es una referencia a la capacidad para
embeber enlaces dentro del texto de un documento que permite la comunicacién con otros documentos a los que
puede accederse en la red.

El documento GB 2319102 describe un modelo de seguridad para un sistema de procesamiento de transaccion. Se
describe que pueden solicitarse diversos servicios de Internet desde una maquina expendedora de billetes (ATM). El
sistema descrito en el documento GB 2319102 emplea la norma WOSA/XFS (Windows Open Services Architecture for
Extended Finantial Services, arquitectura de servicios abiertos de Windows para servicios financieros ampliados). El
sistema incluye un servidor y una pluralidad de médulos proveedores de servicio. Las instancias de objetos de médulo
proveedor de servicio se crean en el momento de puesta en marcha por un cliente. Los objetos pueden instanciarse
para una impresora de registro diario, una impresora de comprobantes, una impresora de pasaportes y una impresora
de comunicados. Un navegador ejecuta una aplicacién de banco (ATM).

El documento WO98/19278 describe un sistema y procedimiento para proporcionar servicios financieros. El siste-
ma y procedimiento proporcionan servicios a maquinas expendedoras de billetes (ATM).

Por lo tanto existe una necesidad de una maquina bancaria automadtica y sistema bancario automatizado que pueden
utilizarse en una red de 4rea amplia tal como Internet mientras proporcionan un alto nivel de seguridad.

Aspectos de la invencidn se definen en las reivindicaciones adjuntas.

Por tanto, es posible proporcionar:
una maquina bancaria automadtica y sistema bancario automatizado que proporcionan a un usuario la inter-
faz y opciones de transaccion familiares de su organismo de origen cuando opera mdquinas de organismos

externos;

una maquina bancaria automadtica que puede proporcionar mds opciones de transaccién y tipos de materiales
promocionales e impresos a los usuarios;

una maquina bancaria automadtica en la que un usuario puede realizar transacciones;

una maquina bancaria automadtica que puede operarse a través de conexién a una red de area amplia;

una maquina bancaria automadtica que proporciona mas opciones para salidas de maquina;

una maquina bancaria automadtica que se comunica utilizando documentos HTML y mensajes TCP/IP;
una maquina bancaria automdtica que permite la conexién de la maquina bancaria a un organismo de
origen del usuario a través de mensajes TCP/IP y documentos HTML generados en respuesta a marcas en

una tarjeta introducida por un usuario;

una maquina bancaria automadtica y sistema bancario automatizado que llevan a cabo transacciones sobre
una red de drea amplia mientras mantiene un alto nivel de seguridad;

una maquina bancaria automatica y sistema bancario automatizado que controlan la conexién de la maquina
bancaria a direcciones externas a través de un servidor proxy;

una maquina bancaria automadtica que limita la operacién de dispositivos en la maquina a través de un
servidor de dispositivo local;

una maquina bancaria automadtica y sistema bancario automatizado que se operan a través de conexion a
Internet;

una mdquina bancaria automaética que puede utilizarse para proporcionar a un usuario mas tipos de mensajes
incluyendo mensajes destinados a usuarios particulares;

una maquina bancaria automadtica que puede proporcionar a usuarios una amplia variedad de documentos
impresos;

una maquina bancaria automatica que proporciona opciones adicionales para identificar a usuarios autori-
zados;
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una maquina bancaria automatica que puede utilizarse en conexién con sistemas de transaccién existentes
mientras proporciona funcionalidad mejorada;

una maquina bancaria automadtica que proporciona capacidades de servicio y diagnéstico mejoradas;
una maquina bancaria automadtica que realiza transacciones a un ritmo rdpido;
sistemas mejorados en los que se utilizan maquinas bancarias automadticas; y/o

procedimientos de funcionamiento mejorados para maquinas bancarias automdticas y sistemas bancarios
automatizados.

Segin una forma de realizacién de la invencién se proporciona una maquina bancaria automadtica que incluye un
dispositivo de salida tal como una pantalla de visualizacién, y un dispositivo de entrada tal como una pantalla tactil
o un teclado. La mdquina bancaria incluye ademds dispositivos tales como un mecanismo expendedor para hojas
bancarias, un mecanismo de impresién, un medio de lectura/escritura de tarjetas, un mecanismo de depésito y otros
dispositivos de funcidn de transaccidn fisica que se utilizan por la maquina para llevar a cabo transacciones bancarias.

La méaquina bancaria incluye ademds un ordenador. El ordenador estd en conexién funcional con los dispositivos
de salida y los dispositivos de entrada, asi como con el mecanismo expendedor de hojas, lector de tarjetas y otros
dispositivos de funcion de transaccion fisica en la maquina bancaria. El ordenador incluye programas de software que
son ejecutables en el mismo. Los programas de software incluyen una parte de manipulacion de documento HTML.
La parte de manipulacién de documento HTML opera para enviar y recibir documentos HTML y mensajes HTTP.
La parte de manipulacién de documento HTML esta preferiblemente en conexién con el dispositivo de salida para
visualizar pantallas que incluyen indicadores de enlace de hipertexto. La parte de manipulacién de documento HTML
estd también preferiblemente en conexion con el dispositivo de entrada que permite la seccidon por parte del usuario
y la generacién de mensajes de respuesta desde el ordenador. La parte de manipulaciéon de documento HTML opera
preferiblemente en conexién con un entorno de software JAVA y presenta la capacidad de ejecutar instrucciones en
JAVAScript transmitidas con documentos HTML.

El software en el ordenador incluye ademds preferiblemente una parte de aplicacién de dispositivo. La parte de
aplicacién de dispositivo incluye software que se encuentra operativo para controlar el expendedor de hojas y otros
dispositivos. En una forma de realizacién de la invencidn la parte de aplicacidn de dispositivo incluye una pluralidad
de applets de JAVA para operar los dispositivos en la maquina.

El ordenador en la mdquina bancaria automatica incluye ademdas un parte software de interconexién de disposi-
tivos. La parte software de interconexion de dispositivos opera para recibir mensajes desde la parte de aplicacion de
dispositivo y para hacer que los dispositivos operen a través de interfaces hardware apropiadas. En una forma preferida
de la maquina bancaria automadtica, la parte de manipulacién de documento HTML, la parte de aplicacion de disposi-
tivo y la parte software de interconexién de dispositivos residen cada una en el mismo ordenador y se comunican por
puertos IP diferentes.

La méquina bancaria automdtica en una configuracién se comunica utilizando mensajes TCP/IP en una intranet
que incluye una pluralidad de tales maquinas. La intranet estd a su vez conectada a por lo menos un ordenador que se
opera por un organismo de origen. El organismo de origen es la entidad que opera las miquinas bancarias.

El ordenador del organismo de origen incluye preferiblemente un servidor HTTP de origen, un servidor proxy y
un servidor de dispositivo. El servidor proxy se comunica a través de la intranet con la parte de manipulacién de docu-
mento HTML del software en cada una de las méquinas bancarias. El servidor proxy también puede conectarse a una
red de drea amplia, tal como Internet, a la que se conectan servidores externos. El servidor de dispositivo se encuentra
operativo para pasar mensajes entre la parte de aplicacion de dispositivo y la parte software de interconexién de dispo-
sitivos de las maquinas bancarias. El servidor de dispositivo puede incluir software de monitorizacion que monitoriza
y limita selectivamente la utilizacién y operacién de los dispositivos en la maquina bancaria. Esto proporciona un nivel
de seguridad.

La maquina bancaria automdtica y sistema bancario automatizado se encuentran operativos para poner a un usuario
en conexién con el organismo en la que tiene sus cuentas. Este puede ser o bien el organismo de origen que opera
la miquina bancaria en la que el usuario estd presente, o un organismo externo que estd conectado a la red de area
amplia. Para operar la maquina bancaria un usuario proporciona entradas que corresponden a una direccién, tal como
una direccién URL, a través de un dispositivo de entrada de direcciéon. La parte de manipulaciéon de documento
HTML opera para conectar la maquina bancaria al servidor correspondiente a esa direccién. Esto se lleva a cabo
preferiblemente por el usuario que tiene marcas representativas de la direccién en una tarjeta que se lee por un lector
de tarjetas en la maquina bancaria, u otro dispositivo de entrada que identifica al usuario o a un organismo o entidad
con el que el usuario tiene cuentas.

La parte de manipulacion de documento HTML es sensible a la direccién en la tarjeta u otros datos de entrada para
conectarse a través del servidor proxy al organismo del usuario. Si la direccién del organismo de origen del usuario
corresponde al servidor de origen, la maquina bancaria opera en respuesta a mensajes desde el servidor de origen. Sin
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embargo, si la direccién de entrada del usuario corresponde a una direccién de un servidor externo, el servidor proxy
se encuentra operativo para comunicarse a través de la red de 4drea amplia con el servidor externo en el organismo
de origen del cliente. Si el cliente hace que la maquina se conecte a un servidor operado por un organismo externo,
los documentos HTML enviados desde el organismo externo corresponden a los proporcionados normalmente por el
organismo externo. Como resultado el cliente estd familiarizado con la interfaz producida por estos documentos y
podra operar mas facilmente la maquina bancaria de archivos.

El servidor externo o el servidor de origen operan la maquina bancaria enviando documentos HTML que incluyen
instrucciones para operar los dispositivos en la maquina bancaria. Las instrucciones se transmiten desde la parte de
manipulacién de documento HTML a la parte de aplicacion de dispositivo del software, que opera los dispositivos
en respuesta a las instrucciones. Las instrucciones desde la parte de aplicacién de dispositivo a los dispositivos en
la maquina bancaria automdtica se pasan a través del servidor de dispositivo del organismo de origen. Esto ayuda
a mantener la seguridad. Adicionalmente, el servidor proxy incluye software de filtrado que limita a los servidores
externos que pueden conectarse a y operar la maquina bancaria. Se hace referencia a esto como un “cortafuegos”.

Algunas formas de realizacién de la presente invencién proporcionan también interfaces de usuario mejoradas y
para la impresion de una amplia variedad de documentos con la miquina bancaria. Algunas formas de realizacién
permiten conseguir una funcionalidad mejorada mientras se utilizan redes de transicién y maquinas de transaccién
automatizadas existentes.

Breve descripcion de los dibujos

La figura 1 es una vista esquemadtica de una configuracion de red que incluye un aparato y sistema de maquina
bancaria automatica.

La figura 2 es una vista esquematica de una forma de realizaciéon de una maquina bancaria automatica.

Las figuras 3 a 24 muestran vistas esquematicas de la maquina bancaria automadtica, conectando una intranet la
méquina bancaria a un sistema informdtico de un banco de origen y conectando una red de drea amplia el sistema
informatico del banco de origen a un banco externo.

Las figuras 3 a 18 representan esquemadticamente etapas en una transaccion llevada a cabo en la maquina bancaria
con el sistema informdtico del banco de origen.

Las figuras 19 a 24 representan esquematicamente etapas en una transaccion llevada a cabo en la maquina bancaria
con el sistema informético del banco externo.

La figura 25 es una vista esquemdtica de una configuracion de red que incluye una forma de realizacién alternativa
de una maquina bancaria automatica.

La figura 26 es una vista esquemadtica de marcos en la parte de manipulacién de documento HTML de la forma de
realizacion alternativa de la mdquina bancaria automdtica mostrada en la figura 25.

La figura 27 es una vista esquematica de una interfaz de cliente de una maquina bancaria automdtica y teclas de
funcién y teclas de teclado numérico incluidas en la interfaz.

Las figuras 28 a 30 representan esquemadticamente a modo de ejemplo etapas en la conversién de entradas de tecla
de funcién y tecla de teclado numérico a entradas de flujo de teclado y flujo de ratén.

La figura 31 representa esquematicamente etapas a modo de ejemplo en la impresiéon de documentos con la ma-
quina bancaria automadtica.

Haciendo referencia a continuacién a los dibujos y particularmente a la figura 1, se muestra en la misma una confi-
guracién de red indicada esquematicamente por 10, que incluye el aparato y sistema de maquina bancaria automatica
de una forma de realizacion preferida de la presente invencion. La red 10 incluye una pluralidad de maquinas bancarias
automadticas 12 que en esta forma de realizacién de la invenciéon son ATM. Los ATM 12 estdn conectados a un sistema
informético de un banco de origen indicado esquematicamente por 14. El sistema informético del banco de origen 14
es el sistema informadtico que se opera por el banco u otro organismo que es el responsable principal de los ATM 12.
El sistema informético del banco de origen 14 estd conectado a los ATM 12 a través de una intranet 16. La intranet
16 es preferiblemente una red local o propietaria que proporciona comunicacién entre el sistema informatico 14 y las
méquinas 12 bancarias utilizando mensajes en el formato de protocolo de control de transmisién/protocolo de Internet
(“TCP/P”).

Los mensajes que se comunican a través de la intranet 16 son preferiblemente mensajes TCP/IP y documentos de
lenguaje de marcado de hipertexto (“HTML”). En una forma de realizacién preferida de la invencion los documentos
HTML enviados a través de la intranet 16 incluyen instrucciones de programacion orientada a objetos embebidas,
preferiblemente en el formato JAVA® que ha desarrollado Sun Microsystems. Los mensajes enviados a través de la
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intranet 16 pueden enviarse en una forma encriptada o no encriptada dependiendo de la naturaleza de los sistemas y
las necesidades de seguridad del banco de origen.

Debe entenderse que las formas de realizacién de la invencién pueden procesar otras formas de documentos que
incluyen etiquetas o instrucciones en los mismos. Por ejemplo se ha propuesto recientemente una forma de HTML
“extendido” que puede utilizarse en formas de realizacion de la invencion. Para fines de este documento debera hacerse
referencia a todas tales formas de lenguajes y variantes que incluyen documentos, documentos que incluyen instruccio-
nes en los mismos como documentos HTML. Asimismo, aunque se utiliza JAVA® en la forma de realizacién descrita,
pueden utilizarse otros lenguajes de programacién. Por ejemplo, puede utilizarse Active-X™ desarrollado por Mi-
crosoft Corporacién u otros lenguajes en otras formas de realizacién. Ademas debe entenderse que las instrucciones
incluidas en documentos pueden encontrarse operativas para hacer que un ordenador acceda a otros documentos,
registros o archivos en otras direcciones para conseguir que un programa lleve a cabo una operacion.

El sistema informatico del banco de origen 14 también puede conectarse como se muestra a una red de drea amplia
18. En algunas formas de realizacion de la invencién la red de drea amplia 18 es Internet. En otras formas de realizacién
de la invencién, pueden utilizarse otras redes de drea amplia. La red de drea amplia comunica preferiblemente mensajes
en TCP/IP entre numerosos sistemas informéticos conectados a la red de drea amplia. Estos sistemas informaticos
externos se representan esquemdaticamente por los servidores 20, 22, 24, 26 y 28. Debe entenderse que los servidores
20 a 28 pueden operarse por o conectarse a otros organismos financieros por todo el mundo. Los servidores 20 a 28
operan preferiblemente comunicando documentos HTML y otros mensajes HTTP.

La figura 2 muestra una vista esquemética del ATM 12 utilizado en conexién con una forma de realizacion preferi-
da de la invencién. E1 ATM 12 incluye una pantalla tactil 30. La pantalla tactil 30 incluye una pantalla de visualizacién
que sirve como un dispositivo de salida para la comunicacién con un usuario de la maquina. La pantalla téctil 30,
debido a que es una pantalla tictil, también sirve como un dispositivo de entrada para recibir instrucciones de en-
trada desde un usuario. La pantalla tactil 30 estd conectada a través de una interfaz 32 a un ordenador 34 que estd
alojado preferiblemente dentro de la maquina. Formas de realizacién alternativas de la invencién pueden incluir otros
dispositivos de salida tales como altavoces de audio.

El ordenador 34 estd también en conexion con una pluralidad de dispositivos de funcién de transaccién 36 que
estan incluidos en el ATM 12. Los dispositivos 36 incluyen por ejemplo, un mecanismo de lectura/escritura de tarjetas
38 y un teclado 40. Los dispositivos 36 incluyen ademds un mecanismo expendedor de hojas 42 que se encuentra
operativo para dispensar hojas, que en algunas formas preferidas de la invencién son notas o billetes bancarios. Los
dispositivos 36 también incluyen un depdsito 44 para aceptar ingresos dentro de una ubicacién segura en la maquina.
Una impresora de comprobantes 46 para proporcionar comprobantes de transaccion a clientes se incluye también
entre los dispositivos 36. Una impresora de registro diario 48 se incluye también en los dispositivos para guardar un
registro de copia en papel de la informacion de transaccion. En otras formas de realizacion pueden utilizarse otros
dispositivos de funcién de transaccién o adicionales que llevan a cabo otras funciones de transaccion. Otras formas de
realizacién pueden incluir menos dispositivos de funcion de transaccioén. Debe entenderse ademds que aunque la forma
de realizacion descrita de la invencién es una maquina bancaria automatica, pueden emplearse los mismos principios
en muchos tipos de maquinas de transaccién que no llevan a cabo necesariamente transacciones bancarias.

Cada uno de los dispositivos estd conectado funcionalmente a un bus 50 de control interno dentro de la miquina
12 bancaria. El bus 50 de control emite los mensajes internos a los dispositivos particulares. Cada dispositivo presenta
una interfaz hardware apropiada que permite al dispositivo particular operar para llevar a cabo su funcién respectiva
en respuesta a los mensajes transmitidos al mismo en el bus 50 de control. El medio de lectura/escritura de tarjetas 38
tiene una interfaz hardware que se muestra esquematicamente como 52. Las interfaces hardware 54, 56, 58, 60 y 62
estan operativas respectivamente para conectar el teclado 40, el mecanismo expendedor de hojas 42, el mecanismo de
deposito 44, el mecanismo de impresién de comprobante 46 y el mecanismo de impresion de registro diario 48 al bus
50 de control.

El ordenador 34 tiene varios programas de software que son ejecutables en el mismo. En la forma de realizacion
preferida de la invencién estos programas de software incluyen un parte software de interconexién de dispositivos
indicada en general por 64. La parte software de interconexion de dispositivos 64 incluye preferiblemente una interfaz
de dispositivo de software 66 que comunica mensajes electrénicos con el bus 50 de control. La parte software de in-
terconexion de dispositivos 64 incluye también preferiblemente un administrador 68 de dispositivos. El administrador
de dispositivos se encuentra preferiblemente operativo para administrar los diversos dispositivos 36 y para controlar
sus diversos estados para garantizar que operan en secuencia apropiadamente. El administrador de dispositivos puede
operarse también preferiblemente para crear objetos de dispositivo en el software para permitir una operacién de los
dispositivos por por lo menos un programa orientado a objetos 70. La parte software de interconexion de dispositivos
64 incluye también la parte de programa orientado a objetos 70, que en una forma de realizacién preferida es una
aplicacion escrita en el lenguaje JAVA. El programa 70 trabaja en conjuncién con el administrador de dispositivos
para recibir mensajes orientados a objetos JAVA que hacen que los dispositivos operen, y para transmitir mensajes
de operacién de dispositivo indicativos de una manera en la que los dispositivos estdn operando y/o estdn recibiendo
datos de entrada.

La parte software de interconexioén de dispositivos 64 en la forma de realizacién descrita opera en un ordenador
34 y se comunica a través de una conexién 72 fisica TCP/IP con la intranet 16. La conexién fisica puede ser por via
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telefénica analdgica, puerto serie, conexién RDSI u otra conexién adecuada. En la configuracién del sistema como
se muestra, la parte software de interconexion de dispositivos 64 se comunica con la direccién IP de ordenador 34
y con un puerto IP o socket indicado por 74 que es diferente de las otras aplicaciones de software. En otras formas
de realizacion de la invencidn, la parte software de interconexién de dispositivos 64 puede operar en un ordenador
diferente de las otras aplicaciones de software de la invencion.

Debe entenderse asimismo que aunque en la presente forma de realizacion de la invencién la parte de interconexion
de dispositivos 64 es software, en otras formas de realizacion de la invencién todo o partes de las etapas de instruccién
ejecutadas por la parte software 64 puede residir en firmware o en otro medio de programa en conexién con uno o
mads ordenadores, que estin operativos para comunicarse con los dispositivos 36. Para fines de este documento debera
hacerse referencia a todas tales formas de instrucciones ejecutables como software.

En el ordenador 34 opera también otro software. Este software incluye software de manipulacién de documento
HTML que incluye un navegador, indicado esquematicamente por 76. En la presente forma de realizacién de la in-
vencién el software de manipulacién de documento HTML incluye un navegador proporcionado por Netscape®. Sin
embargo en otras formas de realizacién puede utilizarse otro software de manipulacién de documento HTML y comu-
nicacion y software de navegador, tal como Hot JAVA® de Sun Microsystems o Internet Explorer™ de Microsoft. El
navegador 76 se comunica con el ordenador 34 en un puerto IP indicado por 78.

El navegador 76 esta en conexion funcional con software de entorno JAVA 80 que permite al ordenador 34 ejecutar
programas en lenguaje JAVA. Los programas en lenguaje JAVA tienen la ventaja de que operan de igual forma en una
variedad de plataformas hardware sin modificacion. Esta capacidad de “escribir una vez/ejecutar en cualquier parte”
hace al entorno JAVA apropiado para la presente forma de realizacién de la invencién. Sin embargo otras formas de
realizacién pueden utilizar diferentes tipos de programas de software.

El software de entorno JAVA 80 permite al ordenador 34 ejecutar instrucciones en JAVAScript, indicado esquema-
ticamente por 82. Las instrucciones que se ejecutan mediante el ordenador en JAVAScript son preferiblemente 6rdenes
de JAVAScript embebido que se incluyen en los documentos HTML que se reciben a través del navegador 76. El
navegador 76 en conexidn con el software de entorno JAVA 80 que ejecuta instrucciones en el JAVAScript embebido
82, sirve como una parte software de manipulacién de documento HTML para transmitir y recibir documentos HTML
y mensajes TCP/IP a través del puerto IP indicado por 78.

El ordenador 34 también tiene software ejecutable en el mismo que presenta una parte de aplicacion de dispositivo
84. La parte de aplicacion de dispositivo 84 contiene instrucciones ejecutables relacionadas con la operacién de los
dispositivos 36. En la forma de realizacién preferida de la invencién, la parte de aplicacién de dispositivo consiste
en una pluralidad de applets de JAVA. En la forma de realizacién descrita los applets son también preferiblemente
programas operables para controlar y realizar el seguimiento del estado de los dispositivos con los que estdn asociados.
Ciertos applets son también preferiblemente operables para configurar el navegador para comunicar mensajes. Ciertos
applets administran la seguridad y autentican a las entidades que utilizan el ATM.

En la forma de realizacion descrita de la invencidn, los applets de JAVA estdn asociados con funciones tales como
habilitar el mecanismo lector de tarjetas, notificar al navegador cuando se han introducido datos de tarjeta del usuario,
operar el mecanismo de impresién de comprobante, operar el mecanismo de impresion de registro diario, habilitar el
teclado de cliente y recibir datos introducidos a través del teclado, operar el mecanismo expendedor de hojas, operar el
depdsito, navegar a direcciones de documento, sincronizar funciones de dispositivo, verificar firmas digitales, manejar
la encriptacién de mensajes, controlar la mezcla de billetes dispensados desde miltiples mecanismos expendedores
de hojas, calcular cambio de divisas, y finalizar una transaccién y dar instrucciones al navegador para volver a la
comunicacion con el servidor de origen. Por supuesto, en otras formas de realizacién, pueden utilizarse otros applets
para controlar dispositivos y utilizar datos para llevar a cabo diversas funciones deseadas con la maquina. La parte de
aplicacién de dispositivo 84 se comunica con el ordenador 34 en un puerto IP indicado por 86.

En la forma de realizacion descrita de la invencidn, la parte de aplicacién de dispositivo 84 del software no comuni-
ca sus mensajes directamente a la parte software de interconexién de dispositivos 64. Como se explicard posteriormen-
te, esto proporciona seguridad reforzada. Sin embargo debe entenderse que las formas de realizacién de la invencién
pueden proporcionar que la parte de aplicacién de dispositivo 84 comunique directamente mensajes de operacion de
dispositivo al programa de dispositivo, 70. Esto puede hacerse o bien internamente utilizando TCP/IP, mediante la en-
trega de mensajes de una manera convencional a través de una cola establecida en el sistema operativo del ordenador
que estd asociado con el software que se interconecta con los dispositivos, o bien por llamada directa a este software.

A partir de la discusion anterior, se apreciard también que ciertos applets en la parte de aplicacién de dispositivo
84 pueden corresponder a dispositivos que no estdn presentes en todos los cajeros automadticos. Por ejemplo, un cajero
automadtico que opera solamente como un expendedor de efectivo no incluye un mecanismo de depdsito como el
depdsito 44. Para tener en cuenta la situacidon en la que un usuario solicita una transaccién que no es fisicamente
posible con el ATM 12, la parte software de interconexion de dispositivos 64 puede programarse para proporcionar un
mensaje de respuesta apropiado para indicar que la funcién no esta disponible.

Alternativamente, la parte software de interconexion de dispositivos puede incluir una funcién que compruebe la
presencia o ausencia de cada tipo de dispositivo fisico dentro del ATM. Puede incluirse informacion indicativa de los
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dispositivos presentes en el ATM como parte de los mensajes generados por el ATM. Por ejemplo, puede incluirse
informacidn indicativa de los dispositivos que estdn operativos en el ATM como una parte o varias partes de las
direcciones URL a las que el ATM dirige los mensajes. De esta forma, el URL en el servidor al que se conecta el ATM
puede configurarse para proporcionar solamente documentos HTML que corresponden a los tipos de transacciones
que el ATM puede realizar. Como resultado el navegador evita visualizar documentos que incluyen referencias a
tipos de transaccion que la méquina no puede realizar. Por tanto, por ejemplo, una miquina puede evitar mostrar una
visualizacién en respuesta a un documento que incluye una referencia a una transaccion de ingreso si la maquina no
incluye un depésito.

Alternativamente, la maquina puede incluir en memoria, datos representativos de los dispositivos funcionales in-
cluidos en la maquina. Estos pueden incluir por ejemplo datos representativos de una pluralidad de dispositivos en la
maquina y las configuraciones de tales dispositivos, o alternativamente, un elemento de designacién tal como un ni-
mero de maquina suficiente para identificar las capacidades de la mdquina. Los datos de dispositivo indicativos de los
dispositivos funcionales en la maquina se comunican a un servidor y el servidor se encuentra operativo para entregar
los documentos HTML apropiados para los dispositivos presentes en la miquina. Esto puede hacerse basandose en los
datos correspondientes a los datos de dispositivo desde la maquina o puede resolverse desde una memoria que con-
tiene datos representativos de los dispositivos funcionales en una maquina asociada con un dispositivo de designacién
particular. Documentos entregados selectivamente por el servidor al navegador de la maquina incluiran las referencias
apropiadas a los dispositivos funcionales presentes en la maquina. Estos documentos pueden ser documentos estaticos
o pueden generarse en tiempo de ejecucién a partir de subdocumentos o de otro modo, para proporcionar las salidas e
instrucciones apropiadas a los dispositivos de salida de la maquina de transaccion.

La figura 3 muestra el ATM 12 en comunicacién a través de la intranet 16 con el sistema informatico del banco
de origen 14. El sistema informatico 14 incluye un servidor proxy 88. El sistema 14 incluye ademds un servidor
HTTP de origen 90. El sistema informatico 14 incluye ademads un servidor de dispositivo 92. El servidor proxy, el
servidor HTTP de origen y el servidor de dispositivo pueden incluirse en un tnico ordenador como se muestra, 0 en
otras formas de realizacién pueden ser ordenadores separados. Servidores adicionales pueden estar operativos en otras
formas de realizacion.

El servidor HTTP de origen 90 esta preferiblemente en comunicacién con un almacenamiento de datos y estd en
comunicacion electrénica con un sistema informético de oficina interna, indicado esquematicamente por 94. El siste-
ma informdtico de oficina 94 interna se encuentra operativo para realizar el seguimiento o realizar cobros a crédito o a
débito de las cuentas de los clientes cuando realizan transacciones en las maquinas bancarias automadticas. Adicional-
mente la oficina 94 interna estd también operativa preferiblemente para seguir las transacciones para fines de conseguir
acuerdos con otros organismos que participan en el sistema y cuyos clientes realizan transacciones en los ATM 12.

Como se explicara posteriormente, el servidor proxy 88 estd también operativo en la forma de realizacion descrita
para comunicarse a través de la red de area amplia 18 con el servidores externos tales como el servidor externo 96.
El servidor externo 96 es un ejemplo de un servidor operado por un organismo o entidad diferente del organismo que
opera el sistema informdtico 14. Debe entenderse que aunque se indica el servidor externo 96 como operado por un
organismo “externo”, esto no es necesariamente indicativo de que el organismo esté ubicado en un pais diferente del
pais del organismo que opera el sistema informdtico 14. Sin embargo, es posible que el servidor externo 96 pudiera
ubicarse en tal pafs extranjero, que incluye un pafs en que el idioma hablado es diferente del que generalmente se
utiliza en el pais en el que estd ubicado el ATM 12.

La forma de realizacién de transacciones utilizando el ATM 12 se explica ahora con referencia a las figuras 3 a
24. Debe entenderse que los siguientes flujos de transaccion descritos son meramente ejemplos del funcionamiento
del aparato y sistema, y el aparato y sistema pueden configurarse y operarse de numerosas formas para llevar a cabo
transacciones.

Al inicio de una transaccién a modo de ejemplo, como se representa esquemadticamente en la figura 3, el navegador
76 se comunica a través de la intranet 16 con el servidor proxy 88. La comunicacién se establece preferiblemente
de una manera de tal modo que los documentos HTML previstos para atraer clientes al ATM 12 se visualizan en la
pantalla tictil 30. Se hace referencia a esto como el “modo de atraccién”. Estos documentos HTML que se procesan
en el navegador dos producen las salidas en la forma de pantallas en la pantalla tactil 30 (y/o salidas a través de
otros dispositivos de salida incluidos en la mdquina) pueden originarse desde el servidor HTTP de origen 90 que
se encuentra operativo para entregar los documentos HTML al servidor proxy. El servidor HTTP de origen envia los
mensajes direccionados al puerto IP asociados con el navegador 76, para provocar su visualizacién en la maquina ATM
apropiada. Debe entenderse que aunque en este ejemplo, el servidor de origen 90 se describe como comunicandose
con los ATM a través del servidor proxy 88, el servidor 90 puede en otros sistemas abarcados por la invencién el
servidor 90 comunicarse directamente con los ATM.

Una ventaja fundamental del sistema es que el servidor HTTP de origen 90 puede entregar documentos selecti-
vamente a los ATM 12 conectados a la intranet 16. Estos documentos pueden incluir mensajes o material adaptado
a la ubicacion particular en que estd ubicada un ATM 12. Ejemplos de pantallas particularmente adaptadas pueden
incluir mensajes bilingiies en ciertas zonas o informacidn relativa a cambio de moneda en diversos puertos de entrada.
El material o mensajes podrian incluir publicidad para diversos productos o servicios u otro material destinados a
ubicaciones de maquina particulares. Los applets de JAVA y JAVAScript se cargan desde una ubicacién central que

8



10

15

20

25

30

35

40

45

50

55

60

65

ES 2313767 T3

proporciona distribucién de software selectiva en los ATM que puede utilizarse también para adaptar el ATM a su
entorno haciendo que acceda a documentos que incluyen material previsto para ser Util en esa ubicacién, y que no se
suministra en documentos entregados a por lo menos algunas otras maquinas en el sistema.

Pueden configurarse sistemas de formas de realizacién de la invencion para tener seleccionadas maquinas de ac-
ceso a documentos HTML en diferentes direcciones, de tal modo que los documentos particulares a los que se accede
incluyan el material destinado a usuarios de la maquina particular. Alternativamente, una maquina puede comunicar
datos de méaquina indicativos de su identidad y/o ubicacién a un servidor. A partir de los datos de maquina, y datos
almacenados en un almacenamiento de datos en conexion con el servidor, el servidor opera para entregar los documen-
tos que incluyen el material destinado. Esto puede llevarse a cabo ensamblando los subdocumentos, o de otro modo,
generando los documentos que se entregardn al navegador de la mdquina particular. Adicionalmente debe entenderse
que aunque en la forma de realizacién mostrada se accede a los documentos HTML a través de un servidor de un
organismo asociado con la miquina, se puede acceder a los documentos utilizados para el modo de atraccidon desde
otros servidores operados por otras entidades.

La pantalla tactil 30 en esta secuencia de transacciéon a modo de ejemplo visualiza una pantalla que incluye un
icono que indica en uno o mds idiomas que para comenzar una transaccién un usuario debe tocar la pantalla. Si un
usuario toca la pantalla en el drea del icono se genera una sefial de entrada. La sefial de entrada o mensaje HTTP se
transmite a través del navegador 76 a la direccién de origen del servidor HTTP de origen 90 con el que el ATM 12
estd actualmente en comunicacioén. El mensaje, generado de vuelta al servidor HTTP de origen se representa por las
flechas dirigidas desde el navegador 76 a la intranet 16, desde la intranet 16 al servidor proxy 88, y desde el servidor
proxy al servidor HTTP 90 en la figura 3.

En respuesta a que servidor HTTP de origen 90 reciba el mensaje que indica que un cliente ha tocado el icono en la
pantalla, el servidor de origen se encuentra operativo en respuesta a la direccion a la que se ha accedido para enviar un
mensaje a través del servidor proxy 88 (o en otras formas de realizacion directamente) al navegador 76. Este mensaje
preferiblemente incluye un documento HTML que cuando se procesa a través del navegador produce una pantalla que
da instrucciones al cliente de insertar su tarjeta dentro del mecanismo lector de tarjetas 38. El flujo del documento
HTML que se representa graficamente en la figura 4, también incluye preferiblemente JAVAScript embebido u otras
instrucciones que operan en el entorno JAVA para comunicar un mensaje al applet de JAVA responsable de habilitar
el lector de tarjetas en la parte de aplicacion de dispositivo 84. En una forma de realizacién preferida las instrucciones
proporcionan un puntero o etiqueta al applet que se ejecuta en respuesta a la recepcion de instrucciones de documento.
Por supuesto, en otras formas de realizacidn puede utilizarse otro software y otros enfoques.

Como se muestra en la figura 5, en respuesta a que el JAVAScript embebido active el applet de JAVA asociado
con la funcién de habilitacién del lector de tarjetas, el applet de JAVA en la parte de aplicacion de dispositivo 84
se comunica con el servidor de dispositivo 92. El servidor de dispositivo 92 incluye un programa de servidor de
dispositivo 98 que en la forma de realizacién preferida es un programa JAVA que permite la comunicacién con los
applets de JAVA y la aplicacién de servidor de dispositivo 100. El servidor de dispositivo 92 incluye preferiblemente
ademads una aplicacion de software de monitorizacién 102 que se encuentra operativa para monitorizar instrucciones de
operacion de dispositivo. El software de monitorizacién minimiza el riesgo o fraude o abuso de una manera explicada
posteriormente.

Volviendo a la transaccién de muestra, en respuesta a recibir el mensaje de habilitacién del lector de tarjetas desde
la parte de aplicacién de dispositivo 84, el servidor de dispositivo 92 se encuentra operativo para generar un mensaje
a través de la intranet 16 a la parte software de interconexién de dispositivos 64 del ATM 12. Este mensaje que
comprende un registro HTTP que incluye instrucciones para operar el lector de tarjetas, se dirige al puerto IP indicado
por 74 que es en el que se comunica la parte software de interconexion de dispositivos 64. En respuesta a recibir este
mensaje, la parte software 64 se encuentra operativa para enviar un mensaje o mensajes a través del bus 50 de control
que habilita el mecanismo lector de tarjetas 38.

Continuando con la transaccién como se muestra en la figura 6, la introduccién de la tarjeta por el cliente al lector
de tarjetas 38 estd operativa para hacer que se lean los datos de tarjeta y que la parte de programa de interconexioén
de dispositivos 64 envie un mensaje al servidor de dispositivo 92 que indica que se han leido los datos de tarjeta. El
servidor de dispositivo transmite este mensaje a través de la intranet 16 a la parte de aplicacidn de dispositivo 84. La
parte de aplicacion de dispositivo entonces envia un mensaje al servidor de dispositivo solicitando los datos de tarjeta.
El servidor de dispositivo 92 transmite un mensaje con instrucciones para entregar los datos de tarjeta desde la parte
software de interconexién de dispositivos 64 que responde con un mensaje que envia los datos de tarjeta a través de la
intranet al servidor de dispositivos. El servidor de dispositivo, si no hay razones para detener la transaccion, transmite
un registro HTTP que incluye datos de tarjeta de vuelta a través de la intranet 16 a la parte de aplicacion de dispositivo
84.

En una forma de realizacién preferida de la invencion, la tarjeta introducida por un usuario o cliente incluye
marcas que corresponden a una direccién asociada con el usuario en la red. En tal forma de realizacion las marcas
corresponden a una direccién de localizador uniforme de recursos (“URL”, Uniform Resource Locator) que propor-
ciona informacion sobre el ordenador donde reside la informacién de usuario, asi como un directorio o subdirectorio
que incluye la informacién de usuario y el nombre del documento o recurso que incluye la informacién de usuario. La
direccién URL puede codificarse en una tarjeta del cliente. La direccién puede codificarse en una pista 3 de una banda
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magnética, en otras ubicaciones dentro de los datos de la banda magnética o a través de la codificacién de otras marcas
legibles en la tarjeta. Alternativamente, si la tarjeta del cliente es una tarjeta “inteligente” que incluye almacenamiento
semiconductor en la misma, la direccién URL asociada con el cliente puede incluirse como parte de los datos alma-
cenados en el chip de circuito integrado en la tarjeta de cliente. Alternativamente, podria derivarse una URL a partir
de otros datos en la tarjeta accediendo a una base de datos en la que los datos de direccién se correlacionan con otros
datos leidos de la tarjeta. Los datos necesarios para derivar la direccién para acceder a documentos asociados con un
cliente también podrian derivarse a partir de entradas a dispositivos de entrada diferentes de o adicionalmente a datos
de tarjeta, incluyendo por ejemplo datos biométricos que un cliente introduce a través de un dispositivo de lectura
biométrica. Tales datos biométricos pueden incluir por ejemplo, datos correspondientes a una o mds huellas dactilares,
datos de la apariencia del usuario o combinaciones de los mismos.

Por ejemplo y sin limitacién, los datos introducidos por un cliente tal como a través de una tarjeta introducida a
un lector de tarjetas pueden corresponder a una direccion para acceder a un registro HTTP, que puede ser un archivo o
documento que incluye informacién que puede utilizarse para verificar la identidad de un usuario. Este registro podria
incluir datos correspondientes a un nimero PIN. La informacién puede incluir datos biométricos correspondientes al
usuario autorizado de la tarjeta. El navegador puede acceder al registro y utilizar los contenidos del registro tal como
datos y/o instrucciones para verificar que las marcas correspondientes a datos biométricos en el registro corresponden
a los datos biométricos del usuario que introduce la tarjeta. Alternativamente, pueden utilizarse datos de entrada
representativos de apariencia, voz, otras caracteristicas (o combinaciones de las mismas) u otros datos de entrada, para
generar una o mas direcciones que corresponden a un usuario, y utilizarse el contenido del registro en la direccién a la
que se accede para verificar que el usuario en la maquina corresponde con el usuario asociado con el registro. Pueden
utilizarse numerosos enfoques dentro del alcance de la invencion. La informacién en el registro correspondiente a
un usuario puede asimismo utilizarse para autorizar a ciertos dispositivos funcionales en la maquina operar para
el usuario mientras otros dispositivos no pueden. Por ejemplo, un usuario que estd en nimeros rojos puede tener
informacién en el registro al que se accede que le impida accionar el expendedor de efectivo, mientras que usuarios
que no estdn en nimeros rojos pueden incluir informacién que permita tal operacion. Alternativamente, la ausencia
de informacién en un registro correspondiente puede habilitar operaciones, mientras que la inclusién de informacién
limita selectivamente la operacion de dispositivos.

Volviendo a la transaccién a modo de ejemplo, la entrega de los datos de tarjeta desde una tarjeta leida satisfac-
toriamente se entrega en respuesta a la programacion de la parte de aplicacién de dispositivo 84 a un applet de JAVA
asociado con la notificacién de que se han introducido los datos de tarjeta. En respuesta, el applet de JAVA opera
para generar un JAVAScript que configura el navegador con la direccién URL correspondiente a los datos leidos de
la tarjeta. El applet de JAVA estd preferiblemente operativo también para abrir un registro indicado esquematicamente
por 104 en relacién a la transaccion, que incluye la direccién URL del usuario, la hora y otros datos de tarjeta. En una
forma de realizacion preferida este registro puede almacenarse en memoria como datos en un objeto en software. El
objeto se utiliza preferiblemente para reunir datos a medida que avanza la transaccion. Los datos almacenados en el
objeto de datos de transaccién incluyen preferiblemente datos introducidos a través de dispositivos de entrada por el
usuario asi como datos representativos de operaciones llevadas a cabo por dispositivos de funcién de transaccion.

El registro u objeto de datos de transaccidn proporciona persistencia a través de lo que pueden ser varias etapas de
transaccién diferentes ejecutadas por el cliente. La capacidad para utilizar y compartir los datos en varias operaciones
diferentes evita la necesidad de derivarlos u obtenerlos de un cliente mas de una vez en el transcurso de una sesién
de usuario que implica varias etapas de transaccion. La utilizacién de un objeto de datos de transaccién permite a
los applets ejecutarse en gran medida de manera independiente, obteniendo datos necesarios a partir del objeto de
transaccién. El enfoque también permite al registro u objeto de datos utilizarse para producir un registro apropiado al
final de la sesién de transaccion. Este registro puede almacenarse, reunirse dentro de un lote o entregarse a direcciones
seleccionadas en una red local o de drea amplia.

Como se muestra esquematicamente en la figura 7, en respuesta a que el navegador 76 reciba los datos de direccion
URL, el navegador se encuentra operativo para transmitir un mensaje a través de la intranet 16 al servidor proxy 88.
Para fines de este ejemplo, la direccién URL asociada con los datos de tarjeta es la de un cliente asociado con el banco
de origen que opera el sistema 14. Como resultado, la direccién URL del cliente hard que el mensaje se dirija desde el
servidor proxy 88 al servidor HTTP de origen 90 y acceda al documento correspondiente en la direccién en el mismo.
Alternativamente, la conexién puede realizarse en otros sistemas directamente con el servidor 90 sin la intervencién
del servidor proxy 88. Como se explicé anteriormente, la direccién URL puede incluir también datos representativos
de los dispositivos que estdn operativos en el ATM.

En respuesta a recibir el mensaje, el servidor HTTP de origen 90 encuentra los datos correspondientes a los datos
de direcciéon URL del cliente en su memoria asociada y entrega al navegador un documento HTML en su puerto
IP. Este documento HTML puede incluir una pantalla saludando al cliente particular por su nombre asi como con el
nombre del organismo bancario u otra entidad que opera el sistema informdtico del banco de origen 14.

Adicionalmente, el documento HTML incluye preferiblemente JAVAScript embebido que presenta una firma di-
gital o medios para obtener una firma digital asociada con el servidor HTTP de origen 90. La instruccién de script
incluida en el documento en ciertas formas de realizacidén hace que la parte de aplicacién de dispositivo acceda a una
direccién HTTP en un servidor, que en la forma de realizacion descrita es el servidor 90. La direccién HTTP corres-
ponde a un registro HTTP que incluye por lo menos una instruccién e incluye preferiblemente un programa tal como
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un applet de JAVA o archivo Active-X. La instruccién se utiliza para operar el dispositivo de funcién de transaccién
apropiado. El registro HTTP incluye preferiblemente datos representativos de una firma, tal como una firma digital.
Esta firma digital se recibe en respuesta al JAVAScript 82 y se procesa en la parte de aplicacién de dispositivo 84. Un
applet de JAVA procesa la firma digital para autenticarla y si es una firma admisible autoriza la operacién de la maqui-
na bancaria. En ciertas formas de realizacién el applet puede comparar la firma con los datos de firma almacenados en
memoria para una relacion predeterminada, tal como una coincidencia.

Después de que el applet verifica que el servidor HTTP 90 u otro registro HTTP al que se ha accedido ha enviado
una firma digital adecuada, se permitird que la transaccién continde. Si por alglin motivo no se ha enviado una firma
digital adecuada, el applet de JAVA detendra la transaccion y devolverd la maquina 12 bancaria de vuelta a la condicién
anterior al inicio de la transaccién conectando el ATM a la direccién asociada con el modo de atraccién en el servidor
de origen 90. La utilizacién de instrucciones firmadas puede utilizarse para garantizar que los diversos dispositivos
de funcion de transaccién se operan solamente en respuesta a mensajes apropiados. La utilizacién de instrucciones
firmadas puede ser particularmente apropiada para instrucciones que ejecutan el expendedor de hojas o de otro modo
proporcionan valor al usuario de la miquina.

En el ejemplo se supondrd que la firma digital recibida es una firma adecuada, en cuyo caso se devolverd un
mensaje desde el navegador 76 al servidor de origen 90 indicando que la transaccién puede continuar. Como se
muestra en la figura 8, en esta transaccién a modo de ejemplo el servidor de origen HTTP 90 opera entonces para
enviar un documento HTML al navegador 76 que incluye instrucciones que cuando se procesan producen una pagina
o pantalla que da instrucciones al cliente para introducir su nimero de identificacién personal o PIN. Este documento
HTML incluye preferiblemente instrucciones JAVA embebidas que operan para hacer que la parte de aplicacién de
dispositivo 84 habilite el teclado 40 del ATM para que la maquina pueda recibir el nimero PIN. Tal mensaje se muestra
esquemadticamente en la figura 8 con el JAVAScript 82 sefialando al applet de JAVA responsable del teclado al que se
ha solicitado habilitar al teclado. En respuesta el applet de JAVA en la parte de aplicacién de dispositivo 84 envia un
mensaje a través de la intranet 16 al servidor de dispositivo 92. El servidor de dispositivo 92 envia un mensaje de
vuelta a través de la intranet al parte software de interconexién de dispositivos 64 en el ATM. Las instrucciones en este
mensaje hacen que el dispositivo software habilite el teclado 40. El applet de JAVA responsable de habilitar el teclado
estd preferiblemente operativo también para actualizar el registro 104 de transaccién para indicar que se solicité el
PIN.

Como se muestra en la figura 9, el PIN introducido a través del teclado 40 se transmite en un mensaje desde la
parte software de interconexion de dispositivos 64 al servidor de dispositivo 92. El servidor de dispositivo 92 devuelve
un mensaje al applet de JAVA responsable en la parte de aplicacion de dispositivo. El applet de JAVA opera entonces
para enviar un mensaje de vuelta a través de la parte de manipulaciéon de documento HTML vy el navegador 76 a
la direcciéon HTTP del servidor de origen 90. Este mensaje incluye datos representativos del PIN introducido por el
cliente. En algunas formas de realizacidn no es deseable visualizar el PIN del cliente en la pantalla. En tales formas de
realizacion el applet de teclado puede estar operativo para visualizar un caracter por defecto en la pantalla de archivo
tal como un simbolo “*” u otro simbolo en lugar de los digitos del PIN. Ademds como se comentard posteriormente
puede ser deseable evitar la transmisién del PIN u otros datos a través del navegador, en cuyo caso los datos del PIN
pueden manejarse como un mensaje HTTP separado o de otra manera para reducir el riesgo de revelacion.

El software que opera en conexién con el servidor HTTP 90 estd entonces operativo para o bien verificar el propio
PIN o bien para verificar el nimero PIN y niimero de cuenta del cliente envidndolo a la oficina 94 interna y esperando
una respuesta. Alternativamente, la verificacién del PIN de cliente puede llevarse a cabo en el ATM a través de un
applet apropiado. Esto puede hacerse en situaciones en las que los datos en una tarjeta del cliente, tal como un nimero
de cuenta, pueden correlacionarse con el nimero PIN del cliente a través de un algoritmo. El JAVAScript embebido
en los mensajes HTML puede incluir o apuntar a una direccién para obtener los datos y/o instrucciones que el applet
utiliza para realizar esta funcidn de verificacidn, incluyendo ciertos datos de clave de encriptacion. Esto puede incluir
informacidon de usuario en el documento HTML u otros datos de registro a los que se accedié en respuesta a los datos
de tarjeta del usuario. Como se muestra esquematicamente en la figura 9, el objeto de datos de transaccién 104 también
se actualiza apropiadamente por el applet para indicar la entrada del PIN del cliente.

En formas de realizacion alternativas la maquina puede incluir a dispositivo lector biométrico u otro dispositivo de
entrada para aceptar datos desde un usuario. El usuario puede introducir datos a través de un dispositivo de este tipo
que pueden utilizarse en lugar de, o adicionalmente a, los datos de PIN para verificar que el usuario es un usuario auto-
rizado. Esto puede hacerse por ejemplo comparando los datos de entrada del usuario con informacion correspondiente
al usuario autorizado de la tarjeta incluida en un registro o un documento que presenta una direccion HTTP y al que
se accede por un navegador o por una aplicacién cliente HTTP a través de un servidor HTTP en respuesta a datos de
tarjeta. Alternativamente los datos de entrada pueden utilizarse para generar direcciones para documentos o registros
a los que se accede por el navegador o cliente, registros o documentos que contienen informacién que se utiliza para
verificar la identidad del usuario. Por ejemplo, datos en relacién a usuarios pueden almacenarse en un almacenamiento
de datos en conexidén con un servidor HTTP, que entrega datos desde un registro en respuesta a los datos de usuario,
que se utilizan para verificar la identidad del usuario.

Debe observarse que la pagina o pantalla que solicita al cliente introducir su PIN se muestra generada desde el
servidor HTTP de origen 90. Esta es preferiblemente una pantalla que esté asociada con la direccién URL del cliente
particular. Esta serd la interfaz del banco de origen del cliente y serd familiar para el cliente. Alternativamente, la
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direccién del cliente puede acceder a lo que puede ser esencialmente la “pédgina de inicio” personal del cliente con
el organismo que opera el sistema informdtico 14. Como tal, esto no es solamente algo con lo que el usuario estd
familiarizado, sino que estd adaptado idealmente a las necesidades de transaccion particulares del usuario.

Alternativamente, el/los documento(s) o registro(s) que contiene(n) datos de cliente puede(n) utilizarse para gene-
rar las direcciones para otros documentos. La informacién puede utilizarse también para generar un documento para
el cliente particular en las circunstancias particulares. Este enfoque puede ser titil para reducir el esfuerzo asociado
con desarrollar por adelantado un documento o pagina visual personal para cada cliente.

Los enfoques para llevar a cabo esto pueden implicar incluir diversos tipos o categorias de informacién de usuario
en el/los documento(s) o registro(s) que se refiere(n) a un cliente particular. Esto puede incluir informaciones tales
como sexo, parientes, tipos de cuenta, transacciones permitidas, preferencias de cliente, intereses del cliente, saldos
de cuenta, ofertas previas rechazadas o aceptadas y otra informacién. Esta informacién de cliente puede utilizarse por
un applet apropiado entre los applets 86 para tratar y/o desarrollar un documento apropiado para que el navegador
acceda basdndose en el “perfil” de cliente. Adicionalmente, el applet de perfil puede tener en cuenta los dispositivos
de transaccidn presentes en la maquina particular, informacién que se almacena en un almacenamiento de datos en
la médquina o en cualquier otro lugar en el sistema, asi como otro factores tales como el dia de la semana y hora del
dia basdndose en un reloj de sistema. De esta forma la maquina determina el documento apropiado al que acceder o
generar para el cliente particular bajo las circunstancias particulares.

La l6gica utilizada en el applet de perfil puede actuar para hacer que se construyan o se acceda a documentos para
el cliente que incluye opciones de transaccidon basandose en la informacién de cliente, informacién acerca del terminal
y otros factores. El applet de perfil puede operar para ofrecer informacién u opciones de transaccion selectivamente
basdndose en las informaciones de cliente. Por ejemplo, el operador de la maquina puede ofrecer incentivos, primas,
opciones adicionales de transaccion o informacion de publicidad selectivamente a los clientes. Ciertos tipos de clientes
del organismo que opera la maquina pueden recibir salidas de pantalla con opciones que les animen a hacer mds
negocios o diferentes tipos de negocios con el organismo. Asimismo, pueden proporcionarse incentivos a clientes que
se identifican como clientes de organismos externos para hacer negocios con el organismo que opera la maquina.

El applet de perfil puede operar para hacer que el ordenador acceda a otros documentos en otros servidores, tales
como datos de mercado de acciones, y proporciondrselos selectivamente a los clientes. Debe entenderse que el applet
de perfil puede operar para determinar una direccién o generar documentos para producir pantallas de visualizacién
iniciales de una secuencia de transaccion. El applet de perfil puede operar también para proporcionar informacién
0 acceso o producir documentos para generar salidas visuales al cliente en otros puntos en una transaccién o entre
transacciones. Esto puede utilizarse ademds en sistemas en los que el operador de la maquina puede vender publicidad
pagada a terceros y acceder entonces a los registros HTTP tales como archivos HTML para aquellos productos o
servicios de terceros. Tal acceso puede hacerse de forma periddica o de otra forma, pero puede hacerse seleccionando
efectivamente el registro HTTP para que acceda en respuesta al perfil del cliente particular.

La continuacién del flujo de transaccién para esta transaccién a modo de ejemplo por un cliente del organismo
que opera la red informadtica 14, se muestra esquematicamente en la figura 10. El servidor HTTP de origen 90 se
encuentra operativo en respuesta a que el cliente introduzca el PIN correcto para enviar documentos HTML a la parte
de manipulacién de documento HTML del software en el ordenador que opera el ATM. Estos mensajes pueden incluir
informacién utilizada para generar pantallas que le piden al cliente que seleccione una transaccién. Para fines de este
ejemplo, se supondrd que el cliente introduce en la pantalla tictil 30 una seleccién que corresponde a la dispensacién
de efectivo, que es una transaccién comiin en una maquina bancaria automatica.

La seleccion del cliente a través del dispositivo de entrada de la pantalla tactil se comunica de vuelta a través
de la parte de manipulacién de documento HTML que comunica un mensaje HTTP al servidor HTTP de origen 90.
El servidor 90 responde entonces enviando otro documento HTML a la mdquina bancaria que le pide al cliente que
seleccione una cantidad. De nuevo el cliente puede introducir una seleccién en la pantalla tictil que indica la cantidad
de efectivo solicitada por el cliente. Este mensaje HTTP pasa a través de la parte de manipulacion de documento
HTML y el navegador 76 al servidor de origen 90.

En respuesta a la recepcion de datos de cantidad desde el cliente, el servidor de origen 90 estd preferiblemente
operativo para comunicarse electrénicamente con la oficina 94 interna para verificar que el cliente tiene la cantidad
solicitada en su cuenta. Esto se lleva a cabo preferiblemente a través de una interfaz de entrada comun (CGI, Common
Gateway Interface) 106 que estd en conexion funcional con el servidor de origen 90. Para fines de esta transaccién se
supondra que la oficina 94 interna indica que el dinero estd disponible en la cuenta del cliente y envia un mensaje a
través de la CGI 106 al servidor de origen 90 que indica que ésta puede continuar.

Como se representa esquemdticamente en la figura 11, el servidor de origen 90 funciona a continuacién para enviar
un documento de vuelta a la parte de manipulacién de documento HTML en el software de ATM. Este mensaje hara
preferiblemente que la informacidn se visualice en la pantalla que notifica al cliente que la transaccion se esta proce-
sando. Adicionalmente el documento HTML devuelto incluye preferiblemente JAVAScript que incluye instrucciones
embebidas que se ejecutan y se comunican a un applet de JAVA asociado con la operacién del mecanismo expendedor
de hojas 42.
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El documento devuelto desde el servidor de origen 90 puede incluir publicidad u otra informacién en vez de o
adicionalmente al mensaje de cliente. El documento devuelto también puede incluir una instruccién que hace que la
maquina acceda a o genere otro documento. Estas instrucciones pueden invocar procedimientos en el applet de perfil
que dependen de las propiedades asociadas con el cliente, la miquina, la hora actual y/u otras circunstancias. Esto
permite acceder a documentos que proporcionan mensajes promocionales tales como publicidad u otra informacion al
cliente mientras el cliente estd esperando a que la maquina opere. Debe entenderse que puede accederse a estos docu-
mentos en cualquier parte, incluyendo desde Internet. Esto hace posible presentar selectivamente una amplia gama de
materiales a los clientes. Esto también permite a los operadores de los ATM y otras maquinas de transaccidn presentar
publicidad a clientes, de manera general, o destinada a categorias de clientes o incluso destinada a clientes individua-
les de manera personalizada, Esta podria ser publicidad del operador de la maquina tal como un banco, o publicidad
referente a casi cualquier tipo de bienes o servicios. La publicidad puede también presentarse selectivamente basan-
dose en el dispositivo de transaccidn particular que se opera, la cantidad de fondos implicados u otros parametros. Los
documentos HTML también permiten la presentacioén de video y sonido al cliente, lo que puede mejorar la efectividad
de las promociones.

El mensaje al applet de JAVA en la parte de aplicacion de dispositivo 84 del software para iniciar la operacién
del expendedor de hojas da como resultado la generacién de un mensaje al servidor de dispositivo 92. El mensaje al
servidor de dispositivo 92 de dispensar efectivo se analiza preferiblemente por el software de monitorizacién 102 para
verificar si el mensaje es apropiado. Por ejemplo el software de monitorizacién 102 estd preferiblemente operativo para
garantizar que la cantidad de efectivo que se solicita no excede una cantidad preestablecida. También puede verificar
opcionalmente que la cantidad proporcionada a este cliente dentro de un periodo anterior no ha excedido una cantidad.
Esto puede hacerse por el servidor de dispositivo enviando un mensaje a la oficina interna que incluye los datos de
tarjeta que ha recibido anteriormente desde este cliente. Este mensaje puede pasar a través del servidor 90 y su CGI
asociado, u otra conexién. Suponiendo que la instruccién de dispensacién no se impide por un mensaje desde la oficina
interna o el software de monitorizacidn, el servidor de dispositivo 92 se encuentra operativo para enviar un mensaje
de dispensacion a la parte software de interconexion de dispositivos 64 en el ATM. La parte software 64 esta a partir
de entonces operativa en respuesta al mensaje para operar el mecanismo expendedor de hojas 42 para dispensar la
cantidad de efectivo solicitada por el cliente.

El software de monitorizacién 102 realiza preferiblemente funciones adicionales en el servidor de dispositivo. Por
ejemplo, normativas gubernamentales o buena préctica de negocios pueden requerir limitar el tamafio y cantidades de
ingresos que pueden realizarse en un ATM. Esto puede ser aconsejable para impedir el “blanqueo de dinero” u otras
actividades sospechosas. El software de monitorizacién opera preferiblemente para limitar la cantidad de cualquier
ingreso Unico por debajo de un limite establecido. Este opera ademds comunicdndose con el sistema de oficina 94
interna del banco de origen para impedir que una serie de ingresos dentro de un tiempo preestablecido exceda un
cierto limite. El software de monitorizacién también puede trabajar en conexién con el servidor proxy para limitar
ciertas transacciones que pueden realizarse en la mdquina bancaria en respuesta a instrucciones desde servidores
externos como se comentara posteriormente.

Debe observarse que en una forma de realizacién preferida de la invencion el applet de JAVA que se encuentra
operativo para enviar el mensaje que hace que se dispense el efectivo, trabaja en conexién con otro applet que controla
la mezcla de billetes dispensados a un cliente. Muchas maquinas expendedoras de billetes tienen la capacidad de
dispensar dos o mds denominaciones de billetes bancarios. Es deseable controlar la mezcla de billetes dispensados a
un cliente para adaptarse a lo que estd disponible en la miquina y evitar que una denominacién de billetes se agote
de antes que otra. El applet de mezcla de billetes se encuentra preferiblemente operable para controlar la mezcla de
billetes segtin los deseos del organismo que opera la maquina ATM asi como segtn las capacidades de la maquina
ATM. Alternativamente, un applet de JAVA para controlar la mezcla de billetes puede residir en el programa de
dispositivo 70 en la parte software de interconexién de dispositivos 64.

Como apreciardn los expertos en la materia, los applets de JAVA y/o datos de configuracion particulares en la
maquina pueden cargarse selectivamente desde el servidor de origen 90 en la puesta en marcha de la maquina o
en otros momentos. Puesto que los applets y datos de configuracién pueden entregarse selectivamente a maquinas
particulares, las maquinas pueden adaptarse especificamente a la dispensacién de efectivo y otras capacidades del
ATM particular. Por ejemplo, el ATM puede configurarse de tal modo que ciertos applets o grupos de applets deban
estar presentes para permitir operar a la maquina. Un enfoque para cargar tales datos o programas es proporcionar
valores de direccidn en el software de terminal para indicar dénde pueden obtenerse las instrucciones necesarias para
adquirir los applets o datos. Si los applets o grupos de applets ya no estan presentes en la memoria del terminal ATM en
la puesta en marcha, el software se encuentra operativo para acceder a las direcciones de sistema para los documentos
que contienen los registros o instrucciones requeridos que hardn que la maquina cargue los registros requeridos. El
navegador puede utilizarse para acceder a las direcciones y el software carga datos correspondientes a las instrucciones
desde los documentos a los que se accede en una memoria en el terminal ATM de tal modo que el terminal tenga
los applets y datos requeridos. Puede accederse a tales direcciones de documento a través del servidor de origen 90.
Alternativamente las direcciones pueden estar en un servidor de desarrollo separado conectado a la intranet 16. De esta
forma cada mdquina de transaccion puede cargar los applets y datos que incluyen el c6digo operativo que necesita para
operar los dispositivos de transaccidon en la maquina. Alternativamente, los documentos pueden proporcionarse a través
de un servidor de desarrollo u otro servidor que esté accesible para la maquina a través de una red de area amplia. Los
documentos pueden proporcionarse en el servidor de desarrollo para proporcionar a la maquina instrucciones sobre
c6mo adquirir el c6digo operativo para llevar a cabo una amplia variedad de funciones. Las instrucciones pueden
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indicar a la maquina que adquiera los datos y el c6digo necesarios desde direcciones accesibles a través de servidores
HTTP por un cliente HTTP en la miquina. Los datos y el cddigo pueden adquirirse en respuesta a instrucciones en
uno o varios documentos. La maquina puede también requerir que los applets cargados de esta manera sean applets
firmados que incluyen firmas digitales u otras caracteristicas de autenticacion para conseguir la operacion de ciertos
dispositivos en las maquinas.

Alternativamente, formas de realizacion de la invencién pueden adquirir los applets y datos necesarios desde un
almacenamiento de datos remoto. El almacenamiento de datos incluye preferiblemente los datos y/o programas que
permiten a la miquina operar segin se desee o tener instrucciones en las que la maquina puede adquirir las instruccio-
nes y datos necesarios para su funcionamiento. Los datos pueden estar accesibles desde un servidor de bases de datos.
La méquina de transaccion direcciona una consulta al servidor de bases de datos. La consulta incluye o se acompafia
de marcas de la maquina que identifican la maquina. Esta puede ser la mdquina particular tal como un niimero de
madquina, y/o puede incluir marcas representativas del tipo o capacidades de dispositivo funcional de la miquina.

El almacenamiento de datos incluye preferiblemente registros que presentan los datos o programas que han de
transmitirse a la maquina. En respuesta a la consulta al servidor, el servidor recupera registros desde el almacenamiento
de datos y en respuesta a los mismos entrega uno o mds mensajes al cliente HTTP en la maquina de transaccion.
Este/estos mensaje(s) incluye(n) la configuracién datos o applets para permitir a la maquina operar de la manera
deseada o puede incluir instrucciones que indican cémo va a adquirir la mdquina tales programas desde servidores
conectados en el sistema.

En el ejemplo mostrado, el servidor de configuracién y el almacenamiento de datos pueden operar en el mismo
ordenador como servidor de banco de origen 90. En otras formas de realizacién el servidor de bases de datos puede
residir en cualquier lugar en las redes a las que se conecta la maquina.

Una ventaja de las maquinas y sistemas que emplean tales caracteristicas es la flexibilidad para cambiar el funcio-
namiento e interfaz de cliente de la maquina para responder a condiciones cambiantes. Esto puede incluir un cambio
en un dispositivo de funcién de transaccion. Las condiciones pueden cambiar de modo que ciertas transacciones estén
limitadas o no estén disponibles. Por ejemplo, una maquina normalmente puede aceptar ingresos pero su depdsito esta
lleno. En esa situacién la maquina puede cambiar los documentos a los que accede para presentar mensajes a usuarios
a través de sus dispositivos de salida de modo que la opcién de ingreso ya no se ofrece mas. Esto puede llevarse a cabo
por los applets y datos cargados en la mdquina inicialmente, que proporcionan instrucciones cuando tal caso se detec-
ta. Alternativamente, puede modificarse la programacién de la maquina cargando nuevos applets y/o datos desde un
servidor HTTP en respuesta entonces a su estado actual. Este puede hacerse en respuesta a una consulta a un servidor
de bases de datos que incluye o se lleva a cabo por datos representativos de las capacidades o condiciones cambiadas
de la maquina. En respuesta el servidor entrega el/los applet(s), datos y/o instrucciones que operaran la maquina en el
modo modificado.

Este enfoque elimina la situacién con maquinas de transaccién convencionales en las que la presentacion de interfaz
estatica sobre dispositivos de salida ofrece una opcion de transaccién a un cliente. Algunas veces, después de que el
cliente ha realizado la seleccién se da una indicacién de que la opcién de transaccion seleccionada no estd disponible.
El enfoque descrito en la presente memoria puede utilizarse con numerosas opciones de transaccién y variaciones de
transacciones. Las opciones de transaccién pueden cambiarse facilmente desde el servidor de bases de datos maquina
a maquina o incluso cliente a cliente como se coment6 anteriormente, basandose en los deseos de la entidad que opera
la maquina de transaccion.

A continuacion se continuard la descripcion de la transaccién a modo de ejemplo. En respuesta a que el expendedor
42 de efectivo dispense la cantidad de efectivo solicitada, el programa de software de interconexién de dispositivos 64
opera preferiblemente para enviar un mensaje de operacion de dispensacién que confirma la dispensacién de vuelta al
applet de JAVA responsable de la dispensacion en el programa de aplicacion de dispositivos 84. Como se representa
en la figura 12, el applet particular se encuentra operativo para actualizar el registro 104 de transaccién para indicar
al cliente la dispensacion de moneda en la cantidad particular. Las instrucciones JAVAScript embebido que se encon-
traban operativas para provocar la dispensacion de moneda al cliente, también incluyen preferiblemente instrucciones
para enviar un mensaje de confirmacion de vuelta al servidor de origen 90 de que la dispensacion estd completa. La
recepcién del mensaje de operacion de dispensacién que indica que se dispensé el efectivo provoca que los applets de
JAVA configuren la parte de manipulaciéon de documento HTML para enviar un mensaje de respuesta de dispositivo
de vuelta al servidor de origen. El servidor de origen entonces se opera preferiblemente segiin su programacion para
indicar a la oficina 94 interna que el cliente recibié la cantidad de fondos dispensada. Esta cantidad se resta de la
cuenta del cliente en los registros mantenidos por el sistema de oficina interna.

Generalmente, durante una transaccién es comun preguntar al cliente si desea tener un comprobante para la tran-
saccion. Esto puede hacerse en diversos tiempos durante el flujo de transaccion. En el presente ejemplo, después de
que se ha dispensado el efectivo se envia al cliente que opera la maquina un mensaje de este tipo como se refleja
en la figura 13. El servidor de origen 90 se encuentra operativo para enviar un documento HTML que incluye una
pantalla que pregunta al cliente si desearia un comprobante. Este mensaje se visualiza como parte de una pagina en la
pantalla tactil 30 en respuesta a la recepcidon del mensaje a través del navegador 76. Alternativamente el documento
puede generarse mediante la maquina. En respuesta a que el cliente indique que quiere o no quiere un comprobante,
se devuelve un mensaje al servidor de origen. De nuevo, debe entenderse que las pantallas visualizadas al cliente son
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preferiblemente aquellas a las que el cliente estd acostumbrado en su organismo de origen, y puede ser una parte de su
pagina de inicio Unica.

Suponiendo que el cliente desea recibir un comprobante de transaccidn, el servidor de origen 90 opera como
se muestra en la figura 14 para enviar un documento de vuelta al ATM con JAVAScript embebido que indica que
ha de imprimirse un comprobante de transaccion. Estas instrucciones en JAVAScript se comunican con la parte de
aplicacién de dispositivo 84 que envia un mensaje TCP/IP a través de la intranet al servidor de dispositivo 92. El
servidor de dispositivo 92 comunica a su vez un mensaje con instrucciones a la parte de software de interconexion de
dispositivos 64 en el ATM. En respuesta a la recepcion del mensaje, la parte de software 64 se encuentra operativa
para hacer que la impresora 46 imprima el comprobante de transaccién del cliente. El applet de JAVA responsable de
habilitar la impresora se encuentra también preferiblemente operativo para actualizar el registro 104 u objeto de datos
de transaccién. Como se comenta posteriormente, el applet que controla la impresién del comprobante puede obtener
los datos utilizados en la impresion del comprobante desde el objeto de datos de transaccion.

Debe entenderse que incluso si el cliente no desea tener un comprobante es deseable imprimir un registro de la
transaccién en copia en papel mediante la impresora de registro diario 48. Esto puede llevarse a cabo en respuesta a
instrucciones embebidas que son parte del mismo documento del servidor de origen 90, lo que hace que se imprima
el comprobante de transaccién para el cliente, o puede ser parte de un documento separado que indica que el cliente
ha rechazado la opcién de recibir un comprobante de transaccion. Alternativamente, la impresora de registro diario
puede accionarse en respuesta a otros applets tal como el applet que provoca que la dispensacién de efectivo, o de otra
manera elegida por el operador del ATM. Como se apreciard a partir de la descripcién anterior el funcionamiento de
la presente forma de realizacion del ATM es flexible y programable de manera inherente para cumplir las necesidades
del operador del sistema.

Como se muestra en la figura 15 tras completar la impresion del comprobante de transaccion, la parte de software 64
se encuentra preferiblemente operativa para enviar un mensaje de operacion de dispositivo al servidor de dispositivo
92 que es indicativo de que se llevo a cabo satisfactoriamente la funcién de dispositivo solicitada. El servidor de
dispositivo 92 se encuentra operativo para enviar un mensaje de operacion de dispositivo correspondiente a la parte
de aplicacion de dispositivo 84, y en la forma de realizacién preferida al applet de JAVA particular responsable de la
impresion del comprobante. El applet de JAVA a su vez configura la parte de manipulacién de documento HTML para
generar un mensaje de vuelta al servidor de origen en la forma de un mensaje de respuesta de dispositivo para indicar
que se imprimi6 el comprobante para el cliente.

Habiendo recibido el efectivo y un comprobante, se pide al cliente mediante una pantalla generada a partir de
un documento HTML desde el servidor de origen 90, que indique si desea realizar otra transaccién. La pantalla o
pagina visual que pregunta al cliente a este respecto se visualiza sobre la pantalla tactil 30. Para fines de este ejemplo
se supondra que el cliente no quiere otra transaccién y se devuelve un mensaje a ese efecto a través de la parte de
manipulacién de documento HTML de vuelta al servidor de origen 90.

Como se muestra esquematicamente en la figura 17 en respuesta a recibir un mensaje que el cliente ha realizado,
el servidor de origen 90 se encuentra operativo para enviar un mensaje “ir al origen” al ATM. Este mensaje incluye
preferiblemente un documento HTML que produce una visualizacién de pantalla dando las gracias al cliente. Este
mensaje también incluye preferiblemente JAVAScript embebido que llama al applet de JAVA que finalmente devuelve
la parte de manipulacién de documento HTML del ATM de vuelta hacia la conexién con la direccién URL en el
servidor de origen 90 u otra direccién que proporciona los documentos que se utilizan para emitir los mensajes para
el denominado “modo de atraccién”. Deberia recordarse que el script en algunas formas de realizacién puede operar
para hacer que se envie un mensaje desde la parte de manipulacién de documento a una direccién en el servidor de
origen que hace que se cargue un registro HTTP correspondiente que incluye las instrucciones que comprenden el
applet deseado.

Como se indica esquemadticamente en la figura 18, el applet de orden “ir al origen” se encuentra operativo para
configurar el navegador 76. Después de que la parte de manipulacién de documento HTML se configura por el applet
de JAVA para volver al origen, el applet de JAVA puede configurarse para entregar al servidor de origen 90 informacién
desde el registro 104 de transaccién en relacién a la transaccion que acaba de completarse. Debido a que la transaccién
a modo de ejemplo era con un cliente del organismo que opera el sistema informéatico 14, todos los datos relativos
a esa transaccion ya deberian estar registrados en la oficina 94 interna. Sin embargo se apreciard que este no serd el
caso si la transaccién se efectuara en respuesta a mensajes desde un servidor operados por un organismo diferente.
Por lo tanto, toda o una parte de la informacién desde el registro 104 de transaccién puede entregarse en respuesta a
una orden “ir al origen” al servidor de origen 90 y a través de la CGI al sistema 94 de oficina interna donde puede
identificarse como informacién duplicada y desecharse Esto puede hacerse utilizando invocacion de procedimiento
remota (RMI, Remote Method Invocation) para pasar o entregar el objeto al servidor 90 y luego transmitir los datos a
través de mensajes desde el servidor a la oficina interna o a través de mensajes u otras técnicas.

Por supuesto, en otras formas de realizacién la informacién de transacciéon puede almacenarse en una base de
datos durante periodos prolongados en lugar de devolverse después de cada transaccion. Alternativamente el ATM 12
puede incluir applets que se encuentran operables para entregar informacidn de registro de transaccién a direcciones
diferentes a la del servidor de origen, si el operador del sistema 14 lo desea.
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El funcionamiento del sistema informdtico cuando un usuario “externo” utiliza el ATM 12 se representa grafica-
mente con respecto a las figuras 19 a 24. Una transaccién con un usuario externo que no es un cliente del organismo
que opera el ATM 12 y el sistema informético 14, se operara bajo el control del servidor de origen 90 y continuara de
la manera del ejemplo anterior a través del punto en el que cliente introduce su tarjeta. El cliente introduce una tarjeta
que tiene marcas correspondientes a una direccién URL que no corresponde con el servidor de origen 90. La parte de
manipulacién de documento HTML se encuentra operativa para configurar un mensaje direccionado a una direccién
URL que corresponde con las marcas en la tarjeta del cliente u otra direccidon en respuesta a tales marcas. Este mensaje
se entrega al servidor proxy 88 que a su vez pasa el mensaje a la red de drea amplia 18. Desde la red de area amplia el
mensaje contintia hacia el servidor externo correspondiente a la direcciéon URL del cliente. Para fines de este ejemplo,
el servidor externo se corresponde con el servidor 96 que esta conectado a Internet.

En la forma de realizacién preferida de la invencién el servidor proxy 88 incluye software de filtrado indicado
graficamente por 107. El software de filtrado preferiblemente se encuentra operable para comprobar las direcciones
a las que se dirigen los mensajes mediante el archivo ATM y para impedir selectivamente el envio de mensajes a
direcciones particulares. Esto sirve como un “cortafuegos” y es deseable para fines de impedir el fraude en el sistema.

Como se muestra en la figura 20, el servidor externo 96 preferiblemente se opera para comunicar mensajes HTTP,
que incluyen documentos HTML, al ATM 12 de vuelta a través de la red de drea amplia 18. Esto puede hacerse
utilizando una conexién de socket segura (“SSC”, Secure Socket Connection) para minimizar el riesgo de intercepcion
de los mensajes. Por supuesto, pueden utilizarse otras técnicas, incluyendo técnicas de mensajes de encriptacion para
minimizar el riesgo de intercepcion de los mensajes.

Como se representa esquemadticamente en la figura 20 el documento de respuesta desde el servidor externo 96
incluye preferiblemente JAVAScript embebido que es representativo de o se corresponde con una firma digital que
identifica al servidor externo 96. Esto puede llevarse a cabo cargando un registro HTTP que incluye un applet firmado,
como se comenté anteriormente. Un applet en la parte de aplicacion 84 en el ATM opera preferiblemente para verificar
la firma digital de la manera descrita en el ejemplo anterior, y envia un mensaje que indica que se ha autorizado la
transaccion. La identidad digital del organismo externo se almacenard en memoria en el ATM y finalmente se registrard
en la oficina 94 interna.

Deberia observarse que los documentos HTML desde el servidor externo 96 producen las pantallas o paginas
visuales del organismo externo que el cliente externo estd acostumbrado a ver. Estas pdginas pueden corresponderse
con la “pdgina de inicio” del usuario externo que estd adaptada especificamente a las necesidades del usuario particular.

La figura 21 muestra un ejemplo de un documento al que se accede a través del servidor externo 96 al ATM 12. El
documento desde el servidor externo puede incluir JAVAScript embebido que permite la operacién de los applets de
JAVA de la manera comentada anteriormente para operar los dispositivos 36 en el ATM. Como se muestra en la figura
21 los mensajes TCP/IP a los dispositivos desde los applets de JAVA pasan desde la parte de aplicacién de dispositivo
84 al servidor de dispositivo 92, y las instrucciones desde el mismo a la parte de software de interconexién de dispo-
sitivos 64 en el ATM. Los mensajes de operacién de dispositivo toman una trayectoria inversa. Como estos mensajes
pasan a través del servidor de dispositivo 92, el software de monitorizaciéon 102 los monitoriza para minimizar el
riesgo de fraude o abuso.

Como se indica en la figura 21, los documentos desde el servidor externo 96 pueden estar operativos para visualizar
en la pantalla tctil 30 una solicitud para que el cliente introduzca su PIN. Las instrucciones JAVAScript embebido
incluirfan, como en la transaccién de muestra comentada anteriormente, instrucciones que permiten que el teclado 40
acepte el PIN del cliente. Como en el ejemplo anterior, un registro 104 de transaccioén que incluye un objeto de datos
compartidos en relacién a esta transaccion se abriria por la parte de software de aplicacién de dispositivo. Como se
comentd anteriormente, pueden realizarse previsiones para impedir el paso de datos de PIN a través del navegador si
se desea.

La figura 22 indica la vuelta del mensaje de operacion de dispositivo y datos de PIN al applet de JAVA, que a su
vez transmite los datos de vuelta al servidor externo 96 a través de la red de drea amplia 18 utilizando la conexién de
socket segura. Desde este punto la transaccidn continda generalmente como se describié anteriormente, excepto que
el servidor externo 96 envia los registros HTTP, que incluyen documentos HTML, y recibe los mensajes desde la parte
de manipulacién de documento del ATM. El servidor externo 96 incluye el software de aplicacion JAVA necesario
para incluir el JAVAScript embebido en los documentos que se envian al ATM para operar los dispositivos 36 en la
maquina.

Como el servidor externo 96 opera la médquina, el software de monitorizacién 102 en el servidor de dispositivo 92 se
encuentra operativo para monitorizar los mensajes de la manera comentada anteriormente. Tal monitorizacién podria
operar, por ejemplo, para impedir la dispensacion de cantidades de efectivo demasiado grandes fuera de la mdquina.
El software de monitorizacién también puede operar para restringir a ciertos organismos externos a un subconjunto de
capacidades o dispositivos de mdquina de transaccion. Esto se realiza basdndose en datos almacenados en memoria
que limitan los dispositivos o actividades que pueden llevarse a cabo a partir de documentos en ciertas direcciones.
Esto puede conseguirse por ejemplo a través de la utilizacion de plug-ins de cédigo que implementan una clase de los
objetos de transaccién que limita las operaciones que pueden realizarse. Por ejemplo, las operaciones que permiten
la conexién al servidor externo pueden instanciar los objetos que proporcionan capacidades limitadas especificadas
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para mensajes recibidos desde el servidor externo. Esto puede limitar por ejemplo la cantidad de dinero dispensada,
impedir la operacién de un dispositivo de aceptacion de cheques, limitar la dispensacién para documentos impresos
tales como entradas, impedir la operacién del expendedor de efectivo o limitar la utilizacién de la maquina de otras
maneras apropiadas. Esto puede realizarse basdndose en las direcciones o partes de direcciones para documentos.

Si las capacidades de la mdquina para el cliente externo estdn limitadas, puede proporcionarse al cliente externo una
interfaz visual desde el banco externo basdndose en las transacciones que la maquina puede realizar y que permitird
el propietario de la maquina. Como resultado los documentos a los que se accede en el servidor de banco externo
pueden ser una variacion de los que se le proporcionarian al cliente en una maquina operada por el banco externo. Esto
podria basarse en documentos desarrollados especificamente para operar maquina externas, o podria ser una variante
de la interfaz de banco externo habitual con indicaciones visuales de que no estdn disponibles ciertas transacciones. En
algunos casos la interfaz puede indicar que estan disponibles algunas transacciones con un cobro por servicio asociado.

El ATM de la forma de realizacién descrita puede mejorar la seguridad limitando las direcciones a las que puede
acceder el navegador. Esto puede realizarse manteniendo una lista de en la memoria de la miquina. Esta lista puede
mantenerse en el/los registro(s) HTTP (que incluye(n) documentos) accesible(s) a través de la intranet del banco de
origen. La méquina puede acceder al registro periddicamente y actualizar los datos de memoria. Este registro puede
requerir €] mismo una firma digital correspondiente a una firma en la memoria del terminal antes de que se carguen los
datos en la memoria del terminal. Esta informacién puede incluir también las instrucciones e informacién para el ATM
para verificar que los mensajes que recibe mediante acceso a los documentos en el servidor externo son auténticos. Esto
puede incluir firmas digitales que cuando se transfieren utilizando técnicas de encriptacién de clave publica o clave
privada verifican los mensajes como auténticos. La maquina comprueba para garantizar que la firma en los registros
a los que se ha accedido desde el servidor externo se corresponde con la firma digital para esa direcciéon almacenada
en memoria, y permite el funcionamiento de dispositivos de transaccion, tales como el expendedor de efectivo, s6lo
cuando esté presente tal correspondencia. Por supuesto, pueden utilizarse diversos enfoques para verificar y encriptar
mensajes en diversas formas de realizacion. Como se utiliza en la presente memoria firmas o registro firmado abarcan
cualquier marca que esté incluida en o pueda derivarse de un registro que sea indicativa de que estd autorizada.

Como puede apreciarse también a partir de la descripcién anterior, el servidor externo 96 puede comunicarse con
el usuario a través de la pantalla tictil en un idioma que es diferente del utilizado normalmente por los clientes del
organismo que opera el sistema informético 14. Como resultado los documentos HTML pueden visualizar solicitudes
para dispensar efectivo de un tipo o en una cantidad que no estd incluida en el ATM. Para tener en cuenta esta situacién
se incluye preferiblemente un applet en la parte de aplicacién de dispositivo 84 para ocuparse de solicitudes para
efectivo extranjero. El applet de efectivo extranjero hace que el ATM envie un mensaje de vuelta a su servidor de origen
para fines de calcular una cantidad mas proxima que puede proporcionarse al cliente en el efectivo disponible en el
ATM que corresponde con lo que solicité el cliente. Como se apreciard, este applet se encontrara operativo para llamar
a la direccion de funcidn particular dentro del servidor de origen 90 que puede proporcionar esta funciéon. Cuando se
realiza la dispensacidn el applet también se encuentra operativo para indicar al servidor 96 que la cantidad dispensada
defiere en algo de la cantidad que solicité el cliente. Por supuesto, en otras formas de realizacién, pueden utilizarse
otros enfoques. Alternativamente un applet en la maquina puede generar visualizaciones que muestran equivalentes en
efectivo local cuando se visualizan o procesan cantidades de efectivo extranjero. Esto puede incluir presentar ambas
cantidades en visualizaciones presentadas a un usuario.

Como se representa en la figura 23, cuando el cliente externo ha completado sus transacciones tal como se indica
a través de la pantalla tictil 30, el servidor externo 96 se encuentra operativo para enviar el mensaje “ir al origen” de
vuelta al ATM. La recepcion de este mensaje se encuentra operativa de la manera descrita previamente para hacer que
la parte de aplicacién de dispositivo 84 opere en respuesta a las instrucciones JAVAScript embebido para configurar
la parte de manipulacién de documento HTML para hacer que el navegador 76 reestablezca la comunicacién con el
servidor de origen 90, u otra direccién de documento designada.

Como se indica en la figura 24 el applet en la parte de aplicacién de dispositivo 84 que procesa el mensaje “ir
al origen” se encuentra preferiblemente operativo para reconectarse al servidor de origen 90 asi como para enviar
la informacién de registro de transaccion en el registro 104. Esta informacién de registro de transaccién que esta
empaquetada preferiblemente en un objeto de datos, incluye el nombre del cliente, el nombre del organismo externo,
identificador digital, informacién de cantidad en relacién a cantidades dispensadas, transferidas o ingresadas, y todos
los demads datos de transaccion pertinentes. Los datos de transaccién se utilizan por los applets al realizar etapas de
transaccién en las que se requiere alguna parte de los datos. Cuando se completa la actividad del cliente en la maquina
un applet proporciona un mensaje de datos de transaccién que incluye por lo menos una parte de los datos recopilados.
Estos datos se comunican desde el servidor 90 a través de la CGI 106 a la oficina 94 interna del banco de origen. Esta
informacidn se almacena en la oficina interna para su utilizacién posterior para fines de acuerdo con el banco externo
que opera el servidor externo 96. Alternativamente o adicionalmente, pueden registrarse datos de transaccién en el
terminal en memoria asi como en copia en papel en una impresora de registro diario. Pueden almacenarse datos de
transaccion para la descarga en un lote o pasando objetos que incluyen datos desde muchas transacciones. Los datos
de lotes pueden comunicarse en momentos y a direcciones asi como pueden almacenarse en memoria en los datos de
configuracion de terminal.

Una ventaja de algunas formas de realizacion de la invencidn es que pueden entregarse datos de transaccion a
direcciones en una red de area local o en una red de area amplia tal como Internet. Esto facilita el llevar a cabo amplias
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variedades de transacciones y permite dirigir mensajes relacionados con la utilizacién de seguimiento (tal como para
tarjetas inteligentes de tipo monedero electrénico) o para el acuerdo de diversos tipos de transaccion para una direccién
de sistema seleccionada.

Se apreciard que la forma de realizacién descrita de la maquina bancaria automatica y sistema bancario automa-
tizado pueden proporcionar una ventaja de que cuando la miquina estd conectada a una red de drea amplia tal como
Internet, los clientes pueden llevar a cabo sus transacciones bancarias practicamente en cualquier parte en el mundo.
Ademas, a pesar de las amplias capacidades del sistema, debido a que la maquina puede monitorizarse localmente,
tanto en cuanto a conexién como a actividad, se minimiza el riesgo de fraude.

Las formas de realizacion de la invencién pueden incluir una caracteristica adicional para facilitar el acceso a
documentos en la red a la que estd conectada la maquina. Esta caracteristica se encuentra operativa para determinar
si estd accesible un registro HTTP tal como un documento HTML u otro articulo en una direccién para la descarga
antes de que el ordenador intente acceder al registro. Esto evita los tiempos de espera que podrian producirse de otro
modo como resultado de no poder acceder a un registro debido a que esté caido el servidor a través del cual se accede
normalmente al registro. Otras formas de realizacién pueden considerar tanto el tamafio del registro como la tasa de
transferencia y determinar que una velocidad de transferencia para el registro no es suficientemente rdpida, de modo
que deberia transferirse un registro alternativo.

En una forma de realizacion esta caracteristica se consigue mediante la utilizaciéon de un programa o applet se-
parado que verifica si estd activo un servidor al que el ordenador querrd acceder posteriormente. El applet opera en
respuesta a la recepcion de una direccién o parte de la misma, con la que se realizard una conexién. El applet opera
para realizar una conexién de socket a la direccién y carga una cantidad pequefia pero suficiente del registro u opera de
otro modo para determinar que el servidor a través del cual debe accederse al registro estd activo. En respuesta a que el
applet verifique la operacién del servidor remoto, o determine de otro modo esas condiciones indicativas de que puede
accederse a o cargarse el registro, el ordenador opera entonces de modo que el navegador o componente de software
similar estd habilitado para navegar a la direccién en el momento apropiado en la secuencia de transaccidn. Si el applet
no puede detectar que el servidor remoto estd activo, o determina que no aparece el registro al que puede accederse o
cargarse satisfactoriamente, deben realizarse etapas para acceder a direcciones alternativas o para suspender la transac-
cién. Las direcciones alternativas a las que acceder pueden basarse en datos almacenados en la memoria del terminal
o pueden obtenerse accediendo a documentos o bien local o bien remotamente que incluyen datos a partir de los que
pueden obtenerse o derivarse direcciones alternativas. Las direcciones alternativas se comprueban de manera similar
para tomar una determinacién de que puede accederse a los registros antes de que se realicen intentos de acceder a los
registros alternativos. Este enfoque evita retardos al llevar a cabo transacciones.

Las formas de realizacion alternativas pueden emplear otros enfoques para determinar si puede accederse satisfac-
toriamente a y/o descargarse adecuadamente los registros HTTP deseados antes de que el navegador que proporciona
la interfaz de cliente intente acceder al documento. Tales formas de realizacién pueden considerar al determinar si
se puede acceder satisfactoriamente al documento, la velocidad de transferencia u otras condiciones relacionadas con
el funcionamiento del sistema o contenido de documento. Por ejemplo, el applet que realiza pruebas para determinar
que puede accederse al registro HTTP, o un applet adicional, puede determinar la tasa de transferencia a la que puede
transferirse el registro al ordenador. La tasa a la que pueden transferirse los datos puede compararse con datos alma-
cenados en memoria, y si la tasa es mds lenta que los datos representativos de la tasa almacenada deseada se accede a
un registro alternativo. Este puede ser por ejemplo un documento HTML almacenado localmente en la mdquina. Otras
formas de realizacién pueden incluir programas que consideran el tamafio del registro HTTP y la tasa de transferencia
al determinar una velocidad de transferencia. Tales programas determinan entonces si puede transferirse el registro lo
suficientemente rdpido para adecuarse a los pardmetros establecidos en la configuracién en memoria, y si no es asi,
se accede a direcciones alternativas. Tales registros alternativos pueden probarse de manera similar para velocidad de
transferencia antes de transferirse.

Los programas pueden considerar también otros factores al decidir acceder a una direccién particular, tales factores
pueden incluir por ejemplo informacién de dia y hora, o informacidn de sensores tales como sensores en el suelo
que indican que otras personas estin esperando para utilizar la maquina. De esta forma puede evitarse el acceso a
documentos que tienen salidas exhaustivas que pueden tender a prolongar las transacciones incluso cuando pueden
cargarse registros a una velocidad adecuada.

Aunque la forma de realizacién descrita de la maquina bancaria automaética y sistema bancario automatizado de la
presente invencidn se muestra con respecto a un tipo particular de maquina que se fabrica especificamente para conec-
tividad con redes de drea local o amplia, también pueden adaptarse maquinas bancarias autométicas convencionales
para incluir tal capacidad. Especificamente la parte de manipulacién de documento HTML y las partes de aplicacién
de dispositivo pueden incluirse con otro software convencional que opera dentro de una maquina bancaria automatica.
Esto permite a tales ATM operar o bien en la red propietaria convencional o como parte de una red de drea amplia.
Adicionalmente, pueden configurarse maquinas bancarias automaticas para operar sus dispositivos a través de la parte
de software de interconexién de dispositivos descrita en la presente memoria o a través de una interfaz de software
diferente cuando opera en una red convencional. Tales maquinas pueden conmutar para requerir que se pasen mensajes
de dispositivo a través de un servidor de dispositivo cuando opera bajo el control de un servidor dentro de la red de area
amplia para mantener seguridad dentro del sistema. De esta forma un tinico ATM podria operar en redes propietarias
de la manera de los ATM actuales asi como en la configuracién de red del sistema descrito en la presente memoria.
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Las formas de realizacién alternativas de la invencién operan para comunicar mensajes de transaccion utilizados
en una red de ATM propietaria. Esto puede llevarse a cabo utilizando una CGI en conexién con o bien la parte
de manipulacién de documento HTML del ATM o bien el servidor de origen HTTP u otro servidor. La CGI opera
en conexion con un programa de conversion de mensajes y base de datos para escoger los datos necesarios de los
documentos HTML y mensajes de respuesta y generar los mensajes solicitud de transaccién definida apropiados
para la red de transaccidn propietaria. Asimismo, el programa de conversion de mensajes y la CGI operan para recibir
menajes de orden de funcién desde la red propietaria y convertirlos y generar documentos HTML y/o mensajes TCP/IP
apropiados para su utilizacién por el ATM. Debido a que estos formatos de red propietaria estan definidos y los datos
necesarios para producir e interpretar los mensajes son conocidos, se consigue la utilizacién del ATM 12 directamente
en una red de ATM propietaria convencional.

Los mensajes de transaccién de ATM convencionales se definen como mensajes de distribucién que no incluyen
documentos HTML en mensajes HTTP. Un ejemplo de mensajes convencionales conocidos utilizados para operar un
ATM son los mensajes Diebold 91X. Tales mensajes implican generalmente la transmisién de un mensaje de solicitud
desde un ATM en una distribucién definida que incluye datos de entrada de cliente (cuenta/pin) y una indicacién del
tipo y cantidad de la transaccién solicitada. El mensaje de solicitud se recibe por un ordenador central de ATM que
envia de vuelta un mensaje de respuesta con una distribucién definida que incluye una indicacién de si se autoriza la
transaccién. E1 ATM entonces devuelve otro mensaje al ordenador central que indica si la maquina pudo llevar a cabo
la transaccion. Los mensajes utilizados en tales redes propietarias convencionales ocupan generalmente relativamente
poco ancho de banda.

Al conectar un ATM segun una forma de realizacién de la invencién a una red de este tipo, se proporciona un
servidor. El servidor estd en conexién funcional con una memoria que incluye una base de datos relacional que contiene
datos de creacién de documento y conversién de mensajes. En una configuracion, el servidor estd conectado a la parte
de manipulacién de documento a través de una red, o pueden residir en el ordenador del ATM. El servidor produce los
documentos a los que accede el navegador y que incluyen las instrucciones de dispositivo de transaccion. El servidor (o
un servidor conectado) comunica los mensajes convencionales al ordenador central. Un servidor puede proporcionar
una interfaz para varios ATM conectados al mismo en una LAN, o alternativamente, cada ATM puede presentar su
propio servidor operando en la misma.

La capacidad del ATM 12 para comunicarse en una red propietaria también permite el funcionamiento del ATM de
una manera en la que la interfaz se genera por un organismo de origen del usuario de la manera descrita anteriormente,
pero en la que se autorizan transacciones a través de mensajes dirigidos a través de una red de ATM propietaria. Esto
consigue la seguridad de utilizar la red propietaria mientras que proporciona al cliente las ventajas de la interfaz de
banco de origen familiar y/o interfaz de “pagina de inicio personal”.

En una configuracion de este tipo los dispositivos de funcion de transacciéon ATM pueden operarse de una manera
convencional en respuesta a mensajes de transaccion de ATM tales como mensajes Diebold 91X, en la red propietaria.
Los dispositivos de salida de cliente, tales como la pantalla (y altavoces si se proporcionan) se comunican a través
de un navegador conectado a una red de area local o amplia. El navegador accede a documentos para preguntar a un
cliente a través de la operacion de una transaccion, pero los documentos no incluyen instrucciones que provoquen el
funcionamiento de dispositivos tales como el expendedor de efectivo.

En una configuracién el navegador puede operarse por el ordenador en respuesta del estado de dispositivos en la
madquina, puesto que los dispositivos se operan en respuesta a mensajes de ATM convencionales. De esta manera puede
guiarse el navegador a direcciones seleccionadas, incluyendo direcciones que estan asociadas con el cliente basandose
en datos de entrada de cliente. Sin embargo, puesto que los documentos recibidos por el navegador no operardn los
dispositivos de funcién de transaccién, hay menos necesidad de medidas de seguridad al acceder a documentos. Como
resultado, el cliente todavia puede operar la maquina en respuesta a una interfaz tinica y familiar, y puede presentarse
informacidén de marketing tal como publicidad u otro material en la secuencia de transaccion.

En otras formas de realizacion las maquinas pueden realizar algunas funciones de dispositivo basdndose en men-
sajes convencionales, aunque pueden realizarse otras en respuesta a instrucciones en documentos HTML u otros
mensajes HTTP. Por ejemplo los documentos HTML pueden proporcionar datos considerables para su utilizacién por
impresoras u otros dispositivos de salida. Algunas formas de realizacién pueden acceder a documentos con instruc-
ciones, pero pueden ignorar algunos y actuar en respuesta a otros. El enfoque puede seleccionarse por el operador del
sistema configurando el software en base a sus requisitos.

Una ventaja adicional de la configuracion de sistema de una forma de realizacién preferida es que presenta flexi-
bilidad mejorada para comunicar mensajes asociados con el ATM. El administrador de dispositivos 68 genera preferi-
blemente mensajes de estado asociados con el estado de dispositivos 36. Estos mensajes de estado pueden representar
comunmente informacidn acerca de condiciones que existen en los dispositivos. Tales mensajes pueden indicar que
los suministros de papel para impresoras o efectivo estdn bajos o se han agotado. Otros mensajes pueden indicar que
los dispositivos no estdn funcionando apropiadamente. A menudo tales mensajes indican que el ATM requiere puesta
en servicio. Todos los tales tipos de mensajes se denominan en la presente memoria de manera intercambiable como
mensajes de estado o fallo.
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La parte de software de interconexién de dispositivos 64 se comunica a través de la intranet 16 utilizando mensajes
TCP/IP. Aunque los mensajes asociados con transacciones descritos previamente se dirigen al servidor de dispositivo
92, la parte de software 64 puede incluir un servidor y configurarse para direccionar mensajes de fallo y estado
a otras direcciones en la intranet o Internet. Por ejemplo, tales mensajes de fallo o estado pueden dirigirse a una
aplicaciéon de software que entregue mensajes a un proveedor de servicio. Ademds, los mensajes de fallo pueden
dirigirse selectivamente basandose en la naturaleza del fallo indicado. Por ejemplo, los mensajes de fallo indicativos
de una necesidad de reponer efectivo o suministros pueden dirigirse a una direccién en la intranet asociada con una
entidad que tiene responsabilidad de reponer los suministros. Alternativamente, los mensajes de fallo que indican una
necesidad de otros tipos de puesta en servicio pueden dirigirse a una direccién asociada con una entidad que puede
proporcionar el tipo de puesta en servicio requerida.

Alternativamente, la distribucién selectiva de mensajes de fallo a direcciones en la intranet 16 puede llevarse a cabo
configurando apropiadamente el servidor de dispositivo 92. Adicionalmente, o bien la parte de software 64 o bien el
servidor de dispositivo 92 puede dirigir mensajes de fallo desde los ATM a un sistema de tratamiento de fallos tal como
un ordenador que opera el software Event Management System™ disponible de Diebold, Incorporated. Tal software
se encuentra operativo para resolver la naturaleza de la condicién de fallo y para notificar al personal apropiado la
accion correctiva que ha de tomarse.

El ATM 12 puede incluir ademds una funcién de software para ayudar en problemas de diagndstico y proporcionar
servicio de recuperacion. Como se representa graficamente en la figura 2, formas de realizacién alternativas del ATM
12 pueden incluir un servidor mini-HTTP 109 que estd en comunicacién con la parte de software de interconexién
de dispositivos 64. El servidor 109 estd configurado para recibir mensajes de estado de dispositivo y para producir
registros HTTP que incluyen documentos HTML en respuesta a los mismos, que proporcionan datos representativos
del estado de dispositivo a un dispositivo de diagnéstico 110 tal como un terminal de ordenador de mano. El servidor
109 incluye una CGI para la interconexién con el software de dispositivo de modo que un técnico puede acceder a
la informacidn en los registros accesibles en las direcciones HTTP relacionadas con mensajes de estado e introducir
instrucciones de prueba y correctivas a través del dispositivo de diagnéstico 110. Los registros HTTP y/o documentos
HTML generados por el servidor 109 pueden incluir preferiblemente instrucciones graficas y de audio indicativas de
condiciones tales como problemas, asi como datos de accién correctiva e instrucciones de reparacion.

En versiones alternativas de la invencioén las funciones del mini-servidor HTTP 109 pueden residir en el servidor de
dispositivo 92. Esto puede particularmente apropiado si la funcién del servidor de dispositivo reside en el ordenador
en el ATM. Independientemente de donde resida la funcién la utilizacién de las componentes visual o de audio de
documentos HTML asociados con mensajes de mantenimiento y diagndstico facilita la puesta en servicio del ATM.

Estos registros entregados a través del mini-servidor HTTP incluyen instrucciones que corresponden a las condi-
ciones de estado o fallo. Puede accederse a tales registros o documentos localmente como se coment$ anteriormente,
o de manera remota. Un técnico que utiliza un ordenador de mano que incluye un navegador u otro software operativo
para acceder a los registros HTTP puede acceder a los documentos localmente para fines de mantenimiento, diagnds-
tico y puesta en servicio. En algunas situaciones la interfaz de cliente y el navegador asociado con la misma pueden
utilizarse para acceder al mini-servidor HTTP, o un puede utilizarse un navegador separado, dispositivos de visuali-
zacién y entrada en la maquina y destinados para su utilizacién en actividad de puesta en servicio. Alternativamente,
los mensajes de fallo y estado pueden monitorizarse desde terminales en ubicaciones en cualquier lugar que estdn
conectados en la red. Los mensajes de estado y fallo de manipulacién de mini-servidor también pueden configurarse
para enviar un correo electrénico o mensaje similar a una direccion seleccionada siempre que exista una condicién o
grupo de condiciones particulares.

Una ventaja adicional de esta caracteristica es que también pueden enviarse mensajes HTTP al mini-servidor HTTP
para intentar corregir problemas. Tales mensajes pueden incluir ejecutar pruebas de diagndstico y recibir resultados.
También pueden incluir operar dispositivos para probar o intentar despejar atascos y otros funcionamientos incorrectos.
Esto puede realizarse a menudo desde ubicaciones remotas. Por supuesto, cuando hay un riesgo significativo de acceso
no autorizado al servidor que maneja mensajes por defecto o de dispositivo, deberian tomarse medidas de seguridad
apropiadas.

Los registros HTTP que indican el estado de los dispositivos de funcién de transaccién pueden presentar diferentes
formas dependiendo de la configuracion de software y las necesidades del operador del sistema. En algunas formas de
realizacién la informacién de estado de dispositivo para uno o mds dispositivos puede representarse mediante marcas
contenidas dentro de un objeto de datos. El objeto de datos puede transferirse a otros ordenadores conectados para
proporcionar los datos de estado. La transferencia del objeto de datos puede llevarse a cabo por ejemplo mediante
invocacion de procedimiento remota (RMI). Los datos en el objeto de datos transferido pueden utilizarse entonces
para generar un mensaje y/o salidas deseados por el operador del sistema. Esta técnica puede ser particularmente util
cuando el operador desea conectar la miquina a un sistema de monitorizacion existente y pueden utilizarse marcas
incluidas en el objeto de datos para generar salidas o mensajes indicativos del estado de dispositivo que pueden
procesarse por el sistema existente. Pueden utilizarse adicionalmente plug-ins para conseguir la comunicacién entre
madquinas de transaccidn y sistemas de monitorizacién existentes que presentan diferentes tipos de condiciones de
estado o diferentes tipos de formatos de mensaje. Esto incluye maquinas que presentan diferentes tipos de dispositivos
de funcidn de transaccién y capacidades.
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La técnica de transferir un objeto de datos puede utilizarse también para llevar a cabo prueba o modificacién de
dispositivos de funcién de transaccidn. Por ejemplo, pueden modificarse marcas en el objeto de datos por un empleado
de puesta en servicio y pasarse el objeto de vuelta a la maquina. El software en la maquina puede hacer que los
dispositivos de funcién de transaccion operen o cambien condiciones o se programen en respuesta al objeto de datos
modificado. Esto puede incluir por ejemplo borrar una indicacién de fallo o hacer que un dispositivo opere para
despejar un atasco o para realizar una prueba. Los resultados de tal actividad pueden reflejarse en marcas modificadas
en el objeto de datos que puede transferirse entonces al ordenador en el terminal de diagnéstico. Por supuesto, los
enfoques comentados en la presente memoria son a modo de ejemplo y otros enfoques resultardn evidentes para los
expertos en la materia a partir de la descripcidn en la presente memoria.

La figura 25 muestra una vista esquematica de una configuracién de red para una forma de realizacién alternativa
de la maquina bancaria automatica.

La forma de realizacién mostrada en la figura 25 incluye una maquina bancaria automdtica adaptada especifica-
mente para operar en conexién con sistemas de maquina bancaria automdtica convencionales tales como sistemas que
operan utilizando formatos de mensaje de ATM Diebold 91 X u otros formatos convencionales distintos a HTTP. Un
ordenador central 120 es un ordenador central de ATM convencional que se comunica utilizando tales mensajes. El
ordenador central se comunica con un servidor de interfaz indicado esquemadticamente por 122. El servidor de inter-
faz 122 opera de la manera comentada anteriormente y estd en conexién funcional con una memoria que incluye la
informacidn necesaria para convertir mensajes HTTP que pertenecen a una solicitud de transaccién para un mensaje
de solicitud 91 X u otro mensaje convencional, que puede manejarse por el ordenador central 120. Asimismo el ser-
vidor de interfaz 122 y las instrucciones y datos almacenados en memoria se encuentran operativos para convertir un
mensaje de orden 91 X convencional u otro mensaje de orden convencional del ordenador central 120 en mensajes
HTTP que pueden utilizarse por la mdquina bancaria automadtica para llevar a cabo la orden. De manera similar el
servidor de interfaz 122 se encuentra operativo para recibir los mensajes HTTP que corresponden a la respuesta de la
madaquina bancaria automética a las érdenes y para producir un mensaje de respuesta 91X u otro mensaje de respuesta
convencional para el ordenador central. Al llevar a cabo estas funciones el servidor de interfaz se comunica con una
interfaz cliente 124 que en la forma de realizacién preferida es un plug-in COMM en el que opera el terminal de
mdquina bancaria bajo un entorno operativo Windows NT®. El servidor de interfaz 122 incluye también una pasarela
126 de orden/estado. La pasarela de orden/estado se encuentra operativa para recibir mensajes de orden y estado desde
las partes de software que manejan los dispositivos funcionales dentro de la maquina. Los mensajes referentes a los
dispositivos se utilizan al producir mensajes de transaccion para enviar de vuelta al ordenador central 120. Adicional-
mente, la parte de pasarela de orden estado también produce mensajes de estado indicativos del estado de dispositivos
que también pueden comunicarse al ordenador central.

El servidor de interfaz 122, la parte de pasarela de orden estado 126 y la interfaz cliente 124 pueden residir en
software en el terminal de maquina bancaria automatica. En esta configuracién el terminal parece ser para el ordenador
central una maquina convencional. Alternativamente el servidor de interfaz 122 y la parte de pasarela de orden estado
126 pueden residir en un servidor separado, mientras que la parte de interfaz cliente 124 puede residir en el terminal.
Esto permite al servidor de interfaz 122 manejar varias maquinas bancarias automaticas conectando las maquinas al
servidor de interfaz a través de una red.

La configuracion alternativa del sistema de maquina bancaria automética mostrado en la figura 25 estd adaptada
particularmente para su utilizacién en conexioén con sistemas de ATM existentes. La maquina incluye una parte de
manipulacién de documento HTML 128 que incluye un navegador que opera de la manera de las formas de realizacién
descritas anteriormente. Se hace referencia a la parte de manipulacién de documento HTML alternativamente como
un navegador en la presente memoria para fines de simplicidad. La parte de manipulaciéon de documento HTML
opera en conexion con una red 130 para acceder a registros HTTP en la forma de documentos HTML a través de los
servidores 132, 134 y 136. Para fines de este ejemplo el servidor 132 se considerard el servidor del banco de origen
que opera la maquina bancaria automdtica. La parte de navegador 128 estd habilitada para acceder a documentos de
su banco de origen para fines de obtener contenido e instrucciones para fines de emitir informacién a clientes asi
como para operar dispositivos en la maquina. Los servidores 134 y 136 son representativos de otros servidores a los
que se puede indicar que acceda la maquina bancaria automadtica para fines de descargar documentos que incluyen
informacidn o instrucciones. A menudo tales documentos desde servidores que no son del banco de origen incluirdn
informacién que va a presentarse a clientes tales como publicidad, material promocional, cotizaciones de acciones u
otros tipos de informacién. Debe entenderse que los servidores 134 y 136 pueden conectarse directamente a una red
130 o puede accederse a ellos a través de otras redes y servidores. En algunas formas de realizacién puede accederse
a tales servidores a través de Internet para fines de proporcionar documentos a la maquina bancaria automatica.

La parte de manipulacién de documento 128 incluye una parte de software de teatro de terminal indicada esque-
maticamente por 138. La parte de teatro de terminal 138 se muestra esquemédticamente con mayor detalle en la figura
26. La parte de teatro de terminal 138 incluye un marco de zona entre bastidores 140 y un marco de teatro 142. El
marco de zona entre bastidores 140 aunque reside en el navegador, no es visible en la pantalla de la mdquina bancaria
automatica. El marco de teatro 142 es un marco visible y controla lo que se muestra al cliente.

Como se representa esquematicamente en la figura 25 la parte de manipulacién de documento HTML incluye
también una parte de controlador de terminal 144. La parte de controlador de terminal incluye controladores que son
instancias relacionadas de applets que se utilizan al llevar cabo tipos de transacciones particulares. Los controladores
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de terminal generalmente corresponden a la operacién de los applets de JAVA en la forma de realizacién descrita
anteriormente.

La méquina bancaria automdtica de la forma de realizacidn alternativa incluye ademds una aplicacion de servi-
cios de transaccion (TSA, Transaction Services Application) indicada esquemadticamente por 146. La aplicacién de
servicios de transaccién proporciona seguridad, condicién del terminal, autorizacidon del terminal y servicios de admi-
nistracioén de claves dentro de la maquina bancaria automatica. La aplicacién de servicios de transaccidn incluye una
funcién para comunicar mensajes HTTP con el servidor de interfaz 122. La aplicacion de servicios de transaccién tam-
bién puede comunicarse a través de una red tal como red 130 de una manera explicada posteriormente. La aplicacién
de servicios de transaccion también proporciona una funcién de servidor que permite a la aplicacién de servicios de
transaccion llevar a cabo las funciones del servidor de dispositivo 92 en la forma de realizacion descrita anteriormente.

La méquina bancaria automdtica de la forma de realizacion alternativa incluye ademds interfaces de dispositivo
comun JAVA indicadas esquematicamente por 148. Las interfaces de dispositivo comiin JAVA en la forma de realiza-
cién preferida son instancias relacionadas de applets que controlan y coordinan el funcionamiento de los dispositivos
funcionales 150 de las maquinas que realizan funciones de transaccién. Los dispositivos funcionales pueden incluir
dispositivos de los tipos descritos en conexioén con la forma de realizacién anterior u otros tipos de dispositivos que
operan para llevar a cabo una funcién relacionada con una transaccion. Las interfaces de dispositivo comun JAVA 148
se comunican con los dispositivos funcionales a través interfaces de dispositivo comin representadas esquematica-
mente por 52. Las interfaces de dispositivo comtn (CDI, Common Device Interfaces) proporcionan una interfaz que
controla los médulos electromecdnicos en los dispositivos funcionales incluidos en la maquina bancaria automatica.
Las interfaces de dispositivo comtin se muestran esquematicamente en conexion con un servidor de diagndstico 154.
El servidor de diagndstico opera de una manera similar al servidor 109 de la forma de realizacion descrita anterior-
mente. El servidor de diagndstico 154 es util para diagnosticar el estado y para corregir problemas con los dispositivos
en la maquina bancaria automatica.

Haciendo referencia de nuevo a la figura 26 el marco de zona entre bastidores 140 dentro de la parte de teatro
de terminal 138 es un componente llamado el applet de zona entre bastidores 156. El applet de zona entre bastidores
156 es preferiblemente un componente relativamente sencillo. Las instrucciones denominadas como script incluidas
en documentos a los que se accede por el navegador hacen selectivamente que el applet de zona entre bastidores
notifique a un controlador de terminal cuando ha de tener lugar una accién en respuesta a las instrucciones incluidas
en el documento al que se ha accedido. El applet de zona entre bastidores también opera para solicitar que se acceda
a un nuevo documento HTML. El applet de zona entre bastidores también proporciona acceso al objeto de datos de
transaccion compartido comentado previamente que contiene datos de transaccion.

El marco de teatro 142 controla la interfaz de usuario como se ve por el usuario del terminal de maquina bancaria
automatica. El cliente HTML representado esquematicamente por 158 en el marco de teatro 142 define las marcas de
identificacién asociadas con eventos enviados a un administrador controlador a través del applet de zona entre bas-
tidores y proporciona una interfaz para los procedimientos publicos del administrador controlador. El administrador
controlador indicado esquematicamente por 160 en la figura 26, tiene una clase que reside en la aplicacién de servicios
de transaccion (TSA) 146 tal como se muestra. La clase administrador controlador que reside en el proceso TSA se
encuentra operativa para cargar los controladores de terminal 144 a la parte de manipulacién de documento HTML. El
administrador controlador también incluye una clase applet de zona entre bastidores que reside en el marco de zona
entre bastidores 140. La clase applet de zona entre bastidores del administrador controlador proporciona una inter-
faz para el cliente HTML para realizar solicitudes en el administrador controlador. Las instrucciones en documentos
HTML pueden pasar eventos a través del applet de zona entre bastidores 156 al administrador controlador. Tales even-
tos incluyen una solicitud para autorizar una transaccion. Tales solicitudes pueden incluir también indicaciones de que
el cliente ha completado una transaccién o de que un documento cargado por el navegador incluye instrucciones que
solicitan que se termine la sesién. Otros eventos que pueden pasarse a través del administrador controlador incluyen
eventos de impresion. Otros eventos que pueden pasarse a través del applet de zona entre bastidores al administrador
controlador incluyen una indicacién de que se canceld una entrada, u otros eventos de usuario definidos.

En respuesta a recibir eventos el administrador controlador de la forma de realizacién mostrada responde a ins-
trucciones en documentos a los que se accede mediante el navegador para realizar funciones que incluyen cambiar el
contenido del marco de teatro 142. El administrador controlador en respuesta a tales instrucciones, también cambia
la clase controlador de terminal activa. El administrador controlador también almacena en memoria caché las clases
controlador de terminal para su utilizacién posterior o carga las clases controlador de terminal y documentos HTML
de una lista de servidores disponibles. El administrador controlador también proporciona acceso al objeto de datos de
transaccién compartido que contiene datos de transaccién para una transaccion particular. El administrador controla-
dor también envia eventos de teatro de terminal a la clase control de zona entre bastidores del controlador de terminal
actual y proporciona un temporizador de tiempo de espera de pantalla. Por supuesto en otras formas de realizacién el
controlador de terminal puede llevar a cabo otras funciones.

En el funcionamiento de la forma de realizacion alternativa mostrada en la figura 25 los controladores de terminal
144 en la aplicaciéon de servicios de transaccion 146 permiten selectivamente acceder a documentos con la parte
de manipulaciéon de documento HTML 128. Los documentos a los que se accede pueden incluir instrucciones que
se utilizan para operar la miquina bancaria automatica y los dispositivos funcionales en el mismo. La aplicacién
de servicios de transaccion 146 se encuentra operativa ademds para comunicar los mensajes HTTP que se pasan al
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servidor de interfaz 122 y que se utilizan para generar mensajes de ATM convencionales que pueden manejarse por
el ordenador central 120. La dispensacién de efectivo y otras transferencias de valor se llevan a cabo en respuesta
la aprobacién desde el ordenador central 120, mientras que la interfaz y otras funciones se controlan a través de
instrucciones en documentos a los que se accede a través del navegador.

En una forma de realizacion preferida el ATM u otra maquina de transaccién se comunica con el ordenador central
de ATM convencional para pasar el objeto de datos de transaccion entre el ordenador en el ATM vy el servidor de
interfaz. Esta transferencia se lleva a cabo preferiblemente mediante la caracteristica de invocacién de mensajes remota
(RMI) de software tal como JAVA. Por supuesto pueden utilizarse otros procedimientos para transferir el archivo de
objeto de datos utilizando HTTP.

Como se comentd anteriormente, el objeto de datos de transaccién contiene datos de transaccién. La maquina
adquiere datos pertinentes para la transaccion tales como datos de cuenta a partir de una tarjeta, un nimero PIN del
cliente, transaccion/transacciones solicitada(s) y cantidad(es), e incluye estos datos entre los datos de transaccion.

Una vez que los datos necesarios para generar una transaccién de ATM convencional se representan en los datos de
transaccion, el objeto de datos se transfiere al servidor de interfaz. El servidor de interfaz se encuentra en conexion fun-
cional con una base de datos 123 u otro elemento que contiene datos de conversién como se indica esquemadticamente.
Los datos de conversion se utilizan por el software asociado con el servidor para generar un mensaje de solicitud de
transaccién de ATM convencional para el ordenador central 120. El mensaje convencional puede formatearse como
un mensaje 91X convencional u otro mensaje de transaccién distinto de HTTP convencional.

Tras el procesamiento el ordenador central 120 responde con un mensaje de respuesta convencional. Los compo-
nentes del mensaje de respuesta se reciben en el servidor y se procesan en respuesta a los datos de conversion para
producir datos de transaccién modificados en el objeto de datos. Estos datos de transacciéon modificados incluyen pre-
feriblemente datos indicativos de si se autoriza o deniega la transaccion solicitada, asi como otros datos. Por ejemplo,
si se deniega la transaccién puede incluir datos que sean indicativos del motivo para la denegacion.

El objeto de datos de transaccion con los datos de transacciéon modificados se transfiere entonces al ordenador que
opera el ATM mediante RMI u otro procedimiento de transferencia. La aplicacién de servicios de transaccién 146 que
opera en el software recibe el objeto de datos y opera los dispositivos de funcién de transaccién en respuesta a los datos
de transaccién modificados. El objeto de datos de transaccion presenta los datos de transaccidn en el mismo modifica-
dos adicionalmente por la inclusién de informacién relativa a funcionamiento de los dispositivos. Tras haber operado
los dispositivos, el objeto de datos de transaccidon con los datos de transaccién modificados adicionalmente se pasa de
vuelta al servidor de interfaz 122. Los datos de transaccién modificados se utilizan entonces para generar un mensaje
para el ordenador central de ATM. El mensaje para el ordenador central incluye datos correspondientes a los datos
de transaccién modificados. Normalmente este mensaje es un mensaje de finalizacion distinto de HTTP convencional
que indica si se llevd a cabo satisfactoriamente la transaccién por los dispositivos de funcién de transaccion.

El formato de los mensajes de transaccidn convencionales distintos a HTTP puede cambiarse facilmente en la for-
ma de realizacion descrita. Esto puede conseguirse a través de la utilizacién de plug-ins. Los plug-ins se encuentran
operativos para colocar datos dentro de, y para extraer datos desde, el objeto de datos de transaccién. El plug-in consi-
gue la conversion entre los datos de transaccidon y mensajes convencionales distintos a HTTP deseados. La utilizacién
de plug-ins permite utilizar mds facilmente el ATM de la forma de realizacién descrita en conexién con tipos variados
de redes de transaccién convencionales.

Los datos de transaccion en el objeto de datos de transaccidn se encuentran preferiblemente operativos también
para hacer que el ordenador opere el navegador para acceder a documentos HTML seleccionados. Esto puede hacerse
para indicar que la transaccidn se autoriza o deniega, asi como para acceder a documentos especificos en respuesta a
componentes del mensaje. Por ejemplo, pueden concederse a los clientes de bancos diferentes del que opera el ATM
ciertas promociones que no se presentan a los clientes existentes del banco. Los datos de transaccién indicativos de
porqué se deniega una transaccién pueden utilizarse para acceder a documentos que proporcionan una explicaciéon, o
pueden animar al cliente a realizar otra accién, tal como realizar un anticipo de efectivo en una tarjeta de crédito o
pedir un préstamo.

El sistema mostrado esquemadticamente en la figura 25 es un ejemplo de un sistema de maquina bancaria automéatica
que consigue la amplia variedad de opciones de interfaz disponibles a través de la utilizacién de una interfaz HTML
mientras mantiene la compatibilidad con sistemas de mdquina bancaria existentes y las técnicas de seguridad asociadas
con los mismos. Por supuesto en otras formas de realizacién pueden utilizarse enfoques y configuraciones alternativos.

Una ventaja adicional incorporada en el sistema que se representa esquemadticamente en la figura 25 es la ca-
pacidad para operar los componentes de software de la forma de realizacidon descrita de la presente invencién en
madaquinas bancarias automadticas existentes. Como se apreciard, la manipulacién de documentos HTML en ordenado-
res convencionales requiere entradas a través de un teclado de tipo QWERTY asi como clics de ratén en ubicaciones
correspondientes a iconos u otras caracteristicas en documentos HTML para navegar y utilizar tales documentos sa-
tisfactoriamente. Las maquinas bancarias automaticas convencionales generalmente no incluyen un ratén o teclado
completo. Mds bien las maquinas bancarias automdticas convencionales incluyen generalmente un teclado alfanu-
mérico similar al que se utiliza en teléfonos, asi como teclas de funcién. Las formas de realizacién de la presente
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invencién permiten que la operacion del sistema con terminales que tienen tales interfaces se realice de una manera
que logre beneficios tal como se describe en cualquier otro lugar.

La figura 27 muestra un ejemplo de una interfaz de méaquina bancaria automética convencional 162. La interfaz
162 incluye un dispositivo de salida que incluye una pantalla 164. La pantalla 164 puede ser un CRT, LCD u otra
pantalla de visualizacion convencional. En la forma de realizacién mostrada la pantalla 164 no es una pantalla tactil
como en la forma de realizacién descrita anteriormente. Una pluralidad de teclas 166 de funcién estin dispuestas
en ubicaciones adyacentes a la pantalla 164. Un teclado numérico 168 se incluye también en la interfaz 162. El
teclado numérico 168 incluye teclas alfanuméricas asi como ciertas otras teclas dedicadas tales como “cancelar”,
“corregir” y “ok”. Otras teclas en el teclado numérico estdn generalmente en blanco pero en algunos casos pueden
utilizarse.

En el funcionamiento de una méquina bancaria automdtica convencional, los datos de pantalla que se generan
a partir de informacién almacenada en la memoria del terminal producen pantallas de transaccién definidas que se
presentan graficamente en la pantalla 164. Las pantallas aparecen en una secuencia en respuesta a la funcién de
transaccién seleccionada por el cliente. Las pantallas convencionales también incluyen generalmente texto o graficos
representativos de selecciones que el cliente puede hacer. Estas opciones de texto o graficas incluyen generalmente
lineas u otras marcas que se extienden hasta los bordes de la pantalla adyacentes a una de las teclas 166 de funcién. Se
permite a un usuario seleccionar las opciones presionando la tecla de funcién a la que apunta la seleccién. Asimismo
en la operacién de la maquina bancaria automatica se permite a un usuario introducir los caracteres alfanuméricos
que comprenden el nimero PIN asi como informacion de cantidades numéricas y otras instrucciones presionando las
teclas en el teclado numérico 168.

En una forma de realizacion de la presente invencion el software operado en la maquina bancaria automética opera
para convertir entradas de teclas de ATM estandar a eventos de sistema operativo tal como un clic de ratén en una
ubicacién deseada o una entrada desde un teclado de tipo QWERTY. Los componentes de software que permiten llevar
a cabo esta funcién se muestran en las figuras 28 a 30. Estas funciones incluyen un applet de teclado numérico 170.
El applet de teclado numérico 170 en la forma de realizacion descrita se incluye entre los applets en los controladores
de terminal 144. El applet de teclado numérico 170 soporta un subconjunto de la funcionalidad de la interfaz de
dispositivo comtn (CDI, Common Device Interface) del teclado.

El applet de teclado numérico 170 se coordina con un servidor de 6rdenes de teclado que opera en la aplicacién
de servicios de transaccién 146. El servidor en la aplicacion de servicios de transaccién se comunica con la interfaz
de dispositivo comun para el teclado numérico y teclas de funcion, indicados esquematicamente por 172. La CDI de
teclas en la forma de realizacion preferida es un programa JAVA que se denomina como un envoltorio para la interfaz
de dispositivo comin asociada con las teclas de funcién y el teclado numérico.

El software incluye asimismo un programa mapeador de teclado indicado esquematicamente por 174. El mapeador
de teclado en la forma de realizacién preferida estd en conexién con una base de datos 176 que almacena una plurali-
dad de configuraciones de mapeo. En la forma de realizacién preferida el mapeador de teclado es una extension de la
clase teclado de objetos utilizada para operar el teclado. El mapeador de teclado opera para almacenar configuraciones
de mapas de teclas en la base de datos 176. Esto se lleva a cabo leyendo la informacién en una base de datos de confi-
guracion para el ATM para obtener los mapas de teclas que se operan en la maquina particular. Durante la operacion,
el mapeador de teclado selecciona uno de los mapas de teclas como la configuracién actual. Esto se hace en respuesta
al applet de teclado numérico y se basa en instrucciones en registros HTTP a los que se accede selectivamente. El
mapeador de teclado puede seleccionar mapas de teclas en respuesta a instrucciones en documentos HTML cargados
a través del navegador. El mapeador de teclado se encuentra también operativo para habilitar al teclado numérico y
teclas de funcién apropiados para la configuraciéon de mapa particular seleccionada. El mapeador de teclado se en-
cuentra ademads operativo en respuesta a la configuracién de mapa seleccionada para traducir una sefial de entrada de
teclado numérico o una sefial de entrada de tecla de funcién a una sefial de entrada de teclado o ratén respectiva que
se entrega entonces al flujo de entrada del teclado o el flujo de entrada del ratén del sistema operativo del ordenador
en que opera el software.

En la forma de realizacion preferida las configuraciones de mapa estdn compuestas cada una por tablas hash. Los
objetos de mapa de teclas se almacenan como valores en las tablas hash de tal manera que cada objeto incluye los
valores y operaciones necesarios para convertir cualquier evento de tecla de ATM apropiado a un evento de entrada de
sistema operativo.

Como puede apreciarse en el caso de teclas de funcién adyacentes a la pantalla del ATM puede ser deseable pa-
ra proporcionar una entrada de ratén al flujo de entrada del ratén que corresponde a una ubicacién de coordenadas
particular para la entrada de rat6n. El mapeador de teclado proporciona esto utilizando la configuracién de mapa de
teclas seleccionada. Las diversas configuraciones de mapa de teclas permiten a las diferentes teclas de funcién propor-
cionar diferentes tipos de entradas al sistema operativo informatico en respuesta al documento HTML visualizado en
el navegador. Ademds el mapeador de teclado hace que la pulsacion de una tecla seleccionada produzca una entrada
correspondiente a un clic de ratén en una posicién de coordenadas x,y seleccionada en la pantalla. Debe entenderse
que o bien las teclas de teclado numérico o bien las teclas de funcién pueden utilizarse para producir entradas de ratén.
Asimismo las entradas de tecla de funcién pueden convertirse a entradas de teclado. Sin embargo, en algunas formas
de realizacién sera deseable deshabilitar el indicador de ratén en la pantalla de tal manera que el usuario no perciba un
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icono de rat6n habitual. Tal deshabilitacion puede incluir en algunas formas de realizacién reducir el tamafio del icono
de rat6n de tal manera que sea tan pequefio que no pueda verse facilmente por un usuario de la maquina.

Durante parte de algunas transacciones puede ser innecesario que el usuario presione ninguna tecla. En tales situa-
ciones algunas formas de realizacién preferidas de la invencién operan para deshabilitar las teclas de teclado numérico
y/o teclas de funcién. Debido a que los recursos del ordenador se utilizan sondeando tales teclas para entradas, el cese
de tal sondeo durante los tiempos apropiados permite que los recursos del ordenador se dediquen a llevar a cabo otras
funciones. Esto aumentara la velocidad con la que pueden llevarse a cabo otras actividades. Esto puede llevarse a cabo
en algunas formas de realizacién por el applet de teclado numérico que opera para eliminar los dispositivos de tecla
de una lista de sondeo.

Las figuras 28 a 30 incluyen representaciones esquematicas de ejemplos de la operacién del mapeador de teclado
y el applet de teclado numérico. La figura 29 muestra un ejemplo de una entrada al teclado numérico 168. En este
ejemplo el applet de teclado numérico 170 generalmente en respuesta a instrucciones en un registro HTTP tal como
un documento HTML u otros eventos, transmite y permite eventos para la aplicacion de servicios de transaccion 146.
En respuesta se selecciona una configuracién de mapa de la base de datos 176 correspondiente al nombre de mapa
particular. El servidor de 6rdenes de teclado se encuentra operativo ademds para habilitar las teclas apropiadas del
ATM.

En este ejemplo, en respuesta al que el cliente presione la tecla “OK” en el teclado numérico el CDI genera una
sefal apropiada a la aplicacion de servicios de transaccion. Como se observard a partir de la figura 27 se hace referencia
por convencion a una tecla “OK” como la tecla “J” de la interfaz del ATM. La aplicacién de servicios de transaccién
transmite la sefial generada por la presion de la tecla “J” por el cliente al mapeador de teclado 174. En respuesta a
recibir la sefial, el mapeador de teclado opera para resolver el objeto en la configuracion de mapa correspondiente
al nombre de mapa que convertird la sefial de entrada de tecla de funcién a una sefial de entrada de teclado que se
reconozca por el sistema operativo. Llamando al objeto seleccionado desde la configuracién de mapa, se produce y
entrega una sefial de entrada de teclado al flujo de teclado del ordenador. Esto se representa por el flujo de teclado 178.
En la forma de realizacién mostrada el flujo de teclado es una entrada al sistema operativo Windows NT®. El applet de
teclado numérico 170 opera para detectar la entrada a través de su correspondiente dispositivo de escucha de teclas. El
applet 170 se encuentra operativo también para recibir el evento y puede operar para visualizar un icono u otro gréfico
correspondiente a lo que el cliente ha introducido.

La figura 28 muestra la operacién del mapeador de teclado en situaciones en las que la aplicacion de servicios de
transaccion opera para impedir transmitir los datos introducidos por el cliente al applet 170. Esto puede ser deseable por
ejemplo, en situaciones en las que la entrada por el cliente es el PIN del cliente u otros datos que no han de visualizarse.
En estas circunstancias la aplicacion de servicios de transaccién 146 opera para mantener los datos introducidos por
el cliente y enviar solamente una sefial representativa de un cardcter comodin, en este caso un simbolo “*” de vuelta
al navegador. Esto se hace selectivamente en respuesta a las instrucciones contenidas en documentos a los que se
accede por el navegador o en otros registros HTTP a los que se accede por el ordenador que indica que la entrada
por el cliente corresponde a su PIN u otros datos que no han de enviarse al navegador. En el ejemplo mostrado en
la figura 28 solamente se pasa el cardcter comodin a través del mapeador de teclado al navegador. En situaciones
en las que el registro HTTP al que se accede invoca procedimientos en los que han de enviarse valores numéricos
al navegador y/o visualizarse en la pantalla (tales como la cantidad de una transaccién de retirada) la sefial enviada
por la aplicacién de servicios de transaccién al navegador es indicativa del valor numérico asociado con la tecla
presionada.

La figura 30 es un ejemplo adicional de la operacién del mapeador de teclado, en este caso la entrada corresponde
a una tecla 166 de funcién. En este caso la entrada se provoca presionando la tecla de funcién “A” que se muestra
adyacente a la esquina superior derecha de la pantalla como se muestra en la figura 27. La sefial generada en respuesta
a presionar la tecla de funcion se pasa al mapeador de teclado que en respuesta a los datos obtenidos desde el alma-
cenamiento 176 de datos envia una entrada de ratén correspondiente a un clic de ratén. La entrada de ratén incluye
datos representativos de las coordenadas x e y en la pantalla donde ha de proporcionarse el clic de raton. Esta sefial de
entrada de rat6n se pasa a la entrada del flujo de ratén representada esquematicamente en 180.

Como se apreciard para permitir a la maquina bancaria automética que procesa documentos HTML operar utili-
zando una interfaz de ATM convencional la entrada de ratdn incluird generalmente ubicaciones de coordenadas que
corresponden a una ubicacién en la pantalla adyacente a la tecla de funcién particular. Esto es porque el icono, linea,
texto u otras marcas que el cliente selecciona presionando la tecla aparecerd o se ampliard preferiblemente en la panta-
1la adyacente a la tecla. De esta forma el cliente es consciente a través de la presentacion visual de qué tecla presionar
para realizar una seleccion correspondiente. Varias teclas de funcidn adyacentes a la pantalla pueden estar operativas
en un momento cualquiera. El cliente puede realizar selecciones presionando una tecla de funcién en una ubicacién y
luego una tecla de funcién en otra ubicacion dispuesta a partir de la primera posicidn. Esto dard como resultado que
se envian sefiales al flujo de ratén correspondientes a clics de ratén en coordenadas en la pantalla adyacentes a los bo-
tones de funcidn presionados por el cliente. Durante las transacciones pueden estar operativas diversas combinaciones
de teclas de funcién y teclado numérico y amalearse con diversas entradas de teclado y ratén tal como determinen las
configuraciones de mapa seleccionadas. Adicionalmente los desarrollares pueden desarrollar configuraciones de mapa
especiales correspondientes a los graficos particulares en los documentos HTML que se visualizan.
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De la manera anterior las entradas de teclado numérico a un ATM convencional u otro teclado numérico de ma-
quina bancaria automadtica pueden traducirse a entradas de teclado o ratén convencionales que pueden identificarse y
procesarse en un flujo de entrada del teclado o flujo de entrada del ratén convencionales para un ordenador. Asimismo
las teclas de funcién pueden traducirse a entradas de ratén en ubicaciones seleccionadas y entregarse al flujo de entrada
del ratén para su procesamiento por el ordenador o pueden convertirse a entradas de teclado y entregarse al flujo de
entrada del teclado. Una ventaja adicional de la configuracién de terminal descrita es que las teclas pueden deshabili-
tarse selectivamente excepto cuando son necesarias. Esto puede reducir los casos en que se intenta acceder de forma
inapropiada a la maquina presionando teclas en el teclado. Ademds como se comentd anteriormente pueden también
tomarse etapas para deshabilitar teclas cuando éstas no son necesarias para aumentar las velocidades de procesamiento
de transaccion.

Otra ventaja adicional que puede obtenerse con algunas formas de realizacién de la presente invencién es la ca-
pacidad de la mdquina bancaria automadtica para proporcionar documentos impresos basiandose en instrucciones en
documentos HTML. Tales articulos impresos pueden incluir entradas, cheques de viaje, giros postales, cheques banca-
rios, vales u otros tipos de documentos. La capacidad de las formas de realizacion preferidas para acceder a y procesar
documentos HTML permite la impresién de graficos y otras marcas que pueden producir documentos impresos que
tienen caracteristicas de apariencia seleccionadas y disefios decorativos seleccionados. Esto puede reducir la necesi-
dad de utilizar formularios preimpresos y también permite la impresién de una mayor variedad de formatos impresos.
Ademéds la configuracién de algunas formas de realizacién de la mdquina permite imprimir solamente partes selec-
cionadas de informacién de transaccion para fines de mantenimiento de registros dentro de la maquina mientras se
proporcionan versiones que incluyen graficos mejorados u otras caracteristicas atractivas para los clientes.

La figura 31 es una representacién esquematica de la operacion del sistema al imprimir formularios utilizando
una impresora en una maquina de transaccion automatizada. La forma preferida de la invencién utiliza los servicios
de impresién WIN32 que operan bajo Windows NT® 4.0. En la transaccién a modo de ejemplo mostrada, la clase
180 administrador controlador que opera en la parte de teatro de terminal 138 inicia una transacciéon de impresion de
comprobante solicitando a un controlador de impresora 182 imprimir un comprobante. El controlador de impresora
en una forma de realizacién preferida es una recopilacién de instancias de JAVA beans relacionados que operan para
llevar a cabo las actividades de impresion, y es uno de los controladores entre los controladores de terminal 144. El
controlador de impresora incluye una clase impresion que se muestra esquematicamente por separado que se encuentra
operativa para invocar un procedimiento de imprimir URL. La clase impresora en la forma de realizacién preferida
incluye acceso al objeto de datos de transaccién compartido que incluye la informacién especifica del cliente en
relacién a la transaccién que incluye marcas representativas de informacién que ha de imprimirse. En el caso de una
madaquina bancaria automdtica esto puede incluir por ejemplo informacién representativa de marcas que se lee des una
tarjeta del cliente introducida a la maquina y leida por un lector de tarjetas. Esto incluiria por ejemplo el nombre y
nimero de cuenta del cliente. La otra informacién de transaccién puede incluir los tipos de transacciones realizadas
tales como un ingreso, retirada o consulta asi como la cantidad implicada en cada transaccién respectiva.

La aplicacion de servicios de transaccion 146 recibe la solicitud de impresion y pasa la cadena URL al objeto
impresora WIN 184 mediante el procedimiento imprimir URL. La direccién URL en una forma de realizacién prefe-
rida es la direccion de un registro HTTP tal como un documento HTML que se utilizard para formatear el documento
que ha de imprimirse, en este caso un comprobante. Este documento HTML contiene el JAVAScript embebido que
procesa datos de transaccion a partir del objeto de datos de transaccion. La direccion URL del documento puede estar
en una maquina local o puede recuperarse desde otro servidor tal como a través de una red indicada esquematicamente
por 186. La red 186 puede ser una red de drea local o una red de drea amplia dependiendo de la configuracién de la
maquina.

El objeto impresora WIN 184 a continuacion navega a la direccién del documento al que ha de accederse. Esto se
hace en la forma de realizacién preferida utilizando el control ActiveX C Web Browser2 de Microsoft. Cuando se ha
cargado el documento HTML el control ActiveX empieza autométicamente a procesar el contenido del documento al
que se ha accedido. La aplicacion de servicios de transaccion 146 invoca el procedimiento imprimir URL del objeto
impresora WIN 184. El objeto impresora WIN utiliza el control ActiveX para imprimir el documento HTML actual.
Esta impresion se procesa mediante la cola de impresién y componentes grificos de Windows NT®.

La CDIJAVA recibe un evento desde el componente 192 monitor de impresion que indica la finalizacién del envio a
la cola de impresion. Esto indica que un archivo estd ahora disponible para leerse y enviarse a la interfaz de dispositivo
comun (CDI) 188 de la impresora de comprobantes.

A continuacién un objeto impresora 190 invoca una funcién leer datos en el monitor 192 de impresién para de-
terminar la ubicacién y tamafio del archivo de datos de impresién. El objeto imprimir 190 envia los datos o la ruta
del archivo de datos a la CDI de impresora 188. La CDI de impresora 188 entonces pasa los datos de impresion al
hardware de la impresora. Esto da como resultado la impresién del documento.

Una vez que se imprime el comprobante el applet desde el controlador de impresora 182 emite una solicitud para
entregar el comprobante impreso. La solicitud de entrega se pasa a través de la aplicacién de servicios de transaccion
146 al objeto impresora 190. El objeto impresora 190 invoca el procedimiento entregar en la CDI de impresora 188 para
hacer que el comprobante se entregue al usuario de la maquina. La operacion de los componentes de software permite
el acceso a formatos de documento de forma selectiva asi como el uso de instrucciones contenidas en los documentos
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para incluir datos de transaccién dentro de los documentos impresos. Esto permite la produccion de documentos de
tipos variados. Adicionalmente permite proporcionar la impresioén de diferentes tipos de documentos para clientes
diferentes. Esto puede ser deseable cuando se proporciona informacién de marketing, cupones o marcas similares en
comprobantes de transaccion. Este enfoque simplifica ademds proporcionar formatos impresos en diversos idiomas
desarrollando documentos HTML que proporcionan formularios impresos en diferentes idiomas. Adicionalmente los
procedimientos descritos en la presente memoria pueden utilizarse para proporcionar marketing a clientes por perfil o
tipos de categorias de cliente, asi como de manera personalizada.

Aunque el procedimiento de impresion descrito anteriormente, se comenta en conexién con la entrega de compro-
bantes de transaccién, pueden invocarse procedimientos similares para la impresién de comunicados para clientes asi
como para imprimir un registro diario de transaccién en la maquina bancaria automatica. Ademds accediendo a docu-
mentos seleccionados que controlan el formato de impresién puede proporcionarse a los registros diarios informacién
consolidada de una manera que permite ahorrar papel de registro diario en la mdquina no imprimiendo informacién
promocional u otros tipos de informacién que se proporcionan en documentos de cliente.

El procedimiento de impresion descrito en la presente memoria también permite imprimir diversos tipos de marcas
Opticas tales como cédigo de barras u otros tipos de marcas legibles por miquina que pueden utilizarse para imprimir
cupones, cheques o articulos similares. Tal codificacién puede facilitar el seguimiento de la utilizacion de tales articulos
por clientes para fines de evaluar la efectividad de diversos esfuerzos de marketing. Adicionalmente pueden utilizarse
marcas legibles por maquina para imprimir en articulos tales como sobres de ingreso y/o en registros diarios de
transaccién. Tal impresién puede facilitar la lectura de tales articulos por maquina para verificar los contenidos de los
ingresos.

Las capacidades de impresion conseguidas a través de los procedimientos descritos presentemente también habili-
tan la impresién de materiales gréficos seleccionados. Esto puede incluir por ejemplo materiales que incluyen firmas
digitales embebidas que pueden utilizarse para verificar la autenticidad de los articulos impresos. Esto puede ser parti-
cularmente ttil por ejemplo en situaciones en las que la maquina de transaccién se utiliza para imprimir vales, cheques
de viaje, hojas de apuestas u otros articulos que tienen valor independiente. Adicionalmente pueden producirse docu-
mentos impresos a todo color incluyendo una impresora a color en la maquina de transaccién.

El software informatico utilizado en la operacién de las maquinas de transaccién automatizadas que implementan
la presente invencidn y en los ordenadores conectados puede cargarse desde articulos de diversos tipos dentro de los
respectivos ordenadores. Tal software informdtico puede incluirse en y cargarse desde uno o mds articulos tal como
disquetes o discos compactos. Tal software puede también incluirse en articulos tales como unidades de disco duro,
cintas o dispositivos de memoria de sélo lectura. Otros articulos que incluyen datos representativos de las instrucciones
para operar ordenadores de la manera descrita en la presente memoria son adecuados para utilizar en conseguir la
operacién de sistemas y maquinas de transaccion segtin formas de realizacién de la presente invencion.

Las formas de realizacién a titulo de ejemplo de las maquinas bancarias automadticas y sistemas bancarios auto-
matizados descritos en la presente memoria se han descrito haciendo referencia a caracteristicas y componentes de
software particulares. Otras formas de realizacion de la invencién pueden incluir otros o diferentes componentes de
software que proporcionan funcionalidad similar.

En la descripcién anterior ciertos términos se han utilizado para una mayor brevedad, claridad y comprensién. Sin
embargo, no han de suponerse limitaciones innecesarias a partir de los mismos porque tales términos son para fines
descriptivos y se han previsto para interpretarse ampliamente. Ademads, las descripciones e ilustraciones en la presente
memoria son a titulo de ejemplos y la invencién no estd limitada a los detalles mostrados y descritos.

En las siguientes reivindicaciones y cldusulas, cualquier caracteristica descrita como medios para realizar una
funcién debera interpretarse como que abarca cualquier medio que pueda realizar la funcién descrita y no deberd
considerarse limitada a los medios particulares mostrados en la descripcién anterior o meros equivalentes de los
mismos.
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REIVINDICACIONES

1. Procedimiento de impresién de un documento con una maquina bancaria automadtica (12), que comprende las
etapas siguientes:

(a)  proporcionar una pluralidad de documentos HTML accesibles a través de un servidor, incluyendo dichos
documentos HTML.:

un primer documento HTML que incluye unas primeras instrucciones de impresién correspondien-
tes a un primer formato; y

un segundo documento HTML que incluye unas segundas instrucciones de impresién correspon-
dientes a un segundo formato,

en el que los documentos HTML son utilizables para formatear un documento que ha de imprimirse;
(b) realizar por lo menos una transaccién con la maquina (12);

() almacenar datos de transaccion correspondientes a la transaccién en una memoria en conexion funcional
con un ordenador (12), en el que el ordenador (34) estd conectado funcionalmente con la maquina
(12);

(d)  acceder al primer documento HTML con un navegador que funciona en el ordenador (34);

(e) imprimir unas primeras marcas correspondientes a los datos de transaccién en la memoria con una
impresora en la maquina (12) en respuesta a las primeras instrucciones de impresién incluidas en el
primer documento HTML, en el que las primeras marcas se imprimen segun el primer formato;

® acceder al segundo documento HTML con el navegador;

(g)  imprimir unas segundas marcas correspondientes a los datos de transaccién en memoria con la impresora
en la maquina (12) en respuesta a las segundas instrucciones de impresioén incluidas en el segundo
documento HTML, en el que las segundas marcas se imprimen segtn el segundo formato, en el que el
primer formato es diferente del segundo formato.

2. Procedimiento segtn la reivindicacién 1, en el que la transaccidn realizada en la etapa (b) incluye la dispensacién
de por lo menos una hoja para un expendedor de hojas en la maquina.

3. Procedimiento segtin la reivindicacién 1 6 2, y que comprende asimismo la etapa siguiente:

introducir informacién de identificacién de cliente a la maquina, en el que los datos correspondientes a la
informacidn de identificacion de cliente estdn incluidos en los datos de transaccién almacenados en la etapa
de almacenamiento.

4. Procedimiento segtn la reivindicacién 3, en el que la etapa de introduccidn incluye introducir una tarjeta en un
lector de tarjetas en la maquina, en el que la informacion de identificacién de cliente corresponde a marcas leidas por
el lector de tarjetas de la tarjeta.

5. Procedimiento segin la reivindicacién 1, en el que el primer documento HTML incluye unas marcas en un
primer idioma y el segundo documento HTML incluye unas marcas en un segundo idioma, y en el que en la etapa
(e) se produce un articulo impreso que incluye unas marcas de transaccion en un primer idioma y en la etapa (g) se
produce un articulo impreso que incluye unas marcas de transaccién en un segundo idioma.

6. Procedimiento segtin cualquiera de las reivindicaciones anteriores, en el que el primer documento HTML incluye
unas marcas representativas de marcas legibles por maquina, en el que en la etapa (e) se produce un articulo impreso
que incluye unas marcas legibles por maquina.

7. Procedimiento segun cualquiera de las reivindicaciones anteriores, en el que en la etapa (e) la impresora funciona
para imprimir un comprobante de transaccion.

8. Procedimiento segutin cualquiera de las reivindicaciones anteriores, en el que en la etapa (e) la impresora funciona
para imprimir un cheque.

9. Procedimiento segtin cualquiera de las reivindicaciones anteriores, en el que en la etapa (e) la impresora funciona
para imprimir una hoja de apuestas.
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10. Méquina bancaria automadtica (12) que incluye:

una pluralidad de dispositivos de funcién de transaccion (36) incluyendo los dispositivos de funcién de transaccién
(36) una impresora y un dispositivo de entrada;

un ordenador (34) en conexién funcional con los dispositivos de funcién de transaccién (36) y una memoria, en el
que el ordenador (34) incluye un navegador;

en el que el ordenador (34) funciona para almacenar en la memoria datos de transaccién representativos de por lo
10 menos una entrada a un dispositivo de entrada, y en el que el ordenador funciona para:

hacer que el navegador acceda a un primer documento HTML que incluye unas primeras instrucciones de
impresion correspondientes a un primer formato; y

15 hacer funcionar la impresora para imprimir un primer articulo en respuesta a las primeras instrucciones de
impresion y los datos de transaccion,

en el que el primer articulo incluye unas marcas correspondientes a por lo menos una parte de los datos de
transaccién, cuyas marcas se imprimen sobre el primer articulo segtin el primer formato,

20 hacer que el navegador acceda a un segundo documento HTML que incluye unas segundas instrucciones de
impresién correspondientes a un segundo formato; y
hacer funcionar la impresora para imprimir un segundo articulo en respuesta a las segundas instrucciones de
impresién y los datos de transaccion,

25
en el que el segundo articulo incluye unas marcas correspondientes a por lo menos una parte de los datos de
transaccidn, cuyas marcas se imprimen en el segundo articulo segin el segundo formato, en el que el primer
formato es diferente del segundo formato.

30 11. Programa informatico que pone en practica el procedimiento segtin cualquiera de las reivindicaciones 1 a 9.
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