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(57) Hauptanspruch: Prozesssteuerungssystem, enthal-
tend:
– ein erstes Prozesssteuerungsnetzwerk mit einem ersten
Interzonenserver, wobei das erste Prozesssteuerungsnetz-
werk unter einer ersten Softwareversion betrieben wird;
– ein zweites Prozesssteuerungsnetzwerk mit einem zwei-
ten Interzonenserver, wobei das zweite Prozesssteuerungs-
netzwerk unter einer zweiten Softwareversion betrieben
wird;
– eine erste, den ersten Interzonenserver und den zweiten
Interzonenserver kommunikativ verbindende Kommunikati-
onsverbindung; und
– eine die erste Kommunikationsverbindung zu einem Über-
mitteln von Prozesssteuerungsnachrichten von dem ersten
Prozesssteuerungsnetzwerk an das zweite Prozesssteue-
rungsnetzwerk und von dem zweiten Prozesssteuerungs-
netzwerk zu dem ersten Prozesssteuerungsnetzwerk nut-
zende Kommunikationsroutine, wobei das System ferner
eine Versionssteuerroutine enthält, die die Prozesssteue-
rungsnachrichten aus einem mit der ersten Softwareversi-
on kompatiblen Format in ein mit der zweiten Softwareversi-
on kompatibles Format konvertiert, wenn die Prozesssteue-
rungsnachrichten von dem ersten Prozesssteuerungsnetz-
werk zu dem zweiten Prozesssteuerungsnetzwerk übertra-
gen werden.
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Beschreibung

[0001] Die hier dargestellte Erfindung betrifft Pro-
zesssteuerungssysteme, insbesondere ein Prozess-
steuerungsnetzwerk, das aus einer Mehrzahl von
kommunikativ verbundenen Prozesssteuerungsnetz-
werken besteht, die untereinander Daten austau-
schen können.

Beschreibung einer verwandten Ausführungsform

[0002] Prozesssteuerungssysteme, die zum Bei-
spiel in chemischen, erdölverarbeitenden oder an-
deren Prozessen verwendet werden, enthalten typi-
scherweise mindestens eine Prozesssteuerung, die
kommunikativ mit mindestens einer Host-Einrichtung
oder Workstation einer bedienenden Person und ei-
nem oder mehreren Feldgeräten über analoge und
oder digitale Bus-Einrichtungen oder andere Kommu-
nikationswege und Kanäle verbunden ist. Die Feldge-
räte, die beispielsweise Ventile, Ventilsteller, Schal-
ter, Messfühler (beispielsweise Temperatur-, Druck-
und Flussratensensoren) sein können, führen Funk-
tionen innerhalb des Prozesses, z. B. ein Öffnen
oder ein Schließen von Ventilen und Messungen von
Prozessparametern, aus. Während des Ablaufs ei-
nes Prozesses empfängt die Prozesssteuerung Si-
gnale, die auf Prozessmessungen, auf die Feldge-
räte und/oder andere Informationen verweisen, die
zu den Feldgeräten über eine Eingabe-Ausgabe(I/O)
-Einrichtung übertragen werden, wobei diese Infor-
mation zum Betreiben einer Steuerroutine verwen-
det wird, die über die Bus-Einrichtungen oder an-
dere Kommunikationskanäle von dem Eingabe/Aus-
gabegerät an die Feldgeräte gesendete Steuersi-
gnale erzeugt, um den Prozessbetrieb zu steuern.
Die Information von den Feldgeräten und der Steue-
rung wird typischerweise während des Betriebs einen
oder mehreren Anwendungen zugeführt, die von der
Workstation einer bedienenden Person ausgeführt
werden. Sie ermöglichen es dem Bedienpersonal, je-
de verlangte Funktion, beispielsweise ein Überwa-
chen eines vorliegenden Prozesszustandes, in dem
Prozess auszuführen. Zusätzlich dazu können Konfi-
gurationsanwendungen, die auf einer Benutzerober-
fläche, beispielsweise einem Host, einer Workstation,
einem Laptopcomputer usw. ausgeführt werden, da-
zu dienen, den Betrieb des Prozesses zu verändern,
den Prozess einzustellen, die Einstellung des Pro-
zesses zu beobachten, die Prozesskonfiguration zu
dokumentieren und dergleichen mehr.

[0003] In der Vergangenheit wurden einige der Nut-
zerschnittstellen des Prozesssteuerungssystems,
Konfigurationsdatenbanken und Steuerungen durch
einen dafür vorgesehenen Bus, etwa einen Ether-
netbus, miteinander kommunikativ verbunden, wobei
ein sogenanntes Local Area Network (LAN) gebildet
wurde. Weil der dafür verwendete Ethernetbus ei-
ne große Bandbreite aufweist und jedes einzelne Si-

gnal oder jede über den Ethernetbus gesendete Da-
tenanforderung innerhalb eines LAN nicht über eine
große Entfernung übertragen werden muss, läuft der
Informationsaustausch zwischen den Nutzerschnitt-
stellen, den Steuerungen und Geräten innerhalb die-
ser Systeme relativ unkompliziert und schnell ab. In-
folgedessen können in den Nutzerschnittstellen aus-
geführte Darstellungsroutinen für Konfigurationen,
wie etwa typische Zugriffe auf und ein Empfangen
von Konfigurationsinformation aus einer Konfigura-
tionsdatenbank, jederzeit ablaufen, wenn der Nut-
zer Informationen erwartet oder anfordert, welche
die Konfiguration oder das Prozesssteuerungssys-
tem betrifft. Die angeforderte Information wird dann
über den Ethernetbus gesendet und an der Nut-
zerschnittstelle angezeigt. Weil jedes Prozesssteue-
rungsnetzwerk notwendigerweise eine eigenständige
Umgebung ausbildet, ist jede Information innerhalb
des Prozesssteuerungsnetzwerkes homogen, und
ein Zugriff auf diese Information ist in unkomplizier-
ter Weise möglich. Von einigen Ausnahmen abgese-
hen, werden die Nutzerschnittstellen, Steuerungen,
Geräte usw. unter der selben Version der Netzwerk-
software für die Prozesssteuerung betrieben und tau-
schen Informationen in dem selben Format und un-
ter Verwendung der selben Sprache aus. Weil Nach-
richten, die innerhalb des Prozesssteuerungsnetz-
werkes übertragen werden, in dem Netzwerk verblei-
ben, kann jedem Knoten in dem Prozesssteuerungs-
netzwerk ein eindeutiger Name für ein Weiterleiten
von Nachrichten zwischen den Knoten zugeordnet
werden. Weiterhin weisen die Prozesssteuerungs-
netzwerke Sicherheitsprozesse zu einem Freigeben
oder Unterbinden von Zugriffen auf Informationen
in dem Prozesssteuerungsnetzwerk auf. Schließlich
sind durchgängig geplante Vorgehensweisen zur Be-
handlung von Alarmen, Ereignissen, Ausführungsin-
formationen und so weiter innerhalb des Prozess-
steuerungsnetzwerkes typischerweise realisiert und
vorgesehen.

[0004] Die Größe einiger Prozesssteuerungssyste-
me hat gegenwärtig jedoch allgemein zugenommen,
wobei es notwendig ist, Informationen in über grö-
ßere oder voneinander abgeteilte geographische Ge-
biete verteilten oder verbreiteten Prozesssteuerungs-
netzwerken zu verflechten. So kann es beispielswei-
se für einige Anwender erforderlich sein, verschie-
denen Prozessorten zugeordnete Konfigurationsda-
ten zu kombinieren, die für verschiedene Regionen,
Staaten oder sogar Länder voneinander abweichen
können, um es damit einem Systemverwalter an ei-
nem ersten Ort zu ermöglichen, von einem zweiten
Ort stammende Informationen einzusehen, auf diese
zuzugreifen, möglicherweise Konfigurationsaktivitä-
ten auszuführen, und somit den zweiten Ort von dem
ersten Ort aus zu beeinflussen. So kann es beispiels-
weise für einen Anwender notwendig sein, eine durch
eine Bohrinsel bezeichnete und viele Meilen weit au-
ßerhalb in einem Ozean befindliche Ölquelle mit ei-



DE 103 16 219 B4    2012.12.13

3/21

nem Öl-verarbeitenden und auf dem Festland ge-
legenen Prozesssteuersystem zu verknüpfen, dass
eine Vielzahl von Steuerungen, Nutzerschnittstellen
und dergleichen enthält. In diesem Fall ist es notwen-
dig, dass es einem Anwender innerhalb der Ölver-
arbeitungsanlage ermöglicht wird, die Einrichtungen
auf der Bohrplattform einzustellen oder zu beeinflus-
sen, ohne selbst zu der Plattform fliegen zu müssen,
dort eine Nutzerschnittstelle mit einer Einrichtung auf
der Bohrplattform zu verbinden und damit die Steue-
rung der Ölquelle neu zu einzustellen, wie dies ge-
genwärtig üblich ist. Mit der Integration verschiedener
Prozesssteuerungsanlagen nimmt weiterhin die Zahl
der Nutzerschnittstellen zu, die für einem simultanen
Zugriff auf die Konfigurationsdatenbanken an derarti-
gen Anlagen benötigt werden.

[0005] Diese Integration erfordert einen zu dem Aus-
tausch und der Wartung der Konfigurationsdaten zu-
sätzlichen Informationsaustausch. Obwohl die Pro-
zesssteuerungsnetzwerke geographisch voneinan-
der getrennt sein können, ist es mitunter erwünscht
oder erforderlich, Informationen entweder während
der Laufzeit oder gemeinsam kumulativ zu nutzen. So
können beispielsweise Prozesssteuerungsnetzwer-
ke vorgeschalteten oder nachgeschalteten Prozes-
sen zugeordnet sein, wobei die Ausgabe des ersten
Prozesses als Eingabe in den anderen Prozess ein-
geht. Bei derartigen Prozessen beeinflusst ein Alarm
oder eine Zustandsänderung in dem einen Prozess
die Prozesssteuerung und die Einstellung des ande-
ren Prozesses. Damit kann ebenfalls eine zentrale
Steuerung oder Bedienpersonal notwendig werden,
das die Überwachung und Leitung beider Prozesse
übernimmt. Die Prozesssteuerungsnetzwerke kön-
nen parallele Prozesse umfassen, die zum Ausfüh-
ren paralleler Betriebsabläufe erforderlich sind. Bei
derartigen Prozessen kann eine Änderung im Pro-
zessablauf, der Steuerung oder der Überwachung ei-
ner der parallelen Prozesse eine damit einhergehen-
de Änderung in dem anderen Prozess erforderlich
machen, um die Änderung in dem ersten Prozess
nachzuvollziehen oder gegenüber dem ersten Pro-
zess auszugleichen.

[0006] Aber auch ohne geographische Trennung lie-
gen, wenn zwei oder mehrere Prozesssteuerungs-
netzwerke am gleichen geographischen Standort be-
trieben werden, Situationen vor, bei denen für diese
Netzwerke ein Kommunikationsaustausch erwünscht
oder gefordert ist. So kann es beispielsweise bei
großen Systeme vorteilhaft sein, Konfigurationszu-
ständigkeiten auf mehrere autonome Nutzer und/
oder Konfigurationsdaten oder auf verteilte Worksta-
tions zu verteilen. So kann für gewisse Prozesse ein
Prozesssteuerungsnetzwerk notwendig sein, das die
Prozesssteuerungen ausführt, während ein zweites
Prozesssteuerungsnetzwerk regulatorische Funktio-
nen für den Prozess ausübt. Eine derartige Anord-
nung kann besonders dann erwünscht sein, wenn

die für die regulatorischen Zwecke gespeicherten Da-
ten unantastbar bleiben sollen und daher Zugriffe
für die Mehrheit von Anwendern vermieden werden
müssen. Weiterhin können die Prozesssteuerungs-
netzwerke in getrennten Bereichen voneinander un-
abhängig aktualisiert werden, um eine neue Version
der Prozesssteuerungssoftware einzuspielen, ohne
eine Aktualisierung des Prozesssteuerungsnetzwer-
kes zur Softwareverwaltung vornehmen zu müssen
und dabei eine Neuzertifikation des steuernden Netz-
werkes, die sehr kostenaufwendig und zeitraubend
sein kann, zu vermeiden. Bei anderen Anwendungen,
bei denen zwei oder mehrere kommunikativ verbun-
dene Prozesssteuerungsnetzwerke notwendig oder
erwünscht sind, ergeben sich Situationen, in denen
Prozesssteuerungsnetzwerke zu verschiedenen Zei-
ten angefordert, in Auftrag gegeben oder zertifiziert
werden und wo die Prozesssteuerungsnetzwerke mit
verschiedenen Betriebssparten zugeordnet sind.

[0007] Ein Verbinden von zwei oder mehreren Pro-
zesssteuerungsnetzwerken zu einem Prozesssteue-
rungssystem kann zu zusätzlichen Integrationsauf-
gaben führen, die ein bloßes Verschieben von Da-
ten zwischen den Systemen übersteigen. Während
Knoten oder Gerätenamen innerhalb eines Prozess-
steuerungsnetzwerkes normalerweise eindeutig be-
zeichnet sind, kann der selbe Name innerhalb von
zwei oder mehreren Prozesssteuerungsnetzwerken
in dem Prozesssteuerungssystem gleichzeitig in Ver-
wendung sein, wodurch sich eine unklare Situati-
on ergeben kann. So weist beispielsweise eine in
dem Prozesssteuerungsnetzwerk übermittelte Nach-
richt einen Gerätenamen auf, der eine Nachrichten-
adresse ohne eine Zuordnung des Prozesssteue-
rungsnetzwerkes, in dem die verschiedenen Ge-
räte angeordnet sind, enthält. Die verschiedenen
Prozesssteuerungsnetzwerke können weiterhin un-
ter verschiedenen Softwareversionen betrieben wer-
den, Zeichen und Daten in verschiedenen Spra-
chen verwenden, Alarmzustände oder Ereignisse
verschieden behandeln, sie müssen aber dazu ge-
eignet sein, die Nachrichten zu interpretieren, die
zwischen den Prozesssteuerungsnetzwerken ausge-
tauscht werden, und so einen voneinander abhän-
genden Betrieb des Prozesssteuerungsnetzwerkes
gewährleisten. Schließlich muss die Sicherheit zwi-
schen den Prozesssteuerungsnetzwerken gewahrt
sein, um sicherzustellen, dass die Informationen, die
zwischen den verschiedenen Prozesssteuerungs-
netzwerken und den die Informationen weiterleiten-
den Anwendern ausgetauscht werden, für eine Über-
tragung freigegeben sind.

[0008] Prozesssteueranlagen mit Prozesssteuer-
netzwerken sind auch aus der DE 199 55 330 A1 und
der GB 2 368 872 A bekannt.

[0009] Ausgehend von diesem Stand der Tech-
nik ergibt sich die Aufgabe, zwei oder mehrere
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Prozesssteuerungsnetzwerke mit unterschiedlichen
Softwareversionen kommunikativ miteinander zu ver-
binden.

[0010] Die Aufgabe wird durch die Vorrichtungen/
Verfahren der Ansprüche 1, 17, 28 und 38 gelöst.

[0011] Weitere vorteilhafte Ausgestaltungen erge-
ben sich anhand der Unteransprüche.

[0012] Nach einem Aspekt der genannten Erfindung
enthält ein Prozesssteuerungssystem eine Mehr-
zahl von Prozesssteuerungsnetzwerken, wobei je-
des Netzwerk einen Interzonenserver enthält, der
kommunikativ mit einem oder mehreren anderen In-
terzonenservern über Kommunikationsverbindungen
gekoppelt ist. Das Prozesssteuerungssystem weist
ferner eine Kommunikationsroutine auf, wobei die-
se die Kommunikationsverbindungen zu einem Über-
tragen von Prozesssteuerungsnachrichten zwischen
den Prozesssteuerungsnetzwerken nutzt. Der Inter-
zonenserver der lokalen Zone überträgt Nachrichten
an die Interzonenserver der fernen Zonen, mit denen
er eine direkte Verbindung über eine Kommunikati-
onsverbindung aufweist und kann ebenso Nachrich-
ten an eine andere ferne Zone weiterleiten, die die-
ser von einer ersten entfernten Zone empfangen hat,
und mit der die erste ferne Zone nicht direkt verbun-
den ist. Die Interzonenserver können in die Prozess-
steuerungsnachrichten enthaltene und durch Einrich-
tungen in der lokalen Zone übermittelte Informatio-
nen nutzen, um die ferne Zone und die ferne Einrich-
tung zu bestimmen, zu der die Prozesssteuerungs-
nachrichten übermittelt werden. Der Interzonenser-
ver kann andere Informationen in denen von der lo-
kalen Zone entweder gesendeten oder empfange-
nen Prozesssteuerungsnachrichten verwenden, um
sicherzustellen, dass die Zone, der Anwender oder
die Einrichtung zu einem Senden oder Empfangen
der Prozesssteuerungsnachrichten befugt ist, oder
dass die Zugriffsebene, die durch die Nachricht ge-
fordert ist, eingehalten wird. Der Interzonenserver
kann weiterhin Prozesssteuerungsnachrichten kon-
vertieren oder reformatieren, um diese auf verschie-
dene Versionen von Software, unter denen die loka-
le und die ferne Zone betrieben wird, anzupassen,
um Alarmnachrichten zu konvertieren oder zu refor-
matieren, um eine vorbestimmte Mitteilung oder ei-
nen Alarm in einer lokalen oder fernen Zone zu erzeu-
gen, eine Übersetzung der Sprache einer Prozess-
steuerungsnachricht und dergleichen weitere Aufga-
ben auszuführen.

Figurenbeschreibung

[0013] Es zeigen:

[0014] Fig. 1 ein Blockdiagramm eines Prozessteue-
rungssystems mit einer Mehrzahl von über Kommu-

nikationsverbindungen kommunikativ verbundenen
Zonen; und

[0015] Fig. 2 ein Blockdiagramm eines kommunika-
tiv das Prozesssteuerungsnetzwerk einer lokalen Zo-
ne mit einer Mehrzahl ferner Zonen verbindenden In-
terzonenservers.

Beschreibung bevorzugter Ausführungsformen

[0016] Nach Fig. 1 enthält ein Prozesssteuerungs-
system 10 geographisch voneinander getrennte Zo-
nen oder Standorte 12 und 14, die kommunikativ
über eine Satelliten-Kommunikationsverbindung 16
verbunden sind, die durch einen Satellit 18 mit einem
ersten Kanal 20 in Aufwärts/Abwärts-Richtung und ei-
nem zweiten Kanal 22 in Aufwärts/Abwärts-Richtung
ausgebildet ist, wobei diese als Zweiwegekanäle aus-
geführt sein können. Die erste Zone 12, die nachfol-
gend als lokale Zone oder Hauptzone 12 bezeichnet
wird, weist ein Prozesssteuerungsnetzwerk auf, das
zwei Prozesssteuerungen 24 und 26 enthält, die mit
einer Nutzerschnittstelle 28, einer Konfigurationsda-
tenbank 30 und einen Interzonenserver 32 über einen
dafür ausgebildeten Local Area Network (LAN)-Bus
34 verbunden sind. Dieser kann beispielsweise ein
Ethernet- oder ein anderer erforderlicher Bus oder ei-
ne entsprechende Kommunikationsverbindung sein.
Die Nutzerschnittstelle 28 kann von jedem geforder-
ten Typ einer Hostworkstation oder eines Computers,
insbesondere jedes Typs eines Personalcomputers,
Laptopcomputers usw., sein, während die Konfigu-
rationsdatenbank 30 eine Datenbank-Einrichtung ist,
die im Stand-Alone-Betrieb betrieben wird oder in ei-
ner anderen Einrichtung, beispielsweise der Nutzer-
schnittstelle 28 oder dem Interzonenserver 32, ein-
gefügt sein kann. Der Interzonenserver 32 enthält ei-
ne Antenne 39, die der Interzonenserver 32 zu einer
Kommunikation über die langsame oder eine schmal-
bandige Kommunikationsverbindung 16 mit der zwei-
ten, hier als die entfernte Zone 14 bezeichneten Pro-
zesssteuerungszone 14 nutzt.

[0017] Jede der Steuerungen 24 und 26 ist mit
einem oder mehreren Eingabe/Ausgabe(I/O)-Gerä-
ten 36 verbunden, welche wiederum mit Feldgerä-
ten verbunden sind, die von jedem erforderlichen
Feldgeräte-Typ, beispielsweise einem konventionel-
len 4–20 Milliamp-Gerät 38 oder jedem Typ ei-
nes intelligenten Feldgerätes 40, wie beispielswei-
se einem HART-, PROFIBUS-, Actuator Sensor In-
terface (AS-Interface)-, WORLDFIP-, Device-Net-,
CAN-, FOUNDATION-Fieldbus (nachfolgend als Fiel-
dbus bezeichnet) und einem vergleichbaren Gerät
sein können. Natürlich können die Geräte 38 und 40
jeden erforderlichen Gerätetyp, beispielsweise Sen-
soren, Transmitter, Ventile, Ventilatoren, Mixer, Stell-
geräte und so weiter darstellen, die jede Art von
Steuerung, Messung oder andere Funktionen in dem
Prozesssteuerungssystem ausführen. Die Steuerun-
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gen 24 und 26 können mit den Feldgeräten 38
und 40 unter Verwendung jedes bekannten oder ge-
forderten I/O-Geräte-Typs 36 und Kommunikations-
protokolls, beispielsweise den jedem der oben er-
wähnten Typen von Geräten zugeordneten Protokol-
len, kommunizieren. Im allgemeinen enthalten die
Steuerungen 24 und 26, die beispielsweise vom Typ
einer von Fisher-Rosemount Systems vertriebenen
Delta-V-Steuerung sein können, jeweils einen Pro-
zessor und einen Speicher zum Ablegen von Da-
ten, Programmen und Steuerroutinen (beispielswei-
se Prozesssteuerungsmodulen), die zum Ausführen
der Steuerung des Prozesses 10 in der lokalen Zo-
ne 12 verwendet werden. Im allgemeinen empfangen
die Steuerungen 24 und 26 Signale von den Feldge-
räten 38 und 40, führen Prozesssteuerungsroutinen
aus, stellen Steuersignale für die Geräte 38 und 40
bereit und verwirklichen somit die Steuerung des Pro-
zesses 10.

[0018] Ähnlich hat die ferne Zone 14 ein Prozess-
steuerungsnetzwerk, das eine Prozesssteuerung 50
enthält, die mit Nutzerschnittstellen 52 und 53, ei-
ner Konfigurationsdatenbank 54 und einen Interzo-
nenserver 56 über einen dafür geeigneten LAN-Bus
58, der beispielsweise ein Ethernet- oder eine ande-
re erforderliche Bus-Einrichtung oder Kommunikati-
onsstrecke sein kann, verbunden ist. Die Steuerung
50 ist als über ein I/O-Gerät 60 mit zwei intelligenten
Feldgeräten 62 verbunden dargestellt. Sie kann aber
kann auch mit jeder anderen Anzahl oder jedem an-
deren Feldgerätetyp verbunden sein. Der Datenser-
ver 56 nutzt eine Antenne 64, um über die langsa-
me oder schmalbandige Verbindung 16 mit dem Da-
tenserver 32 zu kommunizieren und somit Kommuni-
kationsvorgänge zwischen der lokalen Zone 12 und
der fernen Zone 14 zu erzeugen. Die Einrichtungen in
der fernen Zone 14 können die gleichen oder im Ver-
gleich mit den entsprechenden Einrichtungen inner-
halb der lokalen Zone 12 ähnliche Einrichtungen sein
und Prozesssteuerungen und Aufzeichnungsopera-
tionen in der fernen Zone 14 ausführen. Auch hier
ist klar, dass andere Einrichtungen oder auch ande-
re Anzahlen von Einrichtungen innerhalb einer oder
jeder der Zonen 12 und 14 zum Ausführen einer Pro-
zesssteuerung und von Konfigurationsaktivitäten in
jeder erforderlichen Art und Weise miteinander ver-
bunden sein können. So kann, falls erforderlich, eine
der Zonen, beispielsweise die ferne Zone 14, ein ein-
zelnes Gerät, z. B. eine Nutzerschnittstelle, sein.

[0019] Die Interzonenserver 32 und 56 bauen ei-
ne Kommunikationsverbindung zwischen den zwei
Bussen 34 und 58 auf und ermöglichen damit ei-
ne Kommunikation zwischen den Einrichtungen in-
nerhalb der lokalen Zone 12 und der fernen Zo-
ne 14. Obwohl die Kommunikationsverbindung 16
als Satellitenverbindung dargestellt ist, können statt-
dessen Kommunikationsverbindungen jeder anderen
Art, beispielsweise eine zelluläre Mobilfunkverbin-

dung, ein Modem oder eine Telefonverbindung, eine
Internetverbindung oder jede andere drahtlose Ver-
bindung, die weitreichige oder kurzreichweitige Netz-
werkverbindungen enthalten, angewendet werden.
Natürlich kann jedes erforderliche Kommunikations-
verfahren innerhalb der Kommunikationsverbindung
16 zum Aufbau einer Daten-Übertragung über die
Verbindung 16 angewandt werden. Daher kann auch
jedes Kommunikationsprotokoll, so etwa das IP, TCP
oder ODP-Protokoll, und jedes Modulations-, Fehler-
verschlüsselungsverfahren und so weiter verwendet
werden, um die Kommunikation über die Verbindung
16 zu verwirklichen, z. B. einschließlich von Spread-
Spectrum-Techniken. Vorzugsweise wird in der Kom-
munikationsverbindung 16 eine Form eines Daten-
bestätigungsschemas angewendet, um eine siche-
re und zuverlässige Kommunikation in Anwesenheit
von Rauschen oder anderen Einflüssen sicherzustel-
len. Fall erforderlich, kann das Datenbestätigungs-
schema oder das in der US Patentanmeldung Num-
mer 09/418,714 unter dem Titel „Deferred Acknow-
ledgment Communications and Alarm Management”
am 15. Oktober 1999 eingereichte und beschriebe-
ne Verfahren verwendet werden, das vom Inhaber
der hier beschriebenen Erfindung beansprucht wird
und auf das an dieser Stelle ausdrücklich als Re-
ferenz zurückgegriffen wird, um die Kommunikatio-
nen über die Kommunikationsverbindung 16 zu be-
einflussen. Im allgemeinen erlaubt die Verwendung
der Kommunikationsverbindung 16 eine gegensei-
tige Einbettung geographisch voneinander getrenn-
ter Prozesssteuerungsanlagen oder -systeme zu ei-
nem Ausbilden eines einzigen Prozesssteuerungs-
systems, in welchem die Einrichtungen innerhalb ei-
ner Zone mit den Einrichtungen einer anderen Zone
zum Ausführen von Steuerungs- und Konfigurations-
aktivitäten kommunizieren können.

[0020] Zusätzlich zu den geographisch voneinander
getrennten Zonen 12 und 14 kann das Prozesssteue-
rungssystem 10 weiterhin zusätzliche Zonen 66 und
68 enthalten, die geographisch benachbart zur lo-
kalen Zone 12, möglicherweise innerhalb eines glei-
chen Komplexes oder Gebäudes, angeordnet sind.
Die Zonen 66 und 68 enthalten jeweils ein, bezogen
auf die Netzwerke der Zonen 12 und 14, eigenes
Prozesssteuerungsnetzwerk, wobei ein Informations-
austausch zwischen den Zonen erwünscht oder er-
forderlich ist. Die Zone 66 enthält einen Interzonen-
server 70 und eine Benutzerschnittstelle 72, wobei
der Interzonenserver 70 mit dem Interzonenserver 32
der lokalen Zone 12 über eine Kommunikationsver-
bindung 74 verbunden ist. Die Kommunikationsver-
bindung 74 kann ein Ethernetbus, ein gemieteter An-
schluss, ein virtuelles privates Netzwerk über TCP/
IP oder von jedem anderen Typ einer ständigen oder
zeitweiligen Kommunikationsverbindung sein. Natür-
lich wird für die Kommunikationsverbindung 74 eine
ständige Verbindung bevorzugt, wenn beispielsweise
Prozesssteuerungsdaten während der Laufzeit zwi-
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schen den Zonen 12 und 66 für eine Beeinflussung
der Prozesssteuerung in einer oder beiden 12 und 66
übermittelt werden.

[0021] Die Zone 68 enthält einen Interzonenserver
66 und eine Benutzerschnittstelle 78, wobei der In-
terzonenserver 78 mit dem Interzonenserver 70 aus
der Zone 66 über eine Kommunikationsverbindung
80 verbunden ist. Die Kommunikationsverbindung 80
kann je nach den Erfordernissen des Datenaustau-
sches zwischen den Zonen 66 und 68 von einem ver-
gleichbaren Typ wie die Kommunikationsverbindung
75 zwischen den Interzonenservern 32 und 66 oder
von einem davon abweichenden Typ sein. Obwohl
die Zonen 66 und 68 zu lokalen Zone 12 geogra-
phisch naheliegend sind, werden diese aus Gründen
einer klaren Darstellung nachfolgend in Bezug auf die
Kommunikation zwischen der lokalen Zone 12 und
den anderen Zonen des Prozesssteuerungssystem
10 als ferne Zonen 66 und 68 bezeichnet.

[0022] Während die Darstellung der fernen Zonen
66 und 68 nur die Interzonenserver 70 bzw. 76 und
die Nutzerschnittstellen 72 bzw. 78 zeigt, können
die fernen Zonen 66 und 68 jede notwendige Kom-
bination von Nutzerschnittstellen, Operatorworksta-
tions, Steuerungen, I/O-Einrichtungen und Feldgerä-
ten enthalten, um die Prozesssteuerungsnetzwerke
der fernen Zonen 66 und 68 auszubilden. Umgekehrt
können eine oder beide der fernen Zonen 66 und 68
aus einer Einzelnutzerschnittstelle oder einer Opera-
torworkstation bestehen, die sowohl als Interzonen-
server, als auch als Benutzerschnittstelle für die Zo-
ne betrieben wird. Das Prozesssteuerungssystem 10
kann nur als Beispiel an den Zonen 12 bzw. 14 vor-
und nachgeschaltete Prozesse enthalten, die Pro-
zesssteuerungsinformationen austauschen, um die
Verarbeitung der Ausgabe des vorgeschaltenen Pro-
zesses an den Einrichtungen des nachgeschalteten
Prozesses zu ermöglichen. Gleichzeitig enthält die
Zone 66 ein Prozesssteuerungsnetzwerk, das regu-
latorische Daten von dem in der lokalen Zone 12
ablaufenden vorgeschalteten Prozess sammelt. Zu-
sätzlich kann die ferne Zone 68 das Betriebszen-
trum des Prozesssteuerungssystems 10 sein und ei-
ne oder mehrere Operatorworkstations enthalten, an
weichem Bedienpersonal den Betrieb des Prozess-
steuerungssystems 10 überwacht und über die Kom-
munikationsverbindungen 16, 74 und 80 Änderungen
an dem über die Zonen 12, 14 und 66 verteilten Sys-
tem vornimmt.

[0023] Wie erwähnt, ist obiges lediglich ein Beispiel
eines Systems miteinander verbundener Zonen, das
mit Hilfe dieses Verfahrens und der erfindungsgemä-
ßen Einrichtung verwirklicht werden kann. Während
die ferne Zone 68 nur zur fernen Zone 66 mit ei-
ner direkten Verbindung dargestellt ist, kann die fer-
ne Zone 68 zusätzliche Kommunikationsverbindun-
gen direkt von dem Interzonenserver 76 zu den In-

terzonenservern 32 und 56 der Zonen 12 bzw. 14
aufweisen und von einem durch die geographische
Entfernung, die Anforderung an den Datenaustausch
und anderen Faktoren bestimmten Typ sein. Wei-
terhin kann das Prozesssteuerungssystem 10 eine
oder mehrere zusätzliche und durch Kommunikati-
onsverbindungen verbundene Zonen enthalten, um
das volle Prozesssteuerungsvorhaben des das Pro-
zesssteuerungssystem 10 anwendenden Unterneh-
mens zu verwirklichen.

[0024] Die Verbindungen und der Datenaustausch
zwischen den Zonen 12, 14, 66 und 68 werden über
die Interzonenserver 32, 56, 70 bzw. 76 abgewi-
ckelt. Die Interzonenserver 32, 56, 70 und 76 steuern
den Informationsfluss in bzw. aus den entsprechen-
den Zonen und können Operationen auf den ausge-
tauschten Daten ausführen, um die Informationsnut-
zung durch die miteinander verbundenen Prozess-
steuerungsnetzwerke zu erleichtern. Unter Verwen-
dung des Interzonenservers 32 der lokalen Zone 12
werden beispielsweise auslaufende Nachrichten von
den Komponenten des Prozesssteuerungsnetzwer-
kes der lokalen Zone 12 zu den Komponenten der fer-
nen Zonen auf dem Bus 34 übertragen und von dem
Interzonenserver 32 erkannt. Jede Nachricht enthält
Informationen, die dem Interzonenserver 32 signali-
sieren, dass diese Nachricht für eine ferne Zone be-
stimmt ist. Weiterhin ermöglicht sie es dem Interzo-
nenserver 32, festzustellen, zu welcher fernen Zone
die Nachricht zu übermitteln ist. In Abhängigkeit von
der Ausführung des Prozesssteuerungssystems 10
kann der Interzonenserver 32 zu einer Verarbeitung
der Information ausgebildet sein, bevor die Nachricht
zu der vorbestimmten fernen Zone oder den Zonen
übermittelt wird. Dies ist beispielsweise bei einem
Ausführen einer Sicherheitsüberprüfung der Fall, bei
dem sicherzustellen ist, das der in der Nachricht ge-
forderte Zugriffstyp (Lesezugriff, Lese/Schreibzugriff)
für die lokale Zone 12 oder für den Benutzer, der die
Nachricht übermittelt, freigegeben ist, oder auch für
ein Übersetzen der Nachricht in eine in der entfern-
ten Zone verwendeten Sprache, ein Konvertieren der
Nachricht in eine ältere oder neuere Softwareversion
und dergleichen Operationen mehr.

[0025] Sobald die ferne Zone oder die Zonen identi-
fiziert sind und jede notwendige Verarbeitung an der
Nachricht ausgeführt ist, überträgt der Interzonenser-
ver 32 die Nachricht über die entsprechende Kom-
munikationsverbindung 16 oder 74 an die ferne Zo-
ne oder die fernen Zonen. Nachrichten für Kompo-
nenten des Prozesssteuerungsnetzwerkes der fer-
nen Zone 14 werden über die langsame Kommu-
nikationsverbindung 16 an den Interzonenserver 56
übertragen. Nachrichten für Komponenten in der fer-
nen Zone 66, beispielsweise an die Nutzerschnittstel-
le 72, werden über die Kommunikationsverbindung
74 zum Interzonenserver 70 übertragen. Obwohl die
lokale Zone 12 keine direkte Kommunikationsverbin-
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dung zu der fernen Zone 68 aufweist, werden Nach-
richten für Komponenten der fernen Zone 68 über
die Kommunikationsverbindung 74 zu der fernen Zo-
ne 66 weitergeleitet, die wiederum die Nachrichten
an den Interzonenserver 76 überträgt. Die Weiterlei-
tung der Nachrichten kann innerhalb der Interzonen-
server oder jeweils abhängig von der Ausgestaltung
des Prozesssteuerungsnetzwerkes und des Prozess-
steuerungssystems, durch andere Komponenten ver-
wirklicht werden, die die Kommunikation zwischen
den Zonen abwickeln. Während die Zonen 12, 14,
66 und 68 aus Fig. 1 linear miteinander verbunden
dargestellt sind, wobei nur ein einziger Kommunikati-
onsweg zwischen jedem Zonenpaar existiert, ist ver-
ständlich, dass komplexere Ausführungsformen aus
einer Mehrzahl von Zonen in einem Prozesssteue-
rungssystem unter Verwendung des Verfahrens und
der Anordnung der hier dargestellten Erfindung ver-
wirklicht werden können, wobei mehr als ein Kom-
munikationsweg zwischen einem gegebenen Zonen-
paar zur Verfügung stehen kann. In diesen komplexe-
ren Systemen können für ein Weiterleiten von Nach-
richten Weiterleitungsstrategien für vordefinierte We-
ge oder Nachrichten mit der Fähigkeit zu einem Fest-
stellen eines optimalen Weges für einen Nachrichten-
austausch zwischen Zonen vorgesehen sein, die kei-
ne direkte Kommunikationsverbindungen aufweisen.

[0026] Der Interzonenserver 32 empfängt ebenso
von den fernen Zonen 14, 66 und 68 einlaufende
bzw. über die Kommunikationsverbindungen 16 und
74 übertragene Nachrichten. Wie bei den auslaufen-
den Nachrichten kann der Interzonenserver 32 für ei-
ne Informationsverarbeitung der einlaufenden Nach-
richten, beispielsweise zu einem Ausführen von Si-
cherheitsüberprüfungen, Übersetzungen, Versions-
kontrollen und weiteren oben dargestellten Aufga-
ben, ausgestaltet sein. Die einlaufenden Nachrich-
ten enthalten Informationen, die auf die Komponen-
te oder die Komponenten der lokalen Zone 12 ver-
weisen, an welche die einlaufende Nachricht gerich-
tet ist. Nach Ausführung der jeweils notwendigen Ver-
arbeitung der einlaufenden Nachricht überträgt der
Interzonenserver die einlaufende Nachricht an die
Komponente oder die Komponenten der lokalen Zo-
ne 12 über den Bus 34.

[0027] In Fig. 2, bei der die selben Bezugszeichen
unter Verweis auf die selben Komponenten in Fig. 1
verwendet werden, ist der Interzonenserver 32 in ei-
ner alternativen Konfiguration eines Interzonenser-
vers entsprechend der hier beschriebenen Erfindung
beispielhaft ausgebildet. Die anderen Knoten oder
Einrichtungen der lokalen Zone 12 bauen für eine
Kommunikation mit Knoten und Geräten der fernen
Zonen 14, 66 und 68 auf dem Interzonenserver 32
auf. Wie oben dargestellt, enthält der Interzonenser-
ver 32 ein Kommunikationsmodul 82, das den Nach-
richtenfluss durch den Interzonenserver 32 und da-
mit auch in und aus der lokalen Zone 12 steuert.

Das Kommunikationsmodul 82 überträgt Nachrichten
zu und empfängt Nachrichten von den Komponenten
des Prozesssteuerungsnetzwerks 83 der lokalen Zo-
ne 12 über den Bus 34. Das Kommunikationsmodul
82 ist mit vergleichbaren Kommunikationsmodulen in
den Interzonenservern 56 und 70 der fernen Zonen
14 bzw. 66 über die Kommunikationsverbindungen
16 bzw. 74 ebenfalls verbunden.

[0028] Damit das Kommunikationsmodul 82 auslau-
fende Nachrichten zu den richtigen Knoten in den
richtigen fernen Zonen weiterleiten kann, muss das
Kommunikationsmodul 82 Zugriff zu Bezugs- oder
Pfadinformationen haben, die die fernen Zonen und/
oder Knoten identifizieren. Der Informationsverweis
kann beispielsweise in der Form „//ZonenName/Kno-
tenName/...,” oder in anderer erforderlicher Form ge-
geben sein. Es ist verständlich, dass in dem Pro-
zesssteuerungssystem 10 die Zonennamen eindeu-
tig sein müssen, um jeden Interzonenverweis oh-
ne Konflikt aufzulösen. In jeder Zone gibt es einen
Namensbereich für Knoten, wobei das Konfigurati-
onssystem deren Eindeutigkeit innerhalb einer Zone
sichert. Eine gegebene Kombination des Zonenna-
mens und Knotennamens ist somit innerhalb des Pro-
zesssteuerungssystems 10 eindeutig. Natürlich ist es
naheliegend, dass vor allem bei Systemen, in denen
Steuerungen und Konfigurationsoperationen zentra-
lisiert ablaufen, eine Bezeichnungsstrategie vorgese-
hen sein kann, wobei Knoten unabhängig von der Zo-
ne, in welcher der Knoten lokalisiert ist, jeder Knoten
einen eindeutigen Namen trägt, so dass Namenskon-
flikte zwischen den Zonen nicht auftreten.

[0029] Um eine Nachricht an das richtige Gerät in ei-
ner fernen Zone zu leiten, muss die Nachricht eine
eindeutige, zum Weiterleiten der Nachricht notwendi-
ge Information tragen. Zu dem Zeitpunkt, wenn ein
Gerät zum Übertragen von Nachrichten an Geräte in
fernen Zonen eingerichtet wird, muss der Name der
fernen Zone und der Gerätename in dem Gerät so
gespeichert sein, dass in dem Gerät der lokalen Zone
12 der gesamten Weg zur Weiterleitung der Nachricht
an das Gerät in der fernen Zone vorliegt. Bei einem
Empfang der Nachricht an dem Interzonenserver 32
greift das Kommunikationsmodul 82 auf die Pfadin-
formation in der Nachricht zum Weiterleiten der Nach-
richt an das Gerät in der entsprechenden fernen Zo-
ne 14, 66 oder 68 zurück. Auch dann, wenn das lo-
kale Gerät nicht typischerweise den gesamten Pfad
für das ferne Gerät gespeichert hat, kann das Gerät
dazu in der Lage sein, den gesamten Pfad für das
Kommunikationsmodul 82 bereitzustellen, wenn das
lokale Gerät eine Nachricht in Antwort auf eine Anfor-
derung von einem Gerät in einer fernen Zone über-
trägt, sofern die anfängliche Anforderungsnachricht
die Pfadinformation für das anfragende ferne Gerät
enthält.
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[0030] Alternativ dazu kann der Interzonenserver 32
ein Namensmodul 84 enthalten, das Pfadinformatio-
nen für die fernen Geräte speichert, für welche die
Geräte der lokalen Zone 12 für eine Kommunikation
eingerichtet und/oder freigegeben sind. Die Nachricht
von dem lokalen Gerät kann identifizierende Informa-
tionen tragen, die das ferne Gerät, an das die Nach-
richt geleitet wird, kennzeichnet. Beim Empfangen
der Nachricht greift das Kommunikationsmodul 82
auf das Namensmodul 84 für ein Ermitteln der Pfad-
information für das ferne Gerät zu und leitet die Nach-
richt zu der entsprechenden fernen Zone 14, 66 oder
68 auf der Basis der aus dem Namensmodul 84 ent-
nommenen Informationen weiter. Die von dem Na-
mensmodul 84 bereitgestellte Information kann bei-
spielsweise in der Konfigurationsdatenbank 30 der
lokalen Zone 12 gespeichert werden. Alternativ da-
zu kann das Namensmodul 84 auf eine separate Da-
tenbank zugreifen, die nur Information enthält, die
sich auf die Interzonenkommunikation bezieht. Eine
derartige Datenbank kann als Teil des Konfigurati-
onsprozesses mit Weiterleitungsinformation bestückt
sein, die zu dem Zeitpunkt eingelesen wird, wenn das
Gerät für ein Übertragen von Nachrichten an ein Ge-
rät der fernen Zone eingerichtet wird. Als weitere Al-
ternative kann das Namensmodul 84 zu dem Zeit-
punkt, an dem neue Zonen an das Prozesssteue-
rungssystem 10 angefügt werden, eine Anfrage über
das Kommunikationsmodul 82 an die neue ferne Zo-
ne ausgeben, die eine Information über eine Identifi-
kation der Geräte anfordert, die in der fernen Zone lo-
kalisiert sind. Die Anfrage kann zu der Konfigurations-
datenbank der fernen Zone geleitet werden oder vom
Typ einer unaufgeforderten Sendenachricht sein, die
die Geräte in der fernen Zone zu einer Antwort und
zu einer Identifikation ihrer Anwesenheit abfragt.

[0031] In Prozesssteuerungssystemen, die eine glo-
bale Namensstrategie beinhalten, bei welcher jedes
Gerät in dem System eindeutige Namen aufweist,
muss das Namensmodul 84 nur einen spezifischen
Pfad finden, der dem Gerätenamen entspricht. Bei In-
stallationen, in denen eine globale Namensgebungs-
strategie nicht angewendet wird, kann jedoch das Na-
mensmodul 84 eine Mehrzahl von Pfaden für einen
gegebenen Gerätenamen ermitteln, der jeder entwe-
der lokalen oder entfernten Zone entspricht, in wel-
cher der Gerätename verwendet wird. Unklare Gerä-
tenamen können auf der Grundlage der Konfigurati-
on des Systems und den Erfordernissen des Prozes-
ses aufgelöst werden. So kann das System beispiels-
weise auf eine Namensstrategie zurückgreifen, bei
welcher Geräte, die die selbe Funktion in verschiede-
nen Zonen und damit verschiedenen Namensräumen
ausführen, den selben Gerätenamen tragen, so dass
eine einzelne Nachricht simultan zu jedem dieser Ge-
räte übertragen wird. Bei einer derartigen Vorgehens-
weise überträgt das Kommunikationsmodul 82 die
Nachricht an jede entfernte Zone, für die das Na-
mensmodul 84 einen Pfad ermittelt. Wenn eine sol-

che Vorgehensweise nicht vorgesehen ist und dop-
pelte Gerätenamen zufällig auftreten, können ande-
re Auflösungsstrategien bei Gerätenamen im Konflikt
vorgesehen sein. So kann beispielsweise das Kom-
munikationsmodul 82 die Nachricht ignorieren, sofern
der Gerätename in der lokalen Zone 12 verwendet
wird, weil das lokale Gerät die Nachricht über den Bus
34 empfängt. Wenn der Gerätename nicht in der lo-
kalen Zone 12 aufgefunden wird, kann das Kommuni-
kationsmodul 82 die Nachricht auf der Grundlage ei-
ner vordefinierten Hierarchie an die entfernten Zonen
14, 66 und 68 weiterleiten oder eine Alarmnachricht
oder eine andere Nachricht an eine Operatorworksta-
tion oder an eine Nutzerschnittstelle der lokalen Zone
12 ausgeben, die den Benutzer über einen unauflös-
baren Namenskonflikt informiert.

[0032] Bei einigen Prozesssteuerungssystemen ist
es notwendig, Sicherheitsstandards zu setzen, um
Interzonenzugriffe und Interzonenoperationen zu be-
schränken. Sicherheitsprozeduren existieren typi-
scherweise innerhalb des Prozesssteuerungsnetz-
werkes in jeder einzelnen Zone 12, 14, 66 und 68, wo-
bei einige derartige Prozeduren den Zugriff auf und
die Aktualisierung von Informationen innerhalb der
Zonen steuern. Eine Erweiterung der Intrazonensi-
cherheit auf Interzonenkommunikationen wird durch
ein Sicherheitsmodul 86 an dem Interzonenserver 32
verwirklicht. Das Sicherheitsmodul 86 speichert In-
formationen mit Befugnissen zu einem Senden oder
Empfangen von Nachrichten zu und von der lokalen
Zone 12 über individuelle Anwender oder Gruppen
von Anwendern. Bei einem Empfang einer Nachricht
an dem Interzonenserver 32, was sowohl einlaufen-
de Nachrichten von den fernen Zonen 14 66 und 68
als auch auslaufende Nachrichten von Geräten in der
lokalen Zone 12 betrifft, greift das Kommunikations-
modul 82 auf das Sicherheitsmodul 86 mit aus der
Nachricht erhaltenen Identifikationsinformationen für
die Nutzer zu. Das Sicherheitsmodul 86 stellt fest, ob
der Nutzer zu einem Zugriff auf der Zielzone autori-
siert ist und kann ebenso den verlangte Zugriffstyp,
d. h. die Zugriffsart, für welche der Nutzer berech-
tigt und freigegeben ist (z. B. Nur-Lesezugriff, Lese/
Schreibzugriff, und so weiter), feststellen. Freigege-
bene Nachrichten werden durch das Kommunikati-
onsmodul 82 übermittelt, während auf nicht freigege-
bene Nachrichten der Zugriff verwehrt wird und das
Sicherheitsmodul das Kommunikationsmodul veran-
lassen kann, Hinweise oder Alarmnachrichten an den
die Nachricht sendenden Benutzer, an die System-
administration der lokalen und/oder fernen Zone oder
zu anderen Standorten, Benutzern oder Geräten ent-
sprechend der festgelegten Erfordernisse des Pro-
zesssteuerungssystems 10 zu übermitteln. Der Sys-
temadministrator der lokalen Zone 12 verwaltet die
den Benutzern in den entfernten Zonen 14, 66 und 68
zugewiesenen Sicherheitsprivilegien. Innerhalb der
Zone legt der Systemadministrator die Anlagengebie-
te des Prozessteuerungsnetzwerks 83, die von den
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entfernten Zonen 14, 66 und 68 erreichbar sind und
den Zugriffstyp fest, der für dafür befugte Benutzer
freigegeben ist. Die Freigabe, die durch den System-
administrator verliehen wird, wird durch die Sicher-
heitsbestimmungen des Prozesssteuerungssystems
10 festgelegt. Auf der höchsten Ebene kann ein Zu-
griff zur lokalen Zone 12 für Benutzer einer einzel-
nen fernen Zone, beispielsweise für Benutzer der Zo-
ne 68, verweigert sein. In diesem Fall weist das Si-
cherheitsmodul 86 jede Nachricht von einem Benut-
zer der fernen Zone 68 ohne Unterscheidung des an-
geforderten Zugriffstyps ab. Eine solche Vorgehens-
weise kann notwendig sein, wenn die Kommunikati-
onsverbindung zwischen den Zonen nicht sicher oder
verlässlich ist, wenn die ferne Zone gestört ist bzw.
wenn die Integrität ihrer Daten nicht garantiert wer-
den kann.

[0033] Bei anderen Ausführungsformen kann die lo-
kale Zone 12 auf der Sicherheitskonfiguration der fer-
nen Zone aufbauen, um die Freigabe der Nachrich-
ten zu ermitteln. Das Sicherheitsmodul 86 der loka-
len Zone 12 kann so eingerichtet sein, dass es einen
Zugriff auf alle Nachrichten aus der fernen Zone ge-
währt. Wenn eine Sicherheit auf Zonenebene freige-
geben ist, kann es nützlich sein, in dem Sicherheits-
modul der fernen Zone einen bevollmächtigten Nut-
zer festzulegen, der alle Nutzer in der fernen Zone
repräsentiert und dadurch ein sonst notwendiges Er-
stellen eines Sicherheitsprofils für jeden in der freige-
gebenen fernen Zone lokalisierten Nutzer innerhalb
der lokalen Zone zu vermeiden. Eine volle Zonenau-
torisierung kann teilweise dann vorteilhaft sein, wenn
die lokale Zone von einem Operator der fernen Zone
bedient wird.

[0034] Auf der niedrigsten Ebene werden individuel-
len Benutzern aus fernen Zonen Rechte für spezifi-
sche Zugriffstypen der lokalen Zone 12 zugewiesen.
In einem derartigen Fall wertet das Sicherheitsmo-
dul 86 jede einlaufende Nachricht des Benutzers aus,
um sicherzustellen, dass de Nachricht einem für den
fernen Benutzer in der lokalen Zone 12 freigegebe-
nen Zugriffstyp entspricht. Wie vorhergehend darge-
stellt, werden die freigegebenen-Nachrichten durch
das Kommunikationsmodul 82 übertragen, während
Hinweise und/oder Alarmnachrichten für nicht freige-
gebene Nachrichten ausgegeben werden.

[0035] Es können sich Situationen ergeben, in wel-
chen ein Benutzer für die lokale Zone 12 autorisiert
ist, üblicherweise in ihr arbeitet, aber in der fernen
Zone 14 ohne direkten Zugriff auf das Prozesssteue-
rungsnetzwerk in der lokalen Zone 12 ist. So kann
beispielsweise der Nutzer in die ferne Zone 14 gereist
sein, um eine Wartung bei einem der Feldgeräte 62
auszuführen und im Zuge dieser Arbeiten Informati-
on, beispielsweise Konfigurationsdaten für das ein-
zelne Feldgerät 62, anfordern, die in der lokalen Zo-
ne 12 gespeichert sind. Um einen Zugriff auf die In-

formation in dem Prozesssteuerungsnetzwerk der lo-
kalen Zone 12 zu erhalten, kann dem Benutzer durch
die Administration des Prozesssteuerungsnetzwer-
kes der fernen Zone 14 erlaubt werden, verschiede-
ne Anwendungen auszuführen, die auf dem Prozess-
steuerungsnetzwerk der fernen Zone 14 ablaufen.
Um dem Benutzer eine Übertragung von Nachrichten
zu dem Prozesssteuerungsnetzwerk in der lokalen
Zone 12 zu erlauben, können es die Anwendungen
in der fernen Zone 14 dem Benutzer erlauben, eine
Benutzeridentifikation und Authentifikation für Nach-
richten einzugeben, die er/sie von der fernen Zone 14
an die lokale Zone 12 übermittelt. Bei einem Empfang
an dem Interzonenserver 32 vergleicht das Sicher-
heitsmodul 86 die Sicherheitsinformationen für den
Benutzer in der Nachricht mit Sicherheitsinformatio-
nen für den identifizierten Benutzer in der lokalen Zo-
ne 12, um festzustellen, ob der Benutzer für die durch
die Nachricht verlangte Zugriffsebene berechtigt ist.
Wenn der Nutzer und die Nachricht dazu berech-
tigt sind, überträgt das Kommunikationsmodul 82 die
Nachricht auf dem Bus 34 des Prozesssteuerungs-
netzwerks 83. Ein Zugriff durch den Benutzer von der
lokalen Zone 12 auf das Prozesssteuerungsnetzwerk
in der fernen Zone 14 kann durch die Benutzeriden-
tifikation einer Person, mit welcher der Benutzer zu-
sammen arbeitet, einen gewöhnliche Benutzeridenti-
fikationssetup in der fernen Zone 14 zu Benutzung
von Benutzern von anderen Zonen, eine ein tempo-
räres Nutzeridentifikationssetup mit beschränkter Au-
torisierung in der fernen Zone 14, oder anderen Vor-
gehensweisen ermöglicht werden, wo bei Benutzern
von anderen Zonen ein beschränkter Zugriff für Zwe-
cke der Nachrichtenübertragung zu einer für den Be-
nutzer zugriffsberechtigten Zone eingeräumt wird.

[0036] Wie vorhergehend dargestellt können eine
Mehrzahl von Zonen miteinander verbunden sein,
wenn es notwendig ist, Softwareaktualisierungen
oder -abstufungen in einer Zone, die einen Teil
des Prozesssteuerungssystems 10 bildet, durchzu-
führen, ohne dabei die Software in anderen Teilen
des Systems beispielsweise in einer das reguläre
Prozesssteuerungsnetzwerk enthaltenden Zone zu
verändern. In Fällen, bei denen die lokale Zone und
die ferne Zone unter verschiedenen Softwareversio-
nen betrieben werden, kann es notwendig sein, die
zwischen den Zonen übermittelten Nachrichten zu
konvertieren, um eine Interoperabilität zwischen den
Versionen der Software des Prozesssteuerungsnetz-
werks sicherzustellen. Für diesen Zweck kann der In-
terzonenserver 32 weiterhin ein Versionskontrollmo-
dul 88 enthalten, das daraufhin programmiert ist, die
Nachrichten zwischen den Zonen zu identifizieren,
die zueinander nicht kompatible Softwareversionen
aufweisen und jede notwendige Nachrichtenumset-
zung auszuführen, so dass die Nachricht von dem
empfangenden Gerät verarbeitet werden kann.
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[0037] In einigen Ausführungsformen kann es Vor-
teilhaft sein, das Versionskontrollmodul 88 des un-
ter einer späteren Softwareversion betriebenen In-
terzonenservers jede notwendige Konvertierung von
Nachrichten ausführen zu lassen. So kann beispiels-
weise die lokale Zone 12 unter einer späteren Soft-
wareversion als die ferne Zone 14 betrieben werden.
Wenn das Kommunikationsmodul 82 eine Nachricht
von einem Gerät in der lokalen Zone 12 empfängt,
die an ein Gerät in der fernen Zone 14 gerichtet ist,
greift das Kommunikationsmodul 82 auf das Versi-
onskontrollmodul 88 zu, um festzustellen, ob für die
Nachricht eine Konvertierung in das geeignete For-
mat für die ältere Softwareversion, unter welcher die
ferne Zone 14 betrieben wird, erforderlich ist. Falls
notwendig, konvertier das Versionskontrollmodul 88
die Nachricht, während das Kommunikationsmodul
82 die konvertierte Nachricht an die ferne Zone 14
überträgt. Wird eine Nachricht von der fernen Zone
14 für ein Gerät in der lokalen Zone 12 empfangen,
stellt das kommunikationsmodul 88 fest, ob die Nach-
richt für eine Verwendung durch das in der lokalen
Zone 12 konvertiert werden muss. Je nach der vor-
liegenden Saftware können die Geräte in der lokalen
Zone 12 zur älteren Softwareversion abwärtskompa-
tibel und daher für einen Empfang der Nachrichten
aus der fernen Zone 14 ohne Konvertierung durch
das Versionskontrollmodul 88 ausgelegt sein. Falls
die Software zur älteren Version nicht abwärtskom-
patibel ist, führt das Versionskontrollmodul 88 die not-
wendige Konvertierung aus und das Kommunikati-
onsmodul 82 überträg die konvertierte Nachricht über
den Bus 34 an das Gerät in der lokalen Zone 12. Es
ist verständlich, dass einige oder alle der Funktionen
zur Versionskontrolle in dem Versionskontrollmodul
88 der unter der alten Softwareversion betriebenen
fernen Zone vereinigt sein können, die wobei das
Versionskontrollmodul 88 ohne eine Softwareaktua-
lisierung der Funktionsabschnitte des Prozesssteue-
rungsnetzwerkes der fernen Zone 14 aktualisiert wer-
den kann.

[0038] In dem Verfahren und der Vorrichtung der
hier gezeigten Erfindung entsprechenden Ausfüh-
rungsformen miteinander verbundener Zonen kann
es erforderlich sein, Alarm- und Ereignisnachrichten
zwischen den Zonen zu übergeben. So können bei-
spielsweise das Bedienpersonal oder das Prozess-
steuerungsnetzwerk der lokalen Zone 12 dazu in der
Lage sein, aus der fernen Zonen 14, 66 und 68 aus-
gesendete Alarme zu verarbeiten. Weiterhin können
sich in den fernen Zonen 14, 66 und 68 ereignende
Alarme und Ereignisse eine Antwort innerhalb der lo-
kalen Zone 12, entweder automatisch durch das Pro-
zesssteuerungsnetzwerk oder manuell durch das Be-
dienpersonal anfordern. Der selbe Alarmtyp kann so-
mit verschiedene Antworten in verschiedenen Zonen
hervorrufen. Daher muss eine Alarm- oder Ereignis-
nachricht aus einer fernen Zone eine zweckmäßige
Antwort in der lokalen Zone 12, beispielsweise eine

Anzeige von geeigneten Worte, Signaltönen, Signal-
alarmanzeigen erzeugen, die unter einer gegebenen
Einstellung einer Alarmpriorität von einen vergleich-
baren Typ einer innerhalb der lokalen Zone 12 auftre-
tenden Alarm- oder Ereignisnachricht provoziert wer-
den.

[0039] Um Alarm- und Ereignisnachrichten zu über-
tragen, sind die Geräte in der fernen Zone daraufhin
ausgeführt, im Nachrichten an die Geräte der lokalen
Zone 12 in der oben dargestellten Weise übertragen.
Alarm- oder Ereignisnachrichten von den Geräten in
der fernen Zone werden zwischen der fernen Zone
und der fokalen Zone 12 über deren entsprechen-
de Interzonenserver an das lokale Zonengerät über-
tragen, das beispielsweise eine Operatorworkstation
oder eine andere Nutzerschnittstelle sein kann. Eine
andere Möglichkeit zum Hervorrufen einer Reaktion
in der lokalen Zone durch die Alarm- oder Ereignis-
nachricht aus der fernen Zone ergibt sich dadurch, in-
dem eine einheitliche Alarm- oder Ereignisprioritäts-
strategie vorgesehen ist, bei der alle Zonen durch
den selben Code mit vergleichbaren in dem Prozess-
steuerungssystem 10 auftretenden Alarmtypen oder
Ereignissen gekennzeichnet sind. Die Codierungs-
strategie kann beispielsweise ein numerischer und
im gesamten Prozesssteuerungssystem 12 verwen-
deter Prioritätse benencode sein. Bei Verwendung
des einheitlichen und durchgehenden Codierungs-
systems kann jede Zone eine eindeutige Alarmprio-
ritätskonfiguration für die Darstellung und Hinweise
von Alarmen und Ereignissen enthalten. Wenn der
Alarm oder das Ereignis in der fernen Zone auftritt,
enthält die Alarm- oder Ereignisnachricht den Stan-
dardcode für den aufgetretenen Alarmtyp oder das
aufgetretene Ereignis. Wenn die Nachricht an dem
Gerät in der lokalen Zone empfangen wird, ruft der
Standartalarm- oder Ereigniscode an dem Gerät eine
Reaktion der Alarmprioritätskonfiguration der lokalen
Zone 12 hervor.

[0040] Die Interzonenalarm- oder Ereignisnachrich-
ten können auch von einem Alarm/Ereignismodul 90
des Interzonenservers 32 verarbeitet werden. Das
Alarm/Ereignismodul 90 kann die Alarmprioritätskon-
figuration für die lokale Zone 12 bereitstellen und
die zweckmäßig zu erzugende Antwort in der lokalen
Zone auf der Basis des Alarmprioritätscodes in der
Nachricht erzeugen. Alternativ dazu kann jede Zone
eine eindeutige Einstellung für Alarmprioritäten mit
eindeutigen Alarm- und Ereignisnachrichten und mit
einem in jeder Zone vorhandenen Alarm/Ereignismo-
dul 90 enthalten, dass eine Tabelle mit Kreuzverwei-
sen für Alarm- oder Ereignisnachrichten oder Konver-
tierungen enthält, die Informationen für eine Konver-
tierung von Alarm- und Ereignisnachrichten aus fer-
nen Zonen in zu der Alarmprioritätskonfiguration der
lokalen Zone passende Alarm- und Ereignisnachrich-
ten speichert.
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[0041] Wenn es notwendig ist können verschiede-
ne Zonen verschiedene Sprachen verwenden, was
beispielsweise für Europa nützlich sein kann, wo Un-
ternehmen Regionen überdecken, die mehrere ver-
schiedene Sprachen verwenden. In diesem Fall kön-
nen durch die Zonen spezifische Werte als nume-
rische Werte oder als logische Zeichenketten von
Daten (beispielsweise als ein Wort) geschickt wer-
den, welche in Verbindung mit einem numerischer
und im gesamten Prozesssteuerungssystem für das
selbe Wort oder die selbe Phrase in verschiedenen
Sprachen geltenden Wert angezeigt werden. Auf die-
se Weise kann ein Benutzer den spezifischen Wert,
den Befehl und so weiter an Hand der damit zusam-
menhängenden Nummer identifizieren, wodurch die
Umwandlung von einer Sprache zur anderen erleich-
tert wird. In jedem Fall erfordert ein Durchsuchen
einer unterschiedliche Sprachen verwendenden Da-
tenbank, dass der jeweils geeignete Schriftsatz in der
Suchmaschine oder der Zone installiert ist. In einer
Ausführungsform sind die Interzonenverweise in der
Sprache der fernen Zone ausgeführt, wobei im ge-
samten System ausschließlich Zeichenketten im Uni-
code-Format verwendet werden, um eine Unicode-
gestützte Feststellung oder Konvertierung jedes Zei-
chens in jeder Sprache auszuführen. In diesem Fall
enthält der Interzonenserver 32 ein Sprachmodul 9
mit einer Datenbank, die eine Speicherung in Zei-
chenketten in verschiedenen Sprachen ausführt, wo-
bei die exportierten Dateien der Datenbank in einem
Unicode-Format ausgetauscht werden. Es werden
somit Dateien von verschiedenen Standorten in jede
Datenbank unter Verwendung des Unicode-Formats
importiert.

[0042] Prozesssteuerungsnetzwerke enthalten typi-
scherweise Möglichkeiten für eine Verwaltung von
Anzeigen, die es im Verwalter des Netzwerkes erlau-
ben, Anzeigen zu erzeugen, um Parameter des Pro-
zesssteuerungsnetzwerkes an den Benutzerschnitt-
stellen einzusehen. Die Anzeigen werden an der Be-
nutzerschnittstelle durch eine bedienende Person er-
zeugt und in einem bekannten Verzeichnis des Datei-
systems für Suchoperationen durch eine ausführen-
de Person zu einem späteren Zeitpunkt gespeichert.
In dem aus einer Vielzahl miteinander verbunde-
ner Prozesssteuerungsnetzwerke bestehenden Pro-
zesssteuerungssystem kann es erforderlich sein, die
in einer Zone erzeugten Anzeigen für einer Verwen-
dung in anderen Zonen verfügbar zu machen, Para-
meter und möglicherweise Einzelanzeigen zu erzeu-
gen, die Parameter aus einer Vielzahl von Zonen ent-
halten.

[0043] Um verwendbare Anzeigen anderer Zonen zu
erzeugen, kann die Benutzerschnittstelle 28 der loka-
len Zone 12 auf eine Routine zur Anzeigeverwaltung
zugreifen, die es einer Bedienperson ermöglicht, ei-
ne Anzeige zum Betrachten von Parametern des Pro-
zesssteuerungsnetzwerkes in der lokalen Zone 12

zu erzeugen. Einmal erzeugt, kann die Anzeigever-
waltungsroutine erzeugte Anzeigen für eine zukünfti-
ge Verwendung in einem bekannten Verzeichnis des
Dateisystems der lokalen Zone speichern. Wenn die
Anzeige für eine Verfügbarkeit in den fernen und mit
der lokalen Zone 12 kommunizierenden Zonen vor-
gesehen ist, kann die Anzeigeverwaltungsroutine die
Anzeige mit dem Zonennamen oder einer anderen In-
formation zur Zonenidentifikation in der Pfadinforma-
tion für die Anzeigeparameter speichern, so dass Pa-
rameterwerte abfragende Nachrichten vor fernen Zo-
nen zur lokalen Zone 12 umgeleitet werden können.
Die gemeinsam genutzten Anzeigen werden, einmal
erstellt, über den Bus 34 zu dem Interzonenserver 32
zur Offenlegung an die fernen mit der lokalen Zone
12 kommunizierenden Zonen übertragen.

[0044] Wenn die gemeinsam genutzten Anzeigen an
dem Interzonenserver 32 empfangen werden, ord-
net ein Anzeigemodul 94 die gemeinsam genutzten
Anzeigen den fernen, mit der lokalen Zone 12 kom-
munizierenden Zonen zu. Nach dem Empfangen der
gemeinsam genutzten Anzeigen kann das Anzeige-
modul 94 die Konfiguration der lokalen Zone 12 da-
zu werwenden, um festzustellen, welche ferne Zonen
mit der lokalen Zone 12 kommunizieren. Nach die-
ser Feststellung veranlasst das Anzeigemodul 94 das
Kommunikationsmodul 82 zu einem Übertragen der
Nachrichten an die Interzonenserver der identifizier-
ten fernen Zonen. Das Anzeigemodul 94 kann eben-
falls eine Kopie der gemeinsam genutzten Anzeigen
in einer Datenbank der offengelegten Anzeigen im
Vergleich zu veränderten Anzeigen zurückbehalten.
Diese können zu einem Feststellen und zu einem
Übertragen von Nachrichten an die fernen Zonen ge-
nutzt werden, die angeben, dass Veränderungen ge-
genüber vorhergehenden offengelegten Anzeigen er-
folgt sind.

[0045] Die Datenbank der offengelegten Anzeigen
kann ebenso ein wiederholtes Anzeigen bereits be-
stehender gemeinsam genutzter Anzeigen an fer-
nen Zonen ermöglichen, für die Datenübertragungen
nach einer ersten Offenlegung der Anzeigen aufge-
baut wurden. Alternativ dazu kann die Routine zur
Anzeigeverwaltung so ausgeführt sein, dass gegen-
über existierenden gemeinsam genutzten Anzeigen
veränderte Nachrichten übertragen werden, wobei
das Anzeigemodul 34 die Änderungsnachrichten an
die fernen Zonen weiterleitet.

[0046] Wenn die offengelegten Anzeigen an den fer-
nen Zonen empfangen werden, übertragen die Anzei-
gemodule 94 der Interzonenserver die Anzeigenach-
richten zu Geräten und Anwendungen des Prozess-
steuerungsnetzwerks der fernen Zone, die für einen
laufenden Empfang offenzulegender Anzeigen vor-
gesehen sind. Das Anzeigemodul 94 kann eine Liste
der dafür vorgesehenen Geräte und Anwendungen
speichern bzw. alternativ dazu einen Zugriff auf ei-
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ne Konfigurationsdatenbank der fernen Zone ausfüh-
ren, um die dafür vorgesehenen Geräte und Anwen-
dungen zu identifizieren. Das Anzeigemodul 94 ver-
anlasst das Kommunikationsmodul 82, die offenzule-
genden Anzeigen über den Bus des Prozesssteue-
rungsnetzwerks an die vorgemerkten Geräte und An-
wendungen zu übertragen, wobei diese die offenge-
legten Anzeigen in einem Verzeichnis eines Datei-
systems zusammen mit anderen lokalen und offen-
gelegten Anzeigen speichern.

[0047] Nach dem Speichern können die Routinen
zur Anzeigeverwaltung in den fernen Zonen die of-
fengelegten Anzeigen an Nutzerschnittstellen in den
fernen Zonen abfragen und darstellen. Die Routi-
ne zur Anzeigeverwaltung benutzt die die Identifika-
tionsinformation der lokalen Zone enthaltende Wei-
terleitungsinformation über die Zone, in welcher die
Parameter lokalisiert sind, um Werte für die abfra-
genden Nachrichten der dargestellten Parameter zu
formatieren und zu übertragen. Weiterhin kann zu-
sätzlich zur Darstellung der offengelegten Anzeigen
die Routine zur Anzeigeverwaltung auch dazu ver-
wendet werden, um die offengelegte Anzeige mit
lokalen Anzeigen und anderen offengelegten An-
zeigen innerhalb einer einzigen Informationsanzeige
des Prozesssteuerungssystems oder eines relevan-
ten Teils des Prozesssteuerungssystems zu kombi-
nieren. Durch die Darstellung von Anzeigen zwischen
den Zonen des Prozesssteuerungssystems kann der
Konfigurationsaufwand minimiert werden, wenn An-
wender Anzeigen, die ursprünglich zur Darstellung
von Parametern in einer Zone erstellt worden sind,
auf einer Workstation einer zweiten Zone darstellen
wollen.

[0048] Typischerweise werden innerhalb existieren-
der Konfigurationsanwendungen Suchdienste für ein
Durchsuchen der dem Prozesssteuerungssystem zu-
geordneten Konfigurationsdatenbank und ein Auffin-
den einzelner Bestandteile der Konfigurationsdaten
bereitgestellt. Suchdienste werden dazu benutzt, um
Zuordnungen für gemeinsam genutzte Objekte und
Interzonenverweise zu erstellen. Browser oder Pfad-
suchanwendungen (sniffing applications) können in
jeder Konfigurationsdatenbank vorgesehen sein, um
beispielsweise der Datenbank 30 der lokalen Zone
12 ein Durchsuchen der Datenbank 54 der fernen Zo-
ne 14 oder anderen Datenbanken ein Auffinden des
Ortes jedes einzelnen Bestandteils der Konfigurati-
onsdaten innerhalb des verteilten Konfigurationssys-
tems des Prozesssteuerungssystems 10 zu ermögli-
chen. Insbesondere wird die Suchinformation von ei-
nem fernen Server über eine Benutzerabfrage abge-
fragt und lokal zwischengespeichert. Suchursprünge
(browse roots) können durch ein Absuchen (sniffing)
des Netzwerkes oder unter Verwendung jeder ande-
ren erforderlichen oder bekannten Suchtechnik ermit-
telt werden. Die Kenntnis über ermittelte oder vorein-
gestellte Suchursprünge kann von Dauer sein und

somit während eines Arbeitsablaufs in einem Cache-
Speicher zwischengespeichert bleiben. Vorhandene
Ursprünge über Konfigurationsobjekte ermöglichen
es einem Anwender, Suchvorgänge zu anderen mit
den Ursprüngen verknüpften Information auszufüh-
ren, um innerhalb der verteilten Hierarchie der Konfi-
guration des Prozesssteuerungssystems 10 den Ort
oder den Pfad zu dieser Information zu ermitteln.

[0049] Die Suche nach Interzonenparametern kann
unter den Zonen ausgeführt werden, die vorab für ei-
ne Interzonenkommunikationen ausgelegt sind. Die
existierenden Suchdienste für Parameter können er-
weitert werden, um es einem Anwender zu ermög-
lichen, eine andere Zone mittels des Zonennamens
auszuwählen. Die Namen der fernen Zonen können
am Ort des Suchdienstes zwischengespeichert für
den Interzonenserver der Zone zugriffsfähig sein. Ist
die ferne Zone oder sind die fernen Zonen ausge-
wählt, erfolgt die Suche des Nutzers nach Parame-
tern innerhalb der fernen Zone nach dem selben Ver-
fahren wie die Suche in der lokalen Zone. Der re-
sultierende, durch die Suchsequenz erzeugte Pfad
wird jedoch an die Konfigurationsdatenbank der fer-
nen Zone und Suchnachrichten werden über die In-
terzonenserver der fernen Zone geleitet.

[0050] Andere Anwendungen, die in den Prozess-
steuerungsnetzwerken enthalten sind, weisen eine
über die verbundenen Zonen in einem Prozesssteue-
rungssystem reichende Verwendbarkeit auf. Das be-
trifft zum Beispiel Anwendungen zu einer Zustands-
überwachung, etwa zur Überwachung eines Regel-
kreises, von Geräten und Anwendungen zur Über-
wachung von Ausrüstungen, die automatisch die zu
verschiedenen Funktionsblöcke der Geräte und Re-
gelkreise innerhalb des Prozesssteuerungsnetzwer-
kes gehörende Daten sammeln und speichern. Ein
Beispiel einer Anwendung zur Zustandüberwachung
ist im US-Patent Nummer 6,298,454 mit dem Titel
„Diagnostics in a Process Control system” beschrie-
ben, veröffentlicht am 02. Oktober 2001, das von dem
Anmelder der hier beschriebenen Erfindung bean-
sprucht wird und hiermit ausdrücklich als Verweis ein-
geschlossen werden soll. Die Diagnosewerkzeuge
verarbeiten die Daten, um zu ermitteln, welche Funk-
tionsblöcke, Geräte oder Regelkreise zu einer re-
duzierten Leistungsfähigkeit des Prozesssteuerungs-
system führende Probleme aufweisen, die und legen
dann die Verwendung von anderen spezifischeren
Diagnosewerkzeugen nahe, um das Problem einge-
hender zu analysieren und zu beseitigen.

[0051] In Prozesssteuerungssystemen, die mitein-
ander verbundene Zonen aufweisen, können Pro-
zesssteuerungskreise für in getrennten Zonen lokali-
sierte Geräte vorgesehen sein. Weiterhin können Be-
dienpersonen in einer Zone die Kontrolle oder Ver-
antwortung über einen in einer fernen Zone lokalisier-
ten Regelkreis, Geräte oder Ausrüstungen tragen. In
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diesen Situationen können die Anwendungen zur Zu-
standsüberwachung, wie beispielsweise das Diagno-
sewerkzeug, angefordert werden, um Daten aus den
fernen Zonen zu gewinnen. In diesen Beispielen kön-
nen die Zustandüberwachungsanwendungen so ein-
gestellt sein, um Überwachungs- und Diagnoserouti-
nen mit die Zonen, in welchen die überwachten Pa-
rameter lokalisiert sind, betreffenden Informationen
aufzubauen. Bei einem in dieser Weise erfolgten Auf-
bau können die Überwachungs- und Diagnoserouti-
nen Informationen von den fernen Zonen durch ein
Erstellen von Anfragenachrichten mit der Standortin-
formation für die fernen Zonen sammeln, so dass die
Nachrichten durch die Interzonenserver zu den ent-
sprechenden Zonen geleitet werden.

[0052] Es ist verständlich, dass die die hier be-
schriebenen und durch den Server und die Clients
erzeugten und ausgeführten Objekte sowie andere
Elemente und Schritte unter Verwendung jedes ge-
wünschten Verfahrens zur Programmierung oder je-
der gewünschten Sprache verwirklicht werden kön-
nen, dass diese Programme in Speichern abgespei-
chert und auf Prozessoren jeder Art innerhalb der Cli-
ents, der Server und der hier beschriebenen Daten-
banken ausgeführt werden. Obwohl die hier beschrie-
bene Datenzugriffstechnik vorzugsweise in Form von
Software verwirklicht ist, kann diese auch durch Hard-
ware, Firmware und so weiter ausgeführt sein und
durch jeden dem Prozesssteuerungssystem zuge-
ordneten Prozessor verwirklicht sein. Das Verfah-
ren kann beispielsweise mit einer Standard-Mehr-
zweck-CPU oder, falls erforderlich, in speziell da-
für ausgeführter Hardware oder Firmware verwirk-
licht werden. Bei einer Ausbildung als Software kön-
nen die Softwareroutinen in jedem computerlesba-
ren Speicher, beispielsweise einer Diskette, einer La-
serdisc, einer optischen Diskette oder einem ande-
ren Speichermedium, in einem RAM oder ROM ei-
nes Computers oder Prozessors und so weiter ge-
speichert sein. Ebenso kann diese Software an einen
Anwender oder ein Prozesssteuerungssystem über
jede bekannte oder erforderliche Übertragungsme-
thode, einschließlich beispielsweise einer computer-
lesbaren Diskette oder einer anderen transportierba-
ren Computer-Speichereinrichtung oder über einen
Kommunikationskanal, beispielsweise eine Telefon-
verbindung, das Internet und so weiter (was mit der
Bereitstellung einer solchen Software über ein trans-
portierbares Speichermedium vergleichbar oder aus-
tauschbar ist) zur Verfügung gestellt werden.

[0053] Obwohl daher die hier dargestellte Erfindung
unter Bezugnahme auf spezifische, nur illustrativen
Charakter tragende und die Erfindung nicht ein-
schränkende Beispiele beschrieben wurde, ist es
für den Fachmann nachvollziehbar, dass Verände-
rungen, Hinzufügungen oder Weglassungen an den
beschriebenen Ausführungsformen möglich können,

ohne sich vom Wesen und der Sichtweise der Erfin-
dung zu entfernen.

Patentansprüche

1.  Prozesssteuerungssystem, enthaltend:
– ein erstes Prozesssteuerungsnetzwerk mit einem
ersten Interzonenserver, wobei das erste Prozess-
steuerungsnetzwerk unter einer ersten Softwarever-
sion betrieben wird;
– ein zweites Prozesssteuerungsnetzwerk mit einem
zweiten Interzonenserver, wobei das zweite Prozess-
steuerungsnetzwerk unter einer zweiten Software-
version betrieben wird;
– eine erste, den ersten Interzonenserver und den
zweiten Interzonenserver kommunikativ verbindende
Kommunikationsverbindung; und
– eine die erste Kommunikationsverbindung zu ei-
nem Übermitteln von Prozesssteuerungsnachrich-
ten von dem ersten Prozesssteuerungsnetzwerk an
das zweite Prozesssteuerungsnetzwerk und von dem
zweiten Prozesssteuerungsnetzwerk zu dem ersten
Prozesssteuerungsnetzwerk nutzende Kommunika-
tionsroutine, wobei das System ferner eine Versi-
onssteuerroutine enthält, die die Prozesssteuerungs-
nachrichten aus einem mit der ersten Softwareversi-
on kompatiblen Format in ein mit der zweiten Soft-
wareversion kompatibles Format konvertiert, wenn
die Prozesssteuerungsnachrichten von dem ersten
Prozesssteuerungsnetzwerk zu dem zweiten Pro-
zesssteuerungsnetzwerk übertragen werden.

2.  Prozesssteuerungssystem nach Anspruch 1,
gekennzeichnet durch
– ein drittes Prozesssteuerungsnetzwerk mit einem
dritten Interzonenserver; und
– eine zweite, den dritten Interzonenserver mit dem
ersten Interzonenserver kommunikativ verbindende
Kommunikationsverbindung; wobei
– Prozesssteuerungsnachrichten von dem dritten
Prozesssteuerungsnetzwerk an das zweite Prozess-
steuerungsnetzwerk unter Verwendung der ersten
Kommunikationsverbindung und der zweiten Kom-
munikationsverbindung übertragen werden.

3.    Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass das erste Prozess-
steuerungsnetzwerk zu einer Verwendung von Pro-
zesssteuerungsnachrichten in einer ersten Sprache
und das zweite Prozesssteuerungsnetzwerk zu ei-
ner Verwendung von Prozesssteuerungsnachrich-
ten in einer zweiten Sprache ausgeführt ist, wo-
bei das System weiterhin eine Sprachübersetzungs-
routine enthält, die Prozesssteuerungsnachrichten in
der ersten Sprache in Prozesssteuerungsnachrich-
ten in der zweiten Sprache konvertiert, wenn Pro-
zesssteuerungsnachrichten von dem ersten Prozess-
steuerungsnetzwerk an das zweite Prozesssteue-
rungsnetzwerk übertragen werden.
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4.  Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass
– das erste Prozesssteuerungsnetzwerk ein kommu-
nikativ mit dem ersten Interzonenserver verbunde-
nes erstes Gerät mit einem ersten Gerätenamen auf-
weist,
– das zweite Prozesssteuerungsnetzwerk ein kom-
munikativ mit dem zweiten Interzonenserver verbun-
denes zweites Gerät mit einem zweiten Gerätena-
men aufweist,
– das zweite Gerät den ersten Gerätenamen enthal-
tende Prozessteuerungsnachrichten an den zweiten
Interzonenserver übermittelt und
– das System ferner eine den ersten Gerätenamen in
den Prozesssteuerungsnachrichten des zweiten Ge-
rätes verwendende Namenroutine enthält, die den
ersten Gerätenamen in den Prozesssteuerungsnach-
richten verwendet, um die Kommunikationsroutine zu
einer Verwendung der ersten Kommunikationsver-
bindung für eine Übertragung von den ersten Geräte-
namen enthaltenden Prozesssteuerungsnachrichten
von dem zweiten Prozesssteuerungsnetzwerk an das
erste Prozesssteuerungsnetzwerk zu veranlassen.

5.  Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass
– die Prozesssteuerungsnachrichten Autorisierungs-
informationen enthalten und
– das System ferner eine Sicherheitsroutine ent-
hält, die feststellt, ob die Prozesssteuerungsnach-
richten zu einer Übertragung zwischen dem ersten
und dem zweiten Prozesssteuerungsnetzwerk freige-
geben sind, wobei diese die Kommunikationsroutine
zu einer Übertragung von Prozesssteuerungsnach-
richten veranlasst, deren Freigabe zu einer Übertra-
gung zwischen dem ersten und dem zweiten Pro-
zesssteuerungsnetzwerk feststeht.

6.  Prozesssteuerungssystem nach Anspruch 5,
dadurch gekennzeichnet, dass
– die Autorisierungsinformation der Prozesssteue-
rungsnachrichten eine Benutzerinformation ist, und
– die Sicherheitsroutine durch einen Vergleich der
Benutzerinformation mit einer Liste einer zu Infor-
mationsübertragung zwischen dem ersten und dem
zweiten Prozesssteuerungsnetzwerk befugter Benut-
zer feststellt, ob die Prozesssteuerungsnachrichten
zu einer Übertragung zwischen dem ersten und
dem zweiten Prozesssteuerungsnetzwerk freigege-
ben sind.

7.  Prozesssteuerungssystem nach Anspruch 5, da-
durch gekennzeichnet, dass die Sicherheitsroutine
feststellt, ob die Prozesssteuerungsnachrichten für
eine Übertragung zwischen dem ersten und zweiten
Prozesssteuerungsnetzwerk freigegeben sind, nach-
dem die Prozesssteuerungsnachrichten von dem
ersten oder dem zweiten Interzonenserver zu dem je-
weils anderen ersten oder zweiten Interzonenserver
übertragen worden sind.

8.  Prozesssteuerungssystem nach Anspruch 1, da-
durch gekennzeichnet, dass das erste Prozesssteue-
rungsnetzwerk unter einer ersten Alarmprioritätskon-
figuration und das zweite Prozesssteuerungsnetz-
werk unter einer zweiten Alarmprioritätskonfiguration
betrieben wird und das System ferner eine Alarm-
routine enthält, wobei diese Alarminformation in Pro-
zesssteuerungsnachrichten von einem mit der ers-
ten Alarmprioritätskonfiguration kompatiblen Format
zu einem mit der zweiten Alarmprioritätskonfigurati-
on kompatiblen Format konvertiert, wenn die die Alar-
minformation enthaltenden Prozesssteuerungsnach-
richten von dem ersten Prozesssteuerungsnetzwerk
zu dem zweiten Prozesssteuerungsnetzwerk übertra-
gen werden.

9.    Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass die Prozesssteue-
rungsnachrichten Zustandsüberwachungsnachrich-
ten sind.

10.   Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass die erste Kommuni-
kationsverbindung eine gemeinsam genutzte Verbin-
dung eines lokalen Netzes ist.

11.   Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass die erste Kommu-
nikationsverbindung eine Satellitenkommunikations-
verbindung ist.

12.   Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass die erste Kommunika-
tionsverbindung eine Mobilfunkverbindung ist.

13.   Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass die erste Kommunika-
tionsverbindung eine Festnetzverbindung ist.

14.   Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass die erste Kommunika-
tionsverbindung eine Kommunikationsverbindung für
einen transportierbaren Speicher ist.

15.   Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass die erste Kommunika-
tionsverbindung eine drahtlose Kommunikationsver-
bindung ist.

16.   Prozesssteuerungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass die erste Kommuni-
kationsverbindung eine Weitverkehrsnetzverbindung
ist.

17.    Lokales Prozesssteuerungsnetzwerk in ei-
nem Prozesssteuerungssystem mit einer Mehr-
zahl von durch Kommunikationsverbindungen mit-
einander verbundenen Prozesssteuerungsnetzwer-
ken, wobei die Prozesssteuerungsnetzwerke zu ei-
ner gegenseitigen Übertragung von Prozesssteue-
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rungsnachrichten über die Kommunikationsverbin-
dungen ausgeführt sind, wobei das lokale Prozess-
steuerungsnetzwerk enthält:
– eine Steuerung;
– mindestens ein Gerät zum Ausführen von Prozess-
steuerungsfunktionen;
– einen die Steuerung und das mindestens eine Gerät
kommunikativ verbindenden Bus, wobei die Steue-
rung und das mindestens eine Gerät Prozesssteue-
rungsnachrichten über den Bus übertragen; und
– einen mit dem Bus verbundenen und eine mindes-
tens eine der Kommunikationsverbindungen zu ei-
nem Übertragen von Prozesssteuerungsnachrichten
zwischen der Steuerung und dem mindestens einen
Gerät und einem fernen Prozesssteuerungsnetzwerk
des Prozesssteuerungssystems verwendende Kom-
munikationsroutine enthaltenden Interzonenserver,
wobei das lokale Prozesssteuerungsnetzwerk un-
ter einer ersten Softwareversion und eines der fer-
nen Prozesssteuerungsnetzwerke unter einer zwei-
ten Softwareversion betrieben werden, wobei
– der Interzonenserver, bei einer Übertragung der
Prozesssteuerungsnachrichten von dem unter der
ersten Softwareversion betriebenen lokalen Prozes-
steuerungsnetzwerk zu dem unter der zweiten Soft-
wareversion betriebenen fernen Prozesssteuerungs-
netzwerk, Prozesssteuerungsnachrichten aus einem
mit der ersten Softwareversion kompatiblen Format
in ein mit der zweiten Softwareversion kompatibles
Format konvertiert.

18.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 17,
dadurch gekennzeichnet, dass
– das ferne Prozesssteuerungsnetzwerk eines einer
Vielzahl von fernen Prozesssteuerungsnetzwerken
des Prozesssteuerungssystems ist;
– jedes der fernen Prozesssteuerungsnetzwerke der
Vielzahl von fernen Prozesssteuerungsnetzwerken
einen eindeutigen Namen aufweist;
– die Steuerung und das mindestens eine Gerät
eindeutige Namen enthaltende Prozesssteuerungs-
nachrichten übertragen; und
– der Interzonenserver eine die eindeutigen Na-
men in den Prozesssteuerungsnachrichten verwen-
dende Namensroutine enthält, um mindestens eine
der Kommunikationsverbindungen zu einem Übertra-
gen der die eindeutigen Namen enthaltenden Pro-
zesssteuerungsnachrichten zu entsprechenden fer-
nen Prozesssteuerungsnetzwerken zu verwenden.

19.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 17,
dadurch gekennzeichnet, dass
– die Prozesssteuerungsnachrichten Autorisierungs-
informationen enthalten und
– der Interzonenserver eine die Freigabe von Pro-
zesssteuerungsnachrichten zu einer Übertragung zu
dem fernen Prozesssteuerungsnetzwerk prüfende
und die Kommunikationsroutine zum Übertragen von

auf deren Freigabe für eine Übertragung zu dem fer-
nen Prozesssteuerungsnetzwerk geprüften Prozess-
steuerungsnachrichten veranlassende Sicherheits-
routine enthält.

20.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 19,
dadurch gekennzeichnet, dass
– die Autorisierungsinformation der Prozesssteue-
rungsnachrichten eine Benutzerinformation ist,
wobei die Sicherheitsroutine durch einen Vergleich
der Benutzerinformation mit einer Liste zu einer Über-
tragung von Information zu dem fernen Prozess-
steuerungsnetzwerk freigegebener Benutzer fest-
stellt, ob die Prozesssteuerungsnachrichten zu einer
Übertragung zu dem fernen Prozesssteuerungsnetz-
werk freigegeben sind.

21.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 17,
dadurch gekennzeichnet, dass
das ferne Prozesssteuerungsnetzwerk Autorisie-
rungsinformationen enthaltende Prozesssteuerungs-
nachrichten zu dem mindestens einen Gerät über die
Kommunikationsverbindungen überträgt, wobei
– der Interzonenserver eine Sicherheitsroutine ent-
hält, die die vom fernen Prozesssteuerungsnetzwerk
übertragene Prozesssteuerungsnachrichten auf eine
Freigabe für einen Empfang vom fernen Prozess-
steuerungsnetzwerk prüft und die Kommunikations-
routine zu einem Übertragen von für einen Empfang
an dem mindestens einen Gerät über den Bus freige-
gebenen Prozesssteuerungsnachrichten veranlasst.

22.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 21, dadurch gekennzeichnet, dass die Autori-
sierungsinformation eine Benutzerinformation ist, wo-
bei die Sicherheitsroutine durch Vergleich der Be-
nutzerinformation mit einer Liste für einen Empfang
von Prozesssteuerungsnachrichten von einem fer-
nen Prozesssteuerungsnetzwerk autorisierter Benut-
zer feststellt, ob die Prozesssteuerungsnachrichten
für einen Empfang vom fernen Prozessteuerungs-
netzwerk freigegeben sind.

23.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 17, dadurch gekennzeichnet, dass das fer-
ne Prozesssteuerungsnetzwerk Prozesssteuerungs-
nachrichten in einem zu einem für die zweite Soft-
wareversion kompatiblen Format an das mindes-
tens eine Gerät über die Kommunikationsverbindun-
gen überträgt und die Versionssteuerroutine die Pro-
zesssteuerungsnachrichten aus dem mit der zwei-
ten Softwareversion kompatiblen Format in ein mit
der ersten Softwareversion kompatibles Format kon-
vertiert, wenn die Prozesssteuerungsnachrichten von
dem unter der zweiten Softwareversion arbeitenden
fernen Prozesssteuerungsnetzwerk empfangen wer-
den.
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24.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 17,
dadurch gekennzeichnet, dass
die Steuerung und mindestens ein Gerät unter einer
ersten Alarmprioritätskonfiguration betrieben und das
ferne Prozesssteuerungsnetzwerk unter einer zwei-
ten Alarmprioritätskonfiguration betrieben wird, wobei
– der Interzonenserver eine Alarmroutine aufweist,
die Alarminformation in Prozesssteuerungsnachrich-
ten aus einem mit der ersten Alarmprioritätskonfi-
guration kompatiblen Format in ein mit der zwei-
ten Alarmprioritätskonfiguration kompatibles Format
konvertiert, wenn die Alarminformation enthaltenden
Prozesssteuerungsnachrichten von dem lokalen Pro-
zesssteuerungsnetzwerk zu dem fernen Prozess-
steuerungsnetzwerk übertragen werden.

25.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 17,
dadurch gekennzeichnet, dass
die Steuerung und das mindestens eine Gerät zu ei-
ner Verwendung von Prozesssteuerungsnachrichten
in einer ersten Sprache und das ferne Prozesssteue-
rungsnetzwerk zur Verwendung von Prozesssteue-
rungsnachrichten in einer zweiten Sprache ausge-
führt sind, wobei
– der Interzonenserver eine Sprachübersetzungsrou-
tine enthält, die Prozesssteuerungsnachrichten in der
ersten Sprache in Prozesssteuerungsnachrichten in
der zweiten Sprache übersetzt, wenn Prozesssteue-
rungsnachrichten zu dem fernen Prozesssteuerungs-
netzwerk übertragen werden.

26.  Lokales Prozesssteuerungsnetzwerk nach An-
spruch 17,
dadurch gekennzeichnet, dass
die Steuerung und mindestens ein Gerät zu einer
Verwendung von Prozesssteuerungsnachrichten in
einer ersten Sprache ausgeführt sind und das ferne
Prozesssteuerungsnetzwerk zu einer Verwendung
von Prozesssteuerungsnachrichten in einer zweiten
Sprache und zu einer Übertragung von Prozess-
steuerungsnachrichten in der zweiten Sprache zu
dem lokalen Prozesssteuerungsnetzwerk über eine
der Kommunikationsverbindungen ausgeführt sind,
wobei
– der Interzonenserver eine Sprachübersetzungsrou-
tine enthält, die Prozesssteuerungsnachrichten in der
zweiten Sprache in Prozesssteuerungsnachrichten in
der ersten Sprache übersetzt, wenn Prozesssteue-
rungsnachrichten von dem fernen Prozesssteue-
rungsnetzwerk empfangen werden.

27.    Lokales Prozesssteuerungsnetzwerk nach
Anspruch 17, dadurch gekennzeichnet, dass
die Prozesssteuerungsnachrichten Zustandsüberwa-
chungsnachrichten sind.

28.  Interzonenserver in einem Prozesssteuerungs-
netzwerk mit einer kommunikativ mittels eines Bus-

ses mit mindestens einem zum Ausführen von Pro-
zesssteuerungsfunktionen geeigneten Gerät verbun-
denen Steuerung, wobei das Prozesssteuerungs-
netzwerk ein Bestandteil eines eine Mehrzahl kom-
munikativ durch Kommunikationsverbindungen mit-
einander verbundener ferne Prozesssteuerungsnetz-
werke aufweisenden Prozesssteuerungssystems ist,
wobei die fernen Prozesssteuerungsnetzwerke zu
einem Ausführen einer Übertragung von Prozess-
steuerungsnachrichten untereinander und dem loka-
len Prozesssteuerungsnetzwerk über die Kommuni-
kationsverbindungen ausgeführt sind, wobei der In-
terzonenserver enthält:
– eine erste, den Interzonenserver mit dem lokalen
Prozesssteuerungsnetzwerk für ein Übertragen und
ein Empfangen von Prozesssteuerungsnachrichten
kommunikativ verbindende Verbindung;
– eine zweite, den Interzonenserver mit einem aus
den fernen Prozesssteuerungsnetzwerken für ein
Übermitteln und Empfangen von den Prozesssteue-
rungsnachrichten kommunikativ verbindende Kom-
munikationsverbindung; und
– eine die erste und zweite Kommunikationsverbin-
dung für ein Übertragen von den Prozesssteuerungs-
nachrichten zwischen dem lokalen Prozesssteue-
rungsnetzwerk und einem der fernen Prozesssteue-
rungsnetzwerke verwendende Kommunikationsrouti-
ne, wobei
– das lokale Prozesssteuerungsnetzwerk unter einer
ersten Softwareversion betrieben wird und das eine
der fernen Prozesssteuerungsnetzwerke unter einer
zweiten Softwareversion betrieben wird, wobei
– der Interzonenserver eine Versionssteuerroutine
enthält, die die Prozesssteuerungsnachrichten aus
einem mit der ersten Softwareversion kompatiblen
Format in ein mit der zweiten Softwareversion kom-
patibles Format konvertiert, wenn die Prozesssteue-
rungsnachrichten von dem unter der ersten Software-
version betriebenen lokalen Prozesssteuerungsnetz-
werk zu einem der fernen Prozesssteuerungsnetz-
werke übertragen werden.

29.  Interzonenserver nach Anspruch 28,
dadurch gekennzeichnet, dass
– die fernen Prozesssteuerungsnetzwerke eindeutige
Namen aufweisen,
– die Steuerung und mindestens ein Gerät die ein-
deutige Namen enthaltenden Prozesssteuerungs-
nachrichten übermitteln,
– der Interzonenserver eine Namenroutine enthält,
die die eindeutigen Namen in der Prozesssteue-
rungsnachricht nutzt, um die zweite Kommunikati-
onsverbindung zur Übertragung der die eindeutigen
Namen enthaltenden Prozesssteuerungsnachrichten
zu verwenden.

30.  Interzonenserver nach Anspruch 28, dadurch
gekennzeichnet, dass die Prozesssteuerungsnach-
richten Autorisierungsinformationen enthalten, wo-
bei der Interzonenserver ferner eine die zwischen
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der Steuerung und dem mindestens einen Gerät
und einen der fernen Prozesssteuerungsnetzwerke
übertragenen Prozesssteuerungsnachrichten auf ei-
ne Freigabe prüfende Sicherheitsroutine enthält, wo-
bei diese die Kommunikationsroutine veranlasst, die
für eine Übertragung freigegebenen Prozesssteue-
rungsnachrichten zu übertragen.

31.    Interzonenserver nach Anspruch 30, da-
durch gekennzeichnet, dass die Autorisierungsinfor-
mation der Prozesssteuerungsnachrichten Benutzer-
information ist, wobei die Sicherheitsroutine durch
Vergleich der Benutzerinformation mit einer Liste
zur Übermittlung von Prozesssteuerungsnachrichten
zwischen der Steuerung und dem mindestens ei-
nen Gerät und einem der fernen Prozesssteuerungs-
netzwerke autorisierter Benutzer feststellt, ob die
Prozesssteuerungsnachrichten für eine Übertragung
freigegeben sind.

32.  Interzonenserver nach Anspruch 28,
dadurch gekennzeichnet, dass
eines der fernen Prozesssteuerungsnetzwerke Pro-
zesssteuerungsnachrichten in einem mit der zweiten
Softwareversion kompatiblen Format an das mindes-
tens eine Gerät über die zweite Kommunikationsver-
bindung überträgt, wobei
– die Versionssteuerroutine die Prozesssteuerungs-
nachrichten aus einem mit der zweiten Softwareversi-
on kompatiblen Format in ein mit der ersten Software-
version kompatibles Format konvertiert, wenn die
Prozesssteuerungsnachrichten aus einem der fernen
Prozesssteuerungsnetzwerke empfangen werden.

33.  Interzonenserver nach Anspruch 28,
dadurch gekennzeichnet, dass
die Steuerung und das mindestens eine Gerät un-
ter einer ersten Alarmprioritätskonfiguration und das
eine der fernen Prozesssteuerungsnachrichten unter
einer zweiten Alarmprioritätskonfiguration betrieben
werden, wobei
– der Interzonenserver eine Alarmroutine enthält,
die Alarminformation in Prozesssteuerungsnachrich-
ten aus einem mit der ersten Alarmprioritätskonfi-
guration kompatiblen Format in ein mit der zweiten
Alarmprioritätskonfiguration kompatibles Format kon-
vertiert, wenn die die Alarminformation enthaltenden
Prozesssteuerungsnachrichten von dem lokalen Pro-
zesssteuerungsnetzwerk an eines der fernen Pro-
zesssteuerungsnetzwerke übertragen werden.

34.  Interzonenserver nach Anspruch 28,
dadurch gekennzeichnet, dass
die Steuerung und mindestens ein Gerät zu einer
Verwendung von Prozesssteuerungsnachrichten in
einer ersten Sprache und eines der fernen Prozess-
steuerungsnetzwerke zu einer Verwendung einer
Prozesssteuerungsnachricht in einer zweiten Spra-
che ausgeführt sind, wobei

– der Interzonenserver eine Sprachübersetzungsrou-
tine enthält, die die Prozesssteuerungsnachrichten in
der ersten Sprache in Prozesssteuerungsnachrichten
in der zweiten Sprache übersetzt, wenn die Prozess-
steuerungsnachrichten in der ersten Sprache zu dem
einen der fernen Prozesssteuerungsnetzwerke über-
tragen werden.

35.  Interzonenserver nach Anspruch 28,
dadurch gekennzeichnet, dass
die Steuerung und mindestens ein Gerät zu einer
Verwendung von Prozesssteuerungsnachrichten in
einer ersten Sprache und eines der fernen Prozess-
steuerungsnetzwerke zur Verwendung von Prozess-
steuerungsnachrichten einer zweiten Sprache aus-
geführt sind, wobei
– der Interzonenserver eine Sprachübersetzungsrou-
tine enthält, die die Prozesssteuerungsnachrichten in
der zweiten Sprache in Prozesssteuerungsnachrich-
ten in der ersten Sprache übersetzt, wenn die Pro-
zesssteuerungsnachrichten in der zweiten Sprache
aus dem einen der fernen Prozesssteuerungsnetz-
werke empfangen werden.

36.  Interzonenserver nach Anspruch 28,
dadurch gekennzeichnet, dass
weiterhin eine den Interzonenserver mit einem zwei-
ten Netzwerk der fernen Prozessteuerungsnetzwer-
ke für eine Übertragung und einen Empfang von
den Prozesssteuerungsnachrichten verbindende drit-
te Kommunikationsverbindung vorgesehen ist, wobei
– die Kommunikationsroutine die erste und drit-
te Kommunikationsverbindung zu einer Übermitt-
lung von den Prozesssteuerungsnachrichten zwi-
schen dem lokalen Prozessteuerungsnetzwerk und
dem zweiten der fernen Prozesssteuerungsnetzwer-
ke verwendet, und
– die zweite und die dritte Kommunikationsverbin-
dung zu einer Übertragung von den Prozesssteue-
rungsnachrichten zwischen dem einen der fernen
Prozessteuerungsnetzwerke und dem zweiten der
fernen Prozessteuerungsnetzwerke verwendet wer-
den.

37.  Interzonenserver nach Anspruch 28, dadurch
gekennzeichnet, dass die Prozesssteuerungsnach-
richten Zustandsüberwachungsnachrichten sind.

38.    Verfahren zum Übertragen von Daten in ei-
nem Prozesssteuerungssystem mit einem einen ers-
ten Interzonenserver aufweisenden ersten Prozes-
steuerungsnetzwerk und einem einen zweiten In-
terzonenserver aufweisenden zweiten Prozessteue-
rungsnetzwerk, wobei das erste Prozessteuerungs-
netzwerk unter einer ersten Softwareversion und das
zweite Prozessteuerungsnetzwerk unter einer zwei-
ten Softwareversion betrieben wird, wobei das Ver-
fahren folgende Schritte enthält:
– Formatieren einer Prozesssteuerungsnachricht in
dem ersten Prozessteuerungsnetzwerk;
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– Übertragen der Prozesssteuerungsnachricht inner-
halb des ersten Prozessteuerungsnetzwerkes an den
ersten Interzonenserver;
– Konvertierung der Prozesssteuerungsnachricht von
einem mit der ersten Softwareversion kompatiblen
Format zu einem mit der zweiten Softwareversion
kompatiblen Format;
– Übertragen der Prozesssteuerungsnachricht von
dem ersten Interzonenserver an den zweiten Inter-
zonenserver über eine erste Kommunikationsverbin-
dung; und
– Übertragen der Prozesssteuerungsnachricht von
dem zweiten Interzonenserver an das zweite Prozes-
steuerungsnetzwerk.

39.  Verfahren nach Anspruch 38,
dadurch gekennzeichnet, dass
das Prozesssteuerungssystem ein drittes Prozes-
steuerungsnetzwerk mit einem dritten Interzonenser-
ver aufweist und die Prozesssteuerungsnachricht ei-
ne erste Prozesssteuerungsnachricht ist, wobei das
Verfahren weiterhin folgende Schritte enthält:
– Formatieren einer zweiten Prozesssteuerungs-
nachricht in dem dritten Prozessteuerungsnetzwerk;
– Übertragen der zweiten Prozesssteuerungsnach-
richt innerhalb des dritten Prozessteuerungsnetzwer-
kes an den dritten Interzonenserver;
– Übertragen der zweiten Prozesssteuerungsnach-
richt von dem dritten Interzonenserver über die zwei-
te Kommunikationsverbindung an das erste Prozes-
steuerungsnetzwerk;
– Übertragen der zweiten Prozesssteuerungsnach-
richt von dem ersten Prozessteuerungsnetzwerk
über die erste Kommunikationsverbindung an den
zweiten Interzonenserver; und
– Übertragen der zweiten Prozesssteuerungsnach-
richt von dem zweiten Interzonenserver an das zwei-
te Prozessteuerungsnetzwerk.

40.  Verfahren nach Anspruch 38,
dadurch gekennzeichnet, dass
das erste Prozessteuerungsnetzwerk einen ersten
eindeutigen Namen und das zweite Prozessteue-
rungsnetzwerk einen zweiten eindeutigen Namen
aufweist, wobei
der Formatierungsschritt den Schritt einer Formatie-
rung der Prozesssteuerungsnachricht mit dem zwei-
ten eindeutigen Namen enthält und
das Verfahren einen Erkennungsschritt an dem ers-
ten Interzonenserver zu einer Übertragung der Pro-
zesssteuerungsnachricht an den zweiten Interzonen-
server auf der Grundlage des zweiten eindeutigen
Namens in der Prozesssteuerungsnachricht enthält.

41.  Verfahren nach Anspruch 38,
dadurch gekennzeichnet, dass
der Formatierungsschritt den Schritt einer Formatie-
rung der Prozesssteuerungsnachricht mit einer Au-
torisierungsinformation enthält, wobei das Verfahren
weiterhin folgende Schritte aufweist:

– Feststellen an dem ersten Interzonenserver, ob
die an dem ersten Interzonenserver empfangene
Prozesssteuerungsnachricht für eine Übertragung an
das zweite Prozessteuerungsnetzwerk freigegeben
ist; und
– Übertragen der Prozesssteuerungsnachricht von
dem ersten Interzonenserver an den zweiten Interzo-
nenserver auf der Grundlage einer für eine Übertra-
gung an das zweite Prozessteuerungsnetzwerk be-
stätigten Freigabe der Prozesssteuerungsnachricht.

42.  Verfahren nach Anspruch 38,
dadurch gekennzeichnet, dass
der Formatierungsschritt den Schritt einer Formatie-
rung der Prozesssteuerungsnachricht mit einer Au-
torisierungsinformation enthält, wobei das Verfahren
weiterhin folgende Schritte enthält:
– Feststellen an dem zweiten Interzonenserver, ob
die am zweiten Interzonenserver empfangene Pro-
zesssteuerungsnachricht für einen Empfang durch
das zweite Prozessteuerungsnetzwerk freigegeben
ist; und
– Übertragen der Prozesssteuerungsnachricht von
dem zweiten Interzonenserver an das zweite Prozes-
steuerungsnetzwerk auf der Grundlage eines freige-
gebenen Empfangs der Prozesssteuerungsnachricht
durch das zweite Prozessteuerungsnetzwerk.

43.    Verfahren nach Anspruch 42, dadurch ge-
kennzeichnet, dass die Autorisierungsinformation der
Prozesssteuerungsnachricht eine Benutzerinformati-
on ist, wobei der Schritt des Feststellens den Schritt
einer Auswertung der Benutzerinformation umfasst,
um zu bestimmen, ob die am zweiten Interzonenser-
ver über das zweite Prozessteuerungsnetzwerk emp-
fangene Prozesssteuerungsnachricht zum Empfang
von dem zweiten Prozessteuerungsnetzwerk autori-
siert ist.

44.  Verfahren nach Anspruch 38, dadurch gekenn-
zeichnet, dass das erste Prozessteuerungsnetzwerk
unter einer ersten Alarmprioritätskonfiguration und
das zweite Prozessteuerungsnetzwerk unter einer
zweiten Alarmprioritätskonfiguration betrieben wird,
wobei das Verfahren den Schritt einer Konvertierung
von in der Prozesssteuerungsnachricht enthaltener
Alarminformation aus einem mit der ersten Alarm-
prioritätskonfiguration kompatiblen Format in ein mit
der zweiten Alarmprioritätskonfiguration kompatibles
Format enthält.

45.    Verfahren nach Anspruch 38, dadurch ge-
kennzeichnet, dass das erste Prozesssteuerungs-
netzwerk zu einer Verwendung von Prozesssteue-
rungsnachrichten in einer ersten Sprache und das
zweite Prozesssteuerungsnetzwerke zu einer Ver-
wendung von Prozesssteuerungsnachrichten in einer
zweiten Sprache ausgeführt ist, wobei das Verfah-
ren den Schritt einer Übersetzung der Prozesssteue-
rungsnachrichten aus der ersten Sprache in Prozess-
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steuerungsnachrichten in der zweiten Sprache ent-
hält.

46.    Verfahren nach Anspruch 38, dadurch ge-
kennzeichnet, dass die Prozesssteuerungsnachrich-
ten Zustandsüberwachungsnachrichten sind.

Es folgen 2 Blatt Zeichnungen
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Anhängende Zeichnungen
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