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(57)【特許請求の範囲】
【請求項１】
　サーバにおいて行われるセキュリティチェックのモードであるオリジナルチェックモー
ドのためのオリジナルチェック認証情報と、端末においてローカルで行われるセキュリテ
ィチェックのモードである更新チェックモードのための代用認証情報とを用いて、ネット
ワークアプリケーションにアクセスするためにセキュリティチェックを行うセキュリティ
チェック方法であって、
　前記端末が、前記更新チェックモードが使用される場合に端末ユーザによって入力され
る、前記オリジナルチェックモードのオリジナルチェック認証情報を取得する工程であっ
て、前記オリジナルチェック認証情報は、ユーザ登録時に前記サーバに登録される、工程
と、
　前記端末が、前記代用認証情報を生成する工程と、
　前記端末が、前記端末ユーザのユーザ情報に対応する前記登録されたオリジナルチェッ
ク認証情報が前記入力されたオリジナルチェック認証情報と一致する場合に、前記ユーザ
情報に対応づけて前記代用認証情報を前記サーバに格納させるために、前記入力されたオ
リジナルチェック認証情報、前記代用認証情報および前記ユーザ情報を前記サーバへ送信
する工程と、
　前記端末が、ローカルチェック結果を取得するために、前記更新チェックモードでロー
カルチェックを行う工程と、
　前記端末が、前記代用認証情報に従って前記ローカルチェック結果を暗号化して、暗号
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化チェック結果を取得する工程と、
　前記端末が、前記暗号化チェック結果、前記ローカルチェック結果および前記ユーザ情
報をサーバへ送信する工程と、
　前記端末が、前記ユーザ情報に対応する代用認証情報に従った前記暗号化チェック結果
の検証がパスする場合に、前記ネットワークアプリケーションへアクセスする工程と、を
含むセキュリティチェック方法。
【請求項２】
　前記端末が、前記端末ユーザに関連付けられた信頼される記憶領域内に前記代用認証情
報を格納する工程であって、前記信頼される記憶領域は、信頼される実行環境（ＴＥＥ）
モジュールまたはセキュリティ環境（ＳＥ）モジュールを含む、工程をさらに含む、請求
項１に記載の方法。
【請求項３】
　前記代用認証情報は、公開鍵と秘密鍵とを含み、
　前記端末が、前記代用認証情報を前記サーバへ送信する工程は、前記端末が、前記公開
鍵を前記サーバへ送信する工程をさらに含み、 
　前記端末が、暗号化チェック結果を取得するために、格納された代用認証情報に従って
前記ローカルチェック結果を暗号化する工程は、前記端末が、署名情報を取得するために
、前記格納された秘密鍵に従って前記ローカルチェック結果にデジタル的に署名する工程
をさらに含み、および
　前記端末が、前記暗号化チェック結果を前記サーバへ送信する工程は、前記端末が、前
記署名情報を前記サーバへ送信する工程をさらに含み、
　前記端末が、前記ユーザ情報に対応する代用認証情報に従った前記暗号化チェック結果
の検証がパスする場合に、前記ネットワークアプリケーションへアクセスする工程は、前
記端末が、前記ユーザ情報に対応する前記公開鍵に従った前記署名情報の検証がパスする
場合に、前記ネットワークアプリケーションへアクセスする工程を含む、請求項１に記載
の方法。
【請求項４】
　前記代用認証情報は、ランダムストリングであり、
　前記端末が、前記代用認証情報を前記サーバへ送信する工程は、前記端末が、前記ラン
ダムストリングを前記サーバへ送信する工程をさらに含み、
　前記端末が、暗号化チェック結果を取得するために、格納された代用認証情報に従って
前記ローカルチェック結果を暗号化する工程は、前記端末が、第１の暗号化データ結果を
取得するために、メッセージアブストラクトアルゴリズムにより前記ランダムストリング
と前記ローカルチェック結果とを暗号化する工程をさらに含み、および
　前記端末が、前記暗号化チェック結果を前記サーバへ送信する工程は、前記端末が、第
２の暗号化データ結果を取得するために前記第１の暗号化データ結果を前記サーバへ送信
する工程をさらに含み、
　前記端末が、前記ユーザ情報に対応する代用認証情報に従った前記暗号化チェック結果
の検証がパスする場合に、前記ネットワークアプリケーションへアクセスする工程は、前
記端末が、前記第２の暗号化データ結果が前記第１の暗号化データ結果と一致する場合に
、前記ネットワークアプリケーションへアクセスする工程を含む、請求項１に記載の方法
。
【請求項５】
　サーバが、端末により送信される暗号化チェック結果、ローカルチェック結果および端
末ユーザのユーザ情報を受信する工程であって、前記暗号化チェック結果は、格納された
代用認証情報に従って前記ローカルチェック結果を暗号化することにより生成される情報
であり、前記代用認証情報は、前記端末においてローカルで行われるセキュリティチェッ
クのモードである更新チェックモードを使用することにより生成される情報であり、およ
び前記ローカルチェック結果は、前記端末ユーザがセキュリティチェックを行う場合に、
前記更新チェックモードでローカルチェックを行うことにより取得される情報である、工
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程と、
　前記サーバが、前記ユーザ情報に対応する代用認証情報を取得する工程と、
　前記サーバが、前記ユーザ情報に対応する前記代用認証情報に従って前記暗号化チェッ
ク結果を検証し、かつ前記検証がパスすると、前記ローカルチェック結果が信頼できると
判断する工程とを含むセキュリティチェック方法であって、
　前記端末が前記更新チェックモードを使用する場合に、前記サーバが、前記端末により
送信された、前記端末において前記端末ユーザにより入力されたオリジナルチェック認証
情報、代用認証情報、および前記ユーザ情報を受信する工程であって、前記入力されたオ
リジナルチェック認証情報は、前記サーバにおいて行われるセキュリティチェックのモー
ドであるオリジナルチェックモードのチェック認証情報であり、および前記代用認証情報
は、前記更新チェックモードのために前記端末により生成される情報である、工程と、
　前記サーバが、前記ユーザ情報に対応する、ユーザ登録時に登録されたオリジナルチェ
ック認証情報を検索する工程と、
　前記サーバが、前記入力されたオリジナルチェック認証情報が前記登録されたオリジナ
ルチェック認証情報と一致するかどうかを判断する工程と、 
　前記サーバが、前記入力されたオリジナルチェック認証情報が前記登録されたオリジナ
ルチェック認証情報と一致すると、前記代用認証情報と前記ユーザ情報との相関を格納す
る工程とをさらに含む、方法。
【請求項６】
　前記代用認証情報は、公開鍵と秘密鍵とを含み、
　前記サーバが、前記端末により送信された代用認証情報を受信する工程は、前記サーバ
が、前記端末により送信された前記公開鍵を受信する工程をさらに含み、
　前記サーバが、前記端末により送信された暗号化チェック結果を受信する工程は、前記
サーバが、前記端末により送信された署名情報を受信する工程であって、前記署名情報は
、前記格納された秘密鍵に従って前記ローカルチェック結果にデジタル的に署名すること
により取得される情報である、工程をさらに含み、
　前記サーバが、前記ユーザ情報に対応する代用認証情報を取得する工程は、前記サーバ
が、前記相関を検索することにより、前記ユーザ情報に対応する公開鍵を取得する工程を
さらに含み、および
　前記サーバが、前記ユーザ情報に対応する前記代用認証情報に従って前記暗号化チェッ
ク結果を検証する工程は、前記サーバが、前記ユーザ情報に対応する前記公開鍵を介して
前記署名情報を検証する工程をさらに含む、請求項５に記載の方法。
【請求項７】
　前記代用認証情報は、ランダムストリングであり、
　前記サーバが、前記端末により送信された代用認証情報を受信する工程は、前記サーバ
が、前記端末により送信された前記ランダムストリングを受信するさらに工程を含み、
　前記サーバが、前記端末により送信された暗号化チェック結果を受信する工程は、前記
サーバが、前記端末により送信された第１の暗号化データ結果を受信する工程であって、
前記第１の暗号化データ結果は、メッセージアブストラクトアルゴリズムにより前記ラン
ダムストリングと前記ローカルチェック結果とを暗号化することにより取得される情報で
ある、工程をさらに含み、 
　前記サーバが、前記ユーザ情報に対応する代用認証情報を取得する工程は、前記サーバ
が、前記相関を検索することにより、前記ユーザ情報に対応するランダムストリングを取
得する工程をさらに含み、および
　前記サーバが、前記ユーザ情報に対応する前記代用認証情報に従って前記暗号化チェッ
ク結果を検証する工程は、前記サーバが、第２の暗号化データ結果を取得するために、前
記ユーザ情報に対応するランダムストリングと前記ローカルチェック結果とを前記メッセ
ージアブストラクトアルゴリズムにより暗号化する工程と、前記サーバが、前記第２の暗
号化データ結果が前記第１の暗号化データ結果と一致するかどうかを判断する工程であっ
て、前記第２の暗号化データ結果が前記第１の暗号化データ結果と一致する場合に前記検
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証はパスする、工程とをさらに含む、請求項５に記載の方法。
【請求項８】
　プロセッサと前記プロセッサにより実行可能な命令を格納するためのメモリとを含む端
末であって、前記命令は、前記端末の前記プロセッサに、サーバにおいて行われるセキュ
リティチェックのモードであるオリジナルチェックモードのためのオリジナルチェック認
証情報と、前記端末においてローカルで行われるセキュリティチェックのモードである更
新チェックモードのための代用認証情報とを用いて、ネットワークアプリケーションにア
クセスするためにセキュリティチェックを行うセキュリティチェック方法を行わせるよう
に構成され、前記方法は、
　前記更新チェックモードが使用される場合に端末ユーザによって入力される、前記オリ
ジナルチェックモードのオリジナルチェック認証情報を取得する工程であって、前記オリ
ジナルチェック認証情報は、ユーザ登録時に前記サーバに登録される、工程と、
　前記代用認証情報を生成する工程と、
　前記端末ユーザのユーザ情報に対応する前記登録されたオリジナルチェック認証情報が
前記入力されたオリジナルチェック認証情報と一致する場合に、前記ユーザ情報に対応づ
けて前記代用認証情報を前記サーバに格納させるために、前記入力されたオリジナルチェ
ック認証情報、前記代用認証情報および前記ユーザ情報を前記サーバへ送信する工程と、
　ローカルチェック結果を取得するために、前記更新チェックモードでローカルチェック
を行う工程と、
　前記代用認証情報に従って前記ローカルチェック結果を暗号化して、暗号化チェック結
果を取得する工程と、
　前記暗号化チェック結果、前記ローカルチェック結果および前記ユーザ情報をサーバへ
送信する工程と、
　前記ユーザ情報に対応する代用認証情報に従った前記暗号化チェック結果の検証がパス
する場合に、前記ネットワークアプリケーションへアクセスする工程と、を含む、
端末。
【請求項９】
　プロセッサと前記プロセッサにより実行可能な命令を格納するためのメモリとを含むサ
ーバであって、前記命令は、前記サーバの前記プロセッサにセキュリティチェック方法を
行わせるように構成され、前記方法は、
　端末により送信される暗号化チェック結果、ローカルチェック結果および端末ユーザの
ユーザ情報を受信する工程であって、前記暗号化チェック結果は、格納された代用認証情
報に従って前記ローカルチェック結果を暗号化することにより生成される情報であり、前
記代用認証情報は、前記端末においてローカルで行われるセキュリティチェックのモード
である更新チェックモードを使用することにより生成される情報であり、および前記ロー
カルチェック結果は、前記端末ユーザがセキュリティチェックを行う場合に、前記更新チ
ェックモードでローカルチェックを行うことにより取得される情報である、工程と、
　前記ユーザ情報に対応する代用認証情報を取得する工程と、
　前記ユーザ情報に対応する前記代用認証情報に従って前記暗号化チェック結果を検証し
、かつ前記検証がパスすると、前記ローカルチェック結果が信頼できると判断する工程と
を含み、
　前記端末が前記更新チェックモードを使用する場合に、前記端末により送信された、前
記端末において前記端末ユーザにより入力されたオリジナルチェック認証情報、代用認証
情報、および前記ユーザ情報を受信する工程であって、前記入力されたオリジナルチェッ
ク認証情報は、前記サーバにおいて行われるセキュリティチェックのモードであるオリジ
ナルチェックモードのチェック認証情報であり、および前記代用認証情報は、前記更新チ
ェックモードのために前記端末により生成される情報である、工程と、
　前記ユーザ情報に対応する、ユーザ登録時に登録されたオリジナルチェック認証情報を
検索する工程と、
　前記入力されたオリジナルチェック認証情報が前記登録されたオリジナルチェック認証
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情報と一致するかどうかを判断する工程と、
　前記入力されたオリジナルチェック認証情報が前記登録されたオリジナルチェック認証
情報と一致すると、前記代用認証情報と前記ユーザ情報との相関を格納する工程と
をさらに含む、
サーバ。
【請求項１０】
　前記代用認証情報は、信頼される実行環境（ＴＥＥ）モジュールまたはセキュリティ環
境（ＳＥ）モジュールに格納される、請求項８に記載の端末。
【請求項１１】
　命令の組を記憶する非一時的コンピュータ可読媒体であって、前記命令の組は、端末装
置に、サーバにおいて行われるセキュリティチェックのモードであるオリジナルチェック
モードのためのオリジナルチェック認証情報と、前記端末装置においてローカルで行われ
るセキュリティチェックのモードである更新チェックモードのための代用認証情報とを用
いて、ネットワークアプリケーションにアクセスするためにセキュリティチェックを行う
セキュリティチェック方法を実行させるように、前記端末装置の少なくとも１つのプロセ
ッサによって実行可能であり、前記方法は、
　前記更新チェックモードが使用される場合に端末装置ユーザによって入力される、前記
オリジナルチェックモードのオリジナルチェック認証情報を取得する工程であって、前記
オリジナルチェック認証情報は、ユーザ登録時に前記サーバに登録される、工程と、
　前記代用認証情報を生成する工程と、
　前記端末装置ユーザのユーザ情報に対応する前記登録されたオリジナルチェック認証情
報が前記入力されたオリジナルチェック認証情報と一致する場合に、前記ユーザ情報に対
応づけて前記代用認証情報を前記サーバに格納させるために、前記入力されたオリジナル
チェック認証情報、前記代用認証情報および前記ユーザ情報を前記サーバへ送信する工程
と、
　ローカルチェック結果を取得するために、前記更新チェックモードでローカルチェック
を行う工程と、
　前記代用認証情報に従って前記ローカルチェック結果を暗号化して、暗号化チェック結
果を取得する工程と、
　前記暗号化チェック結果、前記ローカルチェック結果および前記ユーザ情報をサーバへ
送信する工程と、
　前記ユーザ情報に対応する代用認証情報に従った前記暗号化チェック結果の検証がパス
する場合に、前記ネットワークアプリケーションへアクセスする工程と、を含む、
非一時的コンピュータ可読媒体。
【請求項１２】
　前記命令の組は、前記端末装置に、
　前記端末装置ユーザに関連付けられた信頼される記憶領域内に前記代用認証情報を格納
する工程であって、前記信頼される記憶領域は、信頼される実行環境（ＴＥＥ）モジュー
ルまたはセキュリティ環境（ＳＥ）モジュールを含む、工程
を実行させるように、前記端末装置の前記少なくとも１つのプロセッサによって実行可能
である、請求項１１に記載の非一時的コンピュータ可読媒体。
【請求項１３】
　前記代用認証情報は、公開鍵と秘密鍵とを含み、
　前記命令の組は、前記端末装置に、前記公開鍵を前記サーバへ送信することにより前記
代用認証情報を前記サーバへ送信する工程を実行させるように、前記端末装置の前記少な
くとも１つのプロセッサによって実行可能であり、
　前記命令の組は、前記端末装置に、署名情報を取得すべく前記格納された秘密鍵に従っ
て前記ローカルチェック結果にデジタル的に署名することにより、暗号化チェック結果を
取得するために、格納された代用認証情報に従って前記ローカルチェック結果を暗号化す
る工程を実行させるように、前記端末装置の前記少なくとも１つのプロセッサによって実
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行可能であり、
　前記命令の組は、前記端末装置に、前記署名情報を前記サーバへ送信することにより前
記暗号化チェック結果を前記サーバへ送信する工程を実行させるように、前記端末装置の
前記少なくとも１つのプロセッサによって実行可能であり、
　前記ユーザ情報に対応する代用認証情報に従った前記暗号化チェック結果の検証がパス
する場合に、前記ネットワークアプリケーションへアクセスする工程は、前記ユーザ情報
に対応する前記公開鍵に従った前記署名情報の検証がパスする場合に、前記ネットワーク
アプリケーションへアクセスする工程を含む、請求項１１に記載の非一時的コンピュータ
可読媒体。
【請求項１４】
　前記代用認証情報は、ランダムストリングであり、
　前記命令の組は、前記端末装置に、前記ランダムストリングを前記サーバへ送信するこ
とにより前記代用認証情報を前記サーバへ送信する工程を実行させるように、前記端末装
置の前記少なくとも１つのプロセッサによって実行可能であり、
　前記命令の組は、前記端末装置に、第１の暗号化データ結果を取得すべくメッセージア
ブストラクトアルゴリズムにより前記ランダムストリングと前記ローカルチェック結果と
を暗号化することにより、暗号化チェック結果を取得するために、格納された代用認証情
報に従って前記ローカルチェック結果を暗号化する工程を実行させるように、前記端末装
置の前記少なくとも１つのプロセッサによって実行可能であり、
　前記命令の組は、前記端末装置に、第２の暗号化データ結果を取得すべく前記第１の暗
号化データ結果を前記サーバへ送信することにより、前記暗号化チェック結果を前記サー
バへ送信する工程を実行させるように、前記端末装置の前記少なくとも１つのプロセッサ
によって実行可能であり、
　前記ユーザ情報に対応する代用認証情報に従った前記暗号化チェック結果の検証がパス
する場合に、前記ネットワークアプリケーションへアクセスする工程は、前記第２の暗号
化データ結果が前記第１の暗号化データ結果と一致する場合に、前記ネットワークアプリ
ケーションへアクセスする工程を含む、請求項１１に記載の非一時的コンピュータ可読媒
体。
【請求項１５】
　命令の組を記憶する非一時的コンピュータ可読媒体であって、前記命令の組は、サーバ
にセキュリティチェック方法を実行させるように、前記サーバの少なくとも１つのプロセ
ッサによって実行可能であり、前記方法は、
　端末により送信される暗号化チェック結果、ローカルチェック結果および端末ユーザの
ユーザ情報を受信する工程であって、前記暗号化チェック結果は、格納された代用認証情
報に従って前記ローカルチェック結果を暗号化することにより生成される情報であり、前
記代用認証情報は、前記端末においてローカルで行われるセキュリティチェックのモード
である更新チェックモードを使用することにより生成される情報であり、および前記ロー
カルチェック結果は、前記端末ユーザがセキュリティチェックを行う場合に、前記更新チ
ェックモードでローカルチェックを行うことにより取得される情報である、工程と、
　前記ユーザ情報に対応する代用認証情報を取得する工程と、
　前記ユーザ情報に対応する前記代用認証情報に従って前記暗号化チェック結果を検証し
、かつ前記検証がパスすると、前記ローカルチェック結果が信頼できると判断する工程と
を含み、
　前記端末が前記更新チェックモードを使用する場合に、前記端末により送信された、前
記端末において前記端末ユーザにより入力されたオリジナルチェック認証情報、代用認証
情報、および前記ユーザ情報を受信する工程であって、前記入力されたオリジナルチェッ
ク認証情報は、前記サーバにおいて行われるセキュリティチェックのモードであるオリジ
ナルチェックモードのチェック認証情報であり、および前記代用認証情報は、前記更新チ
ェックモードのために前記端末により生成される情報である、工程と、
　前記ユーザ情報に対応する、ユーザ登録時に登録されたオリジナルチェック認証情報を
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検索する工程と、
　前記入力されたオリジナルチェック認証情報が前記登録されたオリジナルチェック認証
情報と一致するかどうかを判断する工程と、
　前記入力されたオリジナルチェック認証情報が前記登録されたオリジナルチェック認証
情報と一致すると、前記代用認証情報と前記ユーザ情報との相関を格納する工程と
をさらに含む、
非一時的コンピュータ可読媒体。
【請求項１６】
　前記代用認証情報は、公開鍵と秘密鍵とを含み、
　前記命令の組は、前記サーバに、前記端末により送信された前記公開鍵を受信すること
により、前記端末により送信された代用認証情報を受信する工程を実行させるように、前
記サーバの前記少なくとも１つのプロセッサによって実行可能であり、
　前記命令の組は、前記サーバに、前記端末により送信された署名情報を受信することに
より、前記端末により送信された暗号化チェック結果を受信する工程を実行させるように
、前記サーバの前記少なくとも１つのプロセッサによって実行可能であり、前記署名情報
は、前記格納された秘密鍵に従って前記ローカルチェック結果にデジタル的に署名するこ
とにより取得される情報であり、
　前記命令の組は、前記サーバに、前記相関を検索することによって前記ユーザ情報に対
応する公開鍵を取得することにより、前記ユーザ情報に対応する代用認証情報を取得する
工程を実行させるように、前記サーバの前記少なくとも１つのプロセッサによって実行可
能であり、
　前記命令の組は、前記サーバに、前記ユーザ情報に対応する前記公開鍵を介して前記署
名情報を検証することにより、前記ユーザ情報に対応する前記代用認証情報に従って前記
暗号化チェック結果を検証する工程を実行させるように、前記サーバの前記少なくとも１
つのプロセッサによって実行可能である、請求項１５に記載の非一時的コンピュータ可読
媒体。
【請求項１７】
　前記代用認証情報は、ランダムストリングであり、
　前記命令の組は、前記サーバに、前記端末により送信された前記ランダムストリングを
受信することにより、前記端末により送信された代用認証情報を受信する工程を実行させ
るように、前記サーバの前記少なくとも１つのプロセッサによって実行可能であり、 
　前記命令の組は、前記サーバに、前記端末により送信された第１の暗号化データ結果を
受信することにより、前記端末により送信された暗号化チェック結果を受信する工程を実
行させるように、前記サーバの前記少なくとも１つのプロセッサによって実行可能であり
、前記第１の暗号化データ結果は、メッセージアブストラクトアルゴリズムにより前記ラ
ンダムストリングと前記ローカルチェック結果とを暗号化することにより取得される情報
であり、
　前記ユーザ情報に対応する代用認証情報を取得する工程は、前記相関を検索することに
より、前記ユーザ情報に対応するランダムストリングを取得する工程をさらに含み、
　前記ユーザ情報に対応する前記代用認証情報に従って前記暗号化チェック結果を検証す
る工程は、第２の暗号化データ結果を取得するために、前記ユーザ情報に対応するランダ
ムストリングと前記ローカルチェック結果とを前記メッセージアブストラクトアルゴリズ
ムにより暗号化する工程と、前記第２の暗号化データ結果が前記第１の暗号化データ結果
と一致するかどうかを判断する工程であって、前記第２の暗号化データ結果が前記第１の
暗号化データ結果と一致する場合に前記検証はパスする、工程とを含む、請求項１５に記
載の非一時的コンピュータ可読媒体。
【発明の詳細な説明】
【発明の概要】
【０００１】
技術分野
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　本開示は、通信技術の分野に関し、特にセキュリティチェックのための方法、デバイス
、端末およびサーバに関する。
【０００２】
背景
　スマート端末およびネットワークアプリケーションの発展と共に、ユーザは、端末上に
インストールされた様々なクライアントアプリケーションを介して様々なネットワークア
プリケーションへアクセスし得る。アクセス中、ユーザは、通常、識別子認証、会員登録
、ネットワークトランザクションなどを行う必要がある。一方、アプリケーションサーバ
は、ユーザ識別子を検証し得る。検証の伝統的モードは、アプリケーションサーバチェッ
クである。すなわち、ユーザは、予め設定されたチェックパスワードを端末を介してアプ
リケーションサーバへ送信し、チェックパスワードがユーザ登録時のパスワードと一致す
るとアプリケーションサーバが検証すると、チェックはパスする。しかし、上記チェック
モードにおけるチェックパスワードは、トロイプログラムを介して悪意のある第三者によ
り容易に盗まれ得る。したがって、一般的に、チェック中、端末ローカルチェックがアプ
リケーションサーバチェックの代替となり得る。例えば、アプリケーションサーバにより
送信されたチェック促進情報に基づき、端末は、ユーザ識別子チェックを完了し、チェッ
ク結果をサーバへ送信するために、ユーザ生体測定ベース指紋チェック（user-biometric
-based fingerprint check）、動的識別ベースジェスチャチェック（dynamic-identifyin
g-based gesture check）などをローカルで行う。
【０００３】
　しかし、端末ローカルチェックがアプリケーションサーバチェックを置換するために使
用される場合、悪意のある第三者がサーバと相互作用するために端末を装い、偽造された
端末ローカルチェック結果をサーバへ送信すれば、サーバは、代用チェックモードとして
機能する端末ローカルチェックモードの信用性を判断することができず、これにより既存
セキュリティチェックモードの信頼性が不十分となり、かつネットワークアプリケーショ
ンのアクセス安全性が低下する。
【０００４】
概要
　本開示の実施形態は、従来技術のセキュリティチェックモードの不十分な信頼性の問題
に対処するためのセキュリティチェックのための方法、デバイス、端末およびサーバを提
供する。
【０００５】
　本開示の第１の態様は、セキュリティチェック方法を提供する。本方法は、端末ユーザ
がセキュリティチェックを行う場合に、ローカルチェック結果を取得するために更新チェ
ックモードを介してローカルチェックを行う工程と、格納された代用認証情報に従ってロ
ーカルチェック結果を暗号化して、暗号化チェック結果を取得する工程であって、代用認
証情報は、更新チェックモードがオリジナルチェックモードを置換するために使用される
場合に生成される、工程と、暗号化チェック結果、ローカルチェック結果および端末ユー
ザのユーザ情報をサーバへ送信する工程であって、それにより、サーバは、ユーザ情報に
対応する代用認証情報に従った暗号化チェック結果の検証がパスすると、ローカルチェッ
ク結果が信頼できると判断する、工程とを含む。
【０００６】
　本開示の第２の態様は、セキュリティチェック方法をさらに提供する。本方法は、端末
により送信される暗号化チェック結果、ローカルチェック結果および端末ユーザのユーザ
情報を受信する工程であって、暗号化チェック結果は、格納された代用認証情報に従って
端末がローカルチェック結果を暗号化する場合に生成され、代用認証情報は、端末がオリ
ジナルチェックモードを置換するために更新チェックモードを使用する場合に生成され、
およびローカルチェック結果は、端末ユーザがセキュリティチェックを行う場合に、更新
チェックモードを介してローカルチェックを行う端末により取得される、工程と、ユーザ
情報に対応する代用認証情報を取得する工程と、ユーザ情報に対応する代用認証情報に従



(9) JP 6967449 B2 2021.11.17

10

20

30

40

50

って暗号化チェック結果を検証し、かつ検証がパスすると、ローカルチェック結果が信頼
できると判断する工程とを含む。
【０００７】
　本開示の第３の態様は、セキュリティチェックデバイスをさらに提供する。本セキュリ
ティチェックデバイスは、端末ユーザがセキュリティチェックを行う場合に、ローカルチ
ェック結果を取得するために更新チェックモードを介してローカルチェックを行うために
使用されるチェックユニットと、格納された代用認証情報に従ってローカルチェック結果
を暗号化して、暗号化チェック結果を取得するために使用される暗号化ユニットであって
、代用認証情報は、更新チェックモードがオリジナルチェックモードを置換するために使
用される場合に生成される、暗号化ユニットと、暗号化チェック結果、ローカルチェック
結果および端末ユーザのユーザ情報をサーバへ送信することであって、それにより、サー
バは、ユーザ情報に対応する第２の代用認証情報に従った暗号化チェック結果の検証がパ
スすると、ローカルチェック結果が信頼できると判断する、送信することのために使用さ
れる第１の送信ユニットとを含む。
【０００８】
　本開示の第４の態様は、セキュリティチェックデバイスをさらに提供する。本デバイス
は、端末により送信される暗号化チェック結果、ローカルチェック結果および端末ユーザ
のユーザ情報を受信するために使用される第１の受信ユニットであって、暗号化チェック
結果は、格納された代用認証情報に従って端末がローカルチェック結果を暗号化する場合
に生成され、代用認証情報は、端末がオリジナルチェックモードを置換するために更新チ
ェックモードを使用する場合に生成され、およびローカルチェック結果は、端末ユーザが
セキュリティチェックを行う場合に、更新チェックモードを介してローカルチェックを行
う端末により取得される、第１の受信ユニットと、ユーザ情報に対応する代用認証情報を
取得するために使用される取得ユニットと、ユーザ情報に対応する代用認証情報に従って
暗号化チェック結果を検証し、かつ検証がパスすると、ローカルチェック結果が信頼でき
ると判断するために使用されるチェックユニットとを含む。
【０００９】
　本開示の第５の態様は、端末をさらに提供する。本端末は、プロセッサとプロセッサに
より実行可能な命令を格納するメモリとを含み、プロセッサは、端末ユーザがセキュリテ
ィチェックを行う場合に、ローカルチェック結果を取得するために更新チェックモードを
介してローカルチェックを行うことと、格納された代用認証情報に従ってローカルチェッ
ク結果を暗号化して、暗号化チェック結果を取得することであって、代用認証情報は、更
新チェックモードがオリジナルチェックモードを置換するために使用される場合に生成さ
れる、取得することと、暗号化チェック結果、ローカルチェック結果および端末ユーザの
ユーザ情報をサーバへ送信することであって、それにより、サーバは、ユーザ情報に対応
する代用認証情報に従った暗号化チェック結果の検証がパスすると、ローカルチェック結
果が信頼できると判断する、送信することとを行うように構成される。
【００１０】
　本開示の第６の態様は、サーバを提供する。本サーバは、プロセッサとプロセッサによ
り実行可能な命令を格納するためのメモリとを含む。本プロセッサは、端末により送信さ
れる暗号化チェック結果、ローカルチェック結果および端末ユーザのユーザ情報を受信す
ることであって、暗号化チェック結果は、格納された代用認証情報に従って端末がローカ
ルチェック結果を暗号化する場合に生成され、代用認証情報は、端末がオリジナルチェッ
クモードを置換するために更新チェックモードを使用する場合に生成され、およびローカ
ルチェック結果は、端末ユーザがセキュリティチェックを行う場合に、更新チェックモー
ドを介してローカルチェックを行う端末により取得される、受信することと、ユーザ情報
に対応する代用認証情報を取得することと、ユーザ情報に対応する代用認証情報に従って
暗号化チェック結果を検証し、かつ検証がパスすると、ローカルチェック結果が信頼でき
ると判断することとを行うように構成される。
【００１１】
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　本開示の実施形態では、オリジナルチェックモードが更新チェックモードにより置換さ
れる場合、端末とサーバとの両方が更新チェックモード用に生成された代用認証情報を格
納する。したがって、更新チェックモードがチェックに使用される場合、ローカルチェッ
ク結果は代用認証情報に従って暗号化され得る。また、対応するサーバは、端末により暗
号化および送信された暗号化チェック結果を代用認証情報に従って検証し、次に検証がパ
スすると、ローカルチェック結果が信頼できると判断し得る。本開示の実施形態を適用す
ることにより、悪意のある第三者は代用認証情報を取得することができず、およびセキュ
リティチェックは、悪意のある第三者がローカルチェック結果を取得する場合でも完了さ
れ得ない。したがって、本開示の実施形態は、セキュリティチェックの信頼性を改善し、
かつネットワークアプリケーションのアクセスを安全にし得る。
【図面の簡単な説明】
【００１２】
【図１】本開示の実施形態によるセキュリティチェックシナリオの概略図である。
【図２Ａ】本開示の実施形態によるセキュリティチェック方法のフローチャートである。
【図２Ｂ】本開示の実施形態によるセキュリティチェック方法のフローチャートである。
【図３】本開示の実施形態による別のセキュリティチェック方法のフローチャートである
。
【図４】本開示の実施形態による別のセキュリティチェック方法のフローチャートである
。
【図５】セキュリティチェックのためのデバイスが本開示の実施形態に従って配置される
デバイスのハードウェア構造図である。
【図６】本開示の実施形態によるセキュリティチェックのためのデバイスのブロック図で
ある。
【図７】本開示の実施形態によるセキュリティチェックのための別のデバイスのブロック
図である。
【図８】本開示の実施形態によるセキュリティチェックのための別のデバイスのブロック
図である。
【図９】本開示の実施形態によるセキュリティチェックのための別のデバイスのブロック
図である。
【発明を実施するための形態】
【００１３】
詳細な説明
　例示的実施形態が本明細書において詳細に説明され、実施形態の例を添付図面に示す。
添付図面が以下に説明される場合、特記しない限り、様々な図面内の同じ参照符号は同じ
または同様の要素を示す。以下の例示的実施形態において説明される実施形態は、本開示
に一致するすべての実施形態を表さない。逆に、これらは、本開示の特許請求の範囲にお
いて詳細に説明されるいくつかの態様に一致するデバイスおよび方法の単なる例である。
【００１４】
　本開示において使用される用語は、本開示を限定するのではなく、むしろ特定の実施形
態を単に説明するためのみのものである。本開示および特許請求の範囲において使用され
る「１つの」、「前記」、および「その」などの単数形式は、文脈内に別途明示しない限
り、複数形式も含むように意図されている。本明細書で使用される用語「および／または
」は、１つまたは複数の関連する列記項目のうちの任意のものまたはそのすべての可能な
組み合わせを示し、かつ包含することも理解すべきである。
【００１５】
　「第１」、「第２」、「第３」などの用語が様々な要素を説明するために本開示におい
て使用され得るが、これらの要素は、これらの用語により限定されるものではないことも
理解すべきである。これらの用語は同じタイプの要素を単に識別するために使用される。
例えば、本開示の範囲から逸脱することなく、第１の要素は第２の要素とも呼ばれ得る。
同様に、第２の要素は第１の要素とも呼ばれ得る。文脈により、本明細書で使用されるよ
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うに、用語「～場合」は、「～のとき」、「～すると」、または「～と判断することに応
じて」と解釈され得る。
【００１６】
　インターネットに基づく通信のシナリオでは、ユーザは、ユーザにより保持される端末
上にインストールされた様々なクライアントアプリケーションを介して様々なネットワー
クアプリケーションへアクセスし得、アクセス中、ユーザは、通常、識別子認証、会員登
録、ネットワークトランザクションなどを行う必要がある。上記アクセスを安全にするた
めに、サーバはユーザ識別子に関するセキュリティチェックを行う必要がある。端末ロー
カルチェックモードがサーバエンドチェックモードを徐々に置換している。しかし、悪意
のある第三者が置換中に端末ローカルチェック結果を容易に偽造し、サーバと相互作用し
得るため、セキュリティチェックの信頼性が悪化する。本開示の実施形態に従ってセキュ
リティチェックを実施するためのアプリケーションシナリオの概略図である図１を参照す
ると、端末とサーバとの間のチェックのすべてがインターネットに基づいて行われる。オ
リジナルチェックモードを更新チェックモードで置換中、端末とサーバとの両方が更新チ
ェックモード用に生成された代用認証情報を格納するため、更新チェックモードがチェッ
クに使用される場合、ローカルチェック結果は、代用認証情報に従って暗号化され得、対
応するサーバは、端末により暗号化および送信された暗号化チェック結果を代用認証情報
に従って検証し得る。また、セキュリティチェックの信頼性を改善し、かつネットワーク
アプリケーションのアクセスを安全にするために、ローカルチェック結果は、検証がパス
すると、信頼できるとさらに判断され得る。本開示の実施形態について以下に詳細に説明
する。
【００１７】
　図２Ａは、本開示の実施形態によるセキュリティチェック方法のフローチャートである
。本方法の実施形態は、セキュリティチェックが行われる端末側から説明する。本方法は
工程２０１～２０３を含む。
【００１８】
　工程２０１において、端末ユーザがセキュリティチェックを行うと、ローカルチェック
結果を取得するためにローカルチェックが更新チェックモードを介して行われる。
【００１９】
　例えば、サーバ側において行われるセキュリティチェックのモードは、オリジナルチェ
ックモードと呼ばれ得、オリジナルチェックモードは、通常、端末ユーザ登録時に格納さ
れたチェックパスワードによりサーバがチェックを行う工程を含む。端末においてローカ
ルで行われるセキュリティチェックのモードは、更新チェックモードと呼ばれ得る。更新
チェックモードは、指紋チェックモード、ジェスチャチェックモード、顔ポーズチェック
モードなどを含み得る。
【００２０】
　例えば、更新チェックモードがオリジナルチェックモードを置換するために使用される
場合、端末は、オリジナルチェックモードに関する第１のオリジナルチェック認証情報を
取得し得、第１のオリジナルチェック認証情報は、端末ユーザ登録時に設定されたチェッ
クパスワードであり得る。端末は、更新チェックモードのための代用認証情報を生成し、
第１のオリジナルチェック認証情報、代用認証情報および端末ユーザのユーザ情報をサー
バへ送信し、代用認証情報は、鍵またはランダムストリングであり得、ユーザ情報は、端
末ユーザのユーザ名であり、端末の端末識別子をさらに含み得る。端末ユーザは、ユーザ
情報により一意的に識別され得る。一方、端末は、生成された代用認証情報をローカルに
格納し得る。例えば、代用認証情報は、信頼実行環境（ＴＥＥ）モジュールまたはセキュ
リティ環境（ＳＥ）モジュール内に格納され得る。第１のオリジナルチェック認証情報、
代用認証情報および端末ユーザのユーザ情報を受信した後、サーバは、ユーザ情報に対応
する第２のオリジナルチェック認証情報を検索し得る。第２のオリジナルチェック認証情
報は、端末ユーザ登録時に端末ユーザにより設定され、端末によりサーバへ送信されるチ
ェックパスワードであり得る。サーバは、比較後に第２のオリジナルチェック認証情報が
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第１のオリジナルチェック認証情報と一致した場合に、代用認証情報とユーザ情報との相
関を格納し得る。
【００２１】
　端末は、端末ユーザがセキュリティチェックを行う場合に、ローカルチェック結果を取
得するために更新チェックモードに従ってローカルチェックを行い得る。更新チェックモ
ードがローカルチェックを行うために使用される場合、サーバは、通常、チェック促進情
報を端末へ送信し得、端末は、例えばチェック促進情報に従ってリアルタイムでローカル
チェック結果を取得する。
【００２２】
　工程２０２において、ローカルチェック結果は、暗号化チェック結果を取得するために
、格納された代用認証情報に従って暗号化される。代用認証情報は、更新チェックモード
がオリジナルチェックモードを置換するために使用される場合に生成される情報である。
【００２３】
　例えば、端末は、ローカルチェック結果を取得した後、格納されておりかつ更新チェッ
クモード用に生成される代用認証情報を取得し得、暗号化チェック結果を取得するために
代用認証情報に従ってローカルチェック結果を暗号化し得る。様々なタイプの代用認証情
報により、様々な暗号化モードが適用され得る。図３および図４に示す実施形態は、鍵と
ランダムストリングとをそれぞれ例として取り上げる詳細な説明を提供するが、鍵とラン
ダムストリングとの詳細はここでは省略される。
【００２４】
　工程２０３において、暗号化チェック結果、ローカルチェック結果および端末ユーザの
ユーザ情報がサーバへ送信され、サーバは、暗号化チェック結果がユーザ情報に対応する
代用認証情報に従って検証されると、ローカルチェック結果が信頼できると判断する。
【００２５】
　上記実施形態から以下のことが分かる。オリジナルチェックモードを更新チェックモー
ドで置換する間に、端末とサーバとの両方が更新チェックモード用に生成された代用認証
情報を格納するため、更新チェックモードがチェックに使用される場合、ローカルチェッ
ク結果は、代用認証情報に従って暗号化され得、対応するサーバは、端末により暗号化お
よび送信された暗号化チェック結果を代用認証情報に従って検証し、かつ検証がパスする
と、ローカルチェック結果が信頼できると判断し得る。本開示の実施形態を適用すること
により、悪意のある第三者は代用認証情報を取得することができず、およびセキュリティ
チェックは、悪意のある第三者がローカルチェック結果を取得する場合でも完了され得な
い。したがって、本方法の実施形態は、セキュリティチェックの信頼性を改善し、かつネ
ットワークアプリケーションのアクセスを安全にし得る。
【００２６】
　図２Ｂは、本開示の実施形態による別のセキュリティチェック方法のフローチャートで
あり、この方法は、どのようにサーバ側からセキュリティチェックを実施するかを説明す
る。本方法は工程２１１～２１３を含む。
【００２７】
　工程２１１において、端末により送信された暗号化チェック結果、ローカルチェック結
果および端末ユーザのユーザ情報が受信され得る。
【００２８】
　先の工程２０１における説明を参照すると、更新チェックモードがオリジナルチェック
モードを置換するために使用される場合、端末は、オリジナルチェックモードの第１のオ
リジナルチェック認証情報を取得し、更新チェックモードのための代用認証情報を生成し
、第１のオリジナルチェック認証情報、代用認証情報および端末ユーザのユーザ情報をサ
ーバへ送信し得る。第１のオリジナルチェック認証情報、代用認証情報および端末ユーザ
のユーザ情報を受信した後、サーバは、ユーザ情報に対応する第２のオリジナルチェック
認証情報を検索し得、サーバは、比較後に第２のオリジナルチェック認証情報が第１のオ
リジナルチェック認証情報と一致した場合に、代用認証情報とユーザ情報との相関を格納
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し得る。
【００２９】
　端末ユーザがセキュリティチェックを行う場合、端末は、更新チェックモードに従って
取得されるローカルチェック結果、格納された代用認証情報に従ってローカルチェック結
果を暗号化することにより生成される暗号化チェック結果、および端末ユーザのユーザ情
報をサーバへ送る。
【００３０】
　工程２１２において、ユーザ情報に対応する代用認証情報が取得される。
【００３１】
　例えば、暗号化チェック結果、ローカルチェック結果および端末ユーザのユーザ情報を
受信した後、サーバは、格納された代用認証情報とユーザ情報との相関を検索し、ユーザ
情報に対応する代用認証情報を取得し得る。
【００３２】
　工程２１３において、暗号化チェック結果は、ユーザ情報に対応する代用認証情報に従
って検証され、ローカルチェック結果は、検証がパスすると信頼できると判断される。
【００３３】
　例えば、サーバが代用認証情報に従って暗号化チェック結果を検証する場合、様々なタ
イプの代用認証情報に従って様々な検証モードが使用され得、後の図３および図４に示す
実施形態は、鍵とランダムストリングとをそれぞれ例として取り上げた詳細な説明を提供
するが、鍵とランダムストリングとの詳細はここでは省略される。暗号化チェック結果の
検証がパスすると、サーバは、端末により送信されたローカルチェック結果が信頼できる
チェック結果であると判断し得る。
【００３４】
　上記実施形態から以下のことが分かる。オリジナルチェックモードを更新チェックモー
ドで置換する間、端末とサーバとの両方が更新チェックモード用に生成された代用認証情
報を格納するため、更新チェックモードがチェックに使用される場合、ローカルチェック
結果は、代用認証情報に従って暗号化され得、対応するサーバは、端末により暗号化およ
び送信された暗号化チェック結果を代用認証情報に従って検証し、かつ検証がパスすると
、ローカルチェック結果が信頼できると判断し得る。本開示の実施形態の適用では、悪意
のある第三者は代用認証情報を取得することができず、およびセキュリティチェックは、
悪意のある第三者がローカルチェック結果を取得する場合でも完了され得ず、したがって
、この実施形態は、セキュリティチェックの信頼性を改善し、かつネットワークアプリケ
ーションのアクセスを安全にし得る。
【００３５】
　図３は、本開示のいくつかの実施形態による別のセキュリティチェック方法のフローチ
ャートである。本実施形態は、端末とサーバとの間の相互作用の観点からセキュリティチ
ェックのプロセスを詳細に説明するために、公開鍵および秘密鍵である代用認証情報を一
例として挙げる。本方法は工程３０１～３１２を含み得る。
【００３６】
　工程３０１において、端末は、更新チェックモードがオリジナルチェックモードを置換
するために使用される場合、オリジナルチェックモードの第１のオリジナルチェック認証
情報を取得する。
【００３７】
　例えば、サーバ側において行われるセキュリティチェックのモードは、オリジナルチェ
ックモードと呼ばれ得、オリジナルチェックモードは、通常、端末ユーザ登録時に格納さ
れたチェックパスワードを使用してサーバがチェックを行う。端末においてローカルで行
われるセキュリティチェックのモードは、更新チェックモードと呼ばれ得、更新チェック
モードは、指紋チェックモード、ジェスチャチェックモード、顔ポーズチェックモードな
どを含み得る。
【００３８】
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　いくつかの実施形態において、更新チェックモードがオリジナルチェックモードを置換
するために使用される場合、端末は、オリジナルチェックモードの第１のオリジナルチェ
ック認証情報を取得し得、第１のオリジナルチェック認証情報は、端末ユーザ登録時に設
定されたチェックパスワードであり得る。オリジナルチェックモードがセキュリティチェ
ックに使用される場合、端末ユーザは、登録時に設定されたユーザ名およびチェックパス
ワードを端末のセキュリティチェックインターフェース上で入力する。端末は、セキュリ
ティチェック要求内にユーザ名およびチェックパスワードを保持し、セキュリティチェッ
ク要求をサーバへ送信し得る。サーバは、ユーザ登録情報内に格納されたユーザ名に対応
するチェックパスワードを検索し、取り出されたチェックパスワードが端末により送信さ
れたチェックパスワードと同じであれば、端末ユーザがセキュリティチェックをパスした
と判断し得、端末ユーザにより実行されるサービスオペレーションがリリースされ得る。
【００３９】
　工程３０２において、端末は、更新チェックモードの公開鍵と秘密鍵とを生成する。
【００４０】
　例えば、オリジナルチェックモードを置換するために更新チェックモードを使用すると
判断されると、端末は、更新されたチェックモード用の代用認証情報として機能する鍵（
公開鍵と秘密鍵とを含む）を生成し得る。鍵を生成するための任意の鍵生成アルゴリズム
が使用され得、アルゴリズムの説明はここでは省略される。
【００４１】
　工程３０３において、端末は、端末ユーザに関連付けられた信頼される記憶領域内に秘
密鍵を格納する。
【００４２】
　例えば、信頼される記憶領域は、ＴＥＥモジュールまたはＳＥモジュールを含み得る。
公開鍵と秘密鍵とが生成された後、端末は、秘密鍵を信頼される記憶領域内に格納し得る
。
【００４３】
　工程３０４において、端末は、第１のオリジナルチェック認証情報、公開鍵および端末
ユーザのユーザ情報をサーバへ送信する。
【００４４】
　いくつかの実施形態では、ユーザ情報は、端末ユーザのユーザ名（例えば端末ユーザ登
録時のユーザ名セット）であり得る。ユーザ情報は、端末の端末識別子（例えば端末のメ
ディアアクセス制御（ＭＡＣ）アドレス）をさらに含み得る。端末ユーザは、ユーザ情報
に従って一意的に識別され得る。端末は、取得された第１のオリジナルチェック認証情報
、生成された公開鍵、および端末ユーザのユーザ情報をサーバへさらに送信し、サーバは
、第１のオリジナルチェック認証情報を検証し得る。
【００４５】
　工程３０５において、サーバは、ユーザ情報に対応する第２のオリジナルチェック認証
情報を検索する。
【００４６】
　サーバ上に登録したすべての端末ユーザに関し、サーバは、これらの端末ユーザのユー
ザ情報とチェックパスワードとの相関を格納する。チェックパスワードは、チェック認証
情報である。いくつかの実施形態では、端末により送信された第１のオリジナルチェック
認証情報、公開鍵、および端末ユーザのユーザ情報を受信すると、サーバは、ユーザ情報
とチェックパスワードとの相関を検索し、受信したユーザ情報に対応するチェックパスワ
ードを取得し得る。チェックパスワードは、いくつかの実施形態において第２のオリジナ
ルチェック認証情報と呼ばれる。
【００４７】
　工程３０６において、サーバは、第１のオリジナルチェック認証情報が第２のオリジナ
ルチェック認証情報と一致するかどうかを比較する。
【００４８】
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　例えば、サーバは、受信された第１のオリジナルチェック認証情報が、発見された第２
のオリジナルチェック認証情報と一致するかどうかを比較する。すなわち、サーバにより
格納された端末ユーザのチェックパスワードが、端末により送信されたチェックパスワー
ドと同じかどうかを比較することが判断され得、その結果、セキュリティチェックモード
を現在置換している対象が端末ユーザ自身かどうかが、さらに判断される。
【００４９】
　工程３０７において、サーバは、第１のオリジナルチェック認証情報が第２のオリジナ
ルチェック認証情報と一致すると、公開鍵とユーザ情報との相関を格納する。
【００５０】
　比較結果に基づき第１のオリジナルチェック認証情報が第２のオリジナルチェック認証
情報と一致すると判断された場合、サーバは、セキュリティチェックモードを現在置換し
ている対象が端末ユーザ自身であると判断し得る。次に、サーバは、受信された公開鍵と
ユーザ情報との相関を格納し得る。
【００５１】
　工程３０８において、端末は、端末ユーザがセキュリティチェックを行う場合に、ロー
カルチェック結果を取得するために更新チェックモードを介してローカルチェックを行う
。
【００５２】
　端末は、端末ユーザがセキュリティチェックを行う場合に、ローカルチェック結果を取
得するために更新チェックモードを介してローカルチェックを行い得る。更新チェックモ
ードがローカルチェックに使用される場合、チェック促進情報は、通常、サーバにより端
末へ送信され、端末は、チェック促進情報に従ってローカルチェック結果をリアルタイム
で取得する。例えば、更新チェックモードがジェスチャチェックモードである場合、サー
バにより端末へ戻されたジェスチャチェック促進情報が「２」であると仮定すると、端末
ユーザは、ジェスチャチェック促進情報に従って２本の指を示し得る。２本の指が画像認
識処理技術により認識された後、端末は、ローカルチェック結果として「２」の認識結果
を取る。
【００５３】
　工程３０９において、端末は、署名情報を取得するために、信頼される記憶領域内に格
納された秘密鍵に従ってローカルチェック結果にデジタル的に署名する。
【００５４】
　例えば、ローカルチェック結果を取得した後、端末は、格納された秘密鍵を信頼される
記憶領域から取得し、ローカルチェック結果にデジタル的に署名するために秘密鍵を使用
し得る。デジタル署名技術は、アブストラクト情報が送信側の秘密鍵により暗号化され、
オリジナルテキストと共に受信器へ送信され得る暗号化技術である。受信側は、送信側の
公開鍵により暗号化アブストラクト情報を解読し、次に、受信されたオリジナルテキスト
のアブストラクト情報をハッシュ関数により生成し、生成されたアブストラクト情報と解
読されたアブストラクト情報とを比較し得る。生成されたアブストラクト情報と解読され
たアブストラクト情報とが同じであれば、受信情報が修正されていないことが示され、し
たがって、情報の完全性が、デジタル署名により検証され得る。本実施形態において、ロ
ーカルチェック結果にデジタル的に署名する具体的方法に関し、既存のデジタル署名技術
の実施プロセスが参照され得、デジタル署名技術の詳細はここでは省略される。
【００５５】
　工程３１０において、端末は、署名情報、ローカルチェック結果および端末ユーザのユ
ーザ情報をサーバへ送信する。
【００５６】
　工程３１１において、サーバは、格納された相関を検索することにより、受信されたユ
ーザ情報に対応する公開鍵を取得する。
【００５７】
　再び工程３０７を参照すると、更新チェックモードがローカルチェックモードを置換す
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るために使用される場合、サーバは、公開鍵とユーザ情報との相関を格納する。この工程
において、サーバは、受信されたユーザ情報に対応する公開鍵を取得するために、署名情
報、ローカルチェック結果および端末ユーザのユーザ情報を受信した後に上記相関を検索
し得る。
【００５８】
　工程３１２において、サーバは、取り出された公開鍵により、受信された署名情報を検
証し、かつ検証がパスすると、受信されたローカルチェック結果が信頼できると判断する
。
【００５９】
　工程３０９で端末においてローカルで行われるデジタル署名プロセスに対応して、署名
情報の検証は解読プロセスである。署名情報の検証中、サーバは、取り出された公開鍵に
より署名情報を検証し得、特定の検証プロセスは、既存デジタル署名技術に一致し、デジ
タル署名技術の詳細はここでは省略される。検証がパスすると、サーバは、受信されたロ
ーカルチェック結果が信頼できるチェック結果であると判断し得る。
【００６０】
　さらに、サーバは、チェック結果の精度を判断し得る。チェック結果が正確であれば、
端末ユーザの現在のオペレーションがリリースされ得、チェック結果が不正確であれば、
端末ユーザは、現在のオペレーションを実行することを禁じられる。
【００６１】
　上記実施形態から以下のことが分かる。更新チェックモードがオリジナルチェックモー
ドを置換するために使用される場合、端末が更新チェックモード用に生成された秘密鍵を
格納し、サーバが更新チェックモード用に生成された公開鍵を格納するため、更新チェッ
クモードがチェックに使用される場合、端末は、秘密鍵によりローカルチェック結果にデ
ジタル的に署名し得、対応するサーバは、端末により送信された署名情報を公開鍵を介し
て検証し、かつ検証がパスすると、ローカルチェック結果が信頼できると判断し得る。本
開示の実施形態の適用では、悪意のある第三者は秘密鍵と公開鍵とを取得することができ
ず、およびセキュリティチェックは、悪意のある第三者がローカルチェック結果を取得す
る場合でも完了され得ず、したがって、この実施形態は、セキュリティチェックの信頼性
を改善し、かつネットワークアプリケーションのアクセスを安全にし得る。
【００６２】
　図４は、本開示の実施形態による別のセキュリティチェック方法のフローチャートであ
る。本方法の実施形態は、端末とサーバとの相互作用の観点からセキュリティチェックの
プロセスを詳細に説明すべく、ランダムストリングである代用認証情報を一例として挙げ
る。本方法は４０１～４１３を含む。
【００６３】
　工程４０１において、端末は、更新チェックモードがオリジナルチェックモードを置換
するために使用される場合、オリジナルチェックモードの第１のオリジナルチェック認証
情報を取得する。
【００６４】
　工程４０１の説明は工程３０１と一致しており、詳細はここでは省略される。
【００６５】
　工程４０２において、端末は、更新チェックモードのランダムストリングを生成する。
【００６６】
　図３における鍵を代用認証情報として生成することと異なり、端末は、本実施形態にお
いてオリジナルチェックモードを置換するために更新チェックモードを使用すると判断さ
れた後、代用認証情報として機能する更新チェックモードのランダムストリングを生成し
得る。ランダムストリングを生成するための特定のアルゴリズムは、本開示の実施形態に
より限定されない。
【００６７】
　工程４０３において、端末は、端末ユーザに関連付けられた信頼される記憶領域内にラ
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ンダムストリングを格納する。
【００６８】
　例えば、信頼される記憶領域は、ＴＥＥモジュールまたはＳＥモジュールを含み得、ラ
ンダムストリングが生成された後、端末は、信頼される記憶領域内にランダムストリング
を格納し得る。
【００６９】
　工程４０４において、端末は、第１のオリジナルチェック認証情報、ランダムストリン
グおよび端末ユーザのユーザ情報をサーバへ送信する。
【００７０】
　工程３０４の説明に一致して、例えば、ユーザ情報は、端末ユーザが一意的に識別され
得る唯一の情報である。ユーザ情報は、端末ユーザのユーザ名であり得る。
【００７１】
　工程４０５において、サーバは、ユーザ情報に対応する第２のオリジナルチェック認証
情報を検索する。
【００７２】
　工程４０６において、サーバは、第１のオリジナルチェック認証情報が第２のオリジナ
ルチェック認証情報と一致するかどうかを判断する。
【００７３】
　工程４０５、４０６の説明は工程３０５、３０６と一致しており、詳細はここでは省略
される。
【００７４】
　工程４０７において、サーバは、第１のオリジナルチェック認証情報が第２のオリジナ
ルチェック認証情報と一致すると、ランダムストリングとユーザ情報との相関を格納する
。
【００７５】
　判断結果に従って第１のオリジナルチェック認証情報が第２のオリジナルチェック認証
情報と一致すると判断された場合、サーバは、セキュリティチェックモードを現在置換し
ている対象が端末ユーザ自身であると判断し得、このとき、サーバは、受信されたランダ
ムストリングとユーザ情報との相関を格納し得る。
【００７６】
　工程４０８において、端末は、端末ユーザがセキュリティチェックを行う場合に、ロー
カルチェック結果を取得するために更新チェックモードに従ってローカルチェックを行う
。
【００７７】
　工程４０８の説明は工程３０８と一致しており、詳細はここでは省略される。
【００７８】
　工程４０９において、端末は、第１の暗号化データ結果を取得するために、サーバとの
間で予め取り決められるメッセージアブストラクトアルゴリズムにより、信頼される記憶
領域内に格納されたランダムストリングおよびローカルチェック結果を暗号化する。
【００７９】
　例えば、端末とサーバとは、メッセージアブストラクトアルゴリズムを予め取り決め得
る。メッセージアブストラクトアルゴリズムは、例えばハッシュベースメッセージ認証コ
ード（ＨＭＡＣ）であり得る。ＨＭＡＣは、ハッシュアルゴリズムを使用し、入力として
鍵とメッセージを用い、出力としてメッセージアブストラクトを生成し得る。
【００８０】
　例えば、ローカルチェック結果が取得された後、端末は、第１の暗号化データ結果を生
成するために、格納されたランダムストリングを信頼される記憶領域から取得し、ランダ
ムストリングを鍵として、およびローカルチェック結果をメッセージとして用い、ランダ
ムストリングとローカルチェック結果とをＨＭＡＣアルゴリズムにより暗号化し得る。
【００８１】
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　工程４１０において、端末は、第１の暗号化データ結果、ローカルチェック結果および
端末ユーザのユーザ情報をサーバへ送信する。
【００８２】
　工程４１１において、サーバは、格納された相関を検索することにより、受信されたユ
ーザ情報に対応するランダムストリングを取得する。
【００８３】
　上の工程４０７を参照すると、更新チェックモードがローカルチェックモードを置換す
るために使用される場合、サーバは、ランダムストリングとユーザ情報との相関を格納す
る。この工程において、サーバは、第１の暗号化データ結果、ローカルチェック結果およ
び端末ユーザのユーザ情報を受信した後、受信されたユーザ情報に対応するランダムスト
リングを取得するために相関を検索し得る。
【００８４】
　工程４１２において、サーバは、第２の暗号化データ結果を取得するために、発見され
たランダムストリングおよびローカルチェック結果を、端末との間で予め取り決められる
暗号化アブストラクトアルゴリズムにより暗号化する。
【００８５】
　端末における工程４０９のメッセージアブストラクトアルゴリズムによりローカルチェ
ック結果およびランダムストリングをローカルで暗号化するプロセスに対応して、この工
程において、サーバは、第２の暗号化データ結果を取得するために、端末との間で予め取
り決められるメッセージアブストラクトアルゴリズムを取得し、次に、受信されたローカ
ルチェック結果と、発見されたランダムストリングとをメッセージアブストラクトアルゴ
リズムにより暗号化し得る。
【００８６】
　工程４１３において、サーバは、第２の暗号化データ結果が第１の暗号化データ結果と
一致するかどうかを判断し、一致する場合にローカルチェック結果は信頼できると判断さ
れ得る。
【００８７】
　例えば、第２の暗号化データ結果が第１の暗号化データ結果と一致すると判断されると
、サーバは、ローカルチェック結果が信頼できると判断し得る。さらに、サーバは、チェ
ック結果の精度を判断し得、チェック結果が正確であれば、端末ユーザの現在のサービス
オペレーションがリリースされ得、チェック結果が不正確であれば、端末ユーザは、現在
のサービスオペレーションを実行することを禁じられる。
【００８８】
　上記実施形態から以下のことが分かる。更新チェックモードがオリジナルチェックモー
ドを置換するために使用される場合、端末とサーバとが更新チェックモード用に生成され
たランダムストリングを格納することから、更新チェックモードがチェックに使用される
場合、端末は、ランダムストリングとローカルチェック結果とを予め取り決められるメッ
セージアブストラクトアルゴリズムにより暗号化し得る。対応するサーバは、ランダムス
トリングと、端末により送信されたローカルチェック結果とを同じメッセージアブストラ
クトアルゴリズムにより暗号化し、２つの暗号化データ結果が互いに一致する場合に、ロ
ーカルチェック結果が信頼できると判断し得る。本開示の実施形態を適用することにより
、悪意のある第三者は、ランダムストリングと、サーバと端末とにより予め取り決められ
るメッセージアブストラクトアルゴリズムとを取得することができず、およびセキュリテ
ィチェックは、悪意のある第三者がローカルチェック結果を取得する場合でも完了され得
ない。したがって、本実施形態は、セキュリティチェックの信頼性を改善し、かつネット
ワークアプリケーションのアクセスを安全にし得る。
【００８９】
　本開示のセキュリティチェック方法の実施形態に対応し、本開示は、セキュリティチェ
ックのためのデバイス、端末およびサーバの実施形態をさらに提供する。
【００９０】
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　本開示のセキュリティチェックのためのデバイスの実施形態は、端末およびサーバへそ
れぞれ適用され得る。デバイスの実施形態は、ソフトウェア、ハードウェアまたはそれら
の組み合せを介して実現され得る。例えば、ソフトウェア実施形態は、論理的意味におけ
るデバイスとして、本デバイスが配置される装置のプロセッサが不揮発性メモリ内の対応
コンピュータプログラム命令を実行用メモリへ読み出すことにより形成される。ハードウ
ェアの観点から、図５は、セキュリティチェックデバイスが本開示の実施形態に従って配
置される装置のハードウェア構造図である。図５に示すようなプロセッサ、メモリ、ネッ
トワークインターフェースおよび不揮発性メモリの他に、デバイスが配置される装置は、
通常、デバイスの実際の機能に従って他のハードウェアをさらに含み得る。例えば、端末
は、カメラ、タッチスクリーン、通信部品などを含み得る。サーバは、パケットを処理す
る責任を負う送受信器チップを含み得る。
【００９１】
　図６は、本開示のいくつかの実施形態によるセキュリティチェックデバイスのブロック
図である。セキュリティチェックデバイスは端末へ適用され得る。本デバイスは、チェッ
クユニット６１０、暗号化ユニット６２０および第１の送信ユニット６３０を含み得る。
【００９２】
　チェックユニット６１０は、端末ユーザがセキュリティチェックを行う場合に、ローカ
ルチェック結果を取得するためにローカルチェックを更新チェックモードにより行うため
に使用される。
【００９３】
　暗号化ユニット６２０は、暗号化チェック結果を取得するために、格納された代用認証
情報に従ってローカルチェック結果を暗号化するために使用される。代用認証情報は、更
新チェックモードがオリジナルチェックモードを置換するために使用される場合に生成さ
れる情報である。
【００９４】
　第１の送信ユニット６３０は、暗号化チェック結果、ローカルチェック結果および端末
ユーザのユーザ情報をサーバへ送信することのために使用され、それにより、サーバは、
ユーザ情報に対応する代用認証情報に従った暗号化チェック結果の検証がパスすると、ロ
ーカルチェック結果が信頼できると判断する。
【００９５】
　図７は、本開示のいくつかの実施形態によるセキュリティチェックデバイスのブロック
図である。セキュリティチェックデバイスは端末へ適用され得る。本デバイスは、取得ユ
ニット７１０、生成ユニット７２０、第２の送信ユニット７３０、格納ユニット７４０、
チェックユニット７５０、暗号化ユニット７６０および第１の送信ユニット７７０を含む
。
【００９６】
　取得ユニット７１０は、更新チェックモードがオリジナルチェックモードを置換するた
めに使用される場合に、オリジナルチェックモードの第１のオリジナルチェック認証情報
を取得するために使用される。
【００９７】
　生成ユニット７２０は、更新チェックモードのための代用認証情報を生成するために使
用される。
【００９８】
　第２の送信ユニット７３０は、第１のオリジナルチェック認証情報、代用認証情報およ
びユーザ情報をサーバへ送信することのために使用され、それにより、サーバは、ユーザ
情報に対応する第２のオリジナルチェック認証情報を取り出し、第２のオリジナルチェッ
ク認証情報が第１のオリジナルチェック認証情報と一致すると、代用認証情報とユーザ情
報との相関を格納する。
【００９９】
　格納ユニット７４０は、端末ユーザに関連付けられた信頼される記憶領域内に代用認証
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情報を格納するために使用され、信頼される記憶領域は、ＴＥＥモジュールまたはＳＥモ
ジュールを含む。
【０１００】
　チェックユニット７５０は、端末ユーザがセキュリティチェックを行う場合に、ローカ
ルチェック結果を取得するために更新チェックモードを介してローカルチェックを行うた
めに使用される。
【０１０１】
　暗号化ユニット７６０は、暗号化チェック結果を取得するために、格納された代用認証
情報に従ってローカルチェック結果を暗号化するために使用される。代用認証情報は、更
新チェックモードがオリジナルチェックモードを置換するために使用される場合に生成さ
れる情報である。
【０１０２】
　第１の送信ユニット７７０は、暗号化チェック結果、ローカルチェック結果および端末
ユーザのユーザ情報をサーバへ送信することのために使用され、それにより、サーバは、
ユーザ情報に対応する代用認証情報に従った暗号化チェック結果の検証がパスすると、ロ
ーカルチェック結果が信頼できると判断する。
【０１０３】
　別の実施形態では、代用認証情報は、公開鍵と秘密鍵とを含み得、第２の送信ユニット
７３０は、特に、公開鍵をサーバへ送信するために使用され得、暗号化ユニット７６０は
、特に、署名情報を取得するために、格納された秘密鍵に従ってローカルチェック結果に
デジタル的に署名するために使用され得、第１の送信ユニット７７０は、特に、署名情報
をサーバへ送信することのために使用され得、それにより、サーバは、ユーザ情報に対応
する公開鍵に従った署名情報の検証がパスすると、ローカルチェック結果が信頼できると
判断する。
【０１０４】
　別の代替案実施形態では、代用認証情報は、ランダムストリングを含み得、第２の送信
ユニット７３０は、特に、ランダムストリングをサーバへ送信するために使用され得、暗
号化ユニット７６０は、特に、第１の暗号化データ結果を取得するために、サーバとの間
で予め取り決められるメッセージアブストラクトアルゴリズムによりランダムストリング
とローカルチェック結果とを暗号化するために使用され得、第１の送信ユニット７７０は
、特に、第１の暗号化データ結果をサーバへ送信するために使用され得、サーバは、第２
の暗号化データ結果を取得するために、ユーザ情報に対応するランダムストリングを取得
して、ユーザ情報に対応するランダムストリングと、ローカルチェック結果とをメッセー
ジアブストラクトアルゴリズムにより暗号化し、かつ第２の暗号化データ結果が第１の暗
号化データ結果と一致すると、ローカルチェック結果が信頼できると判断する。
【０１０５】
　図８は、本開示の実施形態によるセキュリティチェックデバイスの別の実施形態のブロ
ック図である。セキュリティチェックデバイスはサーバへ適用され得、本デバイスは、第
１の受信ユニット８１０、取得ユニット８２０およびチェックユニット８３０を含み得る
。
【０１０６】
　第１の受信ユニット８１０は、端末により送信される暗号化チェック結果、ローカルチ
ェック結果および端末ユーザのユーザ情報を受信するために使用され、暗号化チェック結
果は、格納された代用認証情報に従って端末がローカルチェック結果を暗号化する場合に
生成される暗号化チェック結果であり、代用認証情報は、端末がオリジナルチェックモー
ドを置換するために更新チェックモードを使用する場合に生成される情報であり、および
ローカルチェック結果は、端末ユーザがセキュリティチェックを行う場合に、更新チェッ
クモードを介してローカルチェックを行う端末により取得されるチェック結果である。
【０１０７】
　取得ユニット８２０は、ユーザ情報に対応する代用認証情報を取得するために使用され
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る。
【０１０８】
　チェックユニット８３０は、ユーザ情報に対応する代用認証情報に従って暗号化チェッ
ク結果を検証し、かつ検証がパスすると、ローカルチェック結果が信頼できると判断する
ために使用される。
【０１０９】
　図９は、本開示の実施形態による別のセキュリティチェックデバイスのブロック図であ
る。セキュリティチェックデバイスはサーバへ適用され得、本デバイスは、第２の受信ユ
ニット９１０、検索ユニット９２０、比較ユニット９３０、格納ユニット９４０、第１の
受信ユニット９５０、取得ユニット９６０およびチェックユニット９７０を含む。
【０１１０】
　第２の受信ユニット９１０は、端末がオリジナルチェックモードを置換するために更新
チェックモードを使用する場合に、端末により送信された第１のオリジナルチェック認証
情報、代用認証情報、およびユーザ情報を受信するために使用される。第１のオリジナル
チェック認証情報は、オリジナルチェックモードのチェック認証情報である。代用認証情
報は、更新チェックモードの端末により生成される代用認証情報である。
【０１１１】
　検索ユニット９２０は、ユーザ情報に対応する第２のオリジナルチェック認証情報を検
索するために使用される。
【０１１２】
　比較ユニット９３０は、第１のオリジナルチェック認証情報が第２のオリジナルチェッ
ク認証情報と一致するかどうかを判断するために使用される。
【０１１３】
　格納ユニット９４０は、第１のオリジナルチェック認証情報が第２のオリジナルチェッ
ク認証情報と一致すると、代用認証情報とユーザ情報との相関を格納するために使用され
る。
【０１１４】
　第１の受信ユニット９５０は、端末により送信された暗号化チェック結果、ローカルチ
ェック結果および端末ユーザのユーザ情報を受信するために使用され、暗号化チェック結
果は、格納された代用認証情報に従って端末がローカルチェック結果を暗号化する場合に
生成される暗号化チェック結果であり、代用認証情報は、端末がオリジナルチェックモー
ドを置換するために更新チェックモードを使用する場合に生成される情報であり、および
ローカルチェック結果は、端末ユーザがセキュリティチェックを行う場合に、更新チェッ
クモードを介してローカルチェックを行う端末により取得されるチェック結果である。
【０１１５】
　取得ユニット９６０は、ユーザ情報に対応する代用認証情報を取得するために使用され
る。
【０１１６】
　チェックユニット９７０は、ユーザ情報に対応する代用認証情報に従って暗号化チェッ
ク結果を検証し、かつ検証がパスすると、ローカルチェック結果が信頼できると判断する
ために使用される。
【０１１７】
　別の実施形態では、代用認証情報は、公開鍵と秘密鍵とを含み得る。第２の受信ユニッ
ト９１０は、特に、端末により送信された公開鍵を受信するために使用され得る。第１の
受信ユニット９５０は、特に、端末により送信された署名情報を受信するために使用され
得、署名情報は、格納された秘密鍵に従ってローカルチェック結果にデジタル的に署名す
る端末により取得される署名情報である。取得ユニット９６０は、特に、相関を検索する
ことにより、ユーザ情報に対応する公開鍵を取得するために使用され得る。チェックユニ
ット９７０は、特に、ユーザ情報に対応する公開鍵を介して署名情報を検証するために使
用され得る。
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【０１１８】
　別の代替案実施形態では、代用認証情報は、ランダムストリングを含み、第２の受信ユ
ニット９１０は、特に、端末により送信されたランダムストリングを受信するために使用
され得、第１の受信ユニット９５０は、特に、端末により送信された第１の暗号化データ
結果を受信するために使用され得、第１の暗号化データ結果は、サーバとの間で予め取り
決められるメッセージアブストラクトアルゴリズムによりランダムストリングとローカル
チェック結果とを暗号化する端末により取得される暗号化データ結果であり、取得ユニッ
ト９６０は、特に、相関を検索することにより、ユーザ情報に対応するランダムストリン
グを取得するために使用され得る。
【０１１９】
　チェックユニット９７０は、第２の暗号化データ結果を取得するために、ユーザ情報に
対応するランダムストリングとローカルチェック結果とを暗号化アブストラクトアルゴリ
ズムにより暗号化するために使用される結果暗号化副ユニットと、第２の暗号化データ結
果が第１の暗号化データ結果と一致するかどうかを判断するために使用され、一致する場
合に検証がパスする、結果判断副ユニットとを含み得る（図９に図示せず）。
【０１２０】
　上記デバイスのユニットの機能の実施プロセスおよび効果に関して、これまで述べた方
法における対応する工程実施プロセスを参照されたい。その詳細はここでは省略される。
【０１２１】
　デバイス実施形態に関し、これらは方法実施形態にほぼ対応するため、方法実施形態の
関連部分を参照されたい。上に説明したデバイス実施形態は単に例示的であり、別個部分
として説明したユニットは互いに物理的に分離されてもされなくてもよく、ユニットとし
て示された部分は、１つの位置に配置されてもよく、または複数のネットワークユニット
全体にわたって分散されてもよい物理的ユニットであってもなくてもよい。モジュールの
一部またはすべては、本開示の解決策の目的を達成するために実際的な要件に従って選択
され得る。当業者は、独創的努力なしに本解決策を理解および実施し得る。
【０１２２】
　上記実施形態から以下のことが分かる。更新チェックモードがオリジナルチェックモー
ドを置換するために使用される場合、端末とサーバとの両方が更新チェックモード用に生
成された代用認証情報を格納するため、更新チェックモードがチェックに使用される場合
、ローカルチェック結果は、代用認証情報を介して暗号化され得、対応するサーバは、端
末により暗号化および送信された暗号化チェック結果を代用認証情報を介して検証し、か
つ検証がパスすると、ローカルチェック結果が信頼できると判断し得る。本開示の実施形
態の適用では、悪意のある第三者は代用認証情報を取得することができず、およびセキュ
リティチェックは、悪意のある第三者がローカルチェック結果を取得したとしても完了さ
れ得ず、したがって、本開示の実施形態は、セキュリティチェックの信頼性を改善し、か
つネットワークアプリケーションのアクセスセキュリティを確実にし得る。
【０１２３】
　当業者は、本明細書を考察し、および本発明を実施した後、本発明の他の実施形態を容
易に想到するであろう。本開示は、本発明のいかなる変形形態、使用または適応形態も包
含するように意図されており、これらの変形形態、使用または適応形態は、本発明の一般
的原理に従い、本開示において開示されない当該技術分野における常識または慣習的な技
術的手段を含む。本明細書と実施形態とは単に例示的であると見なされ、本開示の真の範
囲および趣旨は以下の特許請求の範囲により示される。
【０１２４】
　本開示は、上に説明され添付図面に示される正確な構造に限定されず、様々な修正形態
および変更形態が本発明の範囲から逸脱することなくなされ得ることを理解すべきである
。本開示の範囲は、添付特許請求範囲のみにより限定される。
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