
(57)【要約】

【課題】サービスサーバ側でユーザ毎のサービス利用内

容が判別されることを防止する中継装置およびそのプロ

グラムを提供する。

【解決手段】中継サーバ２００がクライアント１００か

ら送信された中継サーバアカウントＩＤとパスワードに

よりクライアント１００の認証を行い、クライアント１

００が正当なユーザの場合には、中継サーバ２００がク

ライアント１００から受信した中継サーバアカウントＩ

Ｄとパスワードに代わって、サービスサーバ３００から

予め割り当てられたサービスサーバアカウントＩＤとパ

スワードを用いてサービスサーバ３００に認証を求め、

サービスサーバ３００から提供されるサービスをクライ

アント１００に中継するようにしたものである。

【選択図】　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
ネ ッ ト ワ ー ク を 通 じ て サ ー ビ ス を 提 供 す る サ ー バ と 、 前 記 サ ー ビ ス を 利 用 可 能 な ク ラ イ ア
ン ト と の 間 を 中 継 す る 中 継 装 置 に お い て 、
前 記 ク ラ イ ア ン ト か ら 受 信 し た 第 １ の 認 証 情 報 に 基 づ い て 、 前 記 ク ラ イ ア ン ト が 正 当 な ユ
ー ザ で あ る か 否 か を 判 定 す る 認 証 手 段 と 、
前 記 サ ー バ に 対 し て 第 ２ の 認 証 情 報 を 送 信 し て 、 前 記 サ ー ビ ス の 利 用 許 可 を 要 求 す る 認 証
要 求 手 段 と 、
前 記 認 証 手 段 が 正 当 な ユ ー ザ で あ る と 判 定 し た 場 合 に 、 前 記 認 証 要 求 手 段 の 要 求 に よ り 前
記 サ ー バ か ら 許 可 さ れ た サ ー ビ ス を 中 継 し て 前 記 ク ラ イ ア ン ト に 提 供 す る 中 継 手 段 と を 具
備 す る こ と を 特 徴 と す る 中 継 装 置 。
【 請 求 項 ２ 】
さ ら に 、 前 記 第 ２ の 認 証 情 報 と し て 、 予 め 前 記 サ ー バ か ら 割 り 当 て ら れ た 複 数 の 認 証 情 報
を 記 憶 す る 記 憶 手 段 を 備 え 、
前 記 認 証 要 求 手 段 は 、 前 記 記 憶 手 段 が 記 憶 す る 認 証 情 報 を ラ ン ダ ム に 選 択 し 、 こ の 選 択 し
た 認 証 情 報 を 前 記 第 ２ の 認 証 情 報 と し て 前 記 サ ー バ に 送 信 し 、 前 記 サ ー ビ ス の 利 用 許 可 を
要 求 す る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 中 継 装 置 。
【 請 求 項 ３ 】
前 記 認 証 要 求 手 段 は 、 前 記 認 証 手 段 が 正 当 な ユ ー ザ で あ る と 判 定 し た 場 合 に 、 前 記 サ ー バ
に 対 し て 第 ２ の 認 証 情 報 を 送 信 し て 、 前 記 サ ー ビ ス の 利 用 許 可 を 要 求 す る こ と を 特 徴 と す
る 請 求 項 １ ま た は 請 求 項 ２ に 記 載 の 中 継 装 置 。
【 請 求 項 ４ 】
さ ら に 、 前 記 サ ー バ か ら 受 信 し た 入 力 フ ォ ー ム を 前 記 ク ラ イ ア ン ト に 送 信 す る 入 力 フ ォ ー
ム 送 信 手 段 を 備 え 、
前 記 認 証 手 段 は 、 前 記 ク ラ イ ア ン ト か ら 受 信 し た 入 力 フ ォ ー ム に 含 ま れ る 前 記 第 １ の 認 証
情 報 に 基 づ い て 、 前 記 ク ラ イ ア ン ト が 正 当 な ユ ー ザ で あ る か 否 か を 判 定 し 、
前 記 認 証 要 求 手 段 は 、 前 記 第 １ の 認 証 情 報 に 代 わ っ て 前 記 第 ２ の 認 証 情 報 を 前 記 ク ラ イ ア
ン ト か ら 受 信 し た 入 力 フ ォ ー ム に 含 め 、 こ れ を 前 記 サ ー バ に 送 信 し て 前 記 サ ー ビ ス の 利 用
許 可 を 要 求 す る こ と を 特 徴 と す る 請 求 項 １ 乃 至 請 求 項 ３ の い ず れ か に 記 載 の 中 継 装 置 。
【 請 求 項 ５ 】
ネ ッ ト ワ ー ク を 通 じ て サ ー ビ ス を 提 供 す る サ ー バ と 、 前 記 サ ー ビ ス を 利 用 可 能 な ク ラ イ ア
ン ト と の 間 を 中 継 す る 中 継 装 置 の プ ロ グ ラ ム で あ っ て 、
前 記 ク ラ イ ア ン ト か ら 受 信 し た 第 １ の 認 証 情 報 に 基 づ い て 、 前 記 ク ラ イ ア ン ト が 正 当 な ユ
ー ザ で あ る か 否 か を 判 定 す る 認 証 手 段 と 、
前 記 サ ー バ に 対 し て 第 ２ の 認 証 情 報 を 送 信 し て 、 前 記 サ ー ビ ス の 利 用 許 可 を 要 求 す る 認 証
要 求 手 段 と 、
前 記 認 証 手 段 が 正 当 な ユ ー ザ で あ る と 判 定 し た 場 合 に 、 前 記 認 証 要 求 手 段 の 要 求 に よ り 前
記 サ ー バ か ら 許 可 さ れ た サ ー ビ ス を 中 継 し て 前 記 ク ラ イ ア ン ト に 提 供 す る 中 継 手 段 と し て
、 前 記 中 継 装 置 を 機 能 さ せ る た め の プ ロ グ ラ ム 。
【 請 求 項 ６ 】
さ ら に 、 前 記 第 ２ の 認 証 情 報 と し て 、 予 め 前 記 サ ー バ か ら 割 り 当 て ら れ た 複 数 の 認 証 情 報
を 記 憶 す る 記 憶 手 段 と し て 機 能 さ せ 、
前 記 認 証 要 求 手 段 は 、 前 記 記 憶 手 段 が 記 憶 す る 認 証 情 報 を ラ ン ダ ム に 選 択 し 、 こ の 選 択 し
た 認 証 情 報 を 前 記 第 ２ の 認 証 情 報 と し て 前 記 サ ー バ に 送 信 し 、 前 記 サ ー ビ ス の 利 用 許 可 を
要 求 す る こ と を 特 徴 と す る 請 求 項 ５ に 記 載 の プ ロ グ ラ ム 。
【 請 求 項 ７ 】
前 記 認 証 要 求 手 段 は 、 前 記 認 証 手 段 が 正 当 な ユ ー ザ で あ る と 判 定 し た 場 合 に 、 前 記 サ ー バ
に 対 し て 第 ２ の 認 証 情 報 を 送 信 し て 、 前 記 サ ー ビ ス の 利 用 許 可 を 要 求 す る こ と を 特 徴 と す
る 請 求 項 ５ ま た は 請 求 項 ６ に 記 載 の プ ロ グ ラ ム 。
【 請 求 項 ８ 】
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さ ら に 、 前 記 サ ー バ か ら 受 信 し た 入 力 フ ォ ー ム を 前 記 ク ラ イ ア ン ト に 送 信 す る 入 力 フ ォ ー
ム 送 信 手 段 を 備 え 、
前 記 認 証 手 段 は 、 前 記 ク ラ イ ア ン ト か ら 受 信 し た 入 力 フ ォ ー ム に 含 ま れ る 前 記 第 １ の 認 証
情 報 に 基 づ い て 、 前 記 ク ラ イ ア ン ト が 正 当 な ユ ー ザ で あ る か 否 か を 判 定 し 、
前 記 認 証 要 求 手 段 は 、 前 記 第 １ の 認 証 情 報 に 代 わ っ て 前 記 第 ２ の 認 証 情 報 を 前 記 ク ラ イ ア
ン ト か ら 受 信 し た 入 力 フ ォ ー ム に 含 め 、 こ れ を 前 記 サ ー バ に 送 信 し て 前 記 サ ー ビ ス の 利 用
許 可 を 要 求 す る こ と を 特 徴 と す る 請 求 項 ５ 乃 至 請 求 項 ７ の い ず れ か に 記 載 の プ ロ グ ラ ム 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
こ の 発 明 は 、 コ ン ピ ュ ー タ ネ ッ ト ワ ー ク を 通 じ て サ ー ビ ス サ ー バ が 特 定 の ユ ー ザ に サ ー ビ
ス を 提 供 す る た め の ユ ー ザ 認 証 技 術 に 関 す る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
周 知 の よ う に 、 コ ン ピ ュ ー タ ネ ッ ト ワ ー ク を 通 じ て サ ー ビ ス サ ー バ が 特 定 の ユ ー ザ に サ ー
ビ ス を 提 供 す る 従 来 の サ ー ビ ス シ ス テ ム で は 、 サ ー ビ ス サ ー バ が ユ ー ザ を 認 証 し て 利 用 許
可 す る と 、 サ ー ビ ス を 利 用 さ せ る た め の ア カ ウ ン ト Ｉ Ｄ を 発 行 し 、 こ れ を ユ ー ザ が 利 用 す
る こ と で サ ー ビ ス 利 用 を 開 始 す る こ と が で き る 。
【 ０ ０ ０ ３ 】
し か し な が ら 、 ユ ー ザ と ア カ ウ ン ト Ｉ Ｄ が 一 対 一 で 対 応 し 、 ユ ー ザ が サ ー ビ ス を 利 用 し て
い る 中 で 、 上 記 ア カ ウ ン ト Ｉ Ｄ を キ ー と し て 様 々 な ユ ー ザ 情 報 を 記 憶 で き る 。 こ の た め 、
プ ラ イ バ シ ー 保 護 の 観 点 か ら 、 特 に 匿 名 性 の 高 い サ ー ビ ス な ど に あ っ て は 、 ア カ ウ ン ト Ｉ
Ｄ と 個 人 と を 結 び つ け る 情 報 を サ ー ビ ス サ ー バ 運 営 者 が 知 る こ と の な い よ う な シ ス テ ム 構
造 が 望 ま し い 。
【 ０ ０ ０ ４ 】
こ れ に 対 し て 従 来 の シ ス テ ム で は 、 ユ ー ザ 側 に 特 別 な ア プ リ ケ ー シ ョ ン を 組 み 込 む 必 要 が
あ っ た り 、 サ ー ビ ス サ ー バ 側 に も そ れ 相 応 の 設 備 が 必 要 で あ っ た り し て 、 ユ ー ザ お よ び サ
ー ビ ス 提 供 者 に 負 担 が か か る 方 式 で あ っ た 。
こ の 他 に 、 従 来 の シ ス テ ム と し て は 、 単 純 プ ロ キ シ サ ー バ を 用 い た シ ス テ ム が あ る （ 例 え
ば 、 特 許 文 献 １ 参 照 ） 。 し か し な が ら 、 こ の シ ス テ ム で は 、 ユ ー ザ 網 へ ア ク セ ス ポ イ ン ト
を 特 定 す る 情 報 が 流 出 す る こ と は 防 止 で き る も の の 、 サ ー ビ ス サ ー バ に は ア カ ウ ン ト Ｉ Ｄ
と 個 人 と を 結 び つ け る 情 報 が 伝 達 さ れ る こ と は 防 止 で き な い 。
【 ０ ０ ０ ５ 】
【 特 許 文 献 １ 】
特 開 ２ ０ ０ １ － ２ ７ ３ ２ ５ ７ 公 報 （ 第 ４ － ６ 頁 、 図 １ ） 。
【 ０ ０ ０ ６ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
従 来 で は 、 サ ー ビ ス サ ー バ 運 営 者 が サ ー ビ ス 提 供 に あ た っ て ア カ ウ ン ト Ｉ Ｄ を ユ ー ザ に 与
え て サ ー ビ ス を 利 用 さ せ る が 、 ユ ー ザ と ア カ ウ ン ト Ｉ Ｄ が 一 対 一 で 対 応 し て し ま う た め 、
サ ー ビ ス 利 用 内 容 が 個 人 情 報 と し て 利 用 さ れ て し ま う 虞 が あ る と い う 問 題 が あ っ た 。
【 ０ ０ ０ ７ 】
こ の 発 明 は 上 記 の 問 題 を 解 決 す べ く な さ れ た も の で 、 サ ー ビ ス サ ー バ に 特 別 な 設 備 投 資 を
行 う こ と な く 、 か つ ユ ー ザ 側 の 機 器 に お い て も 特 別 に 新 し い 機 能 を 加 え る こ と な く 、 サ ー
ビ ス サ ー バ 側 で ユ ー ザ 毎 の サ ー ビ ス 利 用 内 容 が 判 別 さ れ る こ と を 防 止 す る 中 継 装 置 お よ び
そ の プ ロ グ ラ ム を 提 供 す る こ と を 目 的 と す る 。
【 ０ ０ ０ ８ 】
【 課 題 を 解 決 す る た め の 手 段 】
上 記 の 目 的 を 達 成 す る た め に 、 請 求 項 １ に 係 わ る 本 発 明 は 、 ネ ッ ト ワ ー ク を 通 じ て サ ー ビ
ス を 提 供 す る サ ー バ と 、 サ ー ビ ス を 利 用 可 能 な ク ラ イ ア ン ト と の 間 を 中 継 す る 中 継 装 置 に
お い て 、 ク ラ イ ア ン ト か ら 受 信 し た 第 １ の 認 証 情 報 に 基 づ い て 、 ク ラ イ ア ン ト が 正 当 な ユ
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ー ザ で あ る か 否 か を 判 定 す る 認 証 手 段 と 、 サ ー バ に 対 し て 第 ２ の 認 証 情 報 を 送 信 し て 、 サ
ー ビ ス の 利 用 許 可 を 要 求 す る 認 証 要 求 手 段 と 、 認 証 手 段 が 正 当 な ユ ー ザ で あ る と 判 定 し た
場 合 に 、 認 証 要 求 手 段 の 要 求 に よ り サ ー バ か ら 許 可 さ れ た サ ー ビ ス を 中 継 し て ク ラ イ ア ン
ト に 提 供 す る 中 継 手 段 と を 具 備 し て 構 成 す る よ う に し た 。
【 ０ ０ ０ ９ 】
ま た 、 請 求 項 ５ に 係 わ る 本 発 明 は 、 ネ ッ ト ワ ー ク を 通 じ て サ ー ビ ス を 提 供 す る サ ー バ と 、
サ ー ビ ス を 利 用 可 能 な ク ラ イ ア ン ト と の 間 を 中 継 す る 中 継 装 置 の プ ロ グ ラ ム で あ っ て 、 ク
ラ イ ア ン ト か ら 受 信 し た 第 １ の 認 証 情 報 に 基 づ い て 、 ク ラ イ ア ン ト が 正 当 な ユ ー ザ で あ る
か 否 か を 判 定 す る 認 証 手 段 と 、 サ ー バ に 対 し て 第 ２ の 認 証 情 報 を 送 信 し て 、 サ ー ビ ス の 利
用 許 可 を 要 求 す る 認 証 要 求 手 段 と 、 認 証 手 段 が 正 当 な ユ ー ザ で あ る と 判 定 し た 場 合 に 、 認
証 要 求 手 段 の 要 求 に よ り サ ー バ か ら 許 可 さ れ た サ ー ビ ス を 中 継 し て ク ラ イ ア ン ト に 提 供 す
る 中 継 手 段 と し て 、 中 継 装 置 を 機 能 さ せ る よ う に プ ロ グ ラ ム を 構 成 す る よ う に し た 。
【 ０ ０ １ ０ 】
上 記 構 成 の 中 継 装 置 お よ び プ ロ グ ラ ム で は 、 ク ラ イ ア ン ト か ら 送 信 さ れ た 第 １ の 認 証 情 報
に 基 づ い て ク ラ イ ア ン ト の 認 証 を 行 い 、 ク ラ イ ア ン ト か ら 受 信 し た 第 １ の 認 証 情 報 に 代 わ
っ て 第 ２ の 認 証 情 報 を 用 い て サ ー バ に 利 用 許 可 を 求 め 、 ク ラ イ ア ン ト が 正 当 な ユ ー ザ の 場
合 に 、 サ ー バ か ら 提 供 さ れ る サ ー ビ ス を ク ラ イ ア ン ト に 中 継 す る よ う に し て い る 。
【 ０ ０ １ １ 】
し た が っ て 、 上 記 構 成 の 中 継 装 置 お よ び プ ロ グ ラ ム に よ れ ば 、 ク ラ イ ア ン ト が 正 当 な ユ ー
ザ の 場 合 に は 、 ク ラ イ ア ン ト か ら 送 ら れ た 第 １ の 認 証 情 報 に 代 わ っ て 第 ２ の 認 証 情 報 で サ
ー ビ ス サ ー バ に 認 証 を 受 け て サ ー ビ ス が 提 供 さ れ る こ と に な る た め 、 サ ー バ に 特 別 な 設 備
投 資 を 行 っ た り 、 ク ラ イ ア ン ト に 特 別 に 新 し い 機 能 を 加 え な く て も 、 サ ー バ 側 で ユ ー ザ 毎
の サ ー ビ ス 利 用 内 容 が 判 別 さ れ る こ と を 防 止 で き る 。
【 ０ ０ １ ２ 】
【 発 明 の 実 施 の 形 態 】
以 下 、 図 面 を 参 照 し て 、 こ の 発 明 の 一 実 施 形 態 に つ い て 説 明 す る 。
図 １ は 、 こ の 発 明 の 一 実 施 形 態 に 係 わ る ネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム の 構 成 を 示 す も の
で 、 ユ ー ザ が 利 用 す る パ ー ソ ナ ル コ ン ピ ュ ー タ な ど の ク ラ イ ア ン ト １ ０ ０ と 、 こ の ク ラ イ
ア ン ト １ ０ ０ に 対 し て サ ー ビ ス を 提 供 す る サ ー ビ ス サ ー バ ３ ０ ０ と 、 ク ラ イ ア ン ト １ ０ ０
と サ ー ビ ス サ ー バ ３ ０ ０ と を ネ ッ ト ワ ー ク Ｎ Ｗ を 通 じ て 中 継 接 続 す る 中 継 サ ー バ ２ ０ ０ と
を 備 え る 。 な お 、 図 １ で は 、 説 明 を 簡 略 に す る た め に 、 １ つ の ク ラ イ ア ン ト １ ０ ０ の み を
示 し て い る が 、 実 際 の シ ス テ ム で は 複 数 の ク ラ イ ア ン ト が こ の ネ ッ ト ワ ー ク に 接 続 可 能 で
あ る 。
【 ０ ０ １ ３ 】
ク ラ イ ア ン ト １ ０ ０ は 、 パ ー ソ ナ ル コ ン ピ ュ ー タ な ど の 端 末 装 置 で あ っ て 、 キ ー ボ ー ド や
マ ウ ス な ど の 入 力 部 １ ０ １ と 、 液 晶 デ ィ ス プ レ イ な ど の 表 示 部 １ ０ ２ と 、 ハ ー ド デ ィ ス ク
や 、 Ｒ Ａ Ｍ や Ｒ Ｏ Ｍ な ど の 半 導 体 記 録 媒 体 か ら な る 記 憶 部 １ ０ ３ と 、 ネ ッ ト ワ ー ク Ｎ Ｗ を
通 じ て 通 信 す る モ デ ム な ど の 通 信 部 １ ０ ４ と 、 Ｃ Ｐ Ｕ （ Ｃ ｅ ｎ ｔ ｒ ａ ｌ 　 Ｐ ｒ ｏ ｃ ｅ ｓ ｓ
ｉ ｎ ｇ 　 Ｕ ｎ ｉ ｔ ） 、 Ｒ Ａ Ｍ や Ｒ Ｏ Ｍ な ど か ら な り 、 当 該 ク ラ イ ア ン ト １ ０ ０ の 各 部 を 統
括 し て 制 御 す る 制 御 部 １ ０ ５ と を 備 え る 。
【 ０ ０ １ ４ 】
記 憶 部 １ ０ ３ に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム （ Ｏ Ｓ ） や ク ラ イ ア ン ト ソ フ ト ウ ェ ア 、 種
々 の 制 御 デ ー タ の 他 に 、 サ ー ビ ス サ ー バ ３ ０ ０ が 提 供 す る サ ー ビ ス を 受 け る た め の ア プ リ
ケ ー シ ョ ン ソ フ ト ウ ェ ア が 記 憶 さ れ て お り 、 こ れ ら を 制 御 部 １ ０ ５ が 読 み 込 ん で 各 部 を 制
御 し 、 例 え ば 通 信 部 １ ０ ４ を 制 御 し て 中 継 サ ー バ ２ ０ ０ を 通 じ て サ ー ビ ス サ ー バ ３ ０ ０ と
通 信 し 、 サ ー ビ ス サ ー バ ３ ０ ０ か ら サ ー ビ ス が 提 供 さ れ る 。
【 ０ ０ １ ５ 】
中 継 サ ー バ ２ ０ ０ は 、 ネ ッ ト ワ ー ク Ｎ Ｗ を 通 じ て 通 信 す る モ デ ム な ど の 通 信 部 ２ ０ １ ， ２
０ ２ と 、 ハ ー ド デ ィ ス ク や 、 Ｒ Ａ Ｍ や Ｒ Ｏ Ｍ な ど の 半 導 体 記 録 媒 体 か ら な る 記 憶 部 ２ ０ ３
と 、 Ｃ Ｐ Ｕ 、 Ｒ Ａ Ｍ や Ｒ Ｏ Ｍ な ど か ら な り 、 当 該 中 継 サ ー バ ２ ０ ０ の 各 部 を 統 括 し て 制 御
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す る 制 御 部 ２ ０ ４ と を 備 え る 。
【 ０ ０ １ ６ 】
記 憶 部 ２ ０ ３ に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 、 認 証 や 中 継 を 行 う た め の プ ロ グ ラ ム 、 種
々 の 制 御 デ ー タ 、 ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア が 記 憶 さ れ て お り 、 こ れ を 制 御 部 ２ ０ ４
が 読 み 込 ん で 各 部 を 制 御 し 、 ク ラ イ ア ン ト １ ０ ０ と サ ー ビ ス サ ー バ ３ ０ ０ と を ネ ッ ト ワ ー
ク Ｎ Ｗ を 通 じ て 中 継 接 続 し 、 サ ー ビ ス サ ー バ ３ ０ ０ が ク ラ イ ア ン ト １ ０ ０ に 提 供 す る サ ー
ビ ス を 実 現 さ せ る 。 こ の 他 、 記 憶 部 ２ ０ ３ に は 、 ク ラ イ ア ン ト １ ０ ０ が 当 該 中 継 サ ー バ ２
０ ０ を 利 用 す る た め に 予 め 割 り 当 て た 中 継 サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド 、 お よ び サ
ー ビ ス サ ー バ ３ ０ ０ か ら 予 め 割 り 当 て ら れ た 複 数 の サ ー ビ ス サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス
ワ ー ド な ど の 認 証 情 報 が 記 憶 さ れ る 。
【 ０ ０ １ ７ 】
サ ー ビ ス サ ー バ ３ ０ ０ は 、 ネ ッ ト ワ ー ク Ｎ Ｗ を 通 じ て 通 信 す る モ デ ム な ど の 通 信 部 ３ ０ １
と 、 ハ ー ド デ ィ ス ク や 、 Ｒ Ａ Ｍ や Ｒ Ｏ Ｍ な ど の 半 導 体 記 録 媒 体 か ら な る 記 憶 部 ３ ０ ２ と 、
Ｃ Ｐ Ｕ 、 Ｒ Ａ Ｍ や Ｒ Ｏ Ｍ な ど か ら な り 、 当 該 サ ー ビ ス サ ー バ ３ ０ ０ の 各 部 を 統 括 し て 制 御
す る 制 御 部 ３ ０ ３ と を 備 え る 。
【 ０ ０ １ ８ 】
記 憶 部 ３ ０ ２ に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 、 認 証 や サ ー ビ ス を 提 供 す る た め の ア プ リ
ケ ー シ ョ ン ソ フ ト ウ ェ ア 、 種 々 の 制 御 デ ー タ 、 予 め 中 継 サ ー バ ２ ０ ０ に 割 り 当 て た サ ー ビ
ス サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド な ど の 認 証 情 報 が 記 憶 さ れ て お り 、 こ れ を 制 御 部 ３
０ ３ が 読 み 込 ん で 各 部 を 制 御 し 、 ネ ッ ト ワ ー ク Ｎ Ｗ お よ び 中 継 サ ー バ ２ ０ ０ を 通 じ て ク ラ
イ ア ン ト １ ０ ０ に サ ー ビ ス を 提 供 す る 。
【 ０ ０ １ ９ 】
次 に 、 上 記 構 成 の ネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム の 動 作 に つ い て 説 明 す る 。 図 ２ は 、 こ の
動 作 を 説 明 す る た め の シ ー ケ ン ス 図 で あ る 。
ク ラ イ ア ン ト １ ０ ０ で は 、 入 力 部 １ ０ １ を 通 じ て ユ ー ザ か ら サ ー ビ ス の 利 用 を 求 め る 要 求
が 与 え ら れ る と 、 制 御 部 １ ０ ５ は 通 信 部 １ ０ ４ を 制 御 し て 中 継 サ ー バ ２ ０ ０ に 対 し て 、 サ
ー ビ ス サ ー バ ３ ０ ０ に 宛 て た 接 続 要 求 を 行 う （ ス テ ッ プ Ｓ １ ） 。 こ れ に 対 し て 、 中 継 サ ー
バ ２ ０ ０ で は 、 制 御 部 ２ ０ ４ が 通 信 部 ２ ０ １ を 制 御 し て 、 ク ラ イ ア ン ト １ ０ ０ か ら 上 記 接
続 要 求 を 受 け 付 け る と 、 制 御 部 ２ ０ ４ が 通 信 部 ２ ０ ２ を 制 御 し て 、 サ ー ビ ス サ ー バ ３ ０ ０
に 対 し て 接 続 要 求 を 行 う 。
【 ０ ０ ２ ０ 】
こ れ に 対 し て 、 サ ー ビ ス サ ー バ ３ ０ ０ で は 、 通 信 部 ３ ０ １ が 中 継 サ ー バ ２ ０ ０ か ら 接 続 要
求 を 受 信 し た こ と を 制 御 部 ３ ０ ３ が 検 出 す る と 、 制 御 部 ３ ０ ３ は 入 力 フ ォ ー ム の 情 報 を 記
憶 部 ３ ０ ２ か ら 読 み 出 し 、 通 信 部 ３ ０ １ を 制 御 し て 上 記 入 力 フ ォ ー ム を 送 信 す る （ ス テ ッ
プ Ｓ ２ ） 。 こ れ に 対 し て 、 中 継 サ ー バ ２ ０ ０ で は 、 制 御 部 ２ ０ ４ が 通 信 部 ２ ０ ２ を 制 御 し
て 、 サ ー ビ ス サ ー バ ３ ０ ０ か ら 上 記 入 力 フ ォ ー ム を 受 け 付 け る と 、 制 御 部 ２ ０ ４ が 通 信 部
２ ０ １ を 制 御 し て 、 ク ラ イ ア ン ト １ ０ ０ に 対 し て 上 記 入 力 フ ォ ー ム を 送 信 す る 。
【 ０ ０ ２ １ 】
こ れ に 対 し て 、 ク ラ イ ア ン ト １ ０ ０ で は 、 通 信 部 １ ０ ４ が 入 力 フ ォ ー ム を 受 信 す る と 、 制
御 部 １ ０ ５ は 表 示 部 １ ０ ２ に 上 記 入 力 フ ォ ー ム を 表 示 し て 、 ユ ー ザ に 対 し そ の 入 力 欄 に ア
カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド の 入 力 を 促 し 、 入 力 部 １ ０ １ を 通 じ て ア カ ウ ン ト Ｉ Ｄ と パ ス ワ
ー ド の 入 力 を 受 け 付 け る （ ス テ ッ プ Ｓ ３ ） 。 こ こ で ユ ー ザ は 、 認 証 情 報 と し て 、 予 め 中 継
サ ー バ ２ ０ ０ か ら 割 り 当 て ら れ た 中 継 サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド を 入 力 す る 。 そ
し て 入 力 が 完 了 す る と 、 ク ラ イ ア ン ト １ ０ ０ で は 、 制 御 部 １ ０ ５ が 通 信 部 １ ０ ４ を 制 御 し
て 、 ユ ー ザ か ら 入 力 さ れ た 認 証 情 報 が 含 ま れ た 入 力 フ ォ ー ム を 送 信 す る （ ス テ ッ プ Ｓ ４ ）
。
【 ０ ０ ２ ２ 】
こ れ に 対 し て 、 中 継 サ ー バ ２ ０ ０ で は 、 制 御 部 ２ ０ ４ が 通 信 部 ２ ０ １ を 制 御 し て 、 ク ラ イ
ア ン ト １ ０ ０ か ら 上 記 入 力 フ ォ ー ム を 受 信 し 、 こ の 受 信 し た 入 力 フ ォ ー ム に 含 ま れ る 中 継
サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド を 、 記 憶 部 ２ ０ ３ に 保 存 し て お い た 認 証 情 報 と 比 較 し
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て 正 当 な 利 用 者 で あ る か 否 か を 判 定 す る （ ス テ ッ プ Ｓ ５ ） 。 そ し て 、 正 当 な 利 用 者 で あ る
場 合 に は 、 制 御 部 ２ ０ ４ が 記 憶 部 ２ ０ ３ か ら 認 証 情 報 を 検 索 し 、 サ ー ビ ス サ ー バ ３ ０ ０ か
ら 予 め 割 り 当 て ら れ た サ ー ビ ス サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド の 組 を １ つ 選 択 す る （
ス テ ッ プ Ｓ ６ ） 。 な お 、 こ の 選 択 は 、 記 憶 部 ２ ０ ３ に 記 憶 さ れ る 複 数 の サ ー ビ ス サ ー バ ア
カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド の 組 の う ち か ら 、 ラ ン ダ ム に 選 択 さ れ る 。
【 ０ ０ ２ ３ 】
そ し て 、 中 継 サ ー バ ２ ０ ０ で は 、 制 御 部 ２ ０ ４ が 、 ス テ ッ プ Ｓ ４ で 受 信 し た 入 力 フ ォ ー ム
の ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド を 、 そ れ ぞ れ ス テ ッ プ Ｓ ６ で 選 択 し た サ ー ビ ス サ ー バ ア カ
ウ ン ト Ｉ Ｄ と パ ス ワ ー ド に 置 換 す る （ ス テ ッ プ Ｓ ７ ） 。 そ し て 、 制 御 部 ２ ０ ４ は 、 通 信 部
２ ０ ２ を 制 御 し て 、 上 記 置 換 が 施 さ れ た 入 力 フ ォ ー ム を サ ー ビ ス サ ー バ ３ ０ ０ に 送 信 す る
（ ス テ ッ プ Ｓ ８ ） 。
【 ０ ０ ２ ４ 】
こ れ に 対 し て 、 サ ー ビ ス サ ー バ ３ ０ ０ で は 、 制 御 部 ３ ０ ３ が 通 信 部 ３ ０ １ を 制 御 し て 、 中
継 サ ー バ ２ ０ ０ か ら 上 記 入 力 フ ォ ー ム を 受 信 し 、 こ の 受 信 し た 入 力 フ ォ ー ム に 含 ま れ る サ
ー ビ ス サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド を 、 記 憶 部 ３ ０ ２ に 保 存 し て お い た 認 証 情 報 と
比 較 し て 正 当 な 利 用 者 で あ る か 否 か を 判 定 す る （ ス テ ッ プ Ｓ ９ ） 。 そ し て 、 正 当 な 利 用 者
で あ る 場 合 に は 、 制 御 部 ３ ０ ３ は 通 信 部 ３ ０ １ を 制 御 し て 、 サ ー ビ ス の 提 供 を 開 始 す る （
ス テ ッ プ Ｓ １ ０ ） 。
【 ０ ０ ２ ５ 】
以 後 、 中 継 サ ー バ ２ ０ ０ は 、 制 御 部 ２ ０ ４ が 通 信 部 ２ ０ １ ， ２ ０ ２ を 制 御 し て ク ラ イ ア ン
ト １ ０ ０ と サ ー ビ ス サ ー バ ３ ０ ０ と の 間 を 中 継 し 、 ク ラ イ ア ン ト １ ０ ０ か ら 受 信 し た デ ー
タ を そ の ま ま サ ー ビ ス サ ー バ ３ ０ ０ に 転 送 し 、 一 方 、 サ ー ビ ス サ ー バ ３ ０ ０ か ら 受 信 し た
デ ー タ を そ の ま ま ク ラ イ ア ン ト １ ０ ０ に 転 送 す る 。
【 ０ ０ ２ ６ 】
次 に 、 入 力 フ ォ ー ム へ の 入 力 例 を 挙 げ て 、 上 記 構 成 の ネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム の 動
作 に つ い て 説 明 す る 。 図 ３ は 、 そ の シ ー ケ ン ス を 示 す も の で あ る 。
ク ラ イ ア ン ト １ ０ ０ は 、 ユ ー ザ か ら サ ー ビ ス の 利 用 を 求 め る 要 求 が 与 え ら れ る と 、 サ ー ビ
ス サ ー バ ３ ０ ０ に 宛 て た 接 続 要 求 を 行 う （ ス テ ッ プ Ｓ １ ） 。 こ れ に 対 し て 、 サ ー ビ ス サ ー
バ ３ ０ ０ は 、 上 記 接 続 要 求 の 受 信 を 検 出 す る と 、 入 力 フ ォ ー ム を 送 信 す る （ ス テ ッ プ Ｓ ２
） 。 こ の よ う に し て 送 信 さ れ た 入 力 フ ォ ー ム は 、 中 継 サ ー バ ２ ０ ０ で は 、 制 御 部 ２ ０ ４ が
通 信 部 ２ ０ ２ を 制 御 し て 、 サ ー ビ ス サ ー バ ３ ０ ０ か ら 上 記 入 に よ り ク ラ イ ア ン ト １ ０ ０ に
送 信 さ れ る 。
【 ０ ０ ２ ７ 】
こ れ に 対 し て 、 ク ラ イ ア ン ト １ ０ ０ で は 、 受 信 し た 入 力 フ ォ ー ム を 表 示 し て 、 ユ ー ザ に ア
カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド の 入 力 を 促 し 、 こ れ ら の 入 力 を 受 け 付 け る （ ス テ ッ プ Ｓ ３ ） 。
こ こ で ユ ー ザ は 、 予 め 中 継 サ ー バ ２ ０ ０ か ら 割 り 当 て ら れ た 中 継 サ ー バ ア カ ウ ン ト Ｉ Ｄ 「
１ ２ ３ ４ 」 と パ ス ワ ー ド 「 ａ ｂ ｃ ｄ 」 を 入 力 す る 。 そ し て 入 力 が 完 了 す る と 、 ク ラ イ ア ン
ト １ ０ ０ は 、 ユ ー ザ か ら 入 力 さ れ た 中 継 サ ー バ ア カ ウ ン ト Ｉ Ｄ 「 １ ２ ３ ４ 」 と パ ス ワ ー ド
「 ａ ｂ ｃ ｄ 」 が 含 ま れ る 入 力 フ ォ ー ム を 送 信 す る （ ス テ ッ プ Ｓ ４ ） 。
【 ０ ０ ２ ８ 】
こ れ に 対 し て 、 中 継 サ ー バ ２ ０ ０ は 、 ク ラ イ ア ン ト １ ０ ０ か ら 受 信 し た 入 力 フ ォ ー ム に 含
ま れ る 中 継 サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド を 、 記 憶 部 ２ ０ ３ に 保 存 し て お い た 認 証 情
報 と 比 較 し て 正 当 な 利 用 者 で あ る か 否 か を 判 定 す る （ ス テ ッ プ Ｓ ５ ） 。 そ し て 、 正 当 な 利
用 者 で あ る 場 合 に は 、 記 憶 部 ２ ０ ３ か ら 認 証 情 報 を 検 索 し 、 サ ー ビ ス サ ー バ ３ ０ ０ か ら 予
め 割 り 当 て ら れ た サ ー ビ ス サ ー バ ア カ ウ ン ト Ｉ Ｄ 「 ５ ６ ７ ８ 」 と パ ス ワ ー ド 「 ｐ ｑ ｒ ｓ 」
の 組 を １ つ 選 択 す る （ ス テ ッ プ Ｓ ６ ） 。 そ し て 、 ス テ ッ プ Ｓ ４ で 受 信 し た 入 力 フ ォ ー ム の
ア カ ウ ン ト Ｉ Ｄ 「 １ ２ ３ ４ 」 と パ ス ワ ー ド 「 ａ ｂ ｃ ｄ 」 を 、 そ れ ぞ れ ス テ ッ プ Ｓ ６ で 選 択
し た サ ー ビ ス サ ー バ ア カ ウ ン ト Ｉ Ｄ 「 ５ ６ ７ ８ 」 と パ ス ワ ー ド 「 ｐ ｑ ｒ ｓ 」 に 置 換 す る （
ス テ ッ プ Ｓ ７ ） 。 そ し て 、 上 記 置 換 が 施 さ れ た 入 力 フ ォ ー ム を サ ー ビ ス サ ー バ ３ ０ ０ に 送
信 す る （ ス テ ッ プ Ｓ ８ ） 。
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【 ０ ０ ２ ９ 】
こ れ に 対 し て 、 サ ー ビ ス サ ー バ ３ ０ ０ は 、 中 継 サ ー バ ２ ０ ０ か ら 受 信 し た 入 力 フ ォ ー ム に
含 ま れ る サ ー ビ ス サ ー バ ア カ ウ ン ト Ｉ Ｄ 「 ５ ６ ７ ８ 」 と パ ス ワ ー ド 「 ｐ ｑ ｒ ｓ 」 を 、 記 憶
部 ３ ０ ２ に 保 存 し て お い た 認 証 情 報 と 比 較 し て 正 当 な 利 用 者 で あ る か 否 か を 判 定 す る （ ス
テ ッ プ Ｓ ９ ） 。 そ し て 、 正 当 な 利 用 者 で あ る 場 合 に は 、 サ ー ビ ス の 提 供 を 開 始 す る （ ス テ
ッ プ Ｓ １ ０ ） 。
【 ０ ０ ３ ０ 】
以 上 の よ う に 、 上 記 構 成 の ネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム で は 、 中 継 サ ー バ ２ ０ ０ が ク ラ
イ ア ン ト １ ０ ０ か ら 送 信 さ れ た 中 継 サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド に よ り ク ラ イ ア ン
ト １ ０ ０ の 認 証 を 行 い 、 ク ラ イ ア ン ト １ ０ ０ が 正 当 な ユ ー ザ の 場 合 に は 、 中 継 サ ー バ ２ ０
０ が ク ラ イ ア ン ト １ ０ ０ か ら 受 信 し た 中 継 サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ ー ド に 代 わ っ て
、 サ ー ビ ス サ ー バ ３ ０ ０ か ら 予 め 割 り 当 て ら れ た サ ー ビ ス サ ー バ ア カ ウ ン ト Ｉ Ｄ と パ ス ワ
ー ド を 用 い て サ ー ビ ス サ ー バ ３ ０ ０ に 認 証 を 求 め 、 提 供 さ れ る サ ー ビ ス を 中 継 す る よ う に
し て い る 。
【 ０ ０ ３ １ 】
し た が っ て 、 上 記 構 成 の ネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム に よ れ ば 、 正 当 な ユ ー ザ に 対 し て
は 、 中 継 サ ー バ ２ ０ ０ が サ ー ビ ス サ ー バ ３ ０ ０ か ら 割 り 当 て ら れ た ア カ ウ ン ト Ｉ Ｄ と パ ス
ワ ー ド で サ ー ビ ス サ ー バ ３ ０ ０ に 認 証 を 受 け て サ ー ビ ス が 提 供 さ れ る 。 こ の た め 、 サ ー ビ
ス サ ー バ ３ ０ ０ に 特 別 な 設 備 投 資 を 行 う こ と な く 、 か つ ク ラ イ ア ン ト １ ０ ０ に お い て も 特
別 に 新 し い 機 能 を 加 え る こ と な く 、 サ ー ビ ス サ ー バ ３ ０ ０ 側 で ユ ー ザ 毎 の サ ー ビ ス 利 用 内
容 が 判 別 さ れ る こ と を 防 止 で き る 。
【 ０ ０ ３ ２ 】
な お 、 こ の 発 明 は 上 記 実 施 形 態 そ の ま ま に 限 定 さ れ る も の で は な く 、 実 施 段 階 で は そ の 要
旨 を 逸 脱 し な い 範 囲 で 構 成 要 素 を 変 形 し て 具 体 化 で き る 。 ま た 上 記 実 施 形 態 に 開 示 さ れ て
い る 複 数 の 構 成 要 素 を 適 宜 組 み 合 わ せ る こ と に よ っ て 種 々 の 発 明 を 形 成 で き る 。 ま た 例 え
ば 、 実 施 形 態 に 示 さ れ る 全 構 成 要 素 か ら い く つ か の 構 成 要 素 を 削 除 し た 構 成 も 考 え ら れ る
。 さ ら に 、 異 な る 実 施 形 態 に 記 載 し た 構 成 要 素 を 適 宜 組 み 合 わ せ て も よ い 。
【 ０ ０ ３ ３ 】
例 え ば 、 上 記 実 施 の 形 態 で は 、 ク ラ イ ア ン ト １ ０ ０ が 正 当 な ユ ー ザ で あ る と 中 継 サ ー バ ２
０ ０ が 判 断 し た 場 合 に 、 サ ー ビ ス サ ー バ ３ ０ ０ に 対 し て 認 証 を 求 め て サ ー ビ ス の 提 供 を 受
け 、 こ れ を 中 継 す る よ う に し た 。 こ れ に 代 わ っ て 例 え ば 、 中 継 サ ー バ ２ ０ ０ が 予 め サ ー ビ
ス サ ー バ ３ ０ ０ か ら サ ー ビ ス の 提 供 を 受 け る こ と が で き る よ う に 認 証 を 完 了 さ せ て お き 、
そ の 後 、 ク ラ イ ア ン ト １ ０ ０ か ら の 接 続 要 求 が 発 生 し た 場 合 に ク ラ イ ア ン ト １ ０ ０ の 認 証
を 行 っ て 、 正 当 な ユ ー ザ で あ る こ と が 判 明 す る と 、 サ ー ビ ス サ ー バ ３ ０ ０ か ら 提 供 さ れ る
サ ー ビ ス を ク ラ イ ア ン ト １ ０ ０ に 中 継 す る よ う に し て も よ い 。
そ の 他 、 こ の 発 明 の 要 旨 を 逸 脱 し な い 範 囲 で 種 々 の 変 形 を 施 し て も 同 様 に 実 施 可 能 で あ る
こ と は い う ま で も な い 。
【 ０ ０ ３ ４ 】
【 発 明 の 効 果 】
以 上 述 べ た よ う に 、 こ の 発 明 で は 、 ク ラ イ ア ン ト か ら 送 信 さ れ た 第 １ の 認 証 情 報 に 基 づ い
て ク ラ イ ア ン ト の 認 証 を 行 い 、 ク ラ イ ア ン ト か ら 受 信 し た 第 １ の 認 証 情 報 に 代 わ っ て 第 ２
の 認 証 情 報 を 用 い て サ ー バ に 利 用 許 可 を 求 め 、 ク ラ イ ア ン ト が 正 当 な ユ ー ザ の 場 合 に 、 サ
ー バ か ら 提 供 さ れ る サ ー ビ ス を ク ラ イ ア ン ト に 中 継 す る よ う に し て い る 。
【 ０ ０ ３ ５ 】
し た が っ て 、 こ の 発 明 に よ れ ば 、 ク ラ イ ア ン ト が 正 当 な ユ ー ザ の 場 合 に は 、 ク ラ イ ア ン ト
か ら 送 ら れ た 第 １ の 認 証 情 報 に 代 わ っ て 第 ２ の 認 証 情 報 で サ ー ビ ス サ ー バ に 認 証 を 受 け て
サ ー ビ ス が 提 供 さ れ る こ と に な る た め 、 サ ー バ に 特 別 な 設 備 投 資 を 行 っ た り 、 ク ラ イ ア ン
ト に 特 別 に 新 し い 機 能 を 加 え な く て も 、 サ ー バ 側 で ユ ー ザ 毎 の サ ー ビ ス 利 用 内 容 が 判 別 さ
れ る こ と を 防 止 可 能 な 中 継 装 置 お よ び プ ロ グ ラ ム を 提 供 で き る 。
【 図 面 の 簡 単 な 説 明 】
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【 図 １ 】 こ の 発 明 に 係 わ る ネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム の 一 実 施 形 態 の 構 成 を 示 す 回 路
ブ ロ ッ ク 図 。
【 図 ２ 】 図 １ に 示 し た ネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム の 動 作 シ ー ケ ン ス を 示 す 図 。
【 図 ３ 】 図 １ に 示 し た ネ ッ ト ワ ー ク サ ー ビ ス シ ス テ ム の 動 作 シ ー ケ ン ス を 示 す 図 。
【 符 号 の 説 明 】
１ ０ ０ … ク ラ イ ア ン ト 、 １ ０ １ … 入 力 部 、 １ ０ ２ … 表 示 部 、 １ ０ ３ … 記 憶 部 、 １ ０ ４ … 通
信 部 、 １ ０ ５ … 制 御 部 、 ２ ０ ０ … 中 継 サ ー バ 、 ２ ０ １ … 通 信 部 、 ２ ０ ２ … 通 信 部 、 ２ ０ ３
… 記 憶 部 、 ２ ０ ４ … 制 御 部 、 ３ ０ ０ … サ ー ビ ス サ ー バ 、 ３ ０ １ … 通 信 部 、 ３ ０ ２ … 記 憶 部
、 ３ ０ ３ … 制 御 部 、 Ｎ Ｗ … ネ ッ ト ワ ー ク 。

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】
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