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ES 2327770 T3

DESCRIPCION

Aparato y procedimiento para controlar el acceso a una memoria externa.
Campo de la invencion

La presente invencidn se refiere a un aparato de gestion de memoria externa y a un procedimiento de gestion de
memoria externa para controlar el acceso de una aplicacién descargada en un terminal de comunicacién inalambrica,
a una memoria externa extraible.

Antecedentes de la técnica relacionada

A medida que los terminales de comunicacién inaldmbrica, por ejemplo teléfonos méviles, aumentan la diversidad
de su funcionalidad en los ultimos afios, la capacidad de almacenamiento requerida también estd aumentando con el
fin de implementar la diversidad de las multiples funciones. Por otro lado, los terminales de comunicacién inaldmbrica
también estdn reduciéndose en tamafo, y hay por tanto casos en los que la capacidad de almacenamiento requerida
completa no puede ubicarse dentro del terminal de comunicacién inaldmbrica. Por este motivo, se ha usado y se
usa, por ejemplo, un dispositivo de memoria externa con el fin de asumir la capacidad de almacenamiento aumen-
tada.

Al usar un dispositivo de memoria externa de este tipo es necesario garantizar la seguridad de los datos almacenados
en el dispositivo de memoria e implementar un control de manera que los datos almacenados en el dispositivo de
memoria externa estén disponibles s6lo para un teléfono mévil registrado, por ejemplo, como en la tecnologia descrita
en el documento EP-A2-1383351. Este documento describe que se determina si una clave que tiene el teléfono mévil
coincide con una clave que tiene el dispositivo de memoria y que el uso de los datos almacenados en el dispositivo de
memoria especifico estd limitado sélo al teléfono moévil especifico.

Sumario de la invencion

A modo de introduccidn, la funcionalidad relacionada con internet de los terminales de comunicacién inalambrica
se estd diversificando también en los ultimos afios, y las aplicaciones usadas en los mismos estdn diversificindose
también. En general, tales aplicaciones se descargan a través de internet desde un gran nimero no especificado de
distribuidores. En una situacion en la que se descarga un nimero de aplicaciones desde distribuidores diferentes y se
usan en un terminal de comunicacién inaldmbrica, también se contempla que un dispositivo de memoria externa o
similar se use con el fin de garantizar la capacidad de almacenamiento necesaria para el almacenamiento de los datos
manejados por las aplicaciones.

En una situacién de este tipo, se da a menudo el caso de que se usa un dispositivo de memoria externa idéntico entre
diferentes tipos de aplicaciones descargadas desde diferentes creadores, a la vista de la sencillez de implementacién
y la comodidad de uso. En este momento, no es deseable permitir de forma incondicional a los diferentes tipos de
aplicaciones descargadas acceder a la misma memoria externa, y descifrar datos en la memoria externa no relacionados
con las aplicaciones, desde el punto de vista de la gestioén de seguridad de los datos almacenados en la memoria externa.

La presente invencién se ha llevado a cabo a la vista de las circunstancias anteriores y un objetivo de la invencién
es proporcionar un aparato de gestiéon de memoria externa y un procedimiento de gestiéon de memoria externa que
pueda evitar que una aplicacién descargada acceda a datos en una memoria externa no relacionados con la aplicacion,
y lograr una gestién mds segura de acceso a la memoria externa.

Con el fin de solucionar el problema anterior, el aparato de gestién de memoria externa de la presente invencién
es un aparato de gestion de memoria externa para controlar el acceso de una aplicacidon descargada en un terminal de
comunicacion inaldmbrica, a una memoria externa extraible, que comprende: medios de adquisicién de informacién
especifica, para adquirir informacién especifica para especificar la aplicacion descargada; medios de adquisicién de
informacién de atributo, para adquirir informacién de atributo para especificar una aplicacién a la que se permite acce-
der a una zona predeterminada en la memoria externa; y medios de control de acceso, para comprobar la informacién
especifica adquirida por los medios de adquisicién de informacién especifica, frente a la informacién de atributo ad-
quirida por los medios de adquisicién de informacién de atributo, y para, cuando la informacién especifica coincide
con la informacién de atributo, realizar un control de manera que permite el acceso de la aplicacién descargada a la
zona predeterminada.

Un procedimiento de gestiéon de memoria externa de la presente invencioén es un procedimiento de gestién de
memoria externa para controlar el acceso de una aplicacién descargada en un terminal de comunicacién inaldmbri-
ca, a una memoria externa extraible, que comprende: una etapa de adquisicién de informacién especifica, en la que
los medios de adquisicién de informacion especifica adquieren informacidén especifica para especificar la aplicacién
descargada; una etapa de adquisicion de informacién de atributo, en la que los medios de adquisicién de informacién
de atributo adquieren informacion de atributo para especificar una aplicacién a la que se permite acceder a una zona
predeterminada en la memoria externa; y una etapa de control de acceso, en la que los medios de control de acceso
comprueban la informacién especifica adquirida en la etapa de adquisicién de informacién especifica, frente a la infor-
macioén de atributo adquirida en la etapa de adquisicion de informacién de atributo y, cuando la informacién especifica
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coincide con la informacién de atributo, los medios de control de acceso realizan un control de manera que permite el
acceso de la aplicacion descargada a la zona predeterminada.

En el aparato de gestion de memoria externa y el procedimiento de gestion de memoria externa de la presente
invencidn, seguin se describe anteriormente, la informacién de atributo contiene la informacién para especificar la
aplicacién a la que se permite acceder a la zona en la memoria externa con la informacién de atributo. Entonces, los
medios de control de acceso comprueban la informacion especifica de la aplicacién descargada frente a la informacion
de atributo de la zona predeterminada en la memoria externa. Por este motivo, los medios de control de acceso pueden
realizar un control de manera que permite a la aplicacién acceder a sélo la zona con la informacién de atributo que
coincide con la informacién especifica. Por lo tanto, puede evitarse que la aplicacion descargada acceda a datos en la
memoria externa no relacionados con la aplicacion.

El aparato de gestion de memoria externa de la presente invencion estd configurado preferentemente como sigue:
el aparato de gestion de memoria externa comprende ademds medios de adquisicién de identificador para adquirir un
identificador a partir de la aplicacion descargada; y medios de generacion de informacién especifica, para generar la
informacién especifica, basandose en informacién de identificacién designada por el identificador adquirido por los
medios de adquisicién de identificador; en el que los medios de adquisicién de informacion especifica adquieren la
informacidn especifica generada por los medios de generacion de informacién especifica.

Segtn la presente invencion, sélo se adquiere el identificador, es decir, s6lo un tipo de informacién de identifica-
cién pertinente a partir de la aplicacion descargada en el terminal de comunicacién inaldmbrica. Entonces, los medios
de generacién de informacidn especifica generan la informacion especifica propia de la aplicacién, basandose en la
informacién de identificacion designada por este identificador. Cuando la informacién especifica propia de la aplica-
cién no se genera por la aplicacién, sino que se genera por los medios de generacién de informacién especifica en la
presente invencién segtin se describe anteriormente, es factible, por ejemplo, evitar que otra aplicacién no autorizada
que no comparte datos con la aplicacion, falsifique y se sirva de la informacién especifica sin permiso.

En el aparato de gestion de memoria externa de la presente invencion, preferentemente, los medios de adquisi-
cion de identificador adquieren, a partir de la aplicacién, un identificador de aplicacién para identificar la aplicacién
y un identificador de terminal de comunicacién inaldmbrica para identificar el terminal de comunicacién inaldmbrica,
los medios de generacién de informacidn especifica generan informacién especifica para especificar la aplicacién y
el terminal de comunicacién inaldmbrica, basdndose en informacién de identificaciéon de aplicacion designada por el
identificador de aplicacién y basdndose en informacién de identificacién de terminal de comunicacién inaldmbrica
designada por el identificador de terminal de comunicacién inaldmbrica, y la informacién de atributo contiene infor-
macién para especificar una aplicacién y un terminal de comunicacién inaldmbrica a los que se permite acceder a una
zona predeterminada en la memoria externa asociada con la informacién de atributo.

Segtin la presente invencion, el aparato usa la informacién de identificacién de aplicacion y la informacién de
identificacién de terminal de comunicacién inaldimbrica como la informacién de identificacién que sirve de base para
la generacién de la informacién especifica. Ademads, la informacién para especificar la aplicacién a la que se permite
acceder a la zona y el terminal de comunicacién inaldmbrica en el que se usa la aplicacién se registra en la informacién
de atributo asociada con la zona predeterminada en la memoria externa. Por este motivo, los medios de control de
acceso pueden realizar un control de manera que permite a la aplicacién y al terminal de comunicacién inaldmbrica
acceder a la zona predeterminada en la memoria externa con la informacién de atributo que coincide con la informacién
especifica.

La presente invencidn, definida segtin las reivindicaciones 1 y 3, evita que una aplicacion descargada acceda a datos
en la memoria externa no relacionados con la aplicacién, y habilita una gestién mds segura de acceso a la memoria
externa.

Breve descripcion de los dibujos

La figura 1 es un diagrama esquemadtico para ilustrar una configuracién del teléfono 1 mévil que incorpora un
modulo 15 de funcién de memoria externa segiin una realizacion de la presente invencion.

La figura 2 es un dibujo para ilustrar un ejemplo de datos almacenados en el ADF 102A.

La figura 3 es un dibujo para ilustrar un ejemplo de datos almacenados en el UIM 13 o en el almacenamiento 14
de informacién de gestion.

La figura 4 es un diagrama esquematico para ilustrar una configuraciéon del médulo 15 de funcién de memoria
externa en la figura 1.

La figura 5 es un diagrama de flujo para ilustrar una operacioén del médulo 15 de funcién de memoria externa en la
figura 1.

La figura 6 es un diagrama de flujo para ilustrar una operacién del médulo 15 de funcién de memoria externa en la
figura 1.
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La figura 7 es un diagrama de secuencia para ilustrar una operacién del médulo 15 de funcién de memoria externa
en la figura 1.

La figura 8 es un diagrama de secuencia para ilustrar una operacioén del médulo 15 de funcién de memoria externa
en la figura 1.

Descripcion de las realizaciones preferidas

La presente invencién puede entenderse facilmente a la vista de la siguiente descripcién detallada, con referencia
a los dibujos adjuntos presentados Unicamente a modo de ilustracién. A continuacién se describirdn realizaciones de
la presente invencién con referencia a los dibujos adjuntos. Una realizacién de la presente invencién se describird a
continuacién usando un ejemplo de una situacion en la que el aparato de gestiéon de memoria externa de la presente
invencion se monta y se usa como un moédulo de funcién de memoria externa en un teléfono mévil como un termi-
nal de comunicacién inaldmbrica. Este médulo de funcién de memoria externa opera como un médulo de funcién
para controlar el acceso de una aplicacién descargada en un teléfono mévil, a una memoria externa extraible. Las
mismas partes se indicardn mediante los mismos simbolos de referencia en la medida de lo posible, sin descripcién
redundante.

En primer lugar, una configuracién del teléfono 1 movil, en la que estd montado el médulo 15 de funcién de
memoria externa segun la realizacion de la presente invencion, se describird con referencia a la figura 1. La figura 1 es
un diagrama esquematico de la configuracion del teléfono 1 mévil. Segiin se muestra en la figura 1, el teléfono 1 mévil
estd compuesto por memoria 10 interna, VM 11 (mdquina virtual), API 12 (interfaz de programacién de aplicaciones)
de peticién de implementacién, UIM 13 (médulo de identidad de usuario), almacenamiento 14 de informacién de
gestion y médulo 15 de funcién de memoria externa. Cada uno de los componentes del teléfono 1 mévil se describird
a continuacién en detalle.

En la memoria 10 interna estan almacenadas aplicaciones 101 A 'y 101B y ADF 102A y 102B (archivos de defi-
nicién de atributos) correspondientes a las aplicaciones 101A y 101B. Esta memoria 10 interna estd configurada para
poder transmitir y recibir informacién a y desde el médulo 15 de funcién de memoria externa.

Las aplicaciones 101A y 101B almacenadas en la memoria 10 interna son aplicaciones que se descargaron a través
de internet desde un gran nimero no especificado de proveedores de contenido, por ejemplo, mediante medios de
descarga (no mostrados) del teléfono 1 mévil y que estdn almacenadas en un estado operable en el teléfono 1 mévil.
Concretamente, las aplicaciones descargadas se suministran desde distribuidores diferentes y no se comparten los
datos manejados por cada aplicacién, por ejemplo, entre la aplicacion 101A y la aplicacién 101B. Estas aplicaciones
101A y 101B se implementan de modo que operan en la VM 11 y la API 12 de peticién de implementaciéon. La VM
11 es un software, por ejemplo, que realiza una transformacién de formatos de modo que puede trabajarse con las
aplicaciones 101A y 101B en un OS (sistema operativo) del teléfono 1 mévil. La API 12 se denomina middleware,
que proporciona una funcionalidad de uso comun entre las aplicaciones.

Los ADF 102A y 102B contienen datos acerca de atributos de las aplicaciones 101A y 101B. De forma especifica,
cada uno de los ADF 102A y 102B contiene un registro de un AP-ID para la identificacién de la aplicacién, un CP-ID
para la identificacion de un proveedor de contenido que ha producido y distribuido la aplicacion, etc.

La figura 2 muestra un ejemplo de datos registrados en el ADF 102A. Segiin se muestra en la figura 2, el AP-
ID es informacién de identificacién de la aplicaciéon 101A, por ejemplo, un URL (por ejemplo, “www.aplication-
a.com/download.html”) de una fuente de descarga de la aplicacién 101A, en forma de datos digitalizados de la URL
seglin una aritmética predeterminada. El CP-ID es informacién de identificacién del proveedor de contenido, por
ejemplo, un nombre del proveedor de contenido que ha producido y distribuido la aplicacién 101A (por ejemplo,
“Corp. AAA”), en forma de datos digitalizados del nombre segtin una aritmética predeterminada. El AP-ID y el CP-
ID descritos anteriormente como nombres de tipos de informacién, corresponden al identificador de aplicacién en la
presente invencién. Ademds, “www.aplication-a.com/download.html” y “Corp. AAA” como contenidos reales de la
informacién designada por el identificador de aplicacion, corresponden a la informacién de identificacién de aplicacién
en la presente invencion.

El UIM 13 esta constituido, por ejemplo, por una tarjeta de IC y se monta de forma extraible en una ranura de tarjeta
(no mostrada) del teléfono 1 movil. El almacenamiento 14 de informacién de gestion es, por ejemplo, un dispositivo
de almacenamiento en el teléfono 1 mévil y estd constituido, por ejemplo, por una ROM (memoria de sélo lectura).
Almacenados en el UIM 13 o en el almacenamiento 14 de informacién de gestién, hay datos acerca de atributos
del teléfono 1 mévil, tal como informacién de abonado. La figura 3 muestra un ejemplo de datos almacenados en
el UIM 13 o en el almacenamiento 14 de informacién de gestién. Segiin se muestra en la figura 3, el UIM 13 o el
almacenamiento 14 de informacién de gestién almacena datos digitales tales como un ID de modelo (“MOVIL101”)
que indica un modelo del teléfono 1 mdvil, un ID de serie (“1234”) que indica un nimero de serie del teléfono 1
movil, un UIM-ID (“UIM-MOVIL101-1234") para la identificacién del UIM 13, etc. E1 UIM 13 y el almacenamiento
14 de informacion de gestién se implementan de modo que pueden transmitir y recibir informacién a y desde el
mo&dulo 15 de funcién de memoria externa. El ID de modelo, el ID de serie, el UIM-ID, etc. descritos anteriormente,
como nombres de tipos de informacién, corresponden al identificador de terminal de comunicacién inaldmbrica en
la presente invencién. Ademads, “MOVIL101”, “1234”, “UIM-MOVIL101-1234”, etc., como contenidos reales de la
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informacién designada por el identificador de terminal de comunicacién inaldmbrica, corresponden a la informacién
de identificacién de terminal de comunicacién inaldmbrica en la presente invencion.

Volviendo a la figura 1, el médulo 15 de funcién de memoria externa es un médulo de funcién que controla el
acceso de las aplicaciones 101A y 101B descargadas a la memoria 2 externa extraible. La figura 4 es un diagrama
esquematico de una configuracién de este médulo 15 de funcién de memoria externa. Segin se muestra en la figura 4,
el médulo 15 de funcién de memoria externa estd compuesto por el adquirente 151 de identificador (medios de adqui-
sicién de identificador), el adquirente 152 de informacién de identificacion, el generador 153 (medios de generacién
de informacion especifica), la seccién 154 de reserva, la seccién 155 de escritura, el adquirente 156 de ID de enlace
(medios de adquisicién de informacion especifica), el adquirente 157 de ID de discriminacién (medios de adquisicién
de informacion de atributo), el controlador 158 de acceso (medios de control de acceso), y el notificador 159. Cada
uno de los componentes del médulo 15 de funcién de memoria externa se describird a continuacién en detalle.

El adquirente 151 de identificador es una parte que adquiere un identificador, tal como un identificador de apli-
cacion o un identificador de terminal de comunicacién inaldmbrica, designado por las aplicaciones 101A y 101B.
Concretamente, cuando las aplicaciones 101A y 101B designan, por ejemplo, uno o mas de AP-ID, CP-ID, ID de
modelo, ID de serie y UIM-ID, como un identificador de aplicacién o identificador de terminal de comunicacién
inaldmbrica, el adquirente 151 de identificador adquiere el identificador designado y lo envia al adquirente 152 de
informacién de identificacién. Qué identificador designan las aplicaciones 101A y 101B se determina segtin una re-
gla predeterminada entre las aplicaciones y el médulo 15 de funcién de memoria externa. Con el fin de garantizar la
seguridad, no se informa de esta regla a nadie excepto a las aplicaciones.

El adquirente 152 de informacién de identificacién acepta la entrada de los identificadores designados por las
aplicaciones 101A y 101B, desde el adquirente 151 de identificador, y adquiere la informacién de identificacién
correspondiente a la entrada de los identificadores desde los ADF 102A y 102B, el UIM 13, o el almacenamiento
14 de informacion de gestion. De forma mds especifica, por ejemplo, suponiendo que la aplicacién 101A designa al
AP-ID y al CP-ID como el identificador de aplicacién, el adquirente 152 de informacién de identificacion adquiere
los datos digitales de “www.aplication-a.com/download.html” y “Corp. AAA” registrados en el ADF 102A, como la
informacién de identificacion de aplicacién correspondiente al AP-ID y al CP-ID. En caso de que la aplicacién 101A
designe el ID de modelo, el ID de serie y el UIM-ID, como el identificador de terminal de comunicacion inaldmbrica,
el adquirente 152 de informacién de identificacién adquiere los datos digitales de “MOVIL101”, “1234” y “UIM-MO-
VIL101-1234” almacenados en el UIM 13 o en el almacenamiento 14 de informacién de gestién, como la informacién
de identificacién de terminal de comunicacién inaldmbrica correspondiente al ID de modelo, al ID de serie y al UIM-
ID. Entonces, el adquirente 152 de informacién de identificacién envia al generador 153 la informacién de identifica-
cién de aplicacion y la informacién de identificacion de terminal de comunicacién inaldmbrica adquirida de esta forma.

El generador 153 genera un ID de enlace (informacién especifica) para especificar la aplicacion y el teléfono 1
mévil en el que estd montada la aplicacién, basdndose en la informacién de identificacién de aplicacién y en la infor-
macién de identificacién de terminal de comunicacién inaldmbrica facilitada desde el adquirente 152 de informacién
de identificacion. La presente realizacién adopta una funcién hash bien conocida como un algoritmo de generacién
para el ID de enlace usado en esta operacién. Concretamente, en caso de que la informacién de identificacién de apli-
cacién y la informacién de identificacién de terminal de comunicacidn inaldmbrica suministrada sea “www.aplication-
a.com/download.html”, “Corp. AAA”, “MOVIL101”, “1234” y “UIM-MOVIL101-1234”, el generador 153 usa la in-
formacién de identificacién como argumentos de la funcién hash para obtener un valor hash y define el valor hash
como un ID de enlace de la aplicacién. Esta funcién hash se selecciona de forma apropiada, por ejemplo, en vista de
un nivel de seguridad de la gestion de memoria externa o de la sencillez de implementacién. El generador 153 envia
el ID de enlace generado de esta forma a la seccién 155 de escritura y al adquirente 156 de ID de enlace.

La seccién 154 de reserva es una parte que reserva una zona predeterminada en la memoria 2 externa como un
directorio (zona de almacenamiento) disponible para cada una de las aplicaciones 101 A y 101B. La memoria 2 externa
que va a usarse en la presente realizacion es, por ejemplo, un dispositivo de memoria extraible de propdsito general, tal
como la tarjeta de memoria SD (tarjeta de memoria digital segura), SmartMedia (marca registrada), o Compact Flash
(marca registrada). Segiin se muestra en la figura 1, en esta memoria 2 externa pueden formarse varios directorios,
por ejemplo, los directorios 20A y 20B, y la seccién 154 de reserva reserva los directorios asi formados, como zonas
de almacenamiento para las aplicaciones respectivas. En la presente realizacion, la seccién 154 de reserva reserva el
directorio 20A como una zona de almacenamiento disponible para la aplicacion 101A, y reserva el directorio 20B
como una zona de almacenamiento disponible para la aplicacién 101B.

La seccion 155 de escritura es una parte que escribe el ID de enlace generado por el generador 153, como un
ID de discriminacién de cada directorio en un archivo 21 de atributo (informacién de atributo) de la memoria 2
externa. Concretamente, por ejemplo, cuando la seccién 154 de reserva reserva el directorio 20A como una zona de
almacenamiento disponible para la aplicacién 101A, la seccién 155 de escritura escribe el ID de enlace generado
por el generador 153 basdandose en la informacién de identificacidn correspondiente al identificador designado por la
aplicaciéon 101A, como un ID de discriminacién del directorio 20A en el archivo 21 de atributo.

El adquirente 156 de ID de enlace es una parte que adquiere el ID de enlace generado por el generador 153
anteriormente mencionado. El adquirente 156 de ID de enlace envia el ID de enlace adquirido al controlador 158 de
acceso.
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El adquirente 157 de ID de discriminacién es, por ejemplo, una parte que recibe una sefial de indicacién para
indicar la adquisicién del ID de enlace desde el adquirente 156 de ID de enlace y a continuacién adquiere el ID de
discriminacién del directorio escrito en el archivo 21 de atributo de la memoria 2 externa por la seccién 155 de escritura
anteriormente mencionada. El adquirente 157 de ID de discriminacién envia el ID de discriminacién adquirido del
directorio al controlador 158 de acceso.

El controlador 158 de acceso es una parte que controla el acceso de las aplicaciones 101A y 101B descargadas a
través de internet desde un gran nimero no especificado de proveedores de contenido, a los directorios 20A y 20B en la
memoria 2 externa. De forma especifica, el controlador 158 de acceso comprueba el ID de discriminacién de directorio
facilitado desde el adquirente 157 de ID de discriminacioén, frente al ID de enlace facilitado desde el adquirente 156
de ID de enlace. Cuando el resultado de esta comprobacién es que el ID de discriminacion de directorio coincide
con el ID de enlace, el controlador 158 de acceso realiza un control de manera que permite a la aplicacién acceder
al directorio. Concretamente, el controlador 158 de acceso extrae, por ejemplo, datos electrénicos bajo peticion de
descifrado por la aplicacién, desde el directorio en la memoria 2 externa, y los envia a la aplicacién. El médulo 15
de funcién de memoria externa comprende ademds medios de importaciéon de datos para los que se ha solicitado
descifrado (no mostrados). Estos medios de importacién de datos para los que se ha solicitado descifrado importan
informacidn para especificar datos electrénicos como un objeto bajo peticién de descifrado, desde la aplicacion, y
exportan la informacién al controlador 158.

Por otro lado, cuando el resultado de la comprobacion anterior es que el ID de discriminacién de directorio no
coincide con el ID de enlace, el controlador 158 de acceso realiza un control de manera que inhibe el acceso de la
aplicacién al directorio. Concretamente, el controlador 158 de acceso no extrae, por ejemplo, los datos electrénicos
bajo peticién de descifrado por la aplicacién desde el directorio en la memoria 2 externa, y envia informacion para
indicar la inhibicién de acceso de la aplicacion al directorio, al notificador 159.

El notificador 159 es una parte que importa informacién que indica el permiso/inhibicién de acceso de la aplicacién
al directorio desde el controlador 158 de acceso y que notifica la informacién a la aplicacién. La aplicacién que recibe
la informacion de notificacidon puede determinar a qué zona se le permite acceder en la memoria 2 externa.

A continuacién, la operacién (procedimiento de gestion de memoria externa) llevada a cabo por el médulo 15 de
funcién de memoria externa de la presente realizacion, segin se ha descrito anteriormente, se describird en detalle con
referencia a los diagramas de flujo de la figura 5 y la figura 6. La figura 5 es un diagrama de flujo para explicar la
operacion del médulo 15 de funcién de memoria externa en una situacion en la que el directorio 20A esta reservado
como una zona de almacenamiento para la aplicacién 101A.

En la figura 5, en primer lugar, la aplicacién 101 A designa el AP-ID, el CP-ID, el ID de modelo, el ID de serie y el
UIM-ID, como el identificador de aplicacidén y el identificador de terminal de comunicacién inaldmbrica, y entonces el
adquirente 151 de identificador adquiere los identificadores asi designados. Entonces, los identificadores asi adquiridos
se facilitan al adquirente 152 de informacién de identificacion (etapa S101).

A continuacién, el adquirente 152 de informacién de identificacién adquiere la informacién de identificacién
correspondiente a los identificadores adquiridos en la etapa S101, desde el ADF 102A, el UIM 13, o el almacena-
miento 14 de informacién de gestion. De forma especifica, el adquirente 152 de informacién de identificacién adquie-
re desde el ADF 102A los datos digitales de “www.aplication-a.com/download.html” correspondientes al AP-ID del
identificador de aplicacion y los datos digitales de “Corp. AAA” correspondientes al CP-ID, como la informacién de
identificacién de aplicaciéon. Ademads, el adquirente 152 de informacién de identificacién adquiere, desde el UIM 13
o desde el almacenamiento 14 de informacién de gestidn, los datos digitales de “MOVIL101” correspondientes al ID
de modelo del identificador de terminal de comunicacién inalambrica, los datos digitales de “1234” correspondientes
al ID de serie, y los datos digitales de “UIM-MOVIL101-1234” correspondientes al UIM-ID, como la informacién de
identificacién de terminal de comunicacién inaldmbrica. Entonces, el adquirente 152 facilita la informacién de iden-
tificacion de aplicacion y la informacién de identificacion de terminal de comunicacién inaldmbrica adquirida de esta
forma, al generador 153 (etapa S102).

El generador 153 genera el ID de enlace para especificar la aplicacidon 101A y el teléfono 1 mévil, basdndose en
la informacién de identificacién adquirida en la etapa S102, usando la funcién hash predeterminada. En esta ocasion,
la informacién de identificacion facilitada al generador 153 en la etapa S102 se usa como argumentos en la funcién
hash, y se define como el ID de enlace un valor hash calculado. Entonces, el ID de enlace generado de esta forma se
facilita a la seccidén 155 de escritura (etapa S103).

A continuacion, la seccion 154 de reserva reserva el directorio 20A en la memoria 2 externa ain no asignada a otra
aplicacién, como una zona de almacenamiento disponible para la aplicacién 101A (etapa S104).

A continuacidn, la seccién 155 de escritura escribe el ID de enlace generado en la etapa S103, como un ID de
discriminacién del directorio 20A reservado en la etapa S104, en el archivo 21 de atributo de la memoria 2 externa
(etapa S105). Esto asocia el directorio 20A s6lo con la aplicaciéon 101A. Ademas, debido a que el ID de enlace no
se genera por la aplicaciéon 101A, sino que se genera por el generador 153, es factible, por ejemplo, evitar que otra
aplicacién que no comparte datos con la aplicacién 101A, falsifique y se sirva de este ID de enlace sin permiso.
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La figura 6 es un diagrama de flujo para explicar la operacién del médulo 15 de funcién de memoria externa en el
caso en el que a la aplicacion 101A se le permite acceder al directorio 20A.

En la figura 6, en primer lugar, la aplicacién 101 A designa el AP-ID, el CP-ID, el ID de modelo, el ID de serie y el
UIM-ID, como el identificador de aplicacién y el identificador de terminal de comunicacién inaldmbrica, y entonces el
adquirente 151 de identificador adquiere los identificadores asi designados. Entonces, los identificadores asi adquiridos
se facilitan al adquirente 152 de informacién de identificacién (etapa S201).

A continuacién, el adquirente 152 de informacién de identificacién adquiere la informacién de identificacién
correspondiente a los identificadores adquiridos en la etapa S201, desde el ADF 102A, el UIM 13, o el almacenamien-
to 14 de informacién de gestion. De forma especifica, el adquirente 152 de informacién de identificacion adquiere
desde el ADF 102A, los datos digitales de “www.aplication-a.com/download.html” correspondientes al AP-ID del
identificador de aplicacion y los datos digitales de “Corp. AAA” correspondientes al CP-ID, como la informacién de
identificacién de aplicacidon. Ademads, el adquirente 152 de informacién de identificacién adquiere, desde el UIM 13
o desde el almacenamiento 14 de informacién de gestion, los datos digitales de “MOVIL101” correspondientes al ID
de modelo del identificador de terminal de comunicacion inaldmbrica, los datos digitales de “1234” correspondientes
al ID de serie, y los datos digitales de “UIM-MOVIL101-1234" correspondientes al UIM-ID, como la informacién de
identificacién de terminal de comunicacién inaldmbrica. Entonces, el adquirente 152 facilita la informacién de iden-
tificacién de aplicacion y la informacién de identificacion de terminal de comunicacién inaldmbrica adquirida de esta
forma, al generador 153 (etapa S202).

El generador 153 genera el ID de enlace para especificar la aplicacion 101A y el teléfono 1 mévil, basdndose en
la informacién de identificacién adquirida en la etapa S202, usando la funcién hash predeterminada. En esta ocasion,
la informacién de identificacién facilitada al generador 153 en la etapa S202 se usa como argumentos en la funcién
hash, y se define como el ID de enlace un valor hash calculado. Entonces, el ID de enlace generado de esta forma se
facilita a través del adquirente 156 de ID de enlace al controlador 158 de acceso (etapa S203).

A continuacion, el adquirente 157 de ID de discriminacién adquiere el ID de discriminacién de directorio escrito
en el archivo 21 de atributo de la memoria 2 externa por la seccién 155 de escritura en la etapa S105 anteriormente
mencionada. El ID de discriminacién de directorio adquirido se facilita al controlador 158 de acceso (etapa S204).

A continuacion, se comprueba el ID de enlace facilitado en la etapa S203 frente al ID de discriminacién de directo-
rio facilitado en la etapa S204 (etapa S205). Cuando el resultado de la comprobacidn en la etapa S205 es que el ID de
discriminacion de directorio coincide con el ID de enlace, el controlador 158 de acceso realiza un control de manera
que permite el acceso de la aplicacion 101A al directorio 20A (etapa S206). Esto permite a la aplicacién 101A acceder
a 'y descifrar los datos almacenados en el directorio 20A.

Por otro lado, cuando el resultado de la comprobacién en la etapa S205 es que el ID de discriminacién de directorio
no coincide con el ID de enlace, el controlador 158 de acceso realiza un control de manera que inhibe el acceso
de la aplicacién 101A al directorio 20A. Entonces, el notificador 159 notifica a la aplicacién 101A informacién de
notificacién para indicar la inhibicién de acceso de la aplicacion 101A al directorio 20A (etapa S207).

A continuacion, la accién y el efecto de la presente realizacion se describirdn con referencia a las figuras 7 y 8.
La figura 7 es un diagrama de secuencia para explicar la operaciéon del médulo 15 de funcién de memoria externa,
por ejemplo, en una situacion en la que el directorio 20A estd reservado como una zona de almacenamiento para la
aplicacion 101A. Segiin se muestra en la figura 7, sélo se adquiere el identificador, es decir, sélo el tipo de informacién
de identificacion relevante desde la aplicacién 101A descargada en el teléfono 1 mévil (etapa S301). Entonces, el
moédulo 15 de funcién de memoria externa genera el ID de enlace, basandose en la informacién de identificacién
designada por este identificador (etapa S302). Debido a que el ID de enlace como la informacién especifica propia de
la aplicacion 101A vy el teléfono 1 movil no se genera por el lado de la aplicacién 101A, sino que se genera por el
lado del médulo 15 de funcién de memoria externa de la presente realizacion, segin se ha descrito anteriormente, es
factible, por ejemplo, evitar que otra aplicacion que no comparte datos con la aplicacién 101A, falsifique y se sirva de
este ID de enlace sin permiso.

El médulo 15 de funcién de memoria externa reserva el directorio 20A para la aplicacién 101A en la memoria 2
externa (etapa S303) y escribe el ID de enlace como un ID de discriminacién para el directorio 20A en el archivo 21
de atributo (etapa S304). Por lo tanto, resulta factible escribir la informacién restringida sélo a la aplicacién 101A, en
el archivo 21 de atributo, y por tanto el uso del directorio 20A con el archivo 21 de atributo puede limitarse sélo a la
aplicacién 101A.

La figura 8 es un diagrama de secuencia para explicar la operacién del médulo 15 de funcién de memoria externa,
por ejemplo, en una situacién en la que a la aplicacién 101 A se le permite acceder al directorio 20A. Segtin se muestra
en la figura 8, la aplicacion 101A designa datos electrénicos como un objeto para el descifrado y un identificador para
la generacién del ID de enlace (etapa S401), y entonces el médulo 15 de funcién de memoria externa comprueba el ID
de discriminacion de directorio registrado en el archivo 21 de atributo de la memoria 2 externa, frente al ID de enlace
generado por el propio médulo 15 de funcién de memoria externa basandose en el identificador designado en la etapa
S401 (etapa S402 y etapa S403). El ID de discriminacion de directorio contiene de forma preliminar un registro de
informacién para especificar la aplicacion a la que se permite acceder al directorio 20A con el ID de discriminacién
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de directorio. Por este motivo, el médulo 15 de funcién de memoria externa puede realizar un control de manera que
permite a la aplicacién 101A acceder sélo al directorio con el ID de discriminacién de directorio que coincide con
el ID de enlace (etapa S404). El control, en esta ocasion, se lleva a cabo, por ejemplo, de tal forma que el médulo
15 de funcién de memoria externa extrae los datos electrénicos bajo peticion de descifrado del directorio 20A y los
transfiere a la aplicacién 101A. Por lo tanto, es factible evitar que una aplicacién descargada extraiga datos en la
memoria 2 externa no relacionados con la aplicacién y que pueda descifrar los datos.

La presente realizacién usa la informacién de identificacién de aplicacion, tal como el AP-ID y el CP-ID, y la
informacion de identificacién de terminal de comunicacién inaldmbrica, tal como el ID de modelo, el ID de serie y
el UIM-ID, como la informacién de identificacién que sirve como base para la generacion del ID de enlace. Ademas,
la informacién para especificar la aplicacién a la que se permite acceder a la zona y el teléfono 1 mévil que usa la
aplicacidn, se registra en el archivo 21 de atributo en la memoria 2 externa. Por este motivo, el controlador 158 de
acceso puede realizar un control de manera que permite a la aplicacién y al teléfono 1 mévil acceder al directorio con
el ID de discriminacidn de directorio que coincide con el ID de enlace.

La realizacion preferida de la presente invencidn se ha descrito anteriormente, pero ni que decir tiene que la
presente invencion no se limita en modo alguno a la realizacién anterior.

Por ejemplo, en la presente realizacion, el médulo 15 de funcién de memoria externa estd dotado del adquirente 151
de identificador, el adquirente 152 de informacién de identificacién, y el generador 153, y el ID de enlace se genera en
el modulo 15 de funcién de memoria externa. No obstante, por ejemplo, para mayor comodidad de implementacién o
similar, el ID de enlace puede generarse en el lado de la aplicacion descargada, y el adquirente 156 de ID de enlace en
la presente realizacién puede configurarse para adquirir el ID de enlace desde la aplicacién. En este caso, la presente
invencion consigue los mismos efectos anteriores, y por tanto puede evitar que una aplicacidon descargada descifre
datos en la memoria 2 externa no relacionados con la aplicacién.

Ademds, la presente realizacién usa el teléfono 1 mévil como un terminal de comunicacién inaldmbrica, pero, sin
tener que limitarse a esto, la presente invencién puede aplicarse facilmente también a los denominados terminales
portatiles tales como un PDA (asistente digital personal).

La presente realizacion se doté de un archivo 21 de atributo correspondiente a la memoria 2 externa completa, pero
también es posible proporcionar archivos de atributo separados para un gran nimero de directorios respectivos en la
memoria 2 externa.

El ID de discriminacion de directorio puede configurarse también para contener, adicionalmente, una direccion de
memoria o similar en la memoria 2 externa para cada directorio reservado por la seccién 154 de reserva, ademads de la
informacidn contenida en el ID de enlace.
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REIVINDICACIONES

1. Un aparato (15) de gestién de memoria externa para controlar el acceso de una aplicacién descargada en un
terminal (1) de comunicacién inaldmbrica, a una memoria (2) externa extraible, que comprende:

medios (151) de adquisicién de identificador para adquirir un tipo de informacién de identificacién a partir
de la aplicacién descargada; y

medios (153) de generacion de informacién especifica, para generar informacién especifica para especificar
la aplicacién descargada, basdndose en el contenido de la informacién de identificacién designada por el
tipo adquirido por los medios de adquisicién de identificador,

medios (156) de adquisicién de informacién especifica, para adquirir la informacién especifica generada
por los medios de generacién de informacién especifica;

medios (157) de adquisicién de informacién de atributo, para adquirir informacion de atributo para es-
pecificar una aplicacién a la que se permite acceder a una zona predeterminada en la memoria externa;

y

medios (158) de control de acceso para comprobar la informacién especifica adquirida por los medios de
adquisicion de informacién especifica, frente a la informacién de atributo adquirida por los medios de ad-
quisicion de informacién de atributo, y para, cuando la informacién especifica coincide con la informacién
de atributo, realizar un control de manera que permite el acceso de la aplicacién descargada a la zona
predeterminada.

2. El aparato (15) de gestién de memoria externa segtn la reivindicacioén 1,

en el que los medios (151) de adquisicién de identificador adquieren, a partir de la aplicacién, un identificador de
aplicacion para identificar la aplicacién y un identificador de terminal de comunicacién inaldmbrica para identificar el
terminal de comunicacion inalambrica,

en el que los medios (153) de generacién de informacién especifica generan informacion especifica para especificar
la aplicacidén y el terminal de comunicacién inaldmbrica, basdndose en informacién de identificacién de aplicacién
designada por el identificador de aplicacién y basandose en informacién de identificacién de terminal de comunicacién
inaldmbrica designada por el identificador de terminal de comunicacién inaldmbrica, y

en el que la informacién de atributo contiene informacidn para especificar una aplicacién y un terminal de comu-
nicacion inaldmbrica a los que se permite acceder a una zona predeterminada en la memoria externa asociada con la
informacién de atributo.

3. Un procedimiento de gestion de memoria externa para controlar el acceso de una aplicacién descargada en un
terminal de comunicacién inaldimbrica, a una memoria externa extraible, que comprende:

una etapa (S201) de adquisiciéon de identificador, en la que los medios de adquisicién de identificador
adquieren un tipo de informacién de identificacion a partir de la aplicacién descargada; y

una etapa (S203) de generacion de informacidn especifica, en la que los medios de generacién de informa-
cion especifica generan informacién especifica para especificar la aplicacion descargada, basdndose en el
contenido de la informacién de identificacién designada por el tipo adquirido por los medios de adquisicién
de identificador,

una etapa de adquisicién de informacion especifica, en la que los medios de adquisicién de informacién
especifica adquieren la informacion especifica generada por los medios de generacién de informacién es-
pecifica;

una etapa (S204) de adquisicién de informacién de atributo, en la que los medios de adquisicién de infor-
macién de atributo adquieren informacién de atributo para especificar una aplicacion a la que se permite
acceder a una zona predeterminada en la memoria externa; y

una etapa (S206) de control de acceso, en la que los medios de control de acceso comprueban la informacion
especifica adquirida en la etapa de adquisicion de informacidn especifica, frente a la informacién de atributo
adquirida en la etapa de adquisicién de informacién de atributo y, cuando la informacién especifica coincide
con la informacién de atributo, los medios de control de acceso realizan un control de manera que permite
el acceso de la aplicacion descargada a la zona predeterminada.
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