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ES 2 327 770 T3

DESCRIPCIÓN

Aparato y procedimiento para controlar el acceso a una memoria externa.

Campo de la invención

La presente invención se refiere a un aparato de gestión de memoria externa y a un procedimiento de gestión de
memoria externa para controlar el acceso de una aplicación descargada en un terminal de comunicación inalámbrica,
a una memoria externa extraíble.

Antecedentes de la técnica relacionada

A medida que los terminales de comunicación inalámbrica, por ejemplo teléfonos móviles, aumentan la diversidad
de su funcionalidad en los últimos años, la capacidad de almacenamiento requerida también está aumentando con el
fin de implementar la diversidad de las múltiples funciones. Por otro lado, los terminales de comunicación inalámbrica
también están reduciéndose en tamaño, y hay por tanto casos en los que la capacidad de almacenamiento requerida
completa no puede ubicarse dentro del terminal de comunicación inalámbrica. Por este motivo, se ha usado y se
usa, por ejemplo, un dispositivo de memoria externa con el fin de asumir la capacidad de almacenamiento aumen-
tada.

Al usar un dispositivo de memoria externa de este tipo es necesario garantizar la seguridad de los datos almacenados
en el dispositivo de memoria e implementar un control de manera que los datos almacenados en el dispositivo de
memoria externa estén disponibles sólo para un teléfono móvil registrado, por ejemplo, como en la tecnología descrita
en el documento EP-A2-1383351. Este documento describe que se determina si una clave que tiene el teléfono móvil
coincide con una clave que tiene el dispositivo de memoria y que el uso de los datos almacenados en el dispositivo de
memoria específico está limitado sólo al teléfono móvil específico.

Sumario de la invención

A modo de introducción, la funcionalidad relacionada con internet de los terminales de comunicación inalámbrica
se está diversificando también en los últimos años, y las aplicaciones usadas en los mismos están diversificándose
también. En general, tales aplicaciones se descargan a través de internet desde un gran número no especificado de
distribuidores. En una situación en la que se descarga un número de aplicaciones desde distribuidores diferentes y se
usan en un terminal de comunicación inalámbrica, también se contempla que un dispositivo de memoria externa o
similar se use con el fin de garantizar la capacidad de almacenamiento necesaria para el almacenamiento de los datos
manejados por las aplicaciones.

En una situación de este tipo, se da a menudo el caso de que se usa un dispositivo de memoria externa idéntico entre
diferentes tipos de aplicaciones descargadas desde diferentes creadores, a la vista de la sencillez de implementación
y la comodidad de uso. En este momento, no es deseable permitir de forma incondicional a los diferentes tipos de
aplicaciones descargadas acceder a la misma memoria externa, y descifrar datos en la memoria externa no relacionados
con las aplicaciones, desde el punto de vista de la gestión de seguridad de los datos almacenados en la memoria externa.

La presente invención se ha llevado a cabo a la vista de las circunstancias anteriores y un objetivo de la invención
es proporcionar un aparato de gestión de memoria externa y un procedimiento de gestión de memoria externa que
pueda evitar que una aplicación descargada acceda a datos en una memoria externa no relacionados con la aplicación,
y lograr una gestión más segura de acceso a la memoria externa.

Con el fin de solucionar el problema anterior, el aparato de gestión de memoria externa de la presente invención
es un aparato de gestión de memoria externa para controlar el acceso de una aplicación descargada en un terminal de
comunicación inalámbrica, a una memoria externa extraíble, que comprende: medios de adquisición de información
específica, para adquirir información específica para especificar la aplicación descargada; medios de adquisición de
información de atributo, para adquirir información de atributo para especificar una aplicación a la que se permite acce-
der a una zona predeterminada en la memoria externa; y medios de control de acceso, para comprobar la información
específica adquirida por los medios de adquisición de información específica, frente a la información de atributo ad-
quirida por los medios de adquisición de información de atributo, y para, cuando la información específica coincide
con la información de atributo, realizar un control de manera que permite el acceso de la aplicación descargada a la
zona predeterminada.

Un procedimiento de gestión de memoria externa de la presente invención es un procedimiento de gestión de
memoria externa para controlar el acceso de una aplicación descargada en un terminal de comunicación inalámbri-
ca, a una memoria externa extraíble, que comprende: una etapa de adquisición de información específica, en la que
los medios de adquisición de información específica adquieren información específica para especificar la aplicación
descargada; una etapa de adquisición de información de atributo, en la que los medios de adquisición de información
de atributo adquieren información de atributo para especificar una aplicación a la que se permite acceder a una zona
predeterminada en la memoria externa; y una etapa de control de acceso, en la que los medios de control de acceso
comprueban la información específica adquirida en la etapa de adquisición de información específica, frente a la infor-
mación de atributo adquirida en la etapa de adquisición de información de atributo y, cuando la información específica
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coincide con la información de atributo, los medios de control de acceso realizan un control de manera que permite el
acceso de la aplicación descargada a la zona predeterminada.

En el aparato de gestión de memoria externa y el procedimiento de gestión de memoria externa de la presente
invención, según se describe anteriormente, la información de atributo contiene la información para especificar la
aplicación a la que se permite acceder a la zona en la memoria externa con la información de atributo. Entonces, los
medios de control de acceso comprueban la información específica de la aplicación descargada frente a la información
de atributo de la zona predeterminada en la memoria externa. Por este motivo, los medios de control de acceso pueden
realizar un control de manera que permite a la aplicación acceder a sólo la zona con la información de atributo que
coincide con la información específica. Por lo tanto, puede evitarse que la aplicación descargada acceda a datos en la
memoria externa no relacionados con la aplicación.

El aparato de gestión de memoria externa de la presente invención está configurado preferentemente como sigue:
el aparato de gestión de memoria externa comprende además medios de adquisición de identificador para adquirir un
identificador a partir de la aplicación descargada; y medios de generación de información específica, para generar la
información específica, basándose en información de identificación designada por el identificador adquirido por los
medios de adquisición de identificador; en el que los medios de adquisición de información específica adquieren la
información específica generada por los medios de generación de información específica.

Según la presente invención, sólo se adquiere el identificador, es decir, sólo un tipo de información de identifica-
ción pertinente a partir de la aplicación descargada en el terminal de comunicación inalámbrica. Entonces, los medios
de generación de información específica generan la información específica propia de la aplicación, basándose en la
información de identificación designada por este identificador. Cuando la información específica propia de la aplica-
ción no se genera por la aplicación, sino que se genera por los medios de generación de información específica en la
presente invención según se describe anteriormente, es factible, por ejemplo, evitar que otra aplicación no autorizada
que no comparte datos con la aplicación, falsifique y se sirva de la información específica sin permiso.

En el aparato de gestión de memoria externa de la presente invención, preferentemente, los medios de adquisi-
ción de identificador adquieren, a partir de la aplicación, un identificador de aplicación para identificar la aplicación
y un identificador de terminal de comunicación inalámbrica para identificar el terminal de comunicación inalámbrica,
los medios de generación de información específica generan información específica para especificar la aplicación y
el terminal de comunicación inalámbrica, basándose en información de identificación de aplicación designada por el
identificador de aplicación y basándose en información de identificación de terminal de comunicación inalámbrica
designada por el identificador de terminal de comunicación inalámbrica, y la información de atributo contiene infor-
mación para especificar una aplicación y un terminal de comunicación inalámbrica a los que se permite acceder a una
zona predeterminada en la memoria externa asociada con la información de atributo.

Según la presente invención, el aparato usa la información de identificación de aplicación y la información de
identificación de terminal de comunicación inalámbrica como la información de identificación que sirve de base para
la generación de la información específica. Además, la información para especificar la aplicación a la que se permite
acceder a la zona y el terminal de comunicación inalámbrica en el que se usa la aplicación se registra en la información
de atributo asociada con la zona predeterminada en la memoria externa. Por este motivo, los medios de control de
acceso pueden realizar un control de manera que permite a la aplicación y al terminal de comunicación inalámbrica
acceder a la zona predeterminada en la memoria externa con la información de atributo que coincide con la información
específica.

La presente invención, definida según las reivindicaciones 1 y 3, evita que una aplicación descargada acceda a datos
en la memoria externa no relacionados con la aplicación, y habilita una gestión más segura de acceso a la memoria
externa.

Breve descripción de los dibujos

La figura 1 es un diagrama esquemático para ilustrar una configuración del teléfono 1 móvil que incorpora un
módulo 15 de función de memoria externa según una realización de la presente invención.

La figura 2 es un dibujo para ilustrar un ejemplo de datos almacenados en el ADF 102A.

La figura 3 es un dibujo para ilustrar un ejemplo de datos almacenados en el UIM 13 o en el almacenamiento 14
de información de gestión.

La figura 4 es un diagrama esquemático para ilustrar una configuración del módulo 15 de función de memoria
externa en la figura 1.

La figura 5 es un diagrama de flujo para ilustrar una operación del módulo 15 de función de memoria externa en la
figura 1.

La figura 6 es un diagrama de flujo para ilustrar una operación del módulo 15 de función de memoria externa en la
figura 1.
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La figura 7 es un diagrama de secuencia para ilustrar una operación del módulo 15 de función de memoria externa
en la figura 1.

La figura 8 es un diagrama de secuencia para ilustrar una operación del módulo 15 de función de memoria externa
en la figura 1.

Descripción de las realizaciones preferidas

La presente invención puede entenderse fácilmente a la vista de la siguiente descripción detallada, con referencia
a los dibujos adjuntos presentados únicamente a modo de ilustración. A continuación se describirán realizaciones de
la presente invención con referencia a los dibujos adjuntos. Una realización de la presente invención se describirá a
continuación usando un ejemplo de una situación en la que el aparato de gestión de memoria externa de la presente
invención se monta y se usa como un módulo de función de memoria externa en un teléfono móvil como un termi-
nal de comunicación inalámbrica. Este módulo de función de memoria externa opera como un módulo de función
para controlar el acceso de una aplicación descargada en un teléfono móvil, a una memoria externa extraíble. Las
mismas partes se indicarán mediante los mismos símbolos de referencia en la medida de lo posible, sin descripción
redundante.

En primer lugar, una configuración del teléfono 1 móvil, en la que está montado el módulo 15 de función de
memoria externa según la realización de la presente invención, se describirá con referencia a la figura 1. La figura 1 es
un diagrama esquemático de la configuración del teléfono 1 móvil. Según se muestra en la figura 1, el teléfono 1 móvil
está compuesto por memoria 10 interna, VM 11 (máquina virtual), API 12 (interfaz de programación de aplicaciones)
de petición de implementación, UIM 13 (módulo de identidad de usuario), almacenamiento 14 de información de
gestión y módulo 15 de función de memoria externa. Cada uno de los componentes del teléfono 1 móvil se describirá
a continuación en detalle.

En la memoria 10 interna están almacenadas aplicaciones 101 A y 101B y ADF 102A y 102B (archivos de defi-
nición de atributos) correspondientes a las aplicaciones 101A y 101B. Esta memoria 10 interna está configurada para
poder transmitir y recibir información a y desde el módulo 15 de función de memoria externa.

Las aplicaciones 101A y 101B almacenadas en la memoria 10 interna son aplicaciones que se descargaron a través
de internet desde un gran número no especificado de proveedores de contenido, por ejemplo, mediante medios de
descarga (no mostrados) del teléfono 1 móvil y que están almacenadas en un estado operable en el teléfono 1 móvil.
Concretamente, las aplicaciones descargadas se suministran desde distribuidores diferentes y no se comparten los
datos manejados por cada aplicación, por ejemplo, entre la aplicación 101A y la aplicación 101B. Estas aplicaciones
101A y 101B se implementan de modo que operan en la VM 11 y la API 12 de petición de implementación. La VM
11 es un software, por ejemplo, que realiza una transformación de formatos de modo que puede trabajarse con las
aplicaciones 101A y 101B en un OS (sistema operativo) del teléfono 1 móvil. La API 12 se denomina middleware,
que proporciona una funcionalidad de uso común entre las aplicaciones.

Los ADF 102A y 102B contienen datos acerca de atributos de las aplicaciones 101A y 101B. De forma específica,
cada uno de los ADF 102A y 102B contiene un registro de un AP-ID para la identificación de la aplicación, un CP-ID
para la identificación de un proveedor de contenido que ha producido y distribuido la aplicación, etc.

La figura 2 muestra un ejemplo de datos registrados en el ADF 102A. Según se muestra en la figura 2, el AP-
ID es información de identificación de la aplicación 101A, por ejemplo, un URL (por ejemplo, “www.aplication-
a.com/download.html”) de una fuente de descarga de la aplicación 101A, en forma de datos digitalizados de la URL
según una aritmética predeterminada. El CP-ID es información de identificación del proveedor de contenido, por
ejemplo, un nombre del proveedor de contenido que ha producido y distribuido la aplicación 101A (por ejemplo,
“Corp. AAA”), en forma de datos digitalizados del nombre según una aritmética predeterminada. El AP-ID y el CP-
ID descritos anteriormente como nombres de tipos de información, corresponden al identificador de aplicación en la
presente invención. Además, “www.aplication-a.com/download.html” y “Corp. AAA” como contenidos reales de la
información designada por el identificador de aplicación, corresponden a la información de identificación de aplicación
en la presente invención.

El UIM 13 está constituido, por ejemplo, por una tarjeta de IC y se monta de forma extraíble en una ranura de tarjeta
(no mostrada) del teléfono 1 móvil. El almacenamiento 14 de información de gestión es, por ejemplo, un dispositivo
de almacenamiento en el teléfono 1 móvil y está constituido, por ejemplo, por una ROM (memoria de sólo lectura).
Almacenados en el UIM 13 o en el almacenamiento 14 de información de gestión, hay datos acerca de atributos
del teléfono 1 móvil, tal como información de abonado. La figura 3 muestra un ejemplo de datos almacenados en
el UIM 13 o en el almacenamiento 14 de información de gestión. Según se muestra en la figura 3, el UIM 13 o el
almacenamiento 14 de información de gestión almacena datos digitales tales como un ID de modelo (“MOVIL101”)
que indica un modelo del teléfono 1 móvil, un ID de serie (“1234”) que indica un número de serie del teléfono 1
móvil, un UIM-ID (“UIM-MOVIL101-1234”) para la identificación del UIM 13, etc. El UIM 13 y el almacenamiento
14 de información de gestión se implementan de modo que pueden transmitir y recibir información a y desde el
módulo 15 de función de memoria externa. El ID de modelo, el ID de serie, el UIM-ID, etc. descritos anteriormente,
como nombres de tipos de información, corresponden al identificador de terminal de comunicación inalámbrica en
la presente invención. Además, “MOVIL101”, “1234”, “UIM-MOVIL101-1234”, etc., como contenidos reales de la
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información designada por el identificador de terminal de comunicación inalámbrica, corresponden a la información
de identificación de terminal de comunicación inalámbrica en la presente invención.

Volviendo a la figura 1, el módulo 15 de función de memoria externa es un módulo de función que controla el
acceso de las aplicaciones 101A y 101B descargadas a la memoria 2 externa extraíble. La figura 4 es un diagrama
esquemático de una configuración de este módulo 15 de función de memoria externa. Según se muestra en la figura 4,
el módulo 15 de función de memoria externa está compuesto por el adquirente 151 de identificador (medios de adqui-
sición de identificador), el adquirente 152 de información de identificación, el generador 153 (medios de generación
de información específica), la sección 154 de reserva, la sección 155 de escritura, el adquirente 156 de ID de enlace
(medios de adquisición de información específica), el adquirente 157 de ID de discriminación (medios de adquisición
de información de atributo), el controlador 158 de acceso (medios de control de acceso), y el notificador 159. Cada
uno de los componentes del módulo 15 de función de memoria externa se describirá a continuación en detalle.

El adquirente 151 de identificador es una parte que adquiere un identificador, tal como un identificador de apli-
cación o un identificador de terminal de comunicación inalámbrica, designado por las aplicaciones 101A y 101B.
Concretamente, cuando las aplicaciones 101A y 101B designan, por ejemplo, uno o más de AP-ID, CP-ID, ID de
modelo, ID de serie y UIM-ID, como un identificador de aplicación o identificador de terminal de comunicación
inalámbrica, el adquirente 151 de identificador adquiere el identificador designado y lo envía al adquirente 152 de
información de identificación. Qué identificador designan las aplicaciones 101A y 101B se determina según una re-
gla predeterminada entre las aplicaciones y el módulo 15 de función de memoria externa. Con el fin de garantizar la
seguridad, no se informa de esta regla a nadie excepto a las aplicaciones.

El adquirente 152 de información de identificación acepta la entrada de los identificadores designados por las
aplicaciones 101A y 101B, desde el adquirente 151 de identificador, y adquiere la información de identificación
correspondiente a la entrada de los identificadores desde los ADF 102A y 102B, el UIM 13, o el almacenamiento
14 de información de gestión. De forma más específica, por ejemplo, suponiendo que la aplicación 101A designa al
AP-ID y al CP-ID como el identificador de aplicación, el adquirente 152 de información de identificación adquiere
los datos digitales de “www.aplication-a.com/download.html” y “Corp. AAA” registrados en el ADF 102A, como la
información de identificación de aplicación correspondiente al AP-ID y al CP-ID. En caso de que la aplicación 101A
designe el ID de modelo, el ID de serie y el UIM-ID, como el identificador de terminal de comunicación inalámbrica,
el adquirente 152 de información de identificación adquiere los datos digitales de “MOVIL101”, “1234” y “UIM-MO-
VIL101-1234” almacenados en el UIM 13 o en el almacenamiento 14 de información de gestión, como la información
de identificación de terminal de comunicación inalámbrica correspondiente al ID de modelo, al ID de serie y al UIM-
ID. Entonces, el adquirente 152 de información de identificación envía al generador 153 la información de identifica-
ción de aplicación y la información de identificación de terminal de comunicación inalámbrica adquirida de esta forma.

El generador 153 genera un ID de enlace (información específica) para especificar la aplicación y el teléfono 1
móvil en el que está montada la aplicación, basándose en la información de identificación de aplicación y en la infor-
mación de identificación de terminal de comunicación inalámbrica facilitada desde el adquirente 152 de información
de identificación. La presente realización adopta una función hash bien conocida como un algoritmo de generación
para el ID de enlace usado en esta operación. Concretamente, en caso de que la información de identificación de apli-
cación y la información de identificación de terminal de comunicación inalámbrica suministrada sea “www.aplication-
a.com/download.html”, “Corp. AAA”, “MOVIL101”, “1234” y “UIM-MOVIL101-1234”, el generador 153 usa la in-
formación de identificación como argumentos de la función hash para obtener un valor hash y define el valor hash
como un ID de enlace de la aplicación. Esta función hash se selecciona de forma apropiada, por ejemplo, en vista de
un nivel de seguridad de la gestión de memoria externa o de la sencillez de implementación. El generador 153 envía
el ID de enlace generado de esta forma a la sección 155 de escritura y al adquirente 156 de ID de enlace.

La sección 154 de reserva es una parte que reserva una zona predeterminada en la memoria 2 externa como un
directorio (zona de almacenamiento) disponible para cada una de las aplicaciones 101A y 101B. La memoria 2 externa
que va a usarse en la presente realización es, por ejemplo, un dispositivo de memoria extraíble de propósito general, tal
como la tarjeta de memoria SD (tarjeta de memoria digital segura), SmartMedia (marca registrada), o Compact Flash
(marca registrada). Según se muestra en la figura 1, en esta memoria 2 externa pueden formarse varios directorios,
por ejemplo, los directorios 20A y 20B, y la sección 154 de reserva reserva los directorios así formados, como zonas
de almacenamiento para las aplicaciones respectivas. En la presente realización, la sección 154 de reserva reserva el
directorio 20A como una zona de almacenamiento disponible para la aplicación 101A, y reserva el directorio 20B
como una zona de almacenamiento disponible para la aplicación 101B.

La sección 155 de escritura es una parte que escribe el ID de enlace generado por el generador 153, como un
ID de discriminación de cada directorio en un archivo 21 de atributo (información de atributo) de la memoria 2
externa. Concretamente, por ejemplo, cuando la sección 154 de reserva reserva el directorio 20A como una zona de
almacenamiento disponible para la aplicación 101A, la sección 155 de escritura escribe el ID de enlace generado
por el generador 153 basándose en la información de identificación correspondiente al identificador designado por la
aplicación 101A, como un ID de discriminación del directorio 20A en el archivo 21 de atributo.

El adquirente 156 de ID de enlace es una parte que adquiere el ID de enlace generado por el generador 153
anteriormente mencionado. El adquirente 156 de ID de enlace envía el ID de enlace adquirido al controlador 158 de
acceso.

5



5

10

15

20

25

30

35

40

45

50

55

60

65

ES 2 327 770 T3

El adquirente 157 de ID de discriminación es, por ejemplo, una parte que recibe una señal de indicación para
indicar la adquisición del ID de enlace desde el adquirente 156 de ID de enlace y a continuación adquiere el ID de
discriminación del directorio escrito en el archivo 21 de atributo de la memoria 2 externa por la sección 155 de escritura
anteriormente mencionada. El adquirente 157 de ID de discriminación envía el ID de discriminación adquirido del
directorio al controlador 158 de acceso.

El controlador 158 de acceso es una parte que controla el acceso de las aplicaciones 101A y 101B descargadas a
través de internet desde un gran número no especificado de proveedores de contenido, a los directorios 20A y 20B en la
memoria 2 externa. De forma específica, el controlador 158 de acceso comprueba el ID de discriminación de directorio
facilitado desde el adquirente 157 de ID de discriminación, frente al ID de enlace facilitado desde el adquirente 156
de ID de enlace. Cuando el resultado de esta comprobación es que el ID de discriminación de directorio coincide
con el ID de enlace, el controlador 158 de acceso realiza un control de manera que permite a la aplicación acceder
al directorio. Concretamente, el controlador 158 de acceso extrae, por ejemplo, datos electrónicos bajo petición de
descifrado por la aplicación, desde el directorio en la memoria 2 externa, y los envía a la aplicación. El módulo 15
de función de memoria externa comprende además medios de importación de datos para los que se ha solicitado
descifrado (no mostrados). Estos medios de importación de datos para los que se ha solicitado descifrado importan
información para especificar datos electrónicos como un objeto bajo petición de descifrado, desde la aplicación, y
exportan la información al controlador 158.

Por otro lado, cuando el resultado de la comprobación anterior es que el ID de discriminación de directorio no
coincide con el ID de enlace, el controlador 158 de acceso realiza un control de manera que inhibe el acceso de la
aplicación al directorio. Concretamente, el controlador 158 de acceso no extrae, por ejemplo, los datos electrónicos
bajo petición de descifrado por la aplicación desde el directorio en la memoria 2 externa, y envía información para
indicar la inhibición de acceso de la aplicación al directorio, al notificador 159.

El notificador 159 es una parte que importa información que indica el permiso/inhibición de acceso de la aplicación
al directorio desde el controlador 158 de acceso y que notifica la información a la aplicación. La aplicación que recibe
la información de notificación puede determinar a qué zona se le permite acceder en la memoria 2 externa.

A continuación, la operación (procedimiento de gestión de memoria externa) llevada a cabo por el módulo 15 de
función de memoria externa de la presente realización, según se ha descrito anteriormente, se describirá en detalle con
referencia a los diagramas de flujo de la figura 5 y la figura 6. La figura 5 es un diagrama de flujo para explicar la
operación del módulo 15 de función de memoria externa en una situación en la que el directorio 20A está reservado
como una zona de almacenamiento para la aplicación 101A.

En la figura 5, en primer lugar, la aplicación 101A designa el AP-ID, el CP-ID, el ID de modelo, el ID de serie y el
UIM-ID, como el identificador de aplicación y el identificador de terminal de comunicación inalámbrica, y entonces el
adquirente 151 de identificador adquiere los identificadores así designados. Entonces, los identificadores así adquiridos
se facilitan al adquirente 152 de información de identificación (etapa S101).

A continuación, el adquirente 152 de información de identificación adquiere la información de identificación
correspondiente a los identificadores adquiridos en la etapa S101, desde el ADF 102A, el UIM 13, o el almacena-
miento 14 de información de gestión. De forma específica, el adquirente 152 de información de identificación adquie-
re desde el ADF 102A los datos digitales de “www.aplication-a.com/download.html” correspondientes al AP-ID del
identificador de aplicación y los datos digitales de “Corp. AAA” correspondientes al CP-ID, como la información de
identificación de aplicación. Además, el adquirente 152 de información de identificación adquiere, desde el UIM 13
o desde el almacenamiento 14 de información de gestión, los datos digitales de “MOVIL101” correspondientes al ID
de modelo del identificador de terminal de comunicación inalámbrica, los datos digitales de “1234” correspondientes
al ID de serie, y los datos digitales de “UIM-MOVIL101-1234” correspondientes al UIM-ID, como la información de
identificación de terminal de comunicación inalámbrica. Entonces, el adquirente 152 facilita la información de iden-
tificación de aplicación y la información de identificación de terminal de comunicación inalámbrica adquirida de esta
forma, al generador 153 (etapa S102).

El generador 153 genera el ID de enlace para especificar la aplicación 101A y el teléfono 1 móvil, basándose en
la información de identificación adquirida en la etapa S102, usando la función hash predeterminada. En esta ocasión,
la información de identificación facilitada al generador 153 en la etapa S102 se usa como argumentos en la función
hash, y se define como el ID de enlace un valor hash calculado. Entonces, el ID de enlace generado de esta forma se
facilita a la sección 155 de escritura (etapa S103).

A continuación, la sección 154 de reserva reserva el directorio 20A en la memoria 2 externa aún no asignada a otra
aplicación, como una zona de almacenamiento disponible para la aplicación 101A (etapa S104).

A continuación, la sección 155 de escritura escribe el ID de enlace generado en la etapa S103, como un ID de
discriminación del directorio 20A reservado en la etapa S104, en el archivo 21 de atributo de la memoria 2 externa
(etapa S105). Esto asocia el directorio 20A sólo con la aplicación 101A. Además, debido a que el ID de enlace no
se genera por la aplicación 101A, sino que se genera por el generador 153, es factible, por ejemplo, evitar que otra
aplicación que no comparte datos con la aplicación 101A, falsifique y se sirva de este ID de enlace sin permiso.
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La figura 6 es un diagrama de flujo para explicar la operación del módulo 15 de función de memoria externa en el
caso en el que a la aplicación 101A se le permite acceder al directorio 20A.

En la figura 6, en primer lugar, la aplicación 101A designa el AP-ID, el CP-ID, el ID de modelo, el ID de serie y el
UIM-ID, como el identificador de aplicación y el identificador de terminal de comunicación inalámbrica, y entonces el
adquirente 151 de identificador adquiere los identificadores así designados. Entonces, los identificadores así adquiridos
se facilitan al adquirente 152 de información de identificación (etapa S201).

A continuación, el adquirente 152 de información de identificación adquiere la información de identificación
correspondiente a los identificadores adquiridos en la etapa S201, desde el ADF 102A, el UIM 13, o el almacenamien-
to 14 de información de gestión. De forma específica, el adquirente 152 de información de identificación adquiere
desde el ADF 102A, los datos digitales de “www.aplication-a.com/download.html” correspondientes al AP-ID del
identificador de aplicación y los datos digitales de “Corp. AAA” correspondientes al CP-ID, como la información de
identificación de aplicación. Además, el adquirente 152 de información de identificación adquiere, desde el UIM 13
o desde el almacenamiento 14 de información de gestión, los datos digitales de “MOVIL101” correspondientes al ID
de modelo del identificador de terminal de comunicación inalámbrica, los datos digitales de “1234” correspondientes
al ID de serie, y los datos digitales de “UIM-MOVIL101-1234” correspondientes al UIM-ID, como la información de
identificación de terminal de comunicación inalámbrica. Entonces, el adquirente 152 facilita la información de iden-
tificación de aplicación y la información de identificación de terminal de comunicación inalámbrica adquirida de esta
forma, al generador 153 (etapa S202).

El generador 153 genera el ID de enlace para especificar la aplicación 101A y el teléfono 1 móvil, basándose en
la información de identificación adquirida en la etapa S202, usando la función hash predeterminada. En esta ocasión,
la información de identificación facilitada al generador 153 en la etapa S202 se usa como argumentos en la función
hash, y se define como el ID de enlace un valor hash calculado. Entonces, el ID de enlace generado de esta forma se
facilita a través del adquirente 156 de ID de enlace al controlador 158 de acceso (etapa S203).

A continuación, el adquirente 157 de ID de discriminación adquiere el ID de discriminación de directorio escrito
en el archivo 21 de atributo de la memoria 2 externa por la sección 155 de escritura en la etapa S105 anteriormente
mencionada. El ID de discriminación de directorio adquirido se facilita al controlador 158 de acceso (etapa S204).

A continuación, se comprueba el ID de enlace facilitado en la etapa S203 frente al ID de discriminación de directo-
rio facilitado en la etapa S204 (etapa S205). Cuando el resultado de la comprobación en la etapa S205 es que el ID de
discriminación de directorio coincide con el ID de enlace, el controlador 158 de acceso realiza un control de manera
que permite el acceso de la aplicación 101A al directorio 20A (etapa S206). Esto permite a la aplicación 101A acceder
a y descifrar los datos almacenados en el directorio 20A.

Por otro lado, cuando el resultado de la comprobación en la etapa S205 es que el ID de discriminación de directorio
no coincide con el ID de enlace, el controlador 158 de acceso realiza un control de manera que inhibe el acceso
de la aplicación 101A al directorio 20A. Entonces, el notificador 159 notifica a la aplicación 101A información de
notificación para indicar la inhibición de acceso de la aplicación 101A al directorio 20A (etapa S207).

A continuación, la acción y el efecto de la presente realización se describirán con referencia a las figuras 7 y 8.
La figura 7 es un diagrama de secuencia para explicar la operación del módulo 15 de función de memoria externa,
por ejemplo, en una situación en la que el directorio 20A está reservado como una zona de almacenamiento para la
aplicación 101A. Según se muestra en la figura 7, sólo se adquiere el identificador, es decir, sólo el tipo de información
de identificación relevante desde la aplicación 101A descargada en el teléfono 1 móvil (etapa S301). Entonces, el
módulo 15 de función de memoria externa genera el ID de enlace, basándose en la información de identificación
designada por este identificador (etapa S302). Debido a que el ID de enlace como la información específica propia de
la aplicación 101A y el teléfono 1 móvil no se genera por el lado de la aplicación 101A, sino que se genera por el
lado del módulo 15 de función de memoria externa de la presente realización, según se ha descrito anteriormente, es
factible, por ejemplo, evitar que otra aplicación que no comparte datos con la aplicación 101A, falsifique y se sirva de
este ID de enlace sin permiso.

El módulo 15 de función de memoria externa reserva el directorio 20A para la aplicación 101A en la memoria 2
externa (etapa S303) y escribe el ID de enlace como un ID de discriminación para el directorio 20A en el archivo 21
de atributo (etapa S304). Por lo tanto, resulta factible escribir la información restringida sólo a la aplicación 101A, en
el archivo 21 de atributo, y por tanto el uso del directorio 20A con el archivo 21 de atributo puede limitarse sólo a la
aplicación 101A.

La figura 8 es un diagrama de secuencia para explicar la operación del módulo 15 de función de memoria externa,
por ejemplo, en una situación en la que a la aplicación 101A se le permite acceder al directorio 20A. Según se muestra
en la figura 8, la aplicación 101A designa datos electrónicos como un objeto para el descifrado y un identificador para
la generación del ID de enlace (etapa S401), y entonces el módulo 15 de función de memoria externa comprueba el ID
de discriminación de directorio registrado en el archivo 21 de atributo de la memoria 2 externa, frente al ID de enlace
generado por el propio módulo 15 de función de memoria externa basándose en el identificador designado en la etapa
S401 (etapa S402 y etapa S403). El ID de discriminación de directorio contiene de forma preliminar un registro de
información para especificar la aplicación a la que se permite acceder al directorio 20A con el ID de discriminación
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de directorio. Por este motivo, el módulo 15 de función de memoria externa puede realizar un control de manera que
permite a la aplicación 101A acceder sólo al directorio con el ID de discriminación de directorio que coincide con
el ID de enlace (etapa S404). El control, en esta ocasión, se lleva a cabo, por ejemplo, de tal forma que el módulo
15 de función de memoria externa extrae los datos electrónicos bajo petición de descifrado del directorio 20A y los
transfiere a la aplicación 101A. Por lo tanto, es factible evitar que una aplicación descargada extraiga datos en la
memoria 2 externa no relacionados con la aplicación y que pueda descifrar los datos.

La presente realización usa la información de identificación de aplicación, tal como el AP-ID y el CP-ID, y la
información de identificación de terminal de comunicación inalámbrica, tal como el ID de modelo, el ID de serie y
el UIM-ID, como la información de identificación que sirve como base para la generación del ID de enlace. Además,
la información para especificar la aplicación a la que se permite acceder a la zona y el teléfono 1 móvil que usa la
aplicación, se registra en el archivo 21 de atributo en la memoria 2 externa. Por este motivo, el controlador 158 de
acceso puede realizar un control de manera que permite a la aplicación y al teléfono 1 móvil acceder al directorio con
el ID de discriminación de directorio que coincide con el ID de enlace.

La realización preferida de la presente invención se ha descrito anteriormente, pero ni que decir tiene que la
presente invención no se limita en modo alguno a la realización anterior.

Por ejemplo, en la presente realización, el módulo 15 de función de memoria externa está dotado del adquirente 151
de identificador, el adquirente 152 de información de identificación, y el generador 153, y el ID de enlace se genera en
el módulo 15 de función de memoria externa. No obstante, por ejemplo, para mayor comodidad de implementación o
similar, el ID de enlace puede generarse en el lado de la aplicación descargada, y el adquirente 156 de ID de enlace en
la presente realización puede configurarse para adquirir el ID de enlace desde la aplicación. En este caso, la presente
invención consigue los mismos efectos anteriores, y por tanto puede evitar que una aplicación descargada descifre
datos en la memoria 2 externa no relacionados con la aplicación.

Además, la presente realización usa el teléfono 1 móvil como un terminal de comunicación inalámbrica, pero, sin
tener que limitarse a esto, la presente invención puede aplicarse fácilmente también a los denominados terminales
portátiles tales como un PDA (asistente digital personal).

La presente realización se dotó de un archivo 21 de atributo correspondiente a la memoria 2 externa completa, pero
también es posible proporcionar archivos de atributo separados para un gran número de directorios respectivos en la
memoria 2 externa.

El ID de discriminación de directorio puede configurarse también para contener, adicionalmente, una dirección de
memoria o similar en la memoria 2 externa para cada directorio reservado por la sección 154 de reserva, además de la
información contenida en el ID de enlace.
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REIVINDICACIONES

1. Un aparato (15) de gestión de memoria externa para controlar el acceso de una aplicación descargada en un
terminal (1) de comunicación inalámbrica, a una memoria (2) externa extraíble, que comprende:

medios (151) de adquisición de identificador para adquirir un tipo de información de identificación a partir
de la aplicación descargada; y

medios (153) de generación de información específica, para generar información específica para especificar
la aplicación descargada, basándose en el contenido de la información de identificación designada por el
tipo adquirido por los medios de adquisición de identificador,

medios (156) de adquisición de información específica, para adquirir la información específica generada
por los medios de generación de información específica;

medios (157) de adquisición de información de atributo, para adquirir información de atributo para es-
pecificar una aplicación a la que se permite acceder a una zona predeterminada en la memoria externa;
y

medios (158) de control de acceso para comprobar la información específica adquirida por los medios de
adquisición de información específica, frente a la información de atributo adquirida por los medios de ad-
quisición de información de atributo, y para, cuando la información específica coincide con la información
de atributo, realizar un control de manera que permite el acceso de la aplicación descargada a la zona
predeterminada.

2. El aparato (15) de gestión de memoria externa según la reivindicación 1,

en el que los medios (151) de adquisición de identificador adquieren, a partir de la aplicación, un identificador de
aplicación para identificar la aplicación y un identificador de terminal de comunicación inalámbrica para identificar el
terminal de comunicación inalámbrica,

en el que los medios (153) de generación de información específica generan información específica para especificar
la aplicación y el terminal de comunicación inalámbrica, basándose en información de identificación de aplicación
designada por el identificador de aplicación y basándose en información de identificación de terminal de comunicación
inalámbrica designada por el identificador de terminal de comunicación inalámbrica, y

en el que la información de atributo contiene información para especificar una aplicación y un terminal de comu-
nicación inalámbrica a los que se permite acceder a una zona predeterminada en la memoria externa asociada con la
información de atributo.

3. Un procedimiento de gestión de memoria externa para controlar el acceso de una aplicación descargada en un
terminal de comunicación inalámbrica, a una memoria externa extraíble, que comprende:

una etapa (S201) de adquisición de identificador, en la que los medios de adquisición de identificador
adquieren un tipo de información de identificación a partir de la aplicación descargada; y

una etapa (S203) de generación de información específica, en la que los medios de generación de informa-
ción específica generan información específica para especificar la aplicación descargada, basándose en el
contenido de la información de identificación designada por el tipo adquirido por los medios de adquisición
de identificador,

una etapa de adquisición de información específica, en la que los medios de adquisición de información
específica adquieren la información específica generada por los medios de generación de información es-
pecífica;

una etapa (S204) de adquisición de información de atributo, en la que los medios de adquisición de infor-
mación de atributo adquieren información de atributo para especificar una aplicación a la que se permite
acceder a una zona predeterminada en la memoria externa; y

una etapa (S206) de control de acceso, en la que los medios de control de acceso comprueban la información
específica adquirida en la etapa de adquisición de información específica, frente a la información de atributo
adquirida en la etapa de adquisición de información de atributo y, cuando la información específica coincide
con la información de atributo, los medios de control de acceso realizan un control de manera que permite
el acceso de la aplicación descargada a la zona predeterminada.
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