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법으로, 상기 스위치들 중 제k(k는 1 보다는 크거나 같고 상기 스위치들의 개수 보다는 작거나 같은 임의의 자연

수)  스위치에는 임의의 추론 모델에 포함된 복수의 레이어들 중 제k  레이어와 얼리 엑싯 레이어(early-exit

layer)를 포함하는 제k 추론 모델이 설치되고, 상기 스위치들 중 제1 스위치가 제1 패킷을 수신하고, 상기 제1

패킷으로부터 제1 추론 모델의 제1 입력 데이터를 생성하는 단계, 상기 제1 스위치가 상기 제1 입력 데이터를 상

기 제1 추론 모델에 입력하여 제1 중간 결과를 획득하는 단계, 상기 제1 스위치가 상기 제1 중간 결과에 기초하

여 제1 분류 결과를 획득하는 단계, 및 상기 제1 스위치가 상기 제1 분류 결과에 기초하여, 얼리 엑싯(early-

exit) 여부를 판단하는 단계를 포함한다.
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명 세 서

청구범위

청구항 1 

SDN(Software-Defined Network, 소프트웨어 정의 네트워크) 환경에서, 추론 경로를 구성하는 일련의 프로그래밍

가능한 스위치들(programmable switches) 중 적어도 하나에 의해 수행되는 적응적 인-네트워크 추론 방법에 있

어서,

상기 스위치들 중 제k(k는 1 보다는 크거나 같고 상기 스위치들의 개수 보다는 작거나 같은 임의의 자연수) 스

위치에는 임의의 추론 모델에 포함된 복수의 레이어들 중 제k 레이어와 얼리 엑싯 레이어(early-exit layer)를

포함하는 제k 추론 모델이 설치되고,

상기 스위치들 중 제1 스위치가 제1 패킷을 수신하고, 상기 제1 패킷으로부터 제1 추론 모델의 제1 입력 데이터

를 생성하는 단계;

상기 제1 스위치가 상기 제1 입력 데이터를 상기 제1 추론 모델에 입력하여 제1 중간 결과를 획득하는 단계;

상기 제1 스위치가 상기 제1 중간 결과에 기초하여 제1 분류 결과를 획득하는 단계; 및

상기 제1 스위치가 상기 제1 분류 결과에 기초하여, 얼리 엑싯(early-exit) 여부를 판단하는 단계를 포함하는

적응적 인-네트워크 추론 방법.

청구항 2 

제1항에 있어서,

상기 임의의 추론 모델은 BNN(Binarized Neural Network, 이진 심층 신경망) 모델이고,

상기 제1 중간 결과는, 상기 제1 레이어에 포함된 뉴런들 각각의 출력에 포함된 "1"의 개수에 대한 활성화 결과

를 포함하는,

적응적 인-네트워크 추론 방법.

청구항 3 

제2항에 있어서,

상기 제1 분류 결과는, 분류 대상 라벨들 각각 대응하고 제1 얼리 엑싯 레이어에 포함되는 뉴런들 각각의 출력

을 나타내는,

적응적 인-네트워크 추론 방법.

청구항 4 

제3항에 있어서,

상기 얼리 엑싯 여부를 판단하는 단계는,

상기 제1 분류 결과에 포함되는, 각 라벨들 각각으로 분류될 확률에 기초하여 신뢰도 점수(confidence score)를

산출하고, 산출된 신뢰도 점수에 기초하여 얼리 엑싯 여부를 판단하는,

적응적 인-네트워크 추론 방법.

청구항 5 

제4항에 있어서,

상기 얼리 엑싯 여부를 판단하는 단계는, 매치-액션 테이블(Match-Action Table, MAT)을 이용하여 신뢰도 점수

를 산출하는,
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적응적 인-네트워크 추론 방법.

청구항 6 

제5항에 있어서,

상기 얼리 엑싯 여부를 판단하는 단계는, 산출된 신뢰도 점수가 임계치 보다 큰 경우, 얼리 엑싯을 결정하는,

적응적 인-네트워크 추론 방법.

청구항 7 

제6항에 있어서,

산출된 신뢰도 점수가 임계치 보다 작은 경우, 상기 제1 중간 결과를 포함하는 제2 패킷을 제2 스위치로 송신하

는 단계를 더 포함하는,

적응적 인-네트워크 추론 방법.

발명의 설명

기 술 분 야

본 발명은 프로그래밍 가능한 데이터 평면에서의 적응적 인-네트워크 추론 방법에 관한 것이다.[0001]

배 경 기 술

최근 데이터 평면에서 패킷을 빠른 속도로 처리하면서도 다양한 기능을 수행할 수 있는 프로그래밍 가능한 데이[0002]

터 평면(Programmable Data Plane, PDP) 기술이 발전함에 따라, 데이터 평면 자체에서 패킷 및 플로우 분류, 이

상 탐지 등을 수행하는 인-네트워크 인텔리전스(In-network Intelligence, INI) 기술이 개발되고 있다.

초기 INI 기술들은 PDP의 메모리 및 계산 능력 한계로 인해 결정 트리(Decision Tree, DT)나 랜덤 포레스트[0003]

(Random Forest, RF)와 같은 비교적 계산 복잡도가 높지 않은 간단한 모델을 활용하였다. pForest(비특허문헌

1)는 네트워크 트래픽 플로우를 빠르고 정확하게 분류하기 위해서 지도학습으로 미리 학습된 RF 모델을 매치-액

션 테이블(Match-Action Table, MAT)을 활용하여 스위치에 올리는 방안을 제안하였다. 더 나아가, IIsy(비특허

문헌 2)는 PDP의 자원 제약을 고려하여 서포트 벡터 머신(support vector machine, SVM), 나이브 베이즈 분류

(Naive Bayes classifier) 등과 같은 보다 다양한 모델을 데이터 평면에 구현하였다.

이러한 INI는 별도의 컨트롤 평면의 개입을 없애거나 최소화하여 서버를 거치는 경우보다 지연 시간을 크게 줄[0004]

일 수 있다. 또한, 서버로 전달되는 과정에서의 데이터 손실 및 침입 등의 가능성이 사라져 보안적인 측면에도

유리한 면이 있다.

한편, 심층 신경망(Deep Neural Network, DNN)은 입력과 가중치의 곱을 모두 더한 뒤 활성화 함수를 거치는 선[0005]

형 분류기 구조인 다수의 퍼셉트론으로 구성된 네트워크이며, 이와 같은 구조로 뇌의 신경망 구조를 모방하여

뉴런과 뉴런을 연결하는 시냅스 결합의 가중치를 변화시켜 학습하는 기술이다. DNN은 분류, 클러스터링 등 복잡

한 문제를 풀기 위한 별도의 복잡한 수학적 모델링 없이도 높은 정확도로 결과를 낼 수 있기 때문에 음성인식,

이미지 인식 등의 다양한 분야에서 널리 활용되고 있으며 최근 통신 네트워크의 구조가 복잡해지고 그 규모가

증가함에 따라 이를 효율적으로 모니터링 및 관리하기 위해서 DNN을 적극적으로 활용한다. 따라서 INI에서도

PDP의 자원 및 계산 능력의 한계를 극복하고 DNN을 직간접적으로 PDP에 구현하는 시도가 이루어진 바 있다.

P4BNN(비특허문헌 3)은 DNN의 모델 크기를 줄이고 부동 소수점 기반의 복잡한 계산을 단순화하기 위해 이진 심[0006]

층 신경망(Binarized Neural  Network,  BNN)을 활용한다. Mousika(비특허문헌 4)는 프로그래밍 가능한 데이터

평면의 메모리 및 연산 기능의 한계를 극복하면서도, 복잡한 모델의 정확한 성능을 제공하기 위한 기법으로 경

량화 기법인 지식 증류(Knowledge Distillation, KD)를 사용하여 큰 모델을 스위치에 간접적으로 구현하였다.

NNSplit(비특허문헌 5), JointNIDS(비특허문헌 6)는 복잡한 모델을 수직적 또는 수평적으로 분할하여 큰 모델을

다중 스위치에 나누어 배치하고 보다 좋은 성능을 얻는 방식을 적용한 기술들이다. 이러한 기술들은 PDP가 가지

는 한계를 극복하고 큰 모델을 분산적으로 배치하여 트래픽 분류나 이상 감지 등의 복잡하고 풀기 어려운 문제

를 보다 정확하게 다룰 수 있다.
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같은 조건에서 보다 좋은 추론 성능을 얻기 위해서는 더 크고 깊은 DNN 모델을 사용하는 것이 일반적이다. 하지[0007]

만, PDP 같은 경우 다양한 기능을 수행하는 것 뿐만 아니라 빠른 속도로 패킷을 처리하고 전송하는 과정을 최적

화 하는 것 역시 중요하기 때문에 INI에 활용할 수 있는 메모리 및 스테이지(파이프라인의 크기) 자원의 한계가

뚜렷하고, 이에 따라 PDP에 올릴 수 있는 모델의 크기 및 복잡도도 제한된다.

이에 따라 최근 도 1과 같이, 이러한 큰 모델을 다중 PDP 스위치에 나누어 배치하는 분산적인 솔루션이 제안되[0008]

고 있다. 예를 들어, 비특허문헌 5는 DNN 모델을 레이어마다 분리하여 각 스위치에 배치함으로써 패킷이 각 스

위치를 지날 때 순차적으로 추론이 진행되는 시스템을 구현하였다. 하지만 별도의 지능적인 동작 과정 없이 단

순히 큰 모델을 나누어 배치하는 것이 한 패킷의 전반적인 추론 과정에 큰 영향을 주지 못하기 때문에 결과적으

로 지연시간 및 처리율 관점에서 의미 있는 성능 향상을 보여주지 못한다.

또 다른 예로, 비특허문헌 6은 하나의 DNN 모델을 레이어 별이 아닌 수평적으로 2개의 부 모델로 분리하고 이를[0009]

각각 주 스위치와 부 스위치에 올리는 방안을 제안하였다. 해당 기법 같은 경우 주 스위치에서 우선적으로 추론

을 진행하고 그 결과의 크기를 확인하여 부 스위치에서 추가적인 추론을 진행할지 여부를 결정하기 때문에 보다

지능적인 추론이 가능하다. 하지만 모델을 수평적으로 분리하는 것은 일반적으로 적응적 추론에서 사용되는 방

식이 아닌데, 그 이유는 모델을 수평적으로 나누게 되면 모델의 깊이 대비 한 레이어의 크기가 지나치게 줄어들

게 되어 성능이 보장되지 못하며 따라서 모델을 3개 이상으로 나누기 힘들어지기 때문이다. 비특허문헌 6과 같

은 경우 이 문제를 해결하기 위해 임의로 중복되는 뉴런을 지정하나 이러한 방식은 전체적인 모델 크기를 키워

추가적인 자원을 소모하게 된다는 단점이 있다.

따라서, 본 발명에서는 얼리 엑싯(early-exit, 빠른 종료) 기술을 INI에 적용하여, 1) 큰 모델을 레이어 별로[0010]

각 스위치에 나누어 배치하고, 2) 각 스위치(레이어)에서 순차적으로 추론을 진행하여, 만약 충분한 성능이 보

장된다면 추론을 종료하는 적응적 인-네트워크 추론 기술을 제안한다.

얼리 엑싯(Early-exit)은 모델의 레이어의 원하는 지점에 엑싯(exit, 종료) 여부를 결정하는 분류기를 넣고, 추[0011]

론 결과를 중간 지점에서 확인하여 신뢰도 점수(confidence score)가 일정 수준 이상 높으면 추론을 멈추고 해

당 결과를 사용하는 기법이다(Branchynet(비특허문헌 7)). 하지만, 현재 PDP는 정수 덧셈 및 비트(bit) 연산 등

의 간단한 연산만을 지원하기 때문에 신뢰도 점수(confidence score)를 PDP에서 직접 계산하기는 어렵다.

또한, 얼리 엑싯 모델을 학습하는 기법은 1) 전체 엑싯 모델을 학습하는 기법과 2) 백본 네트워크와 분리하여[0012]

엑싯 네트워크를 학습하는 기법이 있다. 이에 관한 상세한 설명은 비특허문헌 7이 참조될 수 있다. 본 발명에서

는, 임의의 기법을 사용하여, 사전에 학습된 모델을 가정한다.

이를 극복하기 위해, 본 발명에서는 신뢰도 점수(confidence score)의 정밀도(granularity)를 조정하고 이를[0013]

PDP의 대표적인 프로그래밍 언어인 P4(비특허문헌 9) 에서 제공하는 exact 및 range 매치 연산 기반의 MAT로 표

현하는 방식을 활용한다. 그리고 이와 같은 방법으로 얻어진 신뢰도 점수(confidence score)를 기반으로 각 스

위치에서 얼리 엑싯(early-exit)을 수행할지 여부를 결정하는 방법을 제안한다. 이를 통해 본 발명에서 제안하

는 적응적 인-네트워크 추론 시스템을 통해 추론 정확도와 처리 비용 사이의 트레이드 오프를 효과적으로 컨트

롤 할 수 있을 것으로 기대한다.
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발명의 내용

해결하려는 과제

본 발명이 이루고자 하는 기술적인 과제는 프로그래밍 가능한 데이터 평면에서의 적응적 인-네트워크 추론 방법[0016]

을 제공하는 것이다.

과제의 해결 수단

본 발명의 일 실시예에 따른 적응적 인-네트워크 추론 방법은, SDN(Software-Defined Network, 소프트웨어 정의[0017]

네트워크) 환경에서, 추론 경로를 구성하는 일련의 프로그래밍 가능한 스위치들(programmable switches) 중 적

어도 하나에 의해 수행되는 적응적 인-네트워크 추론 방법으로, 상기 스위치들 중 제k(k는 1 보다는 크거나 같

고 상기 스위치들의 개수 보다는 작거나 같은 임의의 자연수) 스위치에는 임의의 추론 모델에 포함된 복수의 레

이어들 중 제k 레이어와 얼리 엑싯 레이어(early-exit layer)를 포함하는 제k 추론 모델이 설치되고, 상기 스위

치들 중 제1 스위치가 제1 패킷을 수신하고, 상기 제1 패킷으로부터 제1 추론 모델의 제1 입력 데이터를 생성하

는 단계, 상기 제1 스위치가 상기 제1 입력 데이터를 상기 제1 추론 모델에 입력하여 제1 중간 결과를 획득하는

단계, 상기 제1 스위치가 상기 제1 중간 결과에 기초하여 제1 분류 결과를 획득하는 단계, 및 상기 제1 스위치

가 상기 제1 분류 결과에 기초하여, 얼리 엑싯(early-exit) 여부를 판단하는 단계를 포함한다.

발명의 효과

본 발명의 실시예에 따른, 프로그래밍 가능한 데이터 평면에서의 적응적 인-네트워크 추론 방법에 의할 경우,[0018]
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얼리 엑싯(early-exit) 기술을 INI에 적용하여 추론 정확도와 처리 비용 사이의 트레이드 오프를 효과적으로 제

어할 수 있는 효과가 있다.

도면의 간단한 설명

본 발명의 상세한 설명에서 인용되는 도면을 보다 충분히 이해하기 위하여 각 도면의 상세한 설명이 제공된다.[0019]

도 1은 큰 모델의 일부분을 프로그래밍 가능한 스위치에 구현하는 분산 솔루션을 설명하기 위한 도면이다.

도 2a는 본 발명의 일 실시예에 따른 시스템 모델을 도시한다.

도 2b는 추론 추위치에서의 동작 과정을 설명하기 위한 도면이다.

도 3은 MAT를 활용한 신뢰도 점수(confidence score) 계산 과정을 설명하기 위한 도면이다.

도 4는 본 발명의 일 실시예에 따른 적응적 인-네트워크 추론 방법을 설명하기 위한 흐름도이다.

도 5는 신뢰도 점수 임계치에 따른 각 스위치에서의 엑싯 수를 나타내는 그래프를 도시한다.

발명을 실시하기 위한 구체적인 내용

본 명세서에 개시되어 있는 본 발명의 개념에 따른 실시예들에 대해서 특정한 구조적 또는 기능적 설명들은 단[0020]

지 본 발명의 개념에 따른 실시예들을 설명하기 위한 목적으로 예시된 것으로서, 본 발명의 개념에 따른 실시예

들은 다양한 형태들로 실시될 수 있으며 본 명세서에 설명된 실시예들에 한정되지 않는다.

본 발명의 개념에 따른 실시예들은 다양한 변경들을 가할 수 있고 여러 가지 형태들을 가질 수 있으므로 실시예[0021]

들을 도면에 예시하고 본 명세서에서 상세하게 설명하고자 한다. 그러나, 이는 본 발명의 개념에 따른 실시예들

을 특정한 개시 형태들에 대해 한정하려는 것이 아니며, 본 발명의 사상 및 기술 범위에 포함되는 모든 변경,

균등물, 또는 대체물을 포함한다.

제1 또는 제2 등의 용어는 다양한 구성 요소들을 설명하는데 사용될 수 있지만, 상기 구성 요소들은 상기 용어[0022]

들에 의해 한정되어서는 안 된다. 상기 용어들은 하나의 구성 요소를 다른 구성 요소로부터 구별하는 목적으로

만, 예컨대 본 발명의 개념에 따른 권리 범위로부터 벗어나지 않은 채, 제1 구성 요소는 제2 구성 요소로 명명

될 수 있고 유사하게 제2 구성 요소는 제1 구성 요소로도 명명될 수 있다.

어떤 구성 요소가 다른 구성 요소에 "연결되어" 있다거나 "접속되어" 있다고 언급된 때에는, 그 다른 구성 요소[0023]

에 직접적으로 연결되어 있거나 또는 접속되어 있을 수도 있지만, 중간에 다른 구성 요소가 존재할 수도 있다고

이해되어야 할 것이다. 반면에, 어떤 구성 요소가 다른 구성 요소에 "직접 연결되어" 있다거나 "직접 접속되어"

있다고 언급된 때에는 중간에 다른 구성 요소가 존재하지 않는 것으로 이해되어야 할 것이다. 구성 요소들 간의

관계를 설명하는 다른 표현들, 즉 "~사이에"와 "바로 ~사이에" 또는 "~에 이웃하는"과 "~에 직접 이웃하는" 등

도 마찬가지로 해석되어야 한다.

본 명세서에서 사용한 용어는 단지 특정한 실시예를 설명하기 위해 사용된 것으로서, 본 발명을 한정하려는 의[0024]

도가 아니다. 단수의 표현은 문맥상 명백하게 다르게 뜻하지 않는 한, 복수의 표현을 포함한다. 본 명세서에서,

"포함하다" 또는 "가지다" 등의 용어는 본 명세서에 기재된 특징, 숫자, 단계, 동작, 구성 요소, 부분품 또는

이들을 조합한 것이 존재함을 지정하려는 것이지, 하나 또는 그 이상의 다른 특징들이나 숫자, 단계, 동작, 구

성 요소, 부분품 또는 이들을 조합한 것들의 존재 또는 부가 가능성을 미리 배제하지 않는 것으로 이해되어야

한다.

다르게 정의되지 않는 한, 기술적이거나 과학적인 용어를 포함해서 여기서 사용되는 모든 용어들은 본 발명이[0025]

속하는 기술 분야에서 통상의 지식을 가진 자에 의해 일반적으로 이해되는 것과 동일한 의미를 가진다. 일반적

으로 사용되는 사전에 정의되어 있는 것과 같은 용어들은 관련 기술의 문맥상 가지는 의미와 일치하는 의미를

갖는 것으로 해석되어야 하며, 본 명세서에서 명백하게 정의하지 않는 한, 이상적이거나 과도하게 형식적인 의

미로 해석되지 않는다.

이하, 본 명세서에 첨부된 도면들을 참조하여 본 발명의 실시예들을 상세히 설명한다. 그러나, 특허출원의 범위[0026]

가 이러한 실시예들에 의해 제한되거나 한정되는 것은 아니다. 각 도면에 제시된 동일한 참조 부호는 동일한 부

재를 나타낸다.

도 2a는 본 발명에서 제안하는 시스템 모델을 도시한다. 본 발명은 PDP 기반의 스위치(즉, 프로그래밍 가능한[0027]
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스위치(programmable  switches))와  컨트롤러(controller)로  이루어진  소프트웨어  정의  네트워크(Software-

Defined Network, SDN) 환경을 가정한다.

컨트롤러는 기존 모델인 백본 네트워크(backbone network, 인공 신경망 기반의 모델로써, 학습이 완료된 추론[0028]

모델을 의미할 수 있음)를 각 레이어마다 분리하고, 각각의 레이어에 얼리 엑싯 브랜치(early-exit branch, 얼

리 엑싯 레이어 등으로 명명될 수도 있음)를 추가한다. 이때, 얼리 엑싯 브랜치(early-exit branch)는 중간 추

론 결과를 바탕으로 엑싯(exit) 가능 여부를 분류해 주는 분류기의 기능을 수행하거나, 중간 추론 결과를 바탕

으로 분류 대상 라벨 각각으로 분류될 확률을 도출하는 것으로 이해될 수 있다.

또한,  본  발명에서  활용하는  추론  모델은  BNN(Binarized  Neual  Network,  이진  심층  신경망)을  의미할  수[0029]

있으며, 미리 정해진 추론 동작을 수행할 수 있다. 예시적인 추론 동작은 패킷 및/또는 플로우 분류, 이상 탐지

등이 있을 수 있다.  BNN은 가중치 및/또는 활성화 함수를 이진 값(예컨대, 0 또는 1)으로 제한하여 동작하는

신경망을 의미한다. 연속적인 가중치를 사용하는 대신 0 또는 1과 같은 이진 값을 사용하여 계산을 단순화할 수

있다. 이에 따라, 추론 모델은 작고 빠르게 실행되며, 메모리 요구 사항을 감소시킬 수 있다.

또한, 추론 모델의 각 레이어를 분리하는 것으로 설명하였으나, 실시예에 따라서는 연속되는 적어도 하나의 레[0030]

이어가 포함되도록 분리되는 것도 가능하다. 이 경우, 연속되는 2 이상의 레이어에 얼리 엑싯 브랜치가 추가된

소규모 모델이 스위치에 설치되는 것도 가능하다.

또한,  추론  기능을  수행하는  스위치를  추론  스위치로  명명할  수  있으며,  일련의  스위치들은  추론  경로[0031]

(inference path)를 구성한다. 

컨트롤러에 의해 분리된 각 레이어와 얼리 엑싯 브랜치(early-exit branch) 한 쌍은 각 추론 스위치(프로그래밍[0032]

가능한 스위치)에 배포되어 설치되고(또는 저장되고), 한 레이어마다 도출된 결과를 바탕으로 엑싯(exit) 가능

여부를 확인할 수 있다. 만약 엑싯(exit)이 가능한 것으로 확인되면 해당 스위치에서 추론 결과를 바로 패킷 헤

더에 저장하고 추론을 위한 경로에서 벗어나 패킷의 목적지(destination)를 향해 전송될 수 있다. 반대로 엑싯

(exit)이 불가능하다면 계속해서 추론과정을 진행하기 위해 중간 추론 데이터를 패킷 헤더에 추가하여 다음 추

론 스위치로 전송해 이후 추론을 이어 나간다. 다음 추론 스위치에서는 앞 스위치에서 추론한 중간 추론 데이터

를 바탕으로 다음 추론 과정을 진행하고, 이를 바탕으로 앞서 설명한 단계를 반복한다. 만약 해당 과정이 마지

막 추론 스위치까지 진행된다면 마지막 추론 스위치에서 추론 과정을 일괄적으로 종료한 후 목적지로 전송할 수

있다.

하나의 추론 스위치에서의 동작 과정을 보다 자세히 서술하면 다음과 같다. 추론 추위치에서의 동작 과정을 도[0033]

2b에 도시되어 있다.

먼저 패킷이 들어오면 파싱하는 과정을 거친다. 이때, 만약 해당 스위치가 첫 번째 추론 스위치라면 파싱의 결[0034]

과 중 이더넷, IPv4, TCP 등의 정보를 넣어 추론 과정에 필요한 인풋(추론 모델의 입력을 의미할 수 있음)을 생

성한다. 반대로 첫 번째 추론 스위치 이후의 스위치라면 'Inference'라는 커스텀 헤더 안에 저장된 중간 추론

데이터를 인풋으로 사용한다.

상술한 과정을 통해 얻어진 인풋(생성된 인풋 또는 추출된 중간 추론 데이터)은 이후 스위치의 BNN(Binarized[0035]

Neural Network, 이진 심층 신경망) 추론 과정을 거치게 된다. 구체적으로, 인풋을 레이어의 각 뉴런 가중치와

비트별 XNOR(bitwise XNOR) 연산을 통해 비트열을 얻고, 이를 비트카운트(bitcount) 연산을 거쳐 비트열에 포함

된 "1"의 개수를 산출할 수 있다. 이후 산출된 "1"의 개수를 활성화 함수(activation function)에 넣어 비트열

길이의 절반 이상의 1이 존재하면 1, 그렇지 않으면 0으로 활성화(activation) 결과를 도출할 수 있다. 이 과정

을 각 레이어의 뉴런 만큼 반복하고, 각 뉴런에서의 활성화(activation) 결과는 뉴런의 순서에 맞게 비트열로

축적되며 중간 추론 데이터로 저장된다.

이  중간  추론  데이터는  이후  논리적으로  레이어의  바로  뒤에  연결되어  있는  얼리  엑싯  브랜치(early-exit[0036]

branch)의 인풋 데이터로 활용된다. 얼리 엑싯 브랜치(Early-exit branch)의 추론 과정 역시 앞선 레이어의 추

론  과정과  동일하게  브랜치(branch)  내의  뉴런의  가중치로  비트별  XNOR(bitwise  XNOR)  및  비트카운트

(bitcount) 연산을 거친다. 이때, 활성화(activation)을 하기 전의 비트카운트(bitcount)의 결과는 해당 뉴런이

나타내는 추론 라벨의 정답 확률로 볼 수 있다. 따라서 각 얼리 엑싯 브랜치(early-exit branch)에 속한 뉴런들

이 생성하는 결과값들을 바탕으로 해당 레이어의 얼리 엑싯 브랜치(early-exit branch)에서 수행된 추론에 대한

신뢰도에 해당하는 신뢰도 점수(confidence score)를 구해, 정답으로 제시된 라벨이 실제 충분한 정도의 신뢰성

을 갖는지 여부를 판단해야 한다. 이를테면, 만약 특정 라벨의 값이 타 라벨의 값에 비해 그 크기가 매우 크다
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면 해당 추론은 높은 신뢰도 점수(confidence score)를 가져야 한다. 반대로, 만약 라벨들의 결과값이 어떠한

지배적인 값 없이 비슷한 크기를 갖는다면 해당 추론은 낮은 신뢰도 점수(confidence score)를 갖게 한다. 이와

같이 레이어의 뉴런들이 생성한 결과값을 바탕으로 신뢰도 점수(confidence score)를 계산하는 방법으로 소프트

맥스(Softmax) 함수를 사용한다. 이를 수식으로 표현하면 C 가 레이블의 집합이고, yc는 레이블 c의 결과값이라

고 할 때,  Ω(c) = exp(yc)/∑i∈C exp(yi)이다. 하지만, 해당 방식은 PDP 자체로는 수행할 수 없는 지수 계산과

같은 복잡한 연산이 포함되어 있다. 따라서 PDP에서 신뢰도 점수(confidence score)를 얻어내기 위해서는 별도

의 방법이 필요하다.

도 3은 본 발명이 제안하는 MAT  기반의 신뢰도 점수 계산 방법을 나타낸다. MAT(매치-액션 테이블)의 각 키[0037]

(key)에는 두 뉴런의 결과값이 사용되는데, 만약 모든 키(key)들의 조합에 대한 신뢰도 점수(confidence scor

e)의 엔트리를 준비한다면 뉴런 가중치 비트열 길이의 제곱에 해당하는 개수의 엔트리를 포함해야 하므로 테이

블의 크기가 지나치게 커지게 된다는 문제가 존재한다. 따라서 본 발명에서는 신뢰도 점수(confidence score)의

정밀도(granularity)를 조절하여, 두 키(key) 중 하나의 키(key)의 값을 고정하고(exact match) 다른 키(key)

의 값을 범위로 표현이(range match) 가능하다는 점을 활용한다.

예를 들어, 도 3은 뉴런 가중치 비트열의 길이가 126bit인 경우의 MAT 일부를 나타낸다. 이때, 만약 두 뉴런의[0038]

결과값이 각각 56, 85일 때, 이 중 작은 값인 56을 exact match로 두고 더 큰 값을 85로 둘 경우 도 3과 같이

해당 키(key)들이 신뢰도 점수(confidence score)가 0.7인 엔트리에 속하는 것을 볼 수 있다.

신뢰도 점수(confidence score)가 계산된 이후 해당 값이 미리 결정되어 있는 신뢰도 점수 임계치(confidence[0039]

score threshold)보다 더 큰지 여부를 판단한다. 만약 값이 더 크다면 해당 추론 스위치, 즉 레이어에서의 추론

이 충분히 큰 신뢰도를 갖으므로 얼리 엑싯(early-exit)을 수행하고, 만약 그렇지 않다면 중간 추론 데이터를

패킷에 실어 다음 추론 스위치로 포워딩 한다.

학습된 모델을 레이어 별로 분할하여 프로그래밍 가능한 스위치에 구현하고, 각 레이어마다 추론 결과를 기반으[0040]

로 해당 레이어에서 추론을 종료해도 되는지 확인함으로써 PDP 내에서 추론 성능과 처리 비용 간의 트레이드 오

프를 효과적으로 통제할 수 있는 본 발명의 동작 과정은 다음과 같이 도 4의 흐름도로 표현될 수 있다. 해당 과

정은 발명의 핵심 부분인 데이터 평면, 즉 한 스위치 내의 동작과정을 설명하고 있다.

1.  각  스위치에  패킷이  전송되면  헤더를  순서대로  확인하며  어떤  패킷이  들어왔는지  확인한다.  이더타입[0041]

(Ethertype) 값을 통해 정의된 추론(Inference) 헤더가 있는지 확인하고, 있다면 추가적으로 이 헤더에 저장된

값을, 없다면 일반 IPv4, TCP/UDP 헤더에 저장된 값들 만을 파싱한다.

2. 그리고 스위치 ID를 확인하여 첫번째 스위치인지 확인한다. 만약, 첫번째 스위치라면, 앞에서 파싱한 헤더[0042]

필드에 저장된 값으로 사용자 정의에 따라 인풋 값을 빌드한다. 반면, 첫번째 스위치가 아니라면, 파싱 과정에

서 확인한 추론(Inference) 헤더에 담겨있는 중간 추론 데이터를 인풋으로 한다.

3. 인풋을 스위치가 가진 모델 레이어에 넣으면 레이어 내의 각 뉴런들로 연산과정을 수행한다. 먼저, 스위치[0043]

레지스터에 이미 학습된 모델의 가중치를 가져와 저장한다.

4.  모든 뉴런에 대해서, Output  =  NN  input  ⊙ Neuron  weight  연산을 수행하고 그 결과로 구성된 Output은[0044]

bitcount(Output)을 통해 1의 개수를 세어 결과값을 구한다. 이후 결과값에 활성화(activation)을 적용해 해당

비트카운트(bitcount)의 결과가 과반수 이상이면 1, 그렇지 않으면 0으로 결정한다.

5. 해당 추론의 결과는 중간 결과(Intermediate result)에 차례대로 저장해 둔다.[0045]

6. 레이어 내의 연산이 끝났으므로, 레이어 연산 결과를 통해 엑싯(exit) 여부를 판단하기 위해 해당 레이어 다[0046]

음에 미리 정의해둔 얼리 엑싯(early-exit) 뉴런을 수행한다. 마찬가지로, EE = NN input ⊙ Neuron weight 연

산을 모든 얼리 엑싯(early-exit) 뉴런에서 수행하고, 모든 뉴런의 결과로 구성된 EE는 bitcount(EE)을 통해 1

의 개수를 센다.

7. 얼리 엑싯(Early-exit) 분류기를 거친 후 활성화(activation)을 거치기 전의 결과값을 기반으로 신뢰도 점수[0047]

(confidence score)를 계산한다. 구체적으로는 각 경우에 대한 값이 미리 저장되어 있는 엔트리들로 구성된 MAT

에 두 결과값을 이그젝트 및 레인지 매치 연산(exact  and  range  match  operation)을 적용하여 신뢰도 점수

(confidence score)를 구한다.

8. 만약 신뢰도 점수(confidence score)의 값이 신뢰도 점수 임계치보다 크면, 현재까지의 추론 결과를 최종 결[0048]
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과로 하고 다음 스위치로는 정해진 경로에 따라 포워딩한다.

9. 반대의 경우 엑싯(exit)이 되지 않기 때문에 현재까지의 추론 연산 결과인 중간 결과(Intermediate result)[0049]

에 저장된 값을 추론(inference) 헤더에 담아 다음 추론 스위치로 전송한다. 다음 스위치에서는 다음 추론과정

을 이어서 수행하고 추론 경로대로 포워딩한다.

성능 평가 결과[0050]

성능 평가는, 각 스위치가 BMv2 소프트웨어 P4 스위치로 구성된 Mininet 기반의 가상 네트워크에서 수행되었다.[0051]

각 P4 스위치는 3개의 완전 연결 레이어(fully-connected layer)로 구성된 모델의 각 레이어와 두 개의 얼리 엑

싯(Early-exit) 뉴런으로 구성된다. 학습을 위해 ISCX Botnet 2014(비특허문헌 10) 데이터셋을 활용하였으며,

이는 일반적인 패킷과 더불어 Synflood 공격이 담겨 있으며 따라서 이상 감지(Malware detection)를 위해 사용

된다. 학습 및 추론을 위한 인풋은 IP 프로토콜 식별자, IP 주소, IP 헤더의 길이, L4 포트, TCP 컨트롤 플래그

를 조합한 126비트의 비트열로 구성한다. 10,000개의 패킷이 학습에 사용되었고, 2,000개의 다른 패킷이 테스트

를 위해 사용되었다. 신뢰도 점수(Confidence score)를 계산하기 위해서는 소프트맥스(Softmax) 함수를 사용하

였고, 정밀도를 0.1로 설정한 후 미리 계산된 엔트리를 P4 rule의 형태로 정의하여 스위치 작동 시 컨트롤 평면

에서 넣어주었다. 성능 평가는 스태틱 엑싯(static-exit) 환경과 어댑티브 엑싯(adaptive-exit) 환경으로 나누

어 수행하였다. 먼저, 스태틱 엑싯(static-exit) 환경은 패킷이 특정 엑싯(exit) 지점에서 무조건 엑싯(exit)하

여 추론을 멈추도록 구성된 환경이다. 그리고, 어댑티브 엑싯(adaptive-exit) 환경은 패킷이 임계치를 넘어야

엑싯(exit)되는 전략에 따라서 엑싯(exit) 여부를 판단하도록 구성된 환경이다.

각 환경에 따른 분류 성능은 표 1과 표 2를 통해 확인할 수 있다. 표 1에서는 추론과정이 길어질수록 분류 성능[0052]

은 좋아지지만, 프로세싱 비용은 증가하기 때문에 정확도와 프로세싱 비용 사이의 트레이드 오프를 확인할 수

있다.  한편,  표  2에서는 신뢰도 점수(confidence  score)의  임계치가 증가함에 따라 성능이 좋아짐을 볼 수

있다. 이는 임계치가 높아질수록 더 신뢰도가 높은 추론 결과만 엑싯(exit)이 가능하기 때문이다.

[표 1][0053]

[0054]

[표 2][0055]

[0056]

도 5는 신뢰도 점수 임계치에 따른 각 엑싯(exit) 지점에 해당하는 스위치마다의 엑싯(exit) 수를 나타낸다. 도[0057]

5를 참조하면, 임계치가 작을 때는 앞쪽 스위치에서 빠르게 엑싯(exit)되는 패킷 수가 많으며 반대로 신뢰도 점

수 임계치가 클수록 엑싯(exit)이 더 뒤쪽 스위치에서 되는 경향을 확인할 수 있다. 이는 임계치의 값이 클수록

더 쉽게 엑싯(exit)이 되기 힘들며, 또한 표 1에서의 결과와 같이 본 발명에서 뒤쪽 스위치로 갈수록 추론 성능

이 더 좋아지며 이에 따라 신뢰도 점수의 값이 일반적으로 더 커지기 때문이다. 즉, 신뢰도 점수 임계치를 조절

하면 전반적으로 패킷들이 엑싯(exit)되는 지점을 변경할 수 있으며, 이에 따라 추론 정확도와 처리 비용 사이

의 트레이드 오프를 효과적으로 컨트롤 할 수 있음을 알 수가 있다.

한편 표 1, 표 2, 및 도 5의 결과를 종합해 볼 때, 어댑티브 엑싯(adaptive-exit)의 경우 적절한 신뢰도 점수[0058]

임계치를 선택한다면 스태틱 엑싯(static-exit)의 경우보다 더 합리적인 최적의 지점(sweet spot)을 찾을 수 있

음을 알 수 있다. 예를 들어, 신뢰도 점수 임계치를 0.8로 설정할 경우 추론 정확도의 성능은 90.78%로 스태틱

(static)하게 Exit 2에서 엑싯(exit)하는 경우의 90.83%와 거의 유사하나, 도 5의 결과를 확인해보면 많은 비율

의 패킷이 Exit 1에서 엑싯(exit)되어 더 적은 처리 비용을 가지는 것을 볼 수가 있다. 
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본 발명은 기본적으로 모델을 레이어 별로 나누어 배치하는 전략을 사용하기 때문에 하나의 PDP 스위치에서 사[0059]

용할 수 있는 자원의 양이 한정적일 때 이를 극복하고자 활용할 수 있다. 또한, 전송되는 패킷 관점에서 추론

과정을 중간에 빠져나올 수 있기 때문에 본 발명을 활용하면 패킷의 지연(latency) 및 혼잡 감소 측면에서 유리

한 측면이 있다.

이상에서 설명된 장치는 하드웨어 구성 요소, 소프트웨어 구성 요소, 및/또는 하드웨어 구성 요소 및 소프트웨[0060]

어 구성 요소의 집합으로 구현될 수 있다. 예를 들어, 실시예들에서 설명된 장치 및 구성 요소는, 예를 들어,

프로세서, 콘트롤러, ALU(Arithmetic Logic Unit), 디지털 신호 프로세서(Digital Signal Processor), 마이크

로컴퓨터,  FPA(Field  Programmable  array),  PLU(Programmable  Logic  Unit),  마이크로프로세서,  또는  명령

(instruction)을 실행하고 응답할 수 있는 다른 어떠한 장치와 같이, 하나 이상의 범용 컴퓨터 또는 특수 목적

컴퓨터를 이용하여 구현될 수 있다. 처리 장치는 운영 체제(Operation System, OS) 및 상기 운영 체제 상에서

수행되는 하나 이상의 소프트웨어 애플리케이션을 수행할 수 있다. 또한, 처리 장치는 소프트웨어의 실행에 응

답하여, 데이터를 접근, 저장, 조작, 처리 및 생성할 수도 있다. 이해의 편의를 위하여, 처리 장치는 하나가 사

용되는 것으로 설명된 경우도 있지만, 해당 기술 분야에서 통상의 지식을 가진 자는, 처리 장치가 복수 개의 처

리 요소(Processing Element) 및/또는 복수 유형의 처리 요소를 포함할 수 있음을 알 수 있다. 예를 들어, 처리

장치는 복수 개의 프로세서 또는 하나의 프로세서 및 하나의 콘트롤러를 포함할 수 있다. 또한, 병렬 프로세서

(Parallel Processor)와 같은, 다른 처리 구성(Processing Configuration)도 가능하다.

소프트웨어는 컴퓨터 프로그램(Computer Program), 코드(Code), 명령(Instruction), 또는 이들 중 하나 이상의[0061]

조합을  포함할  수  있으며,  원하는  대로  동작하도록  처리  장치를  구성하거나  독립적으로  또는  결합적으로

(Collectively) 처리 장치를 명령할 수 있다. 소프트웨어 및/또는 데이터는, 처리 장치에 의하여 해석되거나 처

리 장치에 명령 또는 데이터를 제공하기 위하여, 어떤 유형의 기계, 구성 요소(Component), 물리적 장치, 가상

장치(Virtual Equipment), 컴퓨터 저장 매체 또는 장치, 또는 전송되는 신호 파(Signal Wave)에 영구적으로,

또는 일시적으로 구체화(Embody)될 수 있다. 소프트웨어는 네트워크로 연결된 컴퓨터 시스템 상에 분산되어서,

분산된 방법으로 저장되거나 실행될 수도 있다. 소프트웨어 및 데이터는 하나 이상의 컴퓨터 판독 가능 기록 매

체에 저장될 수 있다.

실시예에 따른 방법은 다양한 컴퓨터 수단을 통하여 수행될 수 있는 프로그램 명령 형태로 구현되어 컴퓨터 판[0062]

독 가능 매체에 기록될 수 있다. 상기 컴퓨터 판독 가능 매체는 프로그램 명령, 데이터 파일, 데이터 구조 등을

단독으로 또는 조합하여 포함할 수 있다. 상기 매체에 기록되는 프로그램 명령은 실시예를 위하여 특별히 설계

되고 구성된 것들이거나 컴퓨터 소프트웨어 당업자에게 공지되어 사용 가능한 것일 수도 있다. 컴퓨터 판독 가

능 기록 매체의 예에는 하드 디스크, 플로피 디스크 및 자기 테이프와 같은 자기 매체(Magnetic Media), CD-

ROM,  DVD와  같은  광기록  매체(Optical  Media),  플롭티컬  디스크(Floptical  Disk)와  같은  자기-광  매체

(Magneto-optical Media), 롬(ROM), 램(RAM), 플래시 메모리 등과 같은 프로그램 명령을 저장하고 수행하도록

특별히 구성된 하드웨어 장치가 포함된다. 프로그램 명령의 예에는 컴파일러에 의해 만들어지는 것과 같은 기계

어 코드뿐만 아니라 인터프리터 등을 사용해서 컴퓨터에 의해서 실행될 수 있는 고급 언어 코드를 포함한다. 상

기된 하드웨어 장치는 실시예의 동작을 수행하기 위해 하나 이상의 소프트웨어 모듈로서 작동하도록 구성될 수

있으며, 그 역도 마찬가지이다.

본 발명은 도면에 도시된 실시예를 참고로 설명되었으나 이는 예시적인 것에 불과하며, 본 기술 분야의 통상의[0063]

지식을 가진 자라면 이로부터 다양한 변형 및 균등한 타 실시예가 가능하다는 점을 이해할 것이다. 예를 들어,

설명된 기술들이 설명된 방법과 다른 순서로 수행되거나, 및/또는 설명된 시스템, 구조, 장치, 회로 등의 구성

요소들이 설명된 방법과 다른 형태로 결합 또는 조합되거나, 다른 구성 요소 또는 균등물에 의하여 대치되거나

치환되더라도 적절한 결과가 달성될 수 있다. 따라서, 본 발명의 진정한 기술적 보호 범위는 첨부된 등록청구범

위의 기술적 사상에 의해 정해져야 할 것이다.
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