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(54) Title: MONITORING MODULE FOR MONITORING A MOBILE DEVICE
(54) Bezeichnung : UBERWACHUNGSMODUL ZUR UBERWACHUNG EINES MOBILEN GERATS

(57) Abstract: The invention relates to a monitoring module (10), in
particular of a mobile identifier (2), for monitoring at least one mobile device
(100). Said monitoring module (10) comprises a detection unit (20) for
detecting the mobile device (100) as well as a signaling unit (12) for emitting
a perceptible alarm signal. When the mobile device (100) leaves a
monitoring range (200), the detection unit (20) can perform an absence
detection process in order to initiate the activation of the signaling unit (12).

(57) Zusammenfassung: Die Erfindung betrifft ein Uberwachungsmodul
(10), insbesondere von einem mobilen Identifikationsgeber (2), zur
Uberwachung von zumindest einem mobilen Gerdt (100), wobei das
Uberwachungsmodul (10) eine Detektionseinheit (20) zur Detektion des
mobilen Geréts (100) und eine Signalisierungseinheit (12) zur Aussendung
eines wahrnehmbaren Alarmsignals aufweist, wobei bei einem Austritt des
mobilen Gerits (100) aus einem Uberwachungsbereich (200) eine
Abwesenheitsdetektion durch die Detektionseinheit (20) durchfiihrbar ist,
um eine Aktivierung der Signalisierungseinheit (12) zur Alarmierung
auszuldsen.
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Uberwachungsmodul zur Uberwachung eines mobilen Gerits

Beschreibung

Die Erfindung betrifft ein Uberwachungsmodul zur Uberwachung von mobilen
Geraten. Ferner bezieht sich die Erfindung auf ein mobiles Gerat, ein System,
ein Verfahren sowie ein Computerprogrammprodukt, gemafR der Oberbegriffe der

jeweiligen unabhéangigen Anspriche.

Eine Person fluhrt oft eine Vielzahl von mobilen Gegenstdnden oder Geraten bei
sich, wie bspw. einen mobilen Identifikationsgeber (ID-Geber) fur ein Fahrzeug,
eine Geldbdrse, einen Ausweis, ein Mobiltelefon oder ein Smartphone. Dabei ist
bekannt, dass derartige Gegenstande oft verloren oder vergessen werden. Aus
dem Stand der Technik ist es daher auch bekannt, Hilfsmittel wie elektronische
Signalgeber zu nutzen, um mobile Gegenstdnde zu Uberwachen oder zu
lokalisieren und somit einem Verlust vorzubeugen. Hierfir kommen z. B.
Anhanger, Aufbewahrungsmittel, Signalgeber oder dergleichen zum Einsatz und

werden bspw. an den Gegenstéanden angebracht oder damit verbunden. Durch
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z. B. Pfeifténe eines Bedieners kann eine Rlckmeldung bei derartigen Anhangern oder

Signalgebern, insbesondere in Form von Ton- und/oder Lichtsignalen erzeugt werden.

Hierbei ist der Nachteil, dass bei einem Verlust der mobilen Gegenstédnde und Geréate sich
das Auffinden derselben oft zeitaufwendig gestaltet und der Einsatz der Gegenstdnde und
Geréte, z. B. eines ID-Gebers zur Steuerung von Funktionen eines Fahrzeuges, verhindert
ist. Ferner ist eine Uberwachung oder Lokalisierung der Gegensténde durch Hilfsmittel oft
kostenaufwendig, unzuverlassig und kompliziert. Der Verlust von Gegenstdnden wie einer

EC-Karte oder des ID-Gebers stellt ferner ein gravierendes Sicherheitsrisiko dar.

Es ist daher eine Aufgabe der vorliegenden Erfindung, die voranstehend beschriebenen
Nachteile zumindest teilweise zu beheben. Insbesondere ist es Aufgabe der vorliegenden
Erfindung, eine einfachere, zuverldssigere und/oder kostenglnstigere Uberwachung von
mobilen Gegenstédnden oder mobilen Gerdten zu ermdglichen. Weiter ist es insbesondere
Aufgabe der vorliegenden Erfindung, die Sicherheit zu erhéhen und das Auffinden der

Gegenstande zu erleichtern.

Die voranstehende Aufgabe wird gelést durch ein Uberwachungsmodul mit den Merkmalen
des Anspruchs 1, ein mobiles Gerat mit den Merkmalen des Anspruchs 8, ein System mit
den Merkmalen des Anspruchs 11, ein Verfahren mit den Merkmalen des Anspruchs 13
sowie durch ein Computerprogrammprodukt mit den Merkmalen des Anspruchs 18. Weitere
Merkmale und Details der Erfindung ergeben sich aus den jeweiligen Unteransprichen, der
Beschreibung und den Zeichnungen. Dabei gelten Merkmale und Details, die im
Zusammenhang mit dem erfindungsgeméRen Uberwachungsmodul beschrieben sind,
selbstverstandlich auch im Zusammenhang mit dem erfindungsgemaRen mobilen Geréat,
dem erfindungsgeméfRen System, dem erfindungsgeméaBen Verfahren sowie dem
erfindungsgeméRen Computerprogrammprodukt, und jeweils umgekehrt, so dass bezuglich
der Offenbarung zu den einzelnen Erfindungsaspekten stets wechselseitig Bezug

genommen wird bzw. werden kann.

Ebenfalls unter Schutz gestellt ist ferner ein mobiler Identifikationsgeber mit einem
erfindungsgemaRen Uberwachungsmodul sowie ein Kommunikationsgerét, insbesondere ein

Smartphone und/oder Handy, mit einem erfindungsgeméRen Uberwachungsmodul und/oder
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dem erfindungsgemaRen Computerprogrammprodukt. Ein Smartphone weist in diesem
Zusammenhang insbesondere eine Mobilfunk-Schnittstelle auf, und ist ferner zur
Mobilfunkkommunikation geeignet und kann durch einen Bediener installierbare Software

(Apps) ausfuhren, wobei die Benutzerinteraktion bevorzugt durch ein Touchscreen erfolgt.

Die Aufgabe der vorliegenden Erfindung wird insbesondere gelést durch ein
Uberwachungsmodul, insbesondere von einem mobilen Identifikationsgeber, zur
Uberwachung von zumindest einem mobilen Gerat. Hierbei ist es vorgesehen, dass das
Uberwachungsmodul eine Detektionseinheit zur Detektion des mobilen Geréts und eine
Signalisierungseinheit zur Aussendung eines insbesondere durch einen Bediener des
Uberwachungsmoduls wahrnehmbaren Alarmsignals aufweist. Dabei ist bei einem Austritt
des mobilen Geréts aus einem Uberwachungsbereich eine Abwesenheitsdetektion durch die
Detektionseinheit durchfihrbar, um eine Aktivierung der Signalisierungseinheit zur
Alarmierung insbesondere des Bedieners auszuldsen. Das erfindungsgeméaie
Uberwachungsmodul ermdéglicht dabei vorzugsweise eine Uberwachung von mobilen
Gegenstéanden, welche eine Person, wie der Bediener des Uberwachungsmoduls, mit sich
fuhrt. Hierzu kénnen die mobilen Gerate bspw. an den mobilen Gegenstédnden angebracht,
angeordnet und/oder befestigt werden, so dass jeweils ein bestimmtes mobiles Gerét einem
bestimmten mobilen Gegenstand (eindeutig) zugeordnet ist. VergréRert sich dann bspw. der
Abstand zwischen dem mobilen Gegenstand (und somit auch des mobilen Geréats) und dem
Uberwachungsmodul, weil der Bediener bspw. das Gerat vergessen und/oder verloren hat,
so erfolgt eine Abwesenheitsdetektion durch die Detektionseinheit. Dieses kann dann
unmittelbar oder zeitverzégert der Person durch die Signalisierungseinheit signalisiert
werden. Die Abwesenheitsdetektion bezieht sich somit insbesondere darauf, dass ein
Entfernen bzw. Austreten des mobilen Gerats aus dem Uberwachungsbereich detektiert
bzw. erfasst wird. In diesem Fall liegt der rdumliche Standort des mobilen Gerats auRerhalb
des Uberwachungsbereiches. Bei einer Anwesenheitsdetektion wird dagegen insbesondere
detektiert, dass das mobile Gerét (erneut) in den Uberwachungsbereich eintritt und/oder sich

(immer noch) im Uberwachungsbereich befindet.

Der Uberwachungsbereich ist bspw. als rdumlicher Bereich um das Uberwachungsmodul
definiert, wobei z. B. der maximale Abstand einem Radius des als Kreis ausgebildeten

Uberwachungsbereiches entspricht. Uberschreitet das mobile Gerat diesen maximalen
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Abstand, so wird dieses vorzugsweise durch die Abwesenheitsdetektion festgestellt und die
Signalisierungseinheit aktiviert. Hierdurch wird eine einfache und zuverléassige Uberwachung

der Gegensténde/Geréte ermdglicht.

Das Uberwachungsmodul dient dabei vorzugsweise zur Anwesenheits- und/oder
Abstandsuberwachung der mobilen Geréte. Die Anwesenheitsiiberwachung erméglicht eine
Anwesenheitsdetektion und/oder Abwesenheitsdetektion innerhalb des
Uberwachungsbereiches. Die Abstandsiiberwachung, d.h. die Messung des Abstands
zwischen dem Uberwachungsmodul und dem mobilen Gerat, wird bspw. zur
Anwesenheitsiberwachung genutzt. So kann die Abwesenheit des mobilen Geréats z. B.
dann detektiert werden, wenn ein mittels der Abstandstberwachung gemessener Abstand
des mobilen Gerats einen vordefinierten maximalen Abstand, welcher insbesondere dem
Radius des Uberwachungsbereiches entspricht oder vom Uberwachungsbereich abhéngig
ist, Uberschreitet. Auf diese Weise kann die Funktionalitdt des Uberwachungsmoduls

erweitert und die Zuverlassigkeit der Uberwachung erhéht werden.

Weiter ist es denkbar, dass wenigstens 2 oder wenigstens 3 und/oder wenigstens bis zu 5
oder 10 oder 64 oder 256 oder 512 oder 1024 mobile Geréte insbesondere gleichzeitig durch
das Uberwachungsmodul tberwacht werden kénnen. Hierzu ist es erforderlich, dass diese
Geréte insbesondere durch das Uberwachungsmodul registriert, d. h. gekoppelt werden. Es
kann dabei vorgesehen sein, dass ausschlieBlich mit dem Uberwachungsmodul gekoppelte
Gerate Uberwacht werden, so dass flr nicht gekoppelte Gerdte keinerlei
Abwesenheitsdetektion erfolgen kann. Die mobilen Geréate kénnen dabei z. B. spezielle an
das Uberwachungsmodul angepasste Sendeeinheiten zur Kommunikation mit dem
Uberwachungsmodul sein und/oder es kénnen als Slave-Uberwachungsmodul (s.
nachfolgende Beschreibung) konfigurierte Uberwachungsmodule als mobiles Geréat genutzt
werden. Hierdurch ergibt sich eine vielseitige Einsetzbarkeit des erfindungsgeméien

Uberwachungsmoduls.

Ferner ist denkbar, dass die Detektionseinheit eine Kommunikationseinheit zur
Kommunikation mit dem mobilen Gerat aufweist, wobei die Kommunikation insbesondere
derart erfolgt, dass die Abwesenheitsdetektion durchfihrbar ist. Zur Kommunikation wird

dabei insbesondere eine kontaktlose Datenverbindung genutzt, wobei die Daten und/oder
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Signale bspw. bidirektional oder unidirektional tber eine Funkverbindung und/oder Uber eine
optische  Verbindung und/oder akustisch und/oder drahtlos zwischen dem
Uberwachungsmodul und dem mobilen Gerét ausgetauscht werden. Die Detektionseinheit
nutzt dabei vorzugsweise die Kommunikationseinheit, um die Datenverbindung bzw.
Funkverbindung mit dem mobilen Gerat herzustellen und/oder um Daten senden und/oder
empfangen zu kdénnen. Die Kommunikationseinheit kann hierzu bspw. als Antenne
ausgebildet sein oder zumindest eine Antenne aufweisen. Auch kénnen die mobilen Geréte
zumindest ein Kommunikationsmittel mit einer Antenne aufweisen. Die Antenne der
Kommunikationseinheit und/oder des Kommunikationsmittels kann z. B. eine Spulenantenne
und/oder eine Filmantenne und/oder eine gedruckte Antenne (bzw. Printed Circuit Board
Antenne) und/oder eine Stabantenne mit oder ohne ferromagnetisches Material sein. Weiter
kénnen die Detektionseinheit und/oder die Kommunikationseinheit zumindest eine
Elektronikkomponente, wie z. B. einen Mikrocontroller, einen Prozessor und/oder einen
Verstarker und/oder sonstige integrierte Schaltkreise aufweisen. Auch kdénnen eine
Auswerteeinheit und/oder eine Funkschnittstelle und/oder eine Initiierungseinheit
vorgesehen sein, welche z. B. die genannten Elektronikkomponenten aufweisen. Die
Detektionseinheit kann somit geeignet sein, zuverldssig Funksignale und/oder Daten mit
dem zumindest einen mobilen Gerat auszutauschen und/oder zu senden und/oder zu

empfangen. Dies ermdglicht eine zuverlassige Abwesenheitsdetektion des mobilen Geréts.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung die Detektionseinheit und
insbesondere eine Kommunikationseinheit der Detektionseinheit eine Funkschnittstelle zum
Aussenden von Funksignalen an das mobile Gerdt und/oder zum Empfangen von
Funksignalen von dem mobilen Gerat aufweist, insbesondere eine Bluetooth Low Power-
Schnittstelle, wobei vorzugsweise durch eine Auswerteeinheit der Detektionseinheit die
Funksignale derart auswertbar sind, dass der Austritt des mobilen Gerdts aus dem
Uberwachungsbereich detektierbar ist. Die Funkschnittstelle ist dabei insbesondere derart an
das zumindest eine mobile Gerdt angepasst, das Uber die Funkschnittstelle Funksignale
und/oder Daten von dem mobilen Gerét empfangen und/oder an das mobile Gerat gesendet
werden kénnen. Hierbei ist die Funkschnittstelle und/oder Detektionseinheit vorzugsweise
stromsparend ausgebildet, sodass sowohl seitens des Uberwachungsmoduls als auch
seitens der mobilen Gerdte der Energieverbrauch reduziert ist. Hierzu kann die

Funkschnittstelle z. B. als Bluetooth low power Schnittstelle (bzw. auch als Bluetooth low
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energy bezeichnet) ausgebildet sein. Bei Bluetooth low power/Bluetooth low energy handelt
es sich um einen optionalen Bestandteil des Bluetooth 4.0 Standards (gemaR |EEE
802.15.1). Hierdurch kann die Zuverlassigkeit und Langlebigkeit des Uberwachungsmoduls
sowie der mobilen Gerate erhéht werden. Weiter kann die Funkschnittstelle z. B. auch als
NFC (Near Field Communication)-Schnittstelle, als LF (Low Frequency)-Schnittstelle
und/oder als HF (High-Frequency)-Schnittstelle oder dergleichen ausgebildet sein. Die
Funkschnittstelle und/oder die Detektionseinheit kénnen derart ausgebildet sein, dass eine
Ubertragung von Funksignalen und/oder Daten (ber einen Funkfrequenzbereich von im
Wesentlichen 2,4 GHz erfolgt. Es ist dabei denkbar, dass die maximale Reichweite der
Funkverbindung bis zu im Wesentlichen 25 m, 15 m, 10 m und/oder 5 m betragt. Eine
Abwesenheitsselektion ist dann z. B. mdglich, wenn die Funkverbindung abbricht (und z. B.
bei einem Uberschreiten der maximalen Reichweite keine Funksignale und/oder Daten
empfangen werden) und/oder wenn die Signalstérke verringert ist. Hierdurch wird der Vorteil

erzielt, dass die Uberwachung einfach und kostengiinstig méglich ist.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung das Uberwachungsmodul eine
Schnittstelle zur Kommunikation mit einem mobilen Identifikationsgeber und/oder mit einem
mobilen tragbaren Kommunikationsgerat, insbesondere Smartphone, Handy, Laptop oder
dergleichen, aufweist, und insbesondere im mobilen Identifikationsgeber und/oder im
Kommunikationsgerat integrierbar ist. Es kann sich dabei bei der Schnittstelle um eine von
der Detektionseinheit und/oder von der Funkschnittstelle separate Komponente handeln,
sodass Uber die Schnittstelle eine Kommunikationstechnologie genutzt wird, welche sich von
der Kommunikationstechnologie der Funkschnittstelle (zur Kommunikation mit dem mobilen
Gerét) unterscheidet. Dabei kann die beschriebene Schnittstelle des Uberwachungsmoduls
z. B. zum Datenaustausch und/oder zur Steuerung genutzt werden. So kann bspw. bei einer
Verbindung der Schnittstelle mit dem mobilen Identifikationsgeber (ID-Geber) und/oder mit
dem mobilen tragbaren Kommunikationsgerét eine Steuerung des Uberwachungsmoduls
durch den ID-Geber und/oder durch das Kommunikationsgerét erfolgen. Bspw. kénnen der
ID-Geber und/oder das Kommunikationsgerat das Uberwachungsmodul zur Kommunikation
und/oder zur Uberwachungs- und/oder zur Abwesenheitsselektion der mobilen Geréte
nutzen. Demnach wird das Uberwachungsmodul als Zusatzmodul fiir den ID-Geber und/oder
das Kommunikationsgerat genutzt, um den Funktionsumfang derart zu erweitern, dass eine

Uberwachung der mobilen Gerdte mdglich ist. Auch kann vorgesehen sein, dass eine
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Uberwachung der mobilen Geréte nur durch das Uberwachungsmodul und den mobilen
Identifikationsgeber und/oder dem Kommunikationsgerat gemeinsam (bei einer Nutzung der
Schnittstelle) durchfuhrbar ist. So kann bspw. das Kommunikationsgerdt, wie das
Smartphone, eine Software (App) aufweisen, welche die von dem Uberwachungsmodul
empfangenen  Funksignale und/oder Daten auswertet und hierdurch eine
Abwesenheitsselektion der mobilen Gerdte ermdglicht. Hierdurch kann das
Uberwachungsmodul sehr kompakt und einfach ausgebildet sein, wodurch eine
kostengunstige Uberwachung méglich ist. Als Zusatzmodul kann das Uberwachungsmodul
z. B. an dem ID-Geber und/oder dem Kommunikationsgerat befestigt und/oder integriert

werden.

Auch ist es denkbar, dass das Uberwachungsmodul und/oder der mobile ID-Geber und/oder
das Kommunikationsgerat weitere Funktionen im Zusammenhang mit einem Fahrzeug,
insbesondere Kraftfahrzeug oder Personenkraftfahrzeug, aufweisen. So kdnnen das
Uberwachungsmodul und/oder der mobile ID-Geber und/oder das Kommunikationsgerat zur
Steuerung von Funktionen z. B. einer Sicherheitsvorrichtung des Fahrzeuges geeignet sein.
Hierzu kénnen das Uberwachungsmodul und/oder der mobile ID-Geber und/oder das
Kommunikationsgerat z. B. eine LF- und/oder eine HF- und/oder eine Bluetooth- und/oder
eine NFC-Schnittstelle zur Kommunikation mit dem Fahrzeug aufweisen. Dies ermdglicht
einen flexiblen Einsatz des Uberwachungsmoduls. Dabei ist das Uberwachungsmodul z. B.
auch geeignet, bspw. Uber eine Auswerteeinheit und/oder Kommunikationseinheit
Authentifizierungsdaten an das Fahrzeug zu Ubertragen und hierdurch z. B. die Aktivierung
der Sicherheitsvorrichtung und/oder eines SchlieRsystems des Fahrzeuges z.B. zum
Entsperren von Tirschldssern des Fahrzeuges zu bewirken. Das Uberwachungsmodul kann
somit als ID-Geber (d. h. als elektronischer Schllssel) fur das Fahrzeug eingesetzt werden.
Die Auswerteeinheit kann hierfir z. B. auch Authentifizierungsdaten generieren, wobei
Authentifizierungsdaten  z. B. in  einem nicht-fllichtigen Datenspeicher  des
Uberwachungsmoduls bzw. ID-Gebers bzw. Kommunikationsgeréts gespeichert und von der

Auswerteeinheit ausgelesen werden.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung eine elektronische
Initiierungseinheit vorgesehen ist, um das zumindest eine mobile Gerat zu koppeln und

durch die Kopplung in die Uberwachung aufzunehmen. Die Initiierungseinheit weist hierzu



10

15

20

25

30

WO 2016/150424 PCT/DE2016/100053

insbesondere einen Datenspeicher auf, um die gekoppelten mobilen Geréte zu verwalten
und/oder Informationen Uber die Gerate zu speichern. Bei der Kopplung kann z. B. fur das zu
koppelnde mobile Gerat ein Eintrag durch die Initiierungseinheit erstellt und in dem
Datenspeicher gespeichert werden. Dieser Eintrag kann vorzugsweise dem mobilen Gerat
eindeutig zugeordnet werden. Es kann dabei z. B. durch die Initiierungseinheit eine Kennung
erzeugt werden welche z. B. Zufallszahlen aufweist. Der Eintrag umfasst dabei dann diese
Kennung, wobei die Kennung z. B. auch an das der Kennung zugeordnete und zu koppelnde
mobile Gerat Ubertragen wird. Auch ist es denkbar, dass die Kennung vorgespeichert ist
und/oder die Kennung von dem mobilen Geréat an das Uberwachungsmodul Gbertragen wird.
Eine Kopplung durch die Initiierungseinheit kann bspw. durch eine Bediener-Aktion, wie z. B.
die Betatigung von Tasten am Uberwachungsmodul gestartet werden. Hierzu kann das
Uberwachungsmodul bspw. mindestens eine oder zumindest 2 Tasten aufweisen, welche
ggf. gleichzeitig zum Starten der Kopplung gedrickt werden muissen. Das
Uberwachungsmodul kann dabei bspw. als mobiler ID-Geber und/oder als mobiles
Kommunikationsgerat ausgebildet sein, so dass bestehende Bedienungssmittel (wie Taster,
Schalter, Touchscreen oder dergleichen), welche z. B. zur Steuerung von Funktionen eines
Fahrzeuges dienen, gleichzeitig zum Starten des Kopplungsvorgangs durch die
Initiierungseinheit genutzt werden. Das Starten kann z. B. durch ein bestimmtes
Betéatigungsmuster der Bedienungsmittel erfolgen, wobei sich das Betatigungsmuster von
der Ublichen Betatigung zur Steuerung von Funktionen des Fahrzeuges unterscheidet (wie
z. B. das gleichzeitige Betatigen von Tasten oder durch das Aufrufen einer bestimmten
grafischen Benutzeroberflache). Hierdurch wird ein zuverléssiger Betrieb des

Uberwachungsmoduls zur Uberwachung der mobilen Geréte gewéhrleistet.

Bevorzugt kann im Rahmen der Erfindung vorgesehen sein, dass das Uberwachungsmodul
als ein Master-Uberwachungsmodul oder als ein Slave-Uberwachungsmodul konfigurierbar
ist, wobei vorzugsweise ausschlieRlich durch das Master-Uberwachungsmodul das Slave-
Uberwachungsmodul und/oder das mobile Gerét koppelbar und Uberwachbar sind. Dabei
kann vorgesehen sein, dass das Uberwachungsmodul durch den Bediener als das Master-
Uberwachungsmodul oder das Slave-Uberwachungsmodul konfiguriert wird oder dass das
Uberwachungsmodul bereits vorkonfiguriert ist. Es ist bei einer Uberwachung oft notwendig
und sinnvoll, dass ausschlieRlich ein Gerat zentral die gekoppelten Gerédte verwaltet und

Uberwacht. So kann es vorgesehen sein, dass ausschlieBlich durch das Master-
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Uberwachungsmodul mobile Gerate und/oder weitere Slave-Uberwachungsmodule
gekoppelt und Uberwacht und/oder eine Abwesenheit detektiert werden koénnen. Die
beschriebene Konfigurierbarkeit des Uberwachungsmoduls hat weiter den Vorteil, dass z. B.
bei einem Verlust des Master-Uberwachungsmoduls ein ggf. vorhandenes Slave-
Uberwachungsmodul als Master umkonfiguriert werden kann, sodass weiterhin eine

Uberwachung méglich ist.

Bevorzugt kann im Rahmen der Erfindung vorgesehen sein, dass das Uberwachungsmodul
und/oder das mobiles Gerat als Anhanger und/oder Batteriedeckel und/oder in der Form
einer Debitkarte und/oder in der Form eines Geldstlicks und/oder Kartenhlle, insbesondere
fir eine Debitkarte, Smart-Card, Kreditkarte, den Personalausweis und/oder Karten nach
dem ISO/IEC 7810 Standard ausgebildet ist. Hierdurch wird der Vorteil erzielt, dass das
Uberwachungsmodul auf einfache Weise mit dem mobilen Gerat und/oder mit einem Slave-
Uberwachungsmodul verbunden werden kann oder in das mobile Gerat und/oder das Slave-
Uberwachungsmodul integriert werden kann. Hierdurch wird gewahrleistet, dass das mobile
Geréat bzw. das als mobiles Geréat fungierende Slave-Uberwachungsmodul fest einem zu
Uberwachenden Gegenstand zugeordnet ist. Ein zunehmender Abstand zwischen dem
Uberwachungsmodul und dem Gegenstand betrifft dabei sowohl den Gegenstand als auch

das mobile Gerat bzw. das Slave-Uberwachungsmodull.

Bevorzugt kann im Rahmen der Erfindung vorgesehen sein, dass eine Funkschnittstelle der
Detektionseinheit eine Bluetooth-Schnittstelle, eine Bluetooth Low Power-Schnittstelle, eine
NFC-Schnittstelle, eine Mobilfunk-Schnittstelle, eine kapazitive Schnittstelle, eine ISM-Funk-
Schnittstelle, eine optische Schnittstelle, eine akustische Schnittstelle, eine LF-
Funkschnittstelle und/oder eine HF-Funkschnittstelle aufweist. Mittels der kapazitiven
Schnittstelle kénnen Signale und/oder Daten z. B. mittels magnetischer Felder Ubertragen
werden, wobei die kapazitive Schnittstelle auch fir eine induktive Ubertragung von
elektrischer Energie von dem Uberwachungsmodul an das mobile Gerét genutzt werden
kann. Bei Nutzung einer LF-Schnittstelle werden die Funksignale z.B. in einem
Frequenzbereich von 0,148 bis 0,283 MHz Ubertragen, bei Nutzung einer HF-Schnittstelle im
Frequenzbereich von 3,95 bis 26,10 MHz. Es kann eine Datenlbertragungsrate von max.
721 kBit/s vorgesehen sein. Dabei kénnen z. B. zwischen dem Uberwachungsmodul und

den mobilen Geraten verbindungslose oder verbindungsbehaftete Ubertragungen bevorzugt
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von Punkt zu Punkt, z. B. als Ad-hoc oder Piconetz-Verbindung zum Einsatz kommen. Der
Datenaustausch erfolgt vorzugsweise mit einer Datenlbertragungsrate von maximal 424
kBit/s und/oder bis maximal 125 kBit/s und/oder in einem Frequenzbereich von 13,56 MHz.
Es kann zur Energieversorgung der Funkschnittstelle und/oder des mobilen Geréts z. B. eine
Energiequelle vorgesehen sein, welche z. B. eine Stromversorgung bis zu 50 mA oder 100
mA oder 200 mA ermdglicht. Weiter kann die Funkschnittstelle bspw. geeignet sein, eine
Funkverbindung im Frequenzbereich von im Wesentlichen 315 MHz und/oder 868 MHz
und/oder 902 MHz und/oder 928 MHz und/oder 2,4 GHz aufzubauen und fir den
Datenaustausch und die Kommunikation mit dem mobilen Geradt zu nutzen. Die
Kommunikation mit dem mobilen Gerét kann unidirektional oder bidirektional und/oder
unverschlisselt oder verschllisselt erfolgen. Ferner kann die Kommunikation Uber eine
Funkverbindung im ISM-(Industrial, Scientific and Medical)-Band erfolgen, wobei der
Frequenzbereich hier insbesondere im Bereich zwischen 6,765 MHz bis 6,795 MHz und/oder
13,553 MHz bis 13,567 MHz und/oder 26,957 MHz bis 27,283 MHz und/oder 40,66 MHz bis
40,70 MHz und/oder 433,05 MHz bis 434,79 MHz und/oder 902 MHz bis 928 MHz und/oder
2,400 GHz bis 2,500 GHz und/oder 5,725 GHz bis 5,875 GHz und/oder 24 GHz bis 24,25
GHz und/oder 61 GHz bis 61,5 GHz und/oder 122 GHz bis 123 GHz und/oder 244 GHz bis
246 GHz liegt. Hierdurch wird eine zuverldssige und sichere Kommunikation und

Uberwachung méglich.

Auch ist es im Rahmen der Erfindung denkbar, dass das Uberwachungsmodul, die
Detektionseinheit und/oder die Kommunikationsschnittstelle zur Erhéhung der Reichweite
zur Kommunikation mit den mobilen Geraten externe Kommunikationsverbindungen nutzen.
Die externen Kommunikationsverbindungen sind dabei bspw. als LAN (Local Area Network)-
Netzwerke und/oder als Wireless-LAN (WLAN)-Netzwerke und/oder als Mobilfunk-
Netzwerke ausgebildet, wobei z.B. =zusatzlich GPS (Global Positioning System)-
Informationen herangezogen werden. Neben der direkten Funkverbindung des
Uberwachungsmoduls mit zumindest einem der mobilen Geréte ist es dann noch méglich,
indirekt Uber die externe Kommunikationsverbindung oder eine externe Funkverbindung z. B.
auch Uber mehrere Vermittlungsstationen eine Kommunikation mit dem mobilen Geréat
herzustellen, wenn z. B. die Reichweite flr eine direkte Verbindung nicht mehr ausreicht.
Diese Mdéglichkeit kann z. B. zur Ortung des mobilen Gerats genutzt werden, und um die

Reichweite und damit die Zuverlassigkeit der Ortung und Uberwachung zu erhéhen.
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Bevorzugt kann im Rahmen der Erfindung vorgesehen sein, dass eine nicht-fllichtige
Datenspeichereinheit vorgesehen ist, wobei in der nicht-flichtigen Datenspeichereinheit
Eintrage (d. h. Kopplungsdaten) und insbesondere Dateneintrdge zur Kopplung von
zumindest einem gekoppelten mobilen Gerét speicherbar sind. Die Dateneintrége sind dabei
vorzugsweise zumindest teilweise verschllsselt oder unverschlisselt in der
Datenspeichereinheit  gespeichert. Die  Datenspeichereinheit kann bspw. als
Halbleiterspeicher und/oder Flash-Speicher und/oder SD (Secure Digital Memory Card)
Speicher und/oder Micro- und/oder Mini-SD-Speicher ausgebildet sein und vorzugsweise
eine Kapazitdt bzw. ein Speichervolumen bis zu 16 MB aufweisen. Dies ermdglicht, eine

Mehrzahl an mobilen Geraten zuverléssig zu Uberwachen und zu koppeln.

Bevorzugt kann im Rahmen der Erfindung vorgesehen sein, dass die Signalisierungseinheit
zumindest einen Signalgeber aufweist, insbesondere einen Vibrationsalarm und/oder ein
Anzeigemittel. Die Signalisierungseinheit weist bspw. einen Lautsprecher und/oder einen
Motor und/oder einen elektromechanischen Signalgeber und/oder einen akustischen
Signalgeber und/oder eine Piezo-Scheibe und/oder ein Leuchtmittel und/oder dergleichen
auf. Die Signalisierungseinheit kann auch ein Anzeigemittel wie ein Display, eine LED
und/oder ein LCD aufweisen. Dabei ist die Signalisierungseinheit vorzugsweise elektrisch mit
der Detektionseinheit und/oder der Funkschnittstelle und/oder mit einer Auswerteeinheit
verbunden, sodass bei der Abwesenheitsdetektion und/oder bei einer Anwesenheitsselektion
(d.h. z. B. erneute Feststellung der Anwesenheit des mobilen Gerats im
Uberwachungsbereich) die Signalisierungseinheit aktiviert werden kann, um durch eine
insbesondere fiur den Bediener wahrnehmbare Signalausgabe (z. B. einen Ton, eine
Vibration oder dergleichen) eine Alarmierung des Bedieners zu bewirken. Es wird hierdurch
gewahrleistet, dass eine Abwesenheit des mobilen Gerats bzw. des damit verbundenen

mobilen Gegenstands durch den Bediener wahrgenommen wird.

Bevorzugt kann im Rahmen der Erfindung vorgesehen sein, dass das Uberwachungsmodul
und/oder das mobile Geréat in einem Batteriefachdeckel, in einem Gehduse und/oder in
einem Akkumulator integriert sind und/oder als SchlUsselanhénger und/oder als Karte
ausgebildet sind. Die Karte ist dabei vorzugsweise nach dem ISO/IEC 7810 Standard

ausgebildet. Das Uberwachungsmodul und/oder das mobile Gerét kann dabei z. B. durch
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eine lésbare oder durch eine unlésbare Verbindung mit zumindest einem mobilen
Gegenstand verbunden werden und/oder verbindbar sein, z. B. durch Clipse, Kleber

und/oder dergleichen.

Bevorzugt kann im Rahmen der Erfindung vorgesehen sein, dass das Uberwachungsmodul
ausschlieBlich eine Funkschnittstelle und/oder zumindest zwei Funkschnittstellen aufweist,
um Uber unterschiedliche Funkverbindungen mit unterschiedlichen mobilen Geraten oder
Slave-Uberwachungsmodulen oder weiteren externen Geréten (wie einem Fahrzeug bzw.
einer Sicherheitsvorrichtung) zu kommunizieren. Auf diese Weise kdnnen unterschiedliche
Kommunikationstechnologien unterschiedlicher mobiler Gerate unterstitzt werden. So ist es
z. B. denkbar, dass eine erste Funkschnittstelle und eine zweite Funkschnittstelle
vorgesehen sind, wobei eine erste Funkverbindung der ersten Funkschnittstelle mit einem
ersten mobilen Gerét sich von einer zweiten Funkverbindung der zweiten Funkschnittstelle
mit einem zweiten mobilen Gerét unterscheidet. Bspw. kann die erste Funkverbindung eine

Bluetooth-Funkverbindung und die zweite Funkverbindung eine ISM-Funkverbindung sein.

Gemal einem weiteren Vorteil kann vorgesehen sein, dass ein Energiespeicher und/oder
eine Energiequelle vorgesehen ist, um die Elektronik des Uberwachungsmoduls,
insbesondere des Master-Uberwachungsmoduls mit Energie zu versorgen. Die Elektronik
umfasst dabei insbesondere die Elektronikkomponenten des Uberwachungsmoduls bzw. des
Master-Uberwachungsmoduls und damit vorzugsweise die Detektionseinheit und/oder die
Kommunikationseinheit und/oder die Funkschnitistelle und/oder die Auswerteeinheit
und/oder die Initiierungseinheit und/oder den nicht-fllichtigen Datenspeicher. Ferner kénnen
das Uberwachungsmodul und/oder das mobile Geréat einen Transponder aufweisen, welcher
durch induktive Energiellbertragung als Energiequelle dient. Es wird hiermit auf einfache

Weise eine zuverlassige Energieversorgung gewahrleistet.

Ebenfalls Gegenstand der Erfindung ist ein mobiles Gerat, insbesondere zur Befestigung an
einem mobilen Gegenstand und/oder Uberwachung eines mobilen Gegenstands, mit einem
Kommunikationsmittel zur Kommunikation mit einem Uberwachungsmodul, insbesondere
von einem mobilen Identifikationsgeber. Hierbei ist vorgesehen, dass das mobile Geréat eine
Energiequelle zur Energieversorgung des Kommunikationsmittels aufweist. Damit bringt das

erfindungsgemaéafe mobile Gerat die gleichen Vorteile mit sich, wie sie ausflhrlich mit Bezug
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auf ein erfindungsgemaRes Uberwachungsmodul beschrieben worden sind. Zudem kann
das erfindungsgeméfRe mobile Gerat zur Kommunikation mit einem erfindungsgeméafRen

Uberwachungsmodul geeignet sind.

Dabei kann vorgesehen sein, dass das mobile Gerdt am mobilen Gegenstand anordbar
und/oder befestigbar ist. Die Kommunikation des Kommunikationsmittels erfolgt
vorzugsweise mit einer  Detektionseinheit bzw. Kommunikationseinheit des
Uberwachungsmoduls, insbesondere zum Datenaustausch und/oder als Funkverbindung.
Bevorzugt sind dabei das mobile Gerat und/oder das Kommunikationsmittel derart
ausgebildet, dass eine Kommunikation mit dem Uberwachungsmodul und insbesondere mit
der Kommunikationseinheit durchflhrbar ist. Dabei ist das mobile Gerét geeignet, als Sender
Daten und/oder (Funk)-Signale an das Uberwachungsmodul zu senden und/oder als

Empféanger Daten und/oder (Funk)-Signale von dem Uberwachungsmodul zu empfangen.

Gemal einem weiteren Vorteil kann vorgesehen sein, dass das mobile Gerét passiv,
insbesondere batterielos und/oder tastenlos und/oder vollstédndig umhullt ausgebildet ist,
wobei insbesondere die Energiequelle ein Piezo-Element zur autarken Energieversorgung
des mobilen Gerats aufweist. Der Ausdruck ,passiv‘ bezieht sich in diesem Zusammenhang
insbesondere darauf, dass die Energie zur Energieversorgung des mobilen Gerats und/oder
des Kommunikationsmittels ausschlie3lich von dem mobilen Geréat selbst aus der Umgebung
des mobilen Gerats gewonnen wird. Auf diese Weise kann auf eine externe
Energieversorgung, z. B. durch das Einsetzen und/oder Aufladen eines Akkumulators oder
einer Batterie, verzichtet werden. Die Energieversorgung erfolgt somit vollstédndig autark. Die
Energiequelle kann bspw. eine Energieversorgung durch ,Energy Harvesting® bewirken.
Hierzu kann die Energiequelle bspw. einen Nanogenerator aufweisen. Dabei ist es denkbar,
dass eine duBere Krafteinwirkung z. B. von einem Piezo-Element in Energie bzw. in eine
elektrische Spannung umgewandelt wird. Weiter kann die Energiequelle z. B. derart
ausgebildet sein, dass die Energie aus elektromagnetischer Strahlung, insbesondere Licht,
oder aus Warmestrahlung gewonnen wird. Hierdurch ist ein besonders einfacher Aufbau des
mobilen Gerats méglich, wobei das Gerét z. B. auch frei von Bedienelementen sein kann.
Weiter kann vorgesehen sein, dass das mobile Geréat vollstédndig versiegelt und/oder umhdillt
ist, um die Robustheit und Widerstandsfahigkeit sowie Dichtheit zu erhéhen. Dies wird

dadurch méglich, dass kein Batteriewechsel notwendig ist und entsprechend keinerlei
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Offnungen an einem duReren Geh&duse des mobilen Geréts vorgesehen sein missen. Das
mobile Gerat bzw. das duRere Gehduse kann somit vollstdndig abgedichtet ausgebildet sein.
Die Abdichtung bzw. Umhillung des mobilen Gerédts wird beispielsweise durch ein
(Kunststoff-) Gehause ermdglicht, wobei innerhalb des Gehduses die Elektronik (wie die

Energiequelle und/oder ein Kommunikationsmittel) angeordnet sind.

Gemal einem weiteren Vorteil kann vorgesehen sein, dass das mobile Gerédt ein
Signalisierungsmittel, insbesondere Vibrationsmittel, zur Aussendung eines durch einen
Bediener wahrnehmbaren Alarmsignals aufweist, wobei bei einem Austritt des mobilen
Gegenstands und/oder des mobilen Gerédts aus einem Uberwachungsbereich eine
Abwesenheitsdetektion durch eine Detektionseinheit des Uberwachungsmoduls
durchfihrbar ist, und durch die Abwesenheitsdetektion eine Aktivierung des
Signalisierungsmittels zur Alarmierung des Bedieners auslésbar ist. Hierdurch wird der
Vorteil erzielt, dass eine Abwesenheit des mobilen Gerats bzw. des mobilen Gegenstands

auRerhalb des Uberwachungsbereiches von einem Bediener zuverldssig bemerkt wird.

Ebenfalls Gegenstand der Erfindung ist ein System zur Uberwachung von zumindest einem
mobilen Gerat, aufweisend das zumindest eine mobile Gerdt und zumindest ein
Uberwachungsmodul, insbesondere von einem mobilen ldentifikationsgeber. Hierbei ist
vorgesehen, dass das Uberwachungsmodul eine Detektionseinheit zur Detektion des
mobilen Gerats und eine Signalisierungseinheit zur Aussendung eines wahrnehmbaren
Alarmsignals aufweist, wobei bei einem Austritt des mobilen Gerats aus einem
Uberwachungsbereich eine Abwesenheitsdetektion durch die Detektionseinheit durchfiihrbar
ist, um eine Aktivierung der Signalisierungseinheit zur Alarmierung auszulésen. Damit bringt
das erfindungsgemafRe System die gleichen Vorteile mit sich, wie sie ausfihrlich mit Bezug
auf ein erfindungsgeméRes Uberwachungsmodul und/oder ein erfindungsgeméRes mobiles
Gerét erlautert worden sind. Zudem kénnen das erfindungsgeméie Uberwachungsmodul
und/oder das erfindungsgemaRe mobile Gerat fir das erfindungsgemaRe System

Verwendung finden.
Ebenfalls Gegenstand der Erfindung ist ein Verfahren zur Uberwachung von zumindest

einem mobilen Geréat, mit einem Uberwachungsmodul, insbesondere von einem mobilen

|dentifikationsgeber. Hierbei ist vorgesehen, dass das Uberwachungsmodul eine
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Detektionseinheit zur Detektion des mobilen Gerats und eine Signalisierungseinheit zur
Aussendung eines wahrnehmbaren Alarmsignals aufweist, wobei bei einem Austritt des
mobilen Geréats aus einem Uberwachungsbereich eine Abwesenheitsdetektion durch die
Detektionseinheit erfolgt, um eine Aktivierung der Signalisierungseinheit zur Alarmierung
auszulésen. Damit bringt das erfindungsgemaRe Verfahren die gleichen Vorteile mit sich,
wie sie ausfiihrlich mit Bezug auf ein erfindungsgemaies Uberwachungsmodul und/oder ein
erfindungsgeméRes mobiles Geradt und/oder ein erfindungsgemaRes System erldutert
worden sind. Zudem kénnen das erfindungsgeméRe Uberwachungsmodul und/oder das
erfindungsgeméfRe mobile Gerdt und/oder das erfindungsgeméaBe System fur das

erfindungsgemafe Verfahren Verwendung finden.

In einer weiteren Méglichkeit kann vorgesehen sein, dass das Uberwachungsmodul zur
Detektion der Abwesenheitsdetektion und/oder einer Anwesenheitsdetektion des mobilen
Gerats zyklisch insbesondere Uber zumindest ein Funksignal mit dem mobilen Geréat
kommuniziert, wobei vorzugsweise die Periodendauer der zyklisch ausgesendeten
Funksignale variabel und/oder automatisch zeitabhéngig, insbesondere in Abhangigkeit der
Tageszeit und/oder des Wochentages, konfiguriert wird. Die Angaben zur BerUcksichtigung
der Zeitabhéangigkeit, der Tageszeit und/oder des Wochentags kénnen z. B. als Daten in
einem Datenspeicher hinterlegt sein. Dabei werden vorzugsweise die Abstandstberwachung
und/oder die Anwesenheitsiberwachung zyklisch durchgefihrt, z. B. durch ein periodisches
Abfragen der mobilen Gerate. Dies kann z. B. dadurch erfolgen, dass ein Abfragesignal
durch das Uberwachungsmodul ausgesendet wird, und anschlieRend auf den Empfang
eines Antwortsignals fUr eine bestimmte Dauer bzw. Wartezeit gewartet wird. Empféngt
schlieRlich das Uberwachungsmodul das Antwortsignal, so wird z. B. von einer Anwesenheit
des mobilen Gerats im Uberwachungsbereich ausgegangen. Wird das Antwortsignal jedoch
nicht innerhalb der Wartezeit empfangen, so wird eine Abwesenheit detektiert und die
Signalisierungseinheit aktiviert. Weiter kann vorgesehen sein, dass die mobilen Geréte
automatisch und/oder periodisch ein Signal an das Uberwachungsmodul senden. Auch hier
wartet das Uberwachungsmodul fiir eine bestimmte Wartezeit auf dieses Signal, und
detektiert eine Abwesenheit, falls das Signal nicht innerhalb der Wartezeit empfangen wird.
Die Periodendauer zwischen der Aussendung der Signale bzw. der Abfragesignale betragt
dabei z. B. im Wesentlichen bis zu 30 Sekunden und/oder bis zu 10 Sekunden. Auch kann

es moglich sein, dass die Periodendauer variabel konfigurierbar ist, z. B. durch einen
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Bediener festgelegt werden kann. Ebenfalls ist es denkbar, dass die Periodendauer, d. h.
auch z. B. das Intervall der Funksignale zwischen dem Uberwachungsmodul und dem
mobilen Gerét, in Abhéngigkeit von Parametern variierbar ist. So wird bspw. die
Periodendauer z. B. in Abhangigkeit der Tageszeit verdndert, wobei nachts die

Periodendauer erhdht wird und somit Energie gespart werden kann.

In einer weiteren Mdéglichkeit kann vorgesehen sein, dass im Rahmen des
erfindungsgemafien Verfahrens die nachfolgenden Schritte durchgeflhrt werden:
a) Initieren einer Datenverbindung zu dem zumindest einen mobilen Gerat,
insbesondere Uber eine Funkverbindung
b) Zyklisches Messen eines Abstands zu dem zumindest einen mobilen Gerét,
insbesondere durch eine Auswertung der Empfangsstdrke zumindest eines
Funksignals der Funkverbindung
c) Vergleichen des gemessenen Abstands mit einem vordefinierten maximalen Abstand,
wobei die Signalisierungseinheit und/oder ein Signalisierungsmittel des mobilen
Gerats aktiviert werden, falls der gemessene Abstand groRer als der maximale
Abstand ist.

Die Daten der Datenverbindung oder auch die Signale der Funkverbindung kénnen z. B. als
kompaktes Funktelegram mit einer hohen Baudrate, z. B. wenigstens 500 und/oder 5000
und/oder 50.000 baud Ubertragen werden. Dabei kann z. B. ein 8 Bitprotokoll zum Einsatz
kommen, d. h. z. B. 8 Bit pro Symbol und/oder 8 Bit flr die Kopplungsdaten und/oder pro
Zufallszahlen-Datensatz und/oder pro Kennung. Hierdurch kénnen die Daten besonders

effizient energiesparend Ubertragen werden.

In einer weiteren Méglichkeit kann vorgesehen sein, dass zur Kopplung von dem zumindest
einen mobilen Gerat mit dem Uberwachungsmodul die nachfolgenden Schritte durchgefiihrt
werden:
- Initiieren einer Datenverbindung zu dem mobilen Gerat, insbesondere durch eine
Initiierungseinheit
- Generieren von Kopplungsdaten, insbesondere von Zufallszahlen oder Kennzeichen,
durch das zumindest eine mobile Gerat und/oder durch das Uberwachungsmodul,

insbesondere durch eine Auswerteeinheit und/oder Prozessoreinheit

-16 -



10

15

20

25

30

WO 2016/150424 PCT/DE2016/100053

- Ubertragen der Kopplungsdaten (ber eine Datenverbindung, insbesondere von dem
zumindest einen mobilen Gerét an das Uberwachungsmodul und/oder umgekehrt,
- Speicherung der Kopplungsdaten zur Eintragung des zumindest einen mobilen

Gerétes insbesondere durch das Uberwachungsmodul.

Dabei ist die Datenverbindung insbesondere als drahtlose Funkverbindung ausgebildet. Fur
die Generation der Ubertragenen Daten, insbesondere der Kopplungsdaten, kann dabei
bspw. eine Auswerteeinheit des Uberwachungsmoduls eingesetzt werden und/oder eine
Auswertevorrichtung (Prozessoreinheit) wie ein Prozessor  eines mobilen
Kommunikationsgerdts, wie eines Smartphones genutzt werden. Wird bspw. das
Uberwachungsmodul Uber eine Schnittstelle mit dem Kommunikationsgerét, z. B. im
Smartphone verbunden, so kann eine Software des Kombinationsgerates, wie eine App, die

Daten zumindest teilweise generieren und/oder an das Uberwachungsmodul Ubertragen.

Es kann ferner von Vorteil sein, wenn im Rahmen der Erfindung ein Tastgrad, insbesondere
das Verhéltnis der Dauer eines aktiven Funksignals, insbesondere eines Sendeimpulses, zur
Periodendauer der zyklischen Aussendung der Funksignale, wenigstens 1:10, 1:100, 1:1000,
1:10000 oder 1:100000 betrdgt und insbesondere variabel und/oder automatisch
zeitabhangig konfiguriert wird. Dabei ist es auch denkbar, dass der Tastgrad durch einen
Bediener des Uberwachungsmoduls konfiguriert wird. Die Konfiguration des
Uberwachungsmoduls kann bspw. mittels eines Kombinationsgerates, z. B. eines
Smartphones durch eine entsprechende App erfolgen. Hierdurch kann eine energiesparende

und angepasste Betriebskonfiguration des Uberwachungsmoduls erfolgen.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung das Uberwachungsmodul eine
Auswerteeinheit aufweist, wobei die Auswerteeinheit zur Abstandstberwachung einen
Vergleich eines gemessenen Abstands mit einem maximalen Abstand durchfuhrt, wobei der
maximale Abstand den Uberwachungsbereich definiert. Hierzu fihrt die Auswerteeinheit
insbesondere arithmetische Operationen an den ermittelten Daten aus. Weiter ermittelt die
Auswerteeinheit die Daten bspw. anhand eines empfangenen Funksignals der
Detektionseinheit bzw. der Kommunikationseinheit. Der maximale Abstand ist dabei z. B.
durch einen Bediener eingestellt oder vordefiniert in einem Datenspeicher des

Uberwachungsmoduls oder eines Kommunikationsgerdts gespeichert. Der maximale
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Abstand entspricht dabei insbesondere dem Radius des Uberwachungsbereiches, wobei der
Uberwachungsbereich z. B. als Kreis um das Uberwachungsmodul ausgebildet ist. Auch ist
es denkbar, dass der maximale Abstand der maximalen Reichweite der Funkverbindung
zwischen dem mobilen Gerat und dem Uberwachungsmodul entspricht. In diesem Fall
erfolgt eine Abwesenheitsdetektion, wenn kein Funksignal des mobilen Gerats mehr von
dem Uberwachungsmodul empfangen werden kann. Entspricht dagegen der maximale
Abstand nicht der maximalen Reichweite, so muss eine Abstandsmessung durch das
Uberwachungsmodul erfolgen, um eine Abwesenheitsselektion zu erméglichen. So wird z. B.
zyklisch der Abstand zwischen dem mobilen Gerat und dem Uberwachungsmodul durch das
Uberwachungsmodul gemessen, wobei bei einem Uberschreiten des maximalen Abstands

eine Abwesenheit des mobilen Gerats diktiert wird.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung die Detektion fir eine Ortung des
zumindest einen mobilen Gerates genutzt wird, insbesondere durch eine Signalisierung von
Richtungsangaben an den Bediener zum Auffinden des mobilen Gerates. Insbesondere
wenn zur Abwesenheitsdetektion eine Abstandsmessung durch das Uberwachungsmodul
erfolgt, kann das Uberwachungsmodul auch zur Ortung des mobilen Geréts genutzt werden.
Hierbei kann insbesondere die Funkverbindung zwischen dem mobilen Gerdt und dem
Uberwachungsmodul durch die Auswerteeinheit derart ausgewertet werden, dass
Richtungsdaten generiert werden kdénnen, wobei die Richtungsdaten abhangig von einer
relativen Richtung des mobilen Gerats zum Uberwachungsmodul sind. Die Richtungsdaten
kénnen anschliekend dem Bediener z. B. auf einem Display (des mobilen
Kommunikationsgerats und/oder des Uberwachungsmoduls) als Richtungsangaben

dargestellt werden.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung ein Alarmsignals durch die
Signalisierungseinheit und insbesondere (im Wesentlichen gleichzeitig) durch ein
Signalisierungsmittel jedes der zumindest einen mobilen Gerdte ausgesendet wird, wenn
eine Abwesenheit des zumindest einen mobilen Gerates detektiert wird, und insbesondere
auch dann, wenn nach Detektion der Abwesenheit eine erneute Anwesenheit des zumindest
einen mobilen Gerates detektiert wird. Es ist daher denkbar, dass jedes mobile Gerat ein
Signalisierungsmittel aufweist und vorzugsweise gleichzeitig mit der Signalisierungseinheit

des Uberwachungsmoduls eine Abwesenheit und/oder eine erneute Anwesenheit zumindest
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eines mobilen Gerats signalisiert. Das Signalisierungsmittel kann dabei z. B. aktiviert
werden, wenn eine Funkverbindung des mobilen Gerats zum Uberwachungsmodul abbricht
und/oder die Signalstérke abnimmt. Auch kann es vorgesehen sein, dass bei einer
Abwesenheitsdetektion, d. h. bei einem Uberschreiten eines maximalen Abstands, das
Uberwachungsmodul einen Steuerungsbefehl (iber die Funkverbindung an das mobile Gerét
sendet, um das Signalisierungsmittel zu aktivieren. Der Steuerungsbefehl kann z. B. an das
mobile Gerat gesendet werden, dessen Abwesenheit aus dem Uberwachungsbereich
detektiert wurde und/oder an séamtliche gekoppelten mobilen Geréte gesendet werden. Das
Vibrationssignals und/oder die Ansteuerung der Signalisierungseinheit und/oder des
Signalisierungsmittels kann z. B. auch durch Modulation der Art, Dauer, Starke und/oder
Anzahl der Wiederholungen veréandert werden und auf diese Weise kénnen unterschiedliche
Ereignissignale ausgegeben werden. So kann das Alarmsignal z. B. als ein doppeltes
Vibrationssignal ausgegeben werden, wenn bspw. eine Abwesenheitsdetektion erfolgt. Ein
weiteres Ereignissignal, z. B. ein einfaches Vibrationssignal, kann z. B. als Betatigungssignal
ausgegeben werden, wenn erneut sich samtliche gekoppelten mobilen Gerdte im
Uberwachungsbereich befinden. Hierdurch kann einem Bediener zuverléssig ein bestimmtes

Ereignis vermittelt werden.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung das Uberwachungsmodul eine
Auswerteeinheit aufweist, wobei die Auswerteeinheit zur Abstandsiberwachung und/oder
zur Messung des Abstands zum mobilen Geréat die Empfangsstérke eines Funksignals,
insbesondere mittels einer RSSI (Received Signal Strength Indication), ausgewertet wird.
Die Auswerteeinheit kann bspw. als Mikrocontroller und/oder Prozessor und/oder
Logikeinheit und/oder Messverstarker und/oder (Mess-)Elektronik ausgebildet und
insbesondere fUr eine analoge und/oder digitale Signalstéarkeauswertung geeignet sein. Die
Auswerteinheit ist hierzu insbesondere derart elektrisch mit der Detektionseinheit und/oder
der Kommunikationseinheit verbunden, dass Daten oder Signale, welche die Signalstérke
der Funkverbindung bzw. der empfangenen Funksignale représentieren, durch die
Auswerteeinheit auswertbar sind. Damit die Daten der Kommunikationseinheit in digitale
Daten umgewandelt werden kénnen, ist bspw. ein Digital-Analogwandler vorgesehen. Damit
der Abstand gemessen werden kann, wird insbesondere die Feldstarke der empfangenen
Funksignale gemessen, wobei die Feldstérke und/oder die Funksignalstérke proportional

zum Abstand ist. Die gemessene Signalstéarke bzw. Feldstarke kann anschlieend mit einem
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vordefinierten Grenzwert verglichen werden, um bei einem Unterschreiten des Grenzwertes
z. B. eine Abwesenheitsdetektion auszulésen. Somit ist eine einfache und zuverlassige

Abstandsmessung durchflihrbar.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung der maximale Abstand maximal
0,5m, 1 m, 2m, 5m, 10 m oder 20 m betragt und/oder durch eine Software parametrisierbar

ist. Hierdurch kann das Uberwachungsmodul flexibel konfiguriert und eingesetzt werden.

Es kann von Vorteil sein, wenn im Rahmen der Erfindung bei der Uberwachung,
insbesondere Abstands- und/oder Anwesenheitsiiberwachung, das zumindest eine mobile
Gerat durch die Datenverbindung, insbesondere durch die Kopplungsdaten identifiziert wird,
wobei dazu die empfangenen Kopplungsdaten mit den gespeicherten Eintragen (d. h. die
gespeicherten Kopplungsdaten) zur Kopplung verglichen werden. Es wird vorzugsweise nur
dann die Signalisierungseinheit aktiviert, wenn die Abwesenheit zumindest eines der mobilen
Gerate detektiert und zudem die von dem mobilen Gerdt (zuvor) empfangenen
Kopplungsdaten mit den gespeicherten Eintragen zur Kopplung Ubereinstimmen. Hierdurch

ist eine zuverlassige Uberwachung realisierbar.

Zudem ist im Rahmen der Erfindung denkbar, dass dem Bediener eine erfolgreiche
Kopplung durch ein Bestatigungssignal durch die Signalisierungseinheit gemeldet wird und
insbesondere die Kopplung durch eine Bedienereingabe initiiert wird. Es ist weiter denkbar,
dass das Uberwachungsmodul und/oder das Kommunikationsgerét ein Eingabemittel zur
Bedienereingabe umfasst, wodurch eine Kopplung der mobilen Gerate durchfihrbar ist. Das
Eingabemittel kann dabei z. B. ein Taster, ein Schalter und/oder ein Touchscreen sein.

Hierdurch ist eine komfortable Bedienung des Uberwachungsmoduls méglich.

Zudem ist im Rahmen der Erfindung denkbar, dass zur Durchfilhrung einer Kopplung ein
maximaler Kopplungsabstand zwischen dem Uberwachungsmodul und dem zumindest
einen mobilen Gerat notwendig ist. Der Maximalkopplungsabstand kann dabei z. B. 5 cm
und/oder 10 cm und/oder 50 cm und/oder 1 m betragen. Zum Koppeln kdénnen z. B. zwei
Eingabemittel wie z. B. Taster durch den Bediener gleichzeitig flr eine bestimmte Dauer
gedrickt werden. Hierdurch wird der Vorteil erzielt, dass zuverlassig kontrolliert werden

kann, fur welches mobile Gerat eine Kopplung erfolgen soll.
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Zudem ist im Rahmen der Erfindung denkbar, dass bei einer Kopplung von mobilen Geréten
automatisch vorhandene Eintragungen zur Kopplung, d. h. Kopplungsdaten, aus einer nicht-
flichtigen Datenspeichereinheit geldscht und/oder Uberschrieben werden, insbesondere
bevor neue Kopplungsdaten gespeichert werden. Dies hat den Vorteil, dass komfortabel eine
Kopplung realisiert werden kann, da insbesondere samtliche zuvor gekoppelten mobilen
Geraten bei einer erneuten Kopplung geléscht werden. Auch ist es denkbar, dass einzelne
mobile Gerate separat geléscht oder auch nur temporédr ausgetragen werden kdnnen, so

dass diese wahrend der temporédren Austragung nicht mehr Uberwacht werden.

Ebenfalls Gegenstand der Erfindung ist ein Computerprogrammprodukt zur Uberwachung
von zumindest einem mobilen Gerdt. Hierbei ist vorgesehen, dass das
Computerprogrammprodukt derart ausgestaltet ist, dass es ein erfindungsgemaRes
Verfahren ausfiihrt, insbesondere mit einem erfindungsgemaRen Uberwachungsmodul
und/oder einem erfindungsgeméaRen mobilen Gerét und/oder einem erfindungsgemaien
System, wobei sich das Computerprogrammprodukt insbesondere zur Ausfuhrung als
Smartphone-App eignet. Damit bringt das erfindungsgemé&Re Computerprogrammprodukt
die gleichen Vorteile mit sich, wie sie ausfUhrlich mit Bezug auf ein erfindungsgeméaies
Uberwachungsmodul und/oder ein erfindungsgemaRes mobiles Gerat und/oder ein
erfindungsgeméfRes System und/oder ein erfindungsgeméaRes Verfahren erldutert worden
sind. Zudem koénnen das erfindungsgemaRe Uberwachungsmodul und/oder das
erfindungsgeméRe mobile Gerdt und/oder das erfindungsgemaRe System und/oder das
erfindungsgeméRe Verfahren fir das erfindungsgeméRe Computerprogrammprodukt
Verwendung finden. Das Computerprogramm bzw. die App kénnen dabei vorzugsweise in
einem nicht-flichtigen Datenspeicher, wie einer SD-Karte und/oder eine Festplatte, z. B. des
Smartphones und/oder eines Kommunikationsgeréts und/oder des Uberwachungsmoduls
gespeichert sein. Es kann bevorzugt eine Prozessoreinheit vorgesehen sein, welche derart
mit dem  Datenspeicher verbunden ist, dass die Prozessoreinheit das
Computerprogrammprodukt auslesen und ausfihren kann, insbesondere um dabei das

erfindungsgemafe Verfahren auszufihren.

Weitere Vorteile, Merkmale und Einzelheiten der Erfindung ergeben sich aus der

nachfolgenden Beschreibung, in der unter Bezugnahme auf die Zeichnungen
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Ausfuhrungsbeispiele der Erfindung im Einzelnen beschrieben sind. Dabei kdnnen die in den

Ansprichen und in der Beschreibung erwéhnten Merkmale jeweils einzeln fUr sich oder in

beliebiger Kombination erfindungswesentlich sein. Es zeigen:

Figur 1

Figur 2

Figur 3a, b

Figur 4

Figur 5

Figur 6a, b

Figur7

Figur 8

Figur 9

eine schematische Darstellung eines erfindungsgemafien

Uberwachungsmoduls,

eine weitere schematische Darstellung eines erfindungsgemalen

Uberwachungsmoduls und eines erfindungsgemaRen Systems,

weitere schematische Darstellungen des erfindungsgemaéien

Uberwachungsmoduls und des erfindungsgeméaRen Systems,

eine schematische Darstellung eines Aufbaus eines erfindungsgemalen

Uberwachungsmoduls,

eine schematische Darstellung eines erfindungsgeméfien Systems,

weitere schematische Darstellungen des erfindungsgeméfien Systems,

eine weitere schematische Darstellung eines erfindungsgeméaRen Systems
und eines erfindungsgeméaRen Uberwachungsmoduls zur Ortung eines
mobilen Gerats,

eine schematische Darstellung eines erfindungsgeméfien mobilen Geréts,

eine schematische Darstellung zur Visualisierung eines erfindungsgemafen

Verfahrens.

In den nachfolgenden Figuren werden fir die gleichen technischen Merkmale auch von

unterschiedlichen Ausfuhrungsbeispielen die identischen Bezugszeichen verwendet.
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In Figur 1 ist ein erfindungsgeméaRes Uberwachungsmodul 10 gezeigt, welches von einem
Bediener 1 getragen wird. Das erfindungsgemaie Uberwachungsmodul 10 kann dabei z. B.
als mobiler ID-Geber 2 ausgebildet sein und/oder in bzw. an einem mobilen ID-Geber 2
integriert und/oder angeordnet sein. Der ID-Geber 2 dient hierbei zur Steuerung einer
Funktion eines Fahrzeuges 3, insbesondere eines Sicherheitssystems 3.1 des Fahrzeuges
3. Somit kann der Bediener 1 das als ID-Geber 2 ausgebildete Uberwachungsmodul 10
sowohl zur Ansteuerung des Sicherheitssystems 3.1 als auch zur Uberwachung von mobilen

Geraten 100 nutzen.

In Figur 2 ist das erfindungsgeméRe System 400 dargestellt, wobei eine Uberwachung von
zumindest einem mobilen Geréat 100 durch ein erfindungsgemaies Uberwachungsmodul 10
durchgefiihrt wird. Dabei ist ein erstes Uberwachungsmodul 10a vorgesehen, welches als
Master-Uberwachungsmodul 10a konfiguriert ist. Ein weiteres zweites Uberwachungsmodul
10b ist lediglich als Slave-Uberwachungsmodul 10b konfiguriert und kann somit nicht selbst
mobile Gerate 100 Gberwachen. Dagegen ist es mdglich, dass durch das erfindungsgeménie
Uberwachungsmodul 10, insbesondere wenn es als Master-Uberwachungsmodul 10a
konfiguriert ist, mehrere mobile Gerdte 100 und/oder Slave-Uberwachungsmodule 10b
gekoppelt und Uberwacht werden kénnen. So sind, wie in Figur 2 dargestellt ist, ein erstes
mobiles Gerat 100a, ein zweites mobiles Geréat 100b, ein drittes mobiles Gerédt 100c und ein
viertes mobiles Geréat 100d in die Uberwachung aufgenommen. Das erste mobile Gerét 100a
ist dabei als Anhanger flr einen mobilen Gegenstand 90 ausgebildet und Uber ein flexibles
Verbindungselement mit dem mobilen Gegenstand 90 verbunden. Das zweite mobile Gerat
100b ist als Batteriefachdeckel fiur einen mobilen Gegenstand 90, wie einen ID-Geber 2,
ausgebildet. Weiter ist bspw. das dritte mobile Gerat 100c als Scheckkarte oder Ausweis
ausgebildet. Das vierte mobile Geréat 100d ist wie das mobile Gerat 100a mit einem mobilen
Gegenstand 90 verbunden, wobei es im mobilen Gegenstand 90 integriert ist. Samtliche
mobile Gerate 100 sind jeweils Uber eine Funkverbindung mit dem Uberwachungsmodul
10, 10a verbunden, wobei die Funkverbindung zum Datenaustausch und/oder zur
Kommunikation zwischen den mobilen Geréten 100 und dem Uberwachungsmodul 10 dient.
Weiter ist auch das Slave-Uberwachungsmodul 10b, welches als Smartphone ausgebildet
ist, Uber die Funkverbindung mit dem Uberwachungsmodul 10, 10a verbunden.
Grundsaétzlich ist es dabei denkbar, dass das Slave-Uberwachungsmodul 10b als Master-

Uberwachungsmodul umkonfiguriert wird, um z. B. bei einem Verlust des Master-

-23-



10

15

20

25

30

WO 2016/150424 PCT/DE2016/100053

Uberwachungsmoduls 10,10a die Uberwachung der mobilen Gerate 100 zu Ubernehmen.
Hierzu kann es auch vorgesehen sein, dass Kopplungsdaten zwischen dem Master-
Uberwachungsmodul 10, 10a und dem Slave-Uberwachungsmodul 10, 10b (automatisch

und/oder zyklisch) synchronisiert werden.

Die Figuren 3a und 3b zeigen jeweils ein erfindungsgeméRes Uberwachungsmodul 10,
welches ein erstes mobiles Gerat 100a und ein zweites mobiles Gerat 100b Gberwacht. In
Figur 3a befinden sich sowohl das erste mobile Gerat 100a als auch das zweite mobile Gerat
100b innerhalb eines Uberwachungsbereichs 200. Somit kann durch das
Uberwachungsmodul 10 die Anwesenheit beider mobiler Gerate 100 detektiert werden. Zur
Uberwachung stehen die mobilen Gerate 100 in Funk- und/oder Datenverbindung mit dem
Uberwachungsmodul 10. Dabei kann eine Detektionseinheit 20 des Uberwachungsmoduls
10 eine nicht dargestellte Kommunikationseinheit 20.1 und/oder eine nicht dargestellte
Funkschnittstelle 20.2 aufweisen, welche die Verbindung zu den mobilen Gerdten 100
erméglicht. Entfernt sich dann zumindest eines der mobilen Gerate 100, in Figur 3b ist dies
das zweite mobile Gerat 100b, aus dem Uberwachungsbereich 200, wie in Figur 3b
dargestellt ist, so wird dies durch eine Abwesenheitsdetektion durch die Detektionseinheit 20
des Uberwachungsmoduls 10 erfasst. Die Abwesenheitsdetektion bewirkt, dass unmittelbar
oder zeitverzégert eine Signalisierungseinheit 12 des Uberwachungsmoduls 10 und/oder ein
Signalisierungsmittel des abwesenden mobilen Gerats 100 oder aller gekoppelten mobilen
Gerate 100 aktiviert wird, um die Abwesenheit des mobilen Gerats 100 dem Bediener 1 zu

melden.

In Figur 4 wird schematisch ein Aufbau eines erfindungsgemaRen Uberwachungsmoduls 10
gezeigt, wobei das Uberwachungsmodul 10 Elektronikkomponenten, insbesondere
zumindest eine Signalisierungseinheit 12, eine Datenspeichereinheit 13 und eine
Detektionseinheit 20 umfasst. Die Elektronikkomponenten sind zumindest teilweise auf einer
Platine angeordnet und/oder integriert und elektrisch miteinander verbunden. Ferner kann
das Uberwachungsmodul 10 eine Auswerteeinheit 20.3 aufweisen, welche z. B. in der
Detektionseinheit 20 integriert ist. Die Auswerteeinheit 20.3 ist z. B. als Mikrocontroller
und/oder als Mikroprozessor ausgebildet und steuert bspw. die Uberwachung der mobilen
Gerate 100 und/oder die Kommunikation mit den mobilen Geraten 100. Weiter kann die

Detektionseinheit 20 zumindest eine Funkschnittstelle 20.2 aufweisen, welche bspw. als
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Antenne oder als eine elektronische Komponente zur Verbindung mittels einer bestimmten
Kommunikationstechnologie, wie z. B. Bluetooth, ausgebildet ist. Weiter kann ggf. eine
Kommunikationseinheit 20.1 vorgesehen sein, welche elektrisch mit der zumindest einen
Funkschnittstelle 20.2 verbunden ist. Die Kommunikationseinheit 20.1 dient bspw. dazu, die
Kommunikation zu unterschiedlichen mobilen Gerdten 100 zu Uberwachten bzw. zu
gekoppelten mobilen Geraten 100 zu koordinieren und zu steuern. Damit das mobile Geréat
100 in die Uberwachung des Uberwachungsmoduls 10 aufgenommen werden kann, ist
zudem eine Initiierungseinheit 20.4 vorgesehen. Die Initiierungseinheit 20.4 nutzt dabei z. B.
auch die Kommunikationseinheit 20.1 und/oder die Funkschnittstelle 20.2, um Daten des
mobilen Gerats 100 zu empfangen und fir eine Kopplung zu bericksichtigen. Die Kopplung
der mobilen Geréte 100 bewirkt, dass die mobilen Gerdte 100 in die Uberwachung
aufgenommen werden, indem bspw. Eintrédge Uber die gekoppelten mobilen Gerate 100 in
der Datenspeichereinheit 13 gespeichert werden. Hierzu generiert die Initiierungseinheit 20.4
und/oder die Auswerteeinheit 20.3 bspw. Zufallszahlen, welche als Kennung zur
Identifizierung eines bestimmten mobilen Gerdts 100 dienen. Diese Kennung kann dann
bspw. Uber die Kommunikationseinheit 20.1 und/oder die Funkschnittstelle 20.2 mit dem
mobilen Geréat 100 ausgetauscht werden und Uber eine elektronische Verbindung durch die

Initiierungseinheit 20.4 in die Datenspeichereinheit 13 nicht-fllichtig gespeichert werden.

In Figur 5 wird schematisch das Prinzip der Uberwachung und der Kopplung bei einem
erfindungsgeméRen System 400 naher erlautert. Die dargestellten mobilen Gerate 100
umfassen dabei ein erstes mobiles Gerat 100a, ein zweites mobiles Gerédt 100b, ein drittes
mobiles Gerat 100c sowie ein viertes mobiles Gerdt 100d. Ferner ist ein Slave-
Uberwachungsmodul 10b vorgesehen, das ebenfalls in die Uberwachung durch ein
Uberwachungsmodul 10, 10a, welches insbesondere als Master-Uberwachungsmodul 10a
ausgebildet ist, aufgenommen werden soll. Damit eine Kopplung durchgefihrt werden kann,
kann es vorgesehen sein, dass ein Initiierungsbereich 210 definiert und/oder vorgesehen ist.
Dieser Initiierungsbereich 210 wird bspw. durch die maximale Reichweite einer
Funkverbindung zwischen dem Uberwachungsmodul 10 und dem mobilen Gerét 100 bzw.
dem Slave-Uberwachungsmodul 10b definiert. Alternativ kann der Initiilerungsbereich 210
auch als ein fester Abstand zum Uberwachungsmodul 10 definiert sein, wobei der
tatséchliche Abstand zwischen dem mobilen Gerat 100 und dem Uberwachungsmodul 10

durch eine Abstandsmessung des Uberwachungsmoduls 10 bestimmt wird. AusschlieRlich
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dann, wenn sich das mobile Gerdt 100 bzw. das Slave-Uberwachungsmodul 10b im
Initiierungsbereich 210 befindet, wird es durch die Kopplung durch eine Initiierungseinheit
20.4 in die Uberwachung des Uberwachungsmoduls 10 aufgenommen. Ein Bediener 1 bringt
zur Kopplung z. B. die zu koppelnden mobilen Gerate 100 innerhalb des Initiierungsbereichs
210 und betéatigt anschlielend z. B. in einer bestimmten Weise ein Betatigungsmittel wie
einen oder mehr Taster des Uberwachungsmoduls 10. Daraufhin werden samtliche mobile
Gerate 100 im Initiierungsbereich 210 gekoppelt. In Figur 5 befinden sich das erste mobile
Geréat 100a und das zweite mobile Gerat 100b sowie das Slave-Uberwachungsmodul 10b
innerhalb des Initiierungsbereich 210 und kénnen daher gekoppelt werden, wobei das dritte
mobile Gerat 100c und das vierte mobile Gerat 100d nicht Uberwacht bzw. gekoppelt

werden.

Die Figuren 6a und 6b veranschaulichen das Prinzip der Uberwachung durch ein
erfindungsgeméaRes Uberwachungsmodul 10 bei einem erfindungsgeméaRen System 400.
Dabei wurden zuvor zwei mobile Gerate 100, ndmlich ein erstes mobiles Gerat 100a und ein
zweites mobiles Gerdt 100b sowie ein Slave-Uberwachungsmodul 10b mit dem
Uberwachungsmodul 10 bzw. dem Master-Uberwachungsmodul 10a gekoppelt und daher in
die Uberwachung aufgenommen. Beide mobile Geréte 100 sowie das Uberwachte Slave-
Uberwachungsmodul 10b befinden sich in Figur 6a innerhalb eines Uberwachungsbereiches
200, sodass die Anwesenheit sdmtlicher gekoppelter mobiler Gerate 100 und des Slave-
Uberwachungsmoduls 10b detektiert wird. In Figur 6b hat sich dagegen das zweite mobile
Gerat 100b in Pfeilrichtung aus dem Uberwachungsbereich 200 entfernt. Da z. B. zyklisch
Uber eine Funkverbindung zwischen dem Uberwachungsmodul 10 und den gekoppelten
mobilen Geraten 100 Funksignale und/oder Daten ausgetauscht werden, wird die
Abwesenheit des zweiten mobilen Geréts 100b detektiert. Der Uberwachungsbereich 200 ist
dabei bspw. als maximale Reichweite der Funkverbindung zwischen dem
Uberwachungsmodul 10 und den mobilen Geraten 100 bestimmt. Bricht dann also eine
Verbindung zwischen dem Uberwachungsmodul 10 und dem mobilen Gerét 100 ab, so
erfolgt eine Abwesenheitsdetektion des entsprechenden mobilen Geréats 100. Auch kann der
Uberwachungsbereich 200 als ein festgelegter maximaler Abstand zwischen dem mobilen
Gerat 100 und dem Uberwachungsmodul 10 festgelegt sein. Damit der tatséchliche Abstand
zwischen dem mobilen Gerdt 100 und dem Uberwachungsmodul 10 festgestellt bzw.

gemessen werden kann, muissen die Funksignale und/oder Daten, welche von dem
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Uberwachungsmodul 10 von dem mobilen Gerat 100 empfangen werden, z. B. durch die
Detektionseinheit 20 des Uberwachungsmoduls 10 ausgewertet werden. Bspw. anhand der
Signalstarke der Funkverbindung, welche proportional zum Abstand ist, kann dann
festgestellt werden, wenn der tatsachliche Abstand zwischen dem mobilen Gerat 100 und
dem Uberwachungsmodul 10 gréRer als der maximale Abstand des Uberwachungsbereichs
200 ist. In diesem Fall erfolgt eine Abwesenheitsdetektion und eine Signalisierungseinheit

des Uberwachungsmoduls 10 und/oder des mobilen Geréats 100 wird ausgelost.

In Figur 7 wird schematisch ein erfindungsgemaRes System 400 gezeigt, wobei ein
erfindungsgeméRes Uberwachungsmodul 10 zur Ortung eines erfindungsgemaRen mobilen
Gerats 100 eingesetzt wird. Dabei handelt es sich insbesondere um ein zweites mobiles
Gerat 100b, welches mit dem Uberwachungsmodul 10 gekoppelt ist. Zur Ortung des mobilen
Gerats 100 ist es vorzugsweise erforderlich, dass das mobile Gerat 100 in Funkreichweite
zum Uberwachungsmodul 10 ist. Alternativ ist es auch denkbar, dass weitere externe
Funkschnittstellen genutzt werden kdénnen, um eine Verbindung zwischen dem
Uberwachungsmodul 10 und dem mobilen Geréat 100 herzustellen. Hier ist es z. B. denkbar,
dass ein vorhandenes WLAN-Netzwerk und/oder eine GSM-Funkverbindung genutzt wird.
Die empfangenen Funksignale und/oder Uber die Funkverbindung empfangenen Daten
kénnen dazu genutzt werden, eine Richtung zu bestimmen, in welcher sich das mobile Gerat
100 relativ zum Uberwachungsmodul 10 befindet. Diese Auswertung der Funkverbindung
kann dazu genutzt werden, die Richtungsangabe einem Bediener 1 des
Uberwachungsmoduls 10 zu signalisieren. Bspw. kann, wie in Figur 7 dargestellt ist, auf
einem Display des Uberwachungsmoduls 10 ein Pfeil dargestellt werden, welcher in die
entsprechende Richtung des mobilen Gerédts 100 zeigt. Hier ist es vorteilhaft, wenn das
Uberwachungsmodul 10 z. B. als Kommunikationsgerét (z. B. ein Smartphone) ausgebildet
oder mit einem Kommunikationsgerat Gber eine Schnittstelle verbunden ist. Dann kann die
Richtungsangabe z. B. auf einem Display des Kommunikationsgeréts ausgegeben und/oder
z. B. mit weiterer Software kombiniert werden (z. B. einer Navigations- und/oder
Kartensoftware). Die Richtung kann bspw. anhand der Signalstdrke durch das
Uberwachungsmodul 10 bestimmt werden, wobei die Bewegung des Uberwachungsmoduls

10 in Richtung des mobilen Geréts 100 einen héheren Signalpegel zur Folge hat.
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In Figur 8 ist schematisch ein Aufbau eines erfindungsgemé&fen mobilen Gerats 100
dargestellt. Das erfindungsgeméafRe mobile Gerat 100 weist dabei ein Kommunikationsmittel
110 auf, welches elektrisch mit einer Energiequelle 120 und/oder mit einem
Signalisierungsmittel 130 verbunden ist. Durch das Signalisierungsmittel 130 kann ein von
einer Person wahrnehmbares Signal ausgesendet werden, bspw. ein Vibrations- und/oder
ein Tonsignal. Die Auslésung des Signalisierungsmittels 130 erfolgt dabei z. B. durch eine
nicht dargestellte Elektronik des mobilen Gerats 100. Das Kommunikationsmittel 110 ist
dabei geeignet, eine Kommunikationsverbindung, insbesondere eine Funkverbindung zu
einem erfindungsgemaRen  Uberwachungsmodul 10 herzustellen. Uber diese
Kommunikationsverbindung kénnen insbesondere Daten ausgetauscht werden, welche zur
Uberwachung des mobilen Geréats 100 dienen. Entsprechend kann das mobile Geréat 100 als
Sender fir das erfindungsgeméaRe Uberwachungsmodul 10 eingesetzt werden, wobei z. B.
zyklisch Funksignale durch das Kommunikationsmittel 110 ausgesendet werden. Die
Energiequelle 120 des erfindungsgemaRen mobilen Gerdts 100 sorgt dabei fir die
Energieversorgung, die notwendig ist, um die Kommunikationsverbindung zu dem
erfindungsgeméaRen Uberwachungsmodul 10 herzustellen. Das erfindungsgeméRe mobile
Gerat 100 kann dabei vorzugsweise batterielos ausgestaltet sein, sodass die Energiequelle
120 autark Energie generiert, in dem die Energiequelle 120 z. B. Umgebungseinflisse wie

eine Krafteinwirkung nutzt.

In Figur 9 wird schematisch ein erfindungsgemafes Verfahren 300 visualisiert, wobei in
einem ersten Verfahrensschritt 300.1 zumindest ein mobiles Gerdt 100 mit einem
erfindungsgemaRen Uberwachungsmodul 10 gekoppelt wird. In einem zweiten
Verfahrensschritt 300.2 erfolgt eine Anwesenheitsdetektion der gekoppelten mobilen Geréte
100. In dem Verfahrensschritt 300.3 wird eine Abwesenheit zumindest eines der mobilen
Geréate 100 detektiert, wobei dann eine Signalisierungseinheit des Uberwachungsmoduls 10

und/oder des mobilen Gerats 100 ausgeldst bzw. aktiviert wird.

Die voranstehende Erlauterung der Ausfiihrungsformen beschreibt die vorliegende Erfindung
ausschlief3lich im Rahmen von Beispielen. Selbstverstandlich kénnen einzelne Merkmale der
Ausfuhrungsformen, sofern technisch sinnvoll, frei miteinander kombiniert werden, ohne den

Rahmen der vorliegenden Erfindung zu verlassen.
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Patentanspriiche

Uberwachungsmodul (10), insbesondere von einem mobilen Identifikationsgeber (2), zur
Uberwachung von zumindest einem mobilen Geréat (100), wobei

das Uberwachungsmodul (10) eine Detektionseinheit (20) zur Detektion des mobilen
Gerats (100) und

eine Signalisierungseinheit (12) zur Aussendung eines wahrnehmbaren Alarmsignals
aufweist, wobei

bei einem Austritt des mobilen Geréts (100) aus einem Uberwachungsbereich (200) eine
Abwesenheitsdetektion durch die Detektionseinheit (20) durchfihrbar ist, um eine

Aktivierung der Signalisierungseinheit (12) zur Alarmierung auszuldsen.

Uberwachungsmodul (10) nach Anspruch 1,

dadurch gekennzeichnet,

dass die Detektionseinheit (20) eine Kommunikationseinheit (20.1) zur Kommunikation
mit dem mobilen Geréat (100) aufweist, wobei die Kommunikation insbesondere derart

erfolgt, dass die Abwesenheitsdetektion durchfilhrbar ist.

Uberwachungsmodul (10) nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass die Detektionseinheit (20) eine Funkschnittstelle (20.2) zum Aussenden von
Funksignalen an das mobile Gerét (100) und/oder zum Empfangen von Funksignalen
von dem mobilen Gerat (100) aufweist, insbesondere eine Bluetooth Low Power-
Schnittstelle, wobei vorzugsweise durch eine Auswerteeinheit (20.3) der
Detektionseinheit (20) die Funksignale derart auswertbar sind, dass der Austritt des

mobilen Geréts (100) aus dem Uberwachungsbereich (200) detektierbar ist.

-31-



10

15

20

25

30

WO 2016/150424 PCT/DE2016/100053

4. Uberwachungsmodul (10) nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

dass das Uberwachungsmodul (10) eine Schnittstelle zur Kommunikation mit einem
mobilen Identifikationsgeber (2) und/oder mit einem mobilen tragbaren
Kommunikationsgerat, insbesondere Smartphone, Handy, Laptop oder dergleichen,
aufweist, und insbesondere im mobilen Identifikationsgeber (2) und/oder im

Kommunikationsgeréat integrierbar ist.

Uberwachungsmodul (10) nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

dass eine elektronische Initiierungseinheit (20.4) vorgesehen ist, um das zumindest eine
mobile Gerat (100) zu koppeln und durch die Kopplung in die Uberwachung

aufzunehmen.

Uberwachungsmodul (10) nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

dass das Uberwachungsmodul (10) als ein Master-Uberwachungsmodul (10a) oder als
ein Slave-Uberwachungsmodul (10b) konfigurierbar ist, wobei vorzugsweise
ausschlieBlich durch das Master-Uberwachungsmodul (10a) das  Slave-
Uberwachungsmodul (10b) und/oder das mobile Gerét (100) koppelbar und (iberwachbar
sind.

Uberwachungsmodul (10) nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

dass das Uberwachungsmodul (10) und/oder das mobiles Gerét (100) als Anhanger
und/oder Batteriedeckel und/oder in der Form einer Debitkarte und/oder in der Form
eines Geldstlicks und/oder Kartenhllle, insbesondere flr eine Debitkarte, Smart-Card,
Kreditkarte, den Personalausweis und/oder Karten nach dem ISO/IEC 7810 Standard
ausgebildet ist.
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Mobiles Geréat (100), insbesondere zur Befestigung an einem mobilen Gegenstand (90),
mit einem  Kommunikationsmittel (110) zur Kommunikation mit einem
Uberwachungsmodul (10), insbesondere von einem mobilen Identifikationsgeber (2),
wobei das mobile Gerat (100) eine Energiequelle (120) zur Energieversorgung des

Kommunikationsmittels (110) aufweist.

Mobiles Gerat (100) nach einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

dass das mobile Gerat (100) passiv, insbesondere batterielos und/oder tastenlos
und/oder vollstandig umhullt ausgebildet ist, wobei insbesondere die Energiequelle (120)

ein Piezo-Element zur autarken Energieversorgung des mobilen Geréts (100) aufweist.

Mobiles Gerat (100) nach einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

dass ein Uberwachungsmodul (10) nach einem der Anspriche 1 bis 7 Verwendung
findet.

System (400) zur Uberwachung von zumindest einem mobilen Geréat (100), aufweisend
das zumindest eine mobile Geréat (100) und zumindest ein Uberwachungsmodul (10),
insbesondere von einem mobilen Identifikationsgeber (2), wobei

das Uberwachungsmodul (10) eine Detektionseinheit (20) zur Detektion des mobilen
Gerats (100) und

eine Signalisierungseinheit (12) zur Aussendung eines wahrnehmbaren Alarmsignals
aufweist, wobei

bei einem Austritt des mobilen Geréts (100) aus einem Uberwachungsbereich (200) eine
Abwesenheitsdetektion durch die Detektionseinheit (20) durchfihrbar ist, um eine

Aktivierung der Signalisierungseinheit (12) zur Alarmierung auszuldsen.

System (400) nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,
dass ein Uberwachungsmodul (10) nach einem der Anspriiche 1 bis 7 und/oder ein

mobiles Gerat (100) nach einem der Anspriche 8 bis 10 Verwendung findet.
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13.

14.

15.
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Verfahren (300) zur Uberwachung von zumindest einem mobilen Gerat (100), mit einem
Uberwachungsmodul (10), insbesondere von einem mobilen ldentifikationsgeber (2),
wobei

das Uberwachungsmodul (10) eine Detektionseinheit (20) zur Detektion des mobilen
Gerats (100) und

eine Signalisierungseinheit (12) zur Aussendung eines wahrnehmbaren Alarmsignals
aufweist, wobei

bei einem Austritt des mobilen Gerats (100) aus einem Uberwachungsbereich (200) eine
Abwesenheitsdetektion durch die Detektionseinheit (20) erfolgt, um eine Aktivierung der

Signalisierungseinheit (12) zur Alarmierung auszulésen.

Verfahren (300) nach einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

dass das Uberwachungsmodul (10) zur Detektion der Abwesenheitsdetektion und/oder
einer Anwesenheitsdetektion des mobilen Gerats (100) zyklisch insbesondere Uber
zumindest ein Funksignal mit dem mobilen Gerat (100) kommuniziert, wobei
vorzugsweise die Periodendauer der zyklisch ausgesendeten Funksignale variabel
und/oder automatisch zeitabhangig, insbesondere in Abhangigkeit der Tageszeit

und/oder des Wochentages, konfiguriert wird.

Verfahren (300) nach einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

dass die nachfolgenden Schritte durchgefihrt werden:

a) Initiieren einer Datenverbindung zu dem zumindest einen mobilen Gerét (100),
insbesondere Uber eine Funkverbindung

b) Zyklisches Messen eines Abstands zu dem zumindest einen mobilen Gerét (100),
insbesondere durch eine Auswertung der Empfangsstérke zumindest eines
Funksignals der Funkverbindung

c) Vergleichen des gemessenen Abstands mit einem vordefinierten maximalen Abstand,
wobei die Signalisierungseinheit (12) und/oder ein Signalisierungsmittel des mobilen
Gerats aktiviert wird, falls der gemessene Abstand gréRer als der maximale Abstand

ist.
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Verfahren (300) nach einem der vorhergehenden Ansprlche,

dadurch gekennzeichnet,

dass zur Kopplung von dem =zumindest einen mobilen Gerdt (100) mit dem

Uberwachungsmodul (10) die nachfolgenden Schritte durchgefiihrt werden:

- Initiieren einer Datenverbindung zu dem mobilen Gerat (100),

- Generieren von Kopplungsdaten, insbesondere von Zufallszahlen oder Kennzeichen,
durch das zumindest eine mobile Geradt (100) und/oder durch das
Uberwachungsmodul (10),

- Ubertragen der Kopplungsdaten (ber eine Datenverbindung, insbesondere von dem
zumindest einen mobilen Gerdt (100) an das Uberwachungsmodul (10) und/oder
umgekehrt,

- Speichern der Kopplungsdaten zur Eintragung des zumindest einen mobilen Gerates

(100) insbesondere durch das Uberwachungsmodul (10).

Verfahren (300) nach einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

dass ein Uberwachungsmodul (10) nach einem der Anspriiche 1 bis 7 und/oder ein
mobiles Gerat (100) nach einem der Anspriche 8 bis 10 und/oder ein System (400) nach

einem der Anspriche 11 oder 12 Verwendung findet.

Computerprogrammprodukt zur Uberwachung von zumindest einem mobilen Gerét
(100),

dadurch gekennzeichnet,

dass das Computerprogrammprodukt derart ausgestaltet ist, dass es ein Verfahren (300)
nach einem der Anspriuche 13 bis 17 ausfuhrt, insbesondere mit einem
Uberwachungsmodul (10) nach einem der Anspriiche 1 bis 7 und/oder einem mobilen
Gerat (100) nach einem der Anspriche 8 bis 10 und/oder einem System (400) nach
einem der Anspriche 11 oder 12, wobei sich das Computerprogrammprodukt

insbesondere zur Ausfihrung als Smartphone-App eignet.
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