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DESCRIPCION
Deteccién de vivacidad usando un dispositivo que comprende una fuente de iluminacién

La presente invencion se refiere a un método implementado por ordenador para identificar a un usuario de acuerdo
con la reivindicacion 1.

Técnica anterior

Los teléfonos inteligentes y otros dispositivos informéticos méviles se vuelven cada vez més parte de la vida diaria. En
vista de esto, también es comuin hoy en dia, por ejemplo, iniciar sesién en cuentas bancarias usando el teléfono
inteligente o pagar en un restaurante con un teléfono inteligente.

Para facilitar el inicio de sesién del usuario en tales cuentas, la solicitud EP3540835 proporciona medios para identificar
a un usuario usando una camara de, por ejemplo, un dispositivo informatico mévil y procesar la imagen respectiva
obtenida para identificar al usuario al extraer caracteristicas biométricas como una huella digital.

Si bien esto tiene ventajas significativas en vista de la seguridad, debido a que las caracteristicas biométricas son muy
dificiles de falsificar, es necesario garantizar que la camara no sea engafiada sosteniendo una imagen de las
caracteristicas biométricas respectivas (como la yema del dedo) frente a la cdmara y tomar una foto de la misma por
parte de un atacante malintencionado para obtener acceso a la respectiva informacién sensible como la cuenta
bancaria.

A partir del documento US 2018/0165508 A1, son conocidos un sistema y método para realizar reconocimiento de
huellas digitales. El documento se refiere a un sistema ay método para capturar las caracteristicas biométricas de un
usuario y generar un identificador que caracteriza las caracteristicas biométricas del usuario usando un dispositivo
mévil tal como un teléfono inteligente. El identificador biométrico se genera usando imagenes capturadas de una
pluralidad de dedos de un usuario para los propésitos de autenticacién/identificacién del usuario de acuerdo con las
biométricas capturadas y determinar la vivacidad del usuario. El documento también describe técnicas adicionales
para evitar la autenticacién errénea provocada por la suplantacién de identidad. En algunos ejemplos, las técnicas de
anti-suplantacién de identidad incluyen capturar una o mas imagenes de los dedos de un usuario y analizar las
imagenes capturadas para indicaciones de vivacidad.

Ademas, a partir del documento "Multi-Level Feature Abstraction from Convolutional Neural Networks for Multimodal
Biometric Identification" de Soleymani et al, es conocido un enfoque que usa una red de fusién multimodal profunda
para fusionar multiples realizaciones para la identificacién de usuario.

Objetivo

En vista de la técnica previa conocida, es un objeto de la presente invencién proporcionar un método que permita
distinguir entre un objeto vivo y una suplantaciéon de aquel objeto.

Solucién

Este problema se aborda mediante el método implementado por ordenador de acuerdo con la reivindicacién
independiente 1. Se proporcionan realizaciones preferidas en las reivindicaciones dependientes.

Se sefiala explicitamente que los ejemplos referidos como realizaciones en las que una imagen de diferencia se calcula
y procesa segln una red neuronal de una sola rama como la de la Fig. 3 no estan dentro del alcance de la invencién.

El método implementado por ordenador para identificar a un usuario de acuerdo con la invencién comprende usar un
dispositivo informatico que comprende una fuente de iluminacién que, cuando se activa, emite luz visible,
comprendiendo el método tomar dos imagenes de una escena que comprende potencialmente una parte del cuerpo
vivo que tiene una caracteristica biométrica, en donde se toma una primera imagen sin que se active la fuente de
iluminacién y se toma la segunda imagen con la fuente de iluminacién activada, transferir la primera imagen y la
segunda imagen a una red neuronal y procesar, por medio de la red neuronal, la primera imagen y la segunda imagen,
en donde el procesamiento comprende comparar la primera imagen y la segunda imagen, determinando de esta
manera si la primera imagen y la segunda imagen son imagenes de una parte del cuerpo vivo, comprendiendo el
método, ademas, si se determina que la primera imagen y la segunda imagen son imagenes de una parte del cuerpo
vivo, realizar un algoritmo de identificacién para encontrar una caracteristica biométrica para identificar al usuario y si
se determina que la primera imagen y la segunda imagen no son imagenes de una parte del cuerpo vivo, no realizar
el algoritmo de identificacién.

Una fuente de iluminacién en el sentido de la invencidén se puede considerar, por ejemplo, la linterna de un teléfono
inteligente. Sin embargo, la invencién no esta limitada a este respecto y cualquier fuente de iluminacién que sea parte
de un dispositivo informético correspondiente se considera adecuada siempre que se pueda activar selectivamente y
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emita luz visible.

En este contexto, también es evidente que la segunda imagen no solo se toma con la fuente de iluminacién activada,
sino que la escena de la cual se toma la segunda imagen (y especificamente el objeto) también se ilumina con la
fuente de iluminacién.

La red neuronal puede ser cualquier red neuronal que esta preferentemente entrenada para realizar la tarea respectiva
de acuerdo con la invencion. A este respecto, se pueden preferir realizaciones donde la red neuronal es una red
neuronal de convolucién que esta adaptada especificamente para comparar las imagenes respectivas. Esto significa
que se entrend correspondientemente y también la estructura y arquitectura de red (por ejemplo, el nUmero de capas)
estan adaptadas a esta tarea.

El algoritmo de identificacién puede ser cualquier algoritmo que estd adaptado para procesar informacién de imagen
(independientemente de si esta informacidén de imagen se toma de la primera imagen o de la segunda imagen) de tal
manera que puede separar o al menos identificar una caracteristica biométrica. Por ejemplo, en este caso se puede
usar un algoritmo de recorte que separa una regidén de interés en la imagen, por ejemplo, la porcidén o regién de la
yema de un dedo de otra parte de la imagen.

Es un descubrimiento de la presente invencidén que una imagen tomada de una parte del cuerpo vivo, como un dedo,
sin que se active una fuente de iluminacién, se puede distinguir de una imagen correspondiente tomada de la misma
parte del cuerpo con una fuente de iluminacién adicional activada, tal como una linterna de un teléfono inteligente.
Esto se debe a que las diferentes porciones de luz visible (es decir, diferentes longitudes de onda) se reflejan de
manera diferente en las partes del cuerpo vivo. Esto significa, por ejemplo, que la luz roja se emite de manera diferente
en comparacion a la luz azul. Al comparar tales imagenes, se puede determinar esta diferencia y, si no se puede
observar ninguna diferencia correspondiente, es muy probable que las dos imagenes tomadas provengan de una
suplantacién de identidad, como una imagen de la parte del cuerpo vivo real que se sostiene frente a la cdmara cuando
toma las imagenes.

Por lo tanto, con este método, se puede distinguir de manera fiable entre objetos suplantados y objetos vivos sin que
esto requiera componentes adicionales que normalmente no estédn disponibles para un usuario de un teléfono
inteligente.

En ofra realizacién, un método implementado por ordenador para identificar a un usuario de acuerdo con la invencién
comprende usar un dispositivo que comprende una fuente de iluminacién que, cuando se activa, emite luz visible,
comprendiendo el método tomar dos imagenes de una escena que potencialmente comprende una parte del cuerpo
vivo que lleva una caracteristica biométrica, en donde se toma una primera imagen sin que se active la fuente de
iluminacién y se toma la segunda imagen con la fuente de iluminacién activada, obtener una imagen de diferencia de
la primera imagen y la segunda imagen, transferir la imagen de diferencia a una red neuronal y procesar, mediante la
red neuronal, la imagen de diferencia, en donde el procesamiento comprende determinar, de la imagen de diferencia,
informacién de diferencia de brillo y determinar, de la informacién de diferencia de brillo, si la primera imagen y la
segunda imagen son imégenes de una parte del cuerpo vivo y, si se determina que la primera imagen y la segunda
imagen son imagenes de una parte del cuerpo vivo, realizar un algoritmo de identificacion para encontrar una
caracteristica biométrica para identificar al usuario y si se determina que la primera imagen y la segunda imagen no
son imagenes de una parte del cuerpo vivo, no realizar el algoritmo de identificacién.

La imagen de diferencia se puede considerar preferentemente una imagen de diferencia por pixeles de la primera
imagen y la segunda imagen, lo que significa que preferentemente los valores de brillo y/o los valores de color de cada
pixel se toman de la primera imagen y la segunda imagen y se restan de entre si, obteniendo de esta manera nuevos
valores de pixel para color y brillo para cada pixel en la primera imagen y la segunda imagen. A continuacién, esta
imagen "nueva" se considera como la imagen de diferencia en el contexto de la invencion.

Como se ha explicado anteriormente, hay una diferencia en la caracteristica de reflexiéon de luz cuando la linterna esta
encendida o apagada para una parte del cuerpo vivo en comparacién con una suplantaciéon de una parte del cuerpo
Vvivo, como una imagen frente a la camara. A partir del procesamiento respectivo con una red neuronal, a continuacion,
se puede determinar si la imagen de diferencia constituye una prueba de que la primera y la segunda imagenes se
tomaron de una parte del cuerpo vivo o de una suplantacién.

Este método tiene la ventaja de que no es necesario procesar ambas imagenes por la red neuronal y realizar una
comparacién correspondiente, sino que solo es necesario procesar una sola imagen que contiene la informacién
respectiva.

En una realizacién, comparar la primera imagen y la segunda imagen comprende comparar las imagenes con respecto
a una distribucién de brillo de pixeles de las imagenes.

Dado que los valores de brillo obtenidos para la primera y la segunda imagenes difieren significativamente para una
parte del cuerpo vivo, esto permite una mayor fiabilidad en la distincién entre suplantaciones y objetos vivos.
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Ademas, comparar las imagenes con respecto a una distribucién de brillo de pixeles de las imagenes puede
comprender obtener valores de mediana de brillo rojo, azul y verde de los pixeles de la primera imagen y de los pixeles
de la segunda imagen y determinar, si el valor de mediana de brillo de la segunda imagen excede los valores de brillo
de mediana de los pixeles de la primera imagen en un umbral predeterminado, que las imagenes son imagenes de
una parte del cuerpo vivo.

Este umbral puede ser un umbral entrenado que permite que la red neuronal identifique y distinga entre suplantaciones
y objetos reales (vivos) debido a que, por ejemplo, el umbral se puede establecer a una cantidad para la que es casi
seguro que el objeto debe ser un objeto real cuando se excede (0 no se excede) el umbral.

En una realizacién més especifica, la distribucién de brillo de pixeles para los pixeles rojos, azules y verdes se obtiene
para la primera imagen y la segunda imagen y la distribucién de brillo de pixeles obtenida de cada color de la primera
imagen se compara con la distribucién de brillo de pixeles obtenida del color correspondiente de la segunda imagen.

Al separar los valores de brillo para cada uno de los colores y compararlos por separado, es posible un aumento
adicional en la fiabilidad de la distincion entre el objeto real y la suplantacién.

También se puede proporcionar que el procesamiento de las imagenes por la red neuronal comprenda, antes de la
comparacién, identificar, usando la red neuronal, una porcién de la primera imagen y/o de la segunda imagen que es
probable que contenga una parte del cuerpo y extraer informacién de pixeles de la primera y segunda imagenes
correspondientes a esta porcién, en donde comparar la primera y la segunda imagenes comprende comparar solo la
informacién de pixeles extraida de la primera y segunda imagenes correspondiente a la porcién.

Esto también se puede aplicar al método de acuerdo con la segunda realizacién descrita anteriormente donde, antes
de calcular la imagen de diferencia, se realiza el método de esta realizacién, es decir, usando la red neuronal, una
porcién de la primera imagen y/o la segunda imagen que es probable que contenga una parte del cuerpo y la
informacién de pixeles de esta porcién se extrae de la primera imagen y la segunda imagen para calcular la diferencia
de imagen. Esto reduce la cantidad de pixeles que ha de procesarse y, por tanto, reduce los recursos de calculo
necesarios sin que esto tenga un impacto negativo en la fiabilidad del método.

En una realizacién adicional, antes de tomar la primera imagen y la segunda imagen, se realiza una etapa de
comprobacién de iluminacién, comprendiendo la etapa de comprobacién de iluminacién comprobar la condicién de
iluminacién actual y el método comprende, ademas, si el brillo correspondiente a la condicién de iluminacién actual
excede un umbral dado, no realizar las etapas posteriores del método.

Con esto, se puede garantizar que la deteccidén de vivacidad puede proporcionar resultados fiables también en vista
de las condiciones ambientales. De esta manera, se pueden evitar las identificaciones de falsos positivos o falsos
negativos.

Més especificamente, si el brillo correspondiente a la condicién de iluminacién actual excede un umbral dado,
presentar al usuario una informacién de que la identificacion no se puede realizar bajo la condicién de iluminacién
actual.

Por ejemplo, esta informacién puede ser indicativa para el usuario de que debe usar otro medio para distinguir entre
objetos reales y suplantaciones de tales objetos o puede simplemente indicar que no se puede realizar ni la deteccién
de vivacidad ni la identificacién del usuario usando una caracteristica biométrica obtenida desde la primera y/o
segunda imagen. La primera alternativa permite seguir efectuando la identificacién empleando otro método, mientras
que la segunda garantiza que no sea posible una identificacién falsa de un usuario malicioso usando una suplantacién
de la parte del cuerpo vivo.

También se puede proporcionar que cada una de las etapas del método se realice en un dispositivo informatico mévil
y en donde la red neuronal estd completamente instalada en el dispositivo mévil.

Esto significa que no solo las imagenes se toman en el dispositivo informatico mévil, sino que también el procesamiento
posterior por la red neuronal y cada etapa posterior se realizan en el dispositivo mévil. De esta manera, no es necesaria
una conexién permanente a Internet mévil, por ejemplo, lo que puede ser especialmente ventajoso en regiones del
mundo en donde tal Internet mévil no siempre esta disponible.

De acuerdo con la invencién, la red neuronal comprende tres subredes, en donde una primera subred procesa la
primera imagen para extraer primera informacién de la primera imagen y una segunda subred procesa la segunda
imagen para extraer segunda informacién de la segunda imagen, en donde una tercera subred compara la primera
informacién y la segunda informacién para determinar si la primera imagen y la segunda imagen son imagenes de una
parte del cuerpo vivo.

Esta separacion en la primera, segunda y tercera subredes permite emplear especificamente redes neuronales (en
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forma de subredes) para las tareas respectivas en el procesamiento de imagenes y obtener una decisién en cuanto a
si las imagenes tomadas muestran o no objetos reales o suplantacién de ellos.

Ademas, en una realizacion, determinar si la primera imagen y la segunda imagen son imagenes de una parte del
cuerpo vivo comprende decidir si la primera y la segunda imagenes son imagenes de imagenes en papel y/o si la
primera y la segunda imagenes son imagenes de imagenes presentadas en una pantalla y/o sila primera y la segunda
imagenes son imagenes de suplantaciones en 3D de partes del cuerpo vivo y/o si la primera y la segunda imagenes
son imagenes de partes del cuerpo vivo.

Dado que, por ejemplo, las imagenes presentadas en papel a una camara muestran caracteristicas muy especificas
cuando estan iluminadas y no iluminadas, es posible que la red neuronal tome una decisién correspondiente,
decidiendo de esta manera no solo si laimagen muestra un objeto real o una suplantacién del objeto real, sino también
decidiendo qué tipo de suplantacién es en realidad.

En una realizaciéon de la segunda realizacidn, la diferencia de brillo se obtiene de una sustraccién por pixeles de
valores de brillo de la primera imagen y la segunda imagen cuando se obtiene la imagen de diferencia.

Esta resta por pixel también se puede realizar en una resta por color y por pixel, lo que significa que para cada pixel
y para cada valor de color (verde, azul y rojo) se obtienen los valores de brillo y se realiza la resta por pixel. De esta
manera, se obtiene informacién especifica y precisa en cuanto a las caracteristicas reales de la primera imagen y la
segunda imagen y esta informacidn precisa se usa en la imagen de diferencia.

En una realizacién, la fuente de iluminacién es una linterna del dispositivo informatico.

Dado que tales fuentes de iluminacién en forma de linternas se proporcionan hoy en dia para dispositivos informéticos
méviles tales como ordenadores portétiles, tabletas y teléfonos inteligentes, no es necesario emplear otros dispositivos
para realizar los métodos de acuerdo con la invencion, lo que facilita que un usuario aplique el método respectivo.

Breve descripcién de los dibujos

La figura 1 muestra una representacién esquemética de la toma de iméagenes y contribuciones de brillo
correspondientes.

La figura 2 muestra un diagrama de flujo de un método de acuerdo con una realizacién de la invencion.

La figura 3 muestra una representacién esquematica de cdmo una red neuronal procesa la entrada de acuerdo
con una realizacion.

La figura 4 muestra una realizacién del entrenamiento de la red neuronal.
La figura 5 muestra un dispositivo mévil ilustrativo para realizar el método de la invencién.
Descripcion detallada

La figura 1 muestra una representacién esquemética de la toma de dos imagenes de un objeto. En la representacion
de la figura 1, se proporciona un dispositivo informético maovil, tal como un teléfono inteligente, 101 que comprende un
sensor 6ptico (no mostrado por separado) para tomar imagenes de escenas, por ejemplo, de una mano 102
representada en este caso. Es claro que tal escena también puede comprender algin entorno. Sin embargo, para
facilitar la explicacién, no se muestran en este caso.

Cuando se emplean métodos para identificar a un usuario al tomar una imagen de una parte del cuerpo del usuario
(como la cara, el ojo o la mano o la palma de la mano), es necesario saber, para la etapa posterior de identificacién,
si la imagen tomada en realidad es una imagen de la parte del cuerpo vivo o si es una imagen de una suplantaciéon de
la parte del cuerpo vivo. Tal suplantacién podria ser, por ejemplo, una imagen obtenida por un usuario malintencionado
de la persona real y colocada frente a la cdmara. Si esta imagen tiene la calidad suficiente, podria potencialmente
suplantar los mecanismos de identificacién usados hoy en dia para caracteristicas biométricas y, de esta manera, se
podria conceder acceso a informacién confidencial, tales como cuentas bancarias, a un usuario no autorizado
mediante el uso de esta suplantacion del objeto real.

De acuerdo con la invencién, esto se puede impedir al tomar méas de una imagen del objeto potencialmente real
(siempre que no se sepa si es una imagen del objeto real o solo una imagen de la suplantacién del objeto) y procesar
estas imagenes mediante redes neuronales como se explicara mas adelante.

Para dar a esto un contexto mas general, el lado izquierdo de la figura 1 muestra el dispositivo informético mévil, tal
como el teléfono inteligente, 101 tomando una imagen del objeto potencialmente real 102, en este caso una mano. En
condiciones normales, esto dara como resultado en cualquier caso en una distribucién de brillo como se muestra en
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los diagramas 103 y 104. Esta distribucién de brillo no es necesariamente la distribucién de brillo que se obtendréa bajo
cualquier condicién de iluminacién potencial, sino que solo es un diagrama ilustrativo que muestra las condiciones de
iluminacién de un objeto para el cual se toma una imagen sin que se active una linterna del dispositivo informético
mévil (o cualquier otra fuente de iluminacién adecuada). Solo con esto, no se puede determinar si la imagen es de un
objeto vivo o una suplantacién del objeto vivo.

A continuacién, el lado derecho de la figura 1 muestra la misma escena en donde, esta vez, se toma la imagen con la
fuente de iluminacién del dispositivo informatico mévil 101 activada e iluminando la escena con la luz 111.

Los diagramas 105 y 106 muestran la distribucién de luz en los diferentes canales de color (como rojo, azul y verde)
y los valores de brillo respectivos para esta situacion.

Se ve claramente que el diagrama 105 refleja los diagramas 103 y 104 mientras que el diagrama 106 es claramente
distinto del diagrama original 104.

Es un hallazgo de la presente invencién que se obtiene una diferencia significativa en la distribucién del brillo sobre
los valores de color respectivos en una imagen si la imagen es una imagen del objeto real, es decir, la mano 102 es
de hecho la mano real de un ser humano. En contraste con esto, una suplantacién de tal objeto real, especificamente
una suplantacién en forma de una imagen del objeto real que se sostiene frente a la camara en las escenas de la
figura 1, dara como resultado los diagramas 103 y 105 en donde solo hay, en todo caso, diferencias menores entre la
imagen tomada sin que se active una fuente de iluminacién del dispositivo informatico y una imagen tomada con el
dispositivo de iluminacién activado.

Esto se puede usar para distinguir entre situaciones donde solo se fotografia una suplantacién del objeto real y
situaciones donde se fotografia el objeto real. Sin embargo, los diagramas 103 a 106 dependen en gran medida de
las condiciones ambientales (luz de fondo, fondo, distancia del objeto a la cdmara y similares) y, por lo tanto, no se
pueden procesar facilmente por un algoritmo de calculo para tomar una decisién correspondiente con respecto a si las
imagenes constituyen o no imagenes de objetos reales o suplantaciones de objetos.

Es un hallazgo de la presente invencién que una red neuronal que se entrena especificamente para procesar la primera
y segunda imagenes correspondientes tomadas de una sola escena es mas apropiada para tomar la decision
respectiva con alta precisién, es decir, lo que conduce a pocos falsos positivos y resultados falsos negativos.

La figura 2 muestra un diagrama de flujo esquematico de un método de acuerdo con la invencién para procesar
primeras y segundas imagenes correspondientes para tomar una decisién respectiva en cuanto a si las imagenes
tomadas son o no imagenes de una parte real del cuerpo vivo o no.

En la figura 2, en las primeras etapas 201 y 202, se toman la primera y la segunda imagenes. Para la invencién, no
tiene relevancia si la primera imagen es la imagen que se toma con la fuente de iluminacién activada o si es la segunda
imagen que se obtiene con la fuente de iluminacién activada. Lo que importa en el contexto de la invencién es que
una de las imagenes se toma con la fuente de iluminacidén activada y la otra se toma sin la fuente de iluminacién
activada. Solo a manera de ejemplo, se supondré que la primera imagen tomada se toma sin que la fuente de
iluminacién se active en la etapa 201 y la segunda imagen tomada en la etapa 202 es la imagen que se toma con la
fuente de iluminacién activada. En vista de esto, es claro que la primera y la segunda imégenes se toman una después
de la otra. Para evitar impactos negativos en la evaluacién de las imagenes por condiciones cambiantes, el tiempo
entre las etapas 101 y 102 deberia ser preferentemente muy pequefio. Preferentemente, el tiempo entre la toma de
las imagenes es menor que 1 s, preferentemente menor de 0,5 s.

Como ya se ha indicado anteriormente, la fuente de iluminacién puede ser, por ejemplo, una linterna de los dispositivos
informaticos méviles que se usan hoy en dia, como teléfonos inteligentes y tabletas, pero que también se proporcionan
potencialmente en ordenadores portatiles.

Las dos imagenes tomadas en las etapas 101 y 102 se pueden procesar previamente en la etapa 203. Este
procesamiento previo puede incluir, por ejemplo, algunas etapas de normalizacién u otras etapas de procesamiento,
tal como reducir el numero original de pixeles tomados en la primera y la segunda imagenes a un numero especifico,
como 256 x 256 pixeles o separar porciones de las imagenes para procesarlas més y descartar otras porciones de las
imagenes. Sin embargo, la etapa 203 no es obligatoria y el proceso descrito en la figura 2 también se puede realizar
sin aplicar ningln procesamiento previo a la primera y segunda imagenes. Ademas, también es posible procesar
previamente solo una de las iméagenes, por ejemplo, la que se toma con la fuente de iluminacién activada o la otra.

En una siguiente etapa 204 también simplemente opcional, se puede realizar una comprobacién de iluminacién. Esta
comprobacién de iluminacién se puede realizar al emplear un software especifico que comprueba las condiciones de
iluminacién de las imagenes tomadas (o incluso de una tercera imagen tomada independientemente de la primera y
la segunda imagenes). Como alternativa o, ademas, se puede usar hardware especifico del dispositivo mévil, como
un teléfono inteligente. Si el dispositivo mévil comprende (por ejemplo, como parte de una cadmara) un sensor de brillo,
la informacién obtenida de este sensor de brillo se puede usar para realizar la comprobacién de iluminacién que se
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describe a continuacién. La informacién del sensor de brillo se puede obtener sin haber tomado ninguna imagen. Como
alternativa 0, ademas, la comprobacién de la iluminacién se puede realizar usando el sensor de brillo mientras se
toman las imagenes o después de que se hayan tomado las imagenes. Ademas, se puede usar una combinacién de
obtencién de informacién del sensor de brillo y empleo de software para realizar la comprobacién de iluminacién (por
ejemplo, basédndose en las imégenes tomadas) para mejorar los resultados de la comprobacién de iluminacién.

Si bien esta comprobacién de iluminacién se realiza después que se hayan tomado las imégenes, esta comprobacién
de iluminacion también se puede realizar antes de que se tomen las imagenes. La comprobacion de iluminacidén puede
comprender comprobar el brillo circundante o las condiciones de iluminacién en el entorno, por ejemplo, si es de dia,
de noche o si la persona que sostiene el dispositivo informatico mévil o actla sobre él para realizar el método descrito
en la figura 2 esta dentro de un edificio con luz artificial y similares. Como se ha explicado anteriormente, las
distribuciones de brillo realmente obtenidas (véase la figura 1) dependen en gran medida de las condiciones
ambientales. Si las condiciones de iluminacién en el entorno son tales que es muy probable que, silas dos imagenes
se toman con una imagen tomada con la fuente de iluminacién activada y la otra imagen tomada sin la fuente de
iluminacién activada, no da como resultado razonablemente valores de brillo distinguibles (por ejemplo, en el caso de
que haya mucha luz diurna), es posible que no sea razonable realizar méas el método de acuerdo con la figura 2, ya
que no se puede obtener un resultado fiable. En tal caso, después de haber efectuado la comprobacién de iluminacién
204, se puede determinar que el método no se puede aplicar razonablemente. En tal caso, el método se puede abortar
y/o se puede proporcionar informacién al usuario en la etapa 205, informando al usuario que las condiciones de
iluminacidén no son tales que el método de identificacién se pueda realizar de manera fiable. Esto se puede determinar,
por ejemplo, basandose en un valor de brillo de las condiciones de iluminacién actuales. Si este valor de brillo excede
el umbral potencialmente preestablecido, la informacidén se puede enviar en la etapa 205 al usuario y/o el método se
puede cancelar.

Si la condicion de iluminacién y el valor de brillo correspondiente estan por debajo del umbral respectivo, el método
puede continuar con la etapa 206 o, en caso de que la comprobacién de iluminacion 204 se realice antes de que se
tomen las primeras y segundas imagenes, el método podria continuar con las etapas 201 y 201. 202,

En la siguiente etapa, las imagenes son procesadas por una red neuronal para determinar si la primera imagen y la
segunda imagen son imagenes de una parte del cuerpo vivo o no.

En una realizacién de la invencién, esto comprende procesar la primera y la segunda imagenes al comparar, a través
de la red neuronal, las imégenes con respecto a su distribucién de brillo de pixeles y obtener, a partir de esto, un
resultado que indica que las imagenes se tomaron del objeto real o no. Esto lo determina la red neuronal debido al
hecho de que la red neuronal estad entrenada especificamente para tomar esta decisién. Las contribuciones de brillo
de pixeles de la primera imagen y la segunda imagen pueden procesarse por la red neuronal y durante este
procesamiento, la red neuronal procesa cada una de las imagenes (0 ambas simultdneamente) a través de su una o
mas capas, obteniendo de esta manera un resultado especifico. Este resultado sera casi idéntico para la primera y la
segunda imagenes tomadas si las imagenes se toman de suplantaciones del objeto real (véase la figura 1) y diferira,
como también se explica con respecto a la figura 1, si las imagenes tomadas son imagenes del objeto real.

Estas diferencias, sin embargo, no siempre seran las mismas y es, por tanto, necesario disponer de una red neuronal
especificamente entrenada (como se explicara con respecto a la figura 3) que, dependiendo de si las imagenes son
imagenes de objetos reales o no, dara un resultado especifico y bien definido

Especificamente, se puede considerar que cada una de las imagenes, la primera imagen y la segunda imagen se
separan en sus respectivos valores de color rojo, azul y verde y/o se separan en la distribucién de brillo en los
respectivos colores rojo, azul y verde. A partir de esto, para cada una de las imagenes, se puede obtener un valor de
brillo de mediana de los pixeles respectivos para cada uno de los colores. A partir de estos valores de brillo de mediana,
se puede determinar si la imagen que se toma con la fuente de iluminacién activada supera los valores de brillo de
mediana de los pixeles de la imagen que se ha tomado sin que la fuente de iluminacién esté activada. Si esto se
determina de tal manera que el valor de brillo de mediana de la segunda imagen (la tomada con la fuente de iluminacién
activada) excede el valor de brillo de mediana de la primera imagen en un umbral especifico que indica que la segunda
y la primera imagen son imégenes tomadas de una parte del cuerpo vivo, la red neuronal puede determinar que la
primera y la segunda imagenes son imégenes del objeto real y no una suplantacién. Sin embargo, si los valores de
brillo de mediana no difieren al menos en el umbral descrito anteriormente, la determinacién puede ser negativa y se
puede determinar que las primeras y segundas imagenes no son imagenes de la parte del cuerpo vivo.

Més especificamente, la distribucién de brillo de pixeles para cada uno de los pixeles rojos, azules y verdes se puede
obtener para la primera imagen y la segunda imagen y la distribucién de brillo de pixeles obtenida de cada uno de los
colores de la primera imagen se puede comparar con la distribucién de brillo de pixeles del color correspondiente en
la segunda imagen. Esto significa que, en realidad, hay tres etapas de comparacién, de acuerdo con esta realizacioén
de la invencién, donde la distribucién de brillo rojo de la primera imagen se compara con la distribucién de brillo rojo
en la segunda imagen y la distribucién de brillo verde en la primera imagen se compara con la distribucién de brillo
verde en la segunda imagen y la distribucién de brillo azul en la primera imagen se compara con la distribucién de
brillo azul en la segunda imagen. Esto da como resultado tres determinaciones basicamente independientes que
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pueden dar como resultado una evaluaciéon mas fiable de si la primera y la segunda imagenes muestran o no la parte
del cuerpo vivo.

Para este procesamiento, también se puede considerar aplicar, por ejemplo, durante el procesamiento previo 203, una
etapa donde se usa la red neuronal u otra red neuronal correspondientemente adaptada para separar una porcién en
la primera y segunda imagenes que muy probablemente contiene la parte del cuerpo de interés, por ejemplo, la yema
del dedo, de la cual, como caracteristica biométrica, se extraera la huella digital para su posterior identificaciéon. En
este caso, esta denominada "region de interés" ROI se puede separar, por ejemplo, durante la etapa de procesamiento
previo y a continuacién se puede procesar por la red neuronal respectiva.

Si bien la realizacién anterior se ha descrito con referencia a una sola red neuronal, también se puede pensar en
realizaciones en donde se emplee més de una sola red neuronal para realizar las etapas respectivas.

Especificamente, como se ha explicado anteriormente, antes de realizar realmente la determinacién respectiva al
comparar los valores de la primera imagen y la segunda imagen, se obtiene informacién, como la distribucién del brillo,
de cada una de las imé&genes. Si bien la informacién de brillo también se puede obtener sin usar una red neuronal,
otra informacién puede ser mas dificil de obtener de las imagenes y puede requerir emplear una red neuronal. Para
ello, se puede emplear una primera "subred" para extraer la respectiva informacién de la primera imagen mientras que
se emplea una segunda "subred" para obtener la respectiva informacién de la segunda imagen. Las subredes son,
por supuesto, también redes neuronales especificamente entrenadas. Més especificamente, la primera subred se
puede entrenar para obtener informacién de una imagen que se toma sin que se active una fuente de iluminacién del
dispositivo informético mévil, mientras que la segunda subred se adapta y entrena especificamente para obtener la
informacién correspondiente de una imagen que se toma con la fuente de iluminacién del dispositivo informético que
est4 activado.

Dado que las redes neuronales en general se entrenan usando imagenes ilustrativas de escenas que deben poder
identificar, es muy posible que los pardmetros de las respectivas redes neuronales (la primera subred y la segunda
subred) difieran al menos ligeramente, dard como resultado una extraccién més exacta de informacién correspondiente
de las imagenes para las que se entrenaron las redes neuronales.

A continuacién, se puede proporcionar una tercera subred (también una red neuronal entrenada especificamente) para
realizar la determinacién respectiva al comparar la informacién obtenida de la primera imagen y la informacidn obtenida
de la segunda imagen, determinando de esta manera si la primera y la segunda imagenes son imagenes de la parte
real del cuerpo vivo o no.

Esta determinacién también puede comprender una determinacién mas sofisticada, donde se determina que la primera
y la segunda imagenes son imagenes de una parte del cuerpo vivo o también se puede decidir si la primera y la
segunda imagenes son imagenes en papel que, a continuacion, se fotografian con el dispositivo informatico mévil y/o
si la primera y la segunda imagenes son imagenes de imagenes presentadas en la pantalla y/o si la primera y la
segunda imagenes son imagenes de suplantaciones 3D de partes del cuerpo vivo (como, por ejemplo, imitaciones de
silicona). Esta determinacién es posible con una red neuronal entrenada correspondientemente, debido a que cada
una de las suplantaciones y también la parte del cuerpo realmente viva presenta caracteristicas especificas de
reflexién de la luz en las que se puede entrenar una red neuronal. El resultado de la respectiva determinacién, en
aquel caso, no seria "binario”" en el sentido de que indica que las imagenes son imagenes de suplantaciones o
imagenes de partes vivas del cuerpo, pero el resultado seria mas complejo en el sentido de que también se identificaria
el tipo de suplantacién.

En una realizacién alternativa a los casos descritos anteriormente, también se puede proporcionar que la primera y la
segunda imagenes no se procesen realmente en la etapa 206 por una red neuronal, sino que, antes de que se realice
realmente el procesamiento por la red neuronal, se obtiene una imagen de diferencia de la primera y segunda
imagenes. Esta imagen de diferencia se puede obtener, por ejemplo, mediante una sustraccién por pixeles de los
valores de color y/o valores de brillo de la primera imagen y la segunda imagen. Esto se puede realizar, por ejemplo,
al restar el valor de color rojo de la primera imagen del valor de color rojo de la segunda imagen y
correspondientemente para los otros valores de color, para cada uno de los pixeles de las imagenes. Adicional o
alternativamente, los valores de brillo correspondientes se pueden restar para cada uno de los pixeles en la primera
imagen de los valores de brillo correspondientes de los pixeles respectivos en la segunda imagen. Esto da como
resultado una "imagen de diferencia" que tiene el mismo tamafio que la primera imagen y la segunda imagen pero que
muestra solo las diferencias en los valores de brillo y/o color. Ya que son aquellas diferencias las que contienen la
informacién més significativa a la hora de intentar identificar si la primera imagen y la segunda imagen constituyen
imagenes de los objetos reales o no, es razonable hacer esta determinacién antes de realizar el procesamiento con la
red neuronal.

Una vez hecho esto, también se puede proporcionar en una realizacién de la invencién que, de esta imagen de
diferencia, se obtenga informacién de diferencia de brillo y esta informacién de diferencia de brillo se procese a
continuacién por la red neuronal para determinar, de esta informacién de diferencia de brillo, si la primera imagen y la
segunda imagen son imégenes de una parte del cuerpo vivo. Esta determinacién se obtiene basicamente mediante el
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mismo procesamiento que se indicé anteriormente para la realizacién en donde las dos imagenes se comparan entre
si, pero sin requerir que la red neuronal realice la comparacién real. Esto puede tener ventajas con respecto a las
capacidades de procesamiento requeridas por el dispositivo informatico y las capacidades reales de la red neuronal,
lo que facilita su implementacién también en dispositivos informaticos con menos recursos de célculo disponibles y
especificamente en dispositivos informaticos que no tienen acceso a recursos de célculo externos tales como
servidores externos a través de una conexion a Internet mévil.

Para esta realizacion, pero también para la realizacién descrita anteriormente en donde las dos imagenes se comparan
entre si, se puede proporcionar que todas las etapas del método respectivo se realicen en el dispositivo moévil, lo que
también es vélido para las etapas descritas a continuacién. De esta manera, el método de la invencién se vuelve
ventajosamente aplicable a situaciones en donde el usuario del dispositivo informatico mévil no tiene acceso a potencia
de procesamiento externa. Sin embargo, también se puede proporcionar que no todas las etapas del método se
realicen en un dispositivo moévil, sino que, por ejemplo, solo las imagenes se tomen realmente por el dispositivo movil
y, a continuacion, se envien a un servidor externo que efectia el procesamiento adicional y, a continuacion, solo
proporcionar el resultado de este procesamiento de vuelta al dispositivo mévil donde, a continuacién, se puede realizar,
por ejemplo, la identificacién del usuario o la extraccién de la caracteristica biométrica.

Independientemente de cdmo se realice realmente la etapa 206 o dénde se realicen las etapas del método, el método
procedera con una etapa 207 donde se determina realmente si la primera y la segunda imagenes son imagenes de
una parte del cuerpo vivo o no. Si no lo son, el método puede simplemente terminar en la etapa 209 o se puede enviar
informacién a alguna persona, por ejemplo, la persona que normalmente se identificaria con esta caracteristica
biométrica exhibida en la primera y segunda imagenes, proporcionandole informaciéon que alguien deseaba obtener
acceso no permitido a su informacién confidencial usando suplantaciones de su caracteristica biométrica.

En caso que se determine que la primera y la segunda imagenes constituyen imagenes de una parte real del cuerpo,
el método puede proceder extrayendo (etapa 210), de las imagenes (si esto no se hizo ya durante el procesamiento
previo), la caracteristica biométrica. Esto se puede hacer, por ejemplo, al separar una porcién de la imagen que
contiene la caracteristica biométrica, la llamada regién de interés ROI, de otras porciones de la imagen y solo
procesando esta porciéon de la imagen, por ejemplo, extraer las minucias de las yemas de los dedos o extraer
informacién especifica de la cara del usuario o el iris de un ojo del usuario o las lineas de la palma del usuario.

Habiendo extraido la caracteristica biométrica en la etapa 210, el método puede continuar a continuacién a una etapa
opcional 211 en donde se usa realmente la caracteristica biométrica extraida de las imagenes. Este uso de la
caracteristica biométrica puede comprender, por ejemplo, identificar al usuario para quien ahora se ha probado que
las imagenes usadas para proporcionar la caracteristica biométrica muestran la parte del cuerpo vivo real del usuario
con su cuenta bancaria u otra informacién de acceso sensible restringida.

La figura 3 muestra el procesamiento interno de una entrada recibida en una capa 300 de una red neuronal que se
puede emplear para decidir si un objeto en las dos imagenes es 0 no un objeto vivo o una suplantacién de un objeto
vivo. De acuerdo con una realizacion de la invencidn, la red (a la que también se hara referencia a continuacién) es
una red neuronal convolucional (Convolutional Neural Network, CNN). Sin embargo, también se pueden usar otras
redes donde el procesamiento de la entrada para obtener una salida depende de la estructura de la red neuronal
usada.

La capa mencionada anteriormente 300 puede ser una capa que es, en el orden de procesamiento de la entrada
original a través de la red neuronal, la primera capa que recibe la entrada original después de, por ejemplo, algin
procesamiento previo. La entrada recibida puede ser cualquiera de las dos imagenes o solo una imagen o la imagen
de diferencia como se ha explicado anteriormente.

En cualquier caso, la capa 300 recibird una entrada 330 que al menos de alguna manera se corresponde con las
imagenes obtenidas originalmente o la imagen de diferencia (o alguna correspondencia procesada previamente). Esta
entrada se proporciona preferentemente en forma de al menos una matriz que tiene la dimensién N x M en donde N y
M son numeros enteros mayores que 0. La matriz puede, por ejemplo, representar los pixeles en la imagen para al
menos un valor de color (por ejemplo, rojo) y/o valores de brillo correspondientes. Por lo tanto, las entradas en esta
matriz pueden tener valores que correspondan al valor del color respectivo (en el caso del ejemplo, rojo) de este pixel
especifico y/o su brillo. Como sera evidente a partir de lo siguiente, la entrada puede no ser idéntica a las imagenes
obtenidas o la imagen de diferencia, pero puede ser una matriz P que se obtuvo de la matriz que representa las
imagenes originales o la imagen de diferencia mediante algun procesamiento a través de capas precedentes en la red
neuronal o incluso por algin procesamiento previo (por ejemplo, reduccién en resolucién como se ha explicado
anteriormente).

Sin embargo, para facilitar el analisis, se supondra que la entrada 330 corresponde a la matriz N x M que representa
al menos una de las imagenes obtenidas originalmente y cada entrada en esta matriz N x M corresponde al valor de
un color (por ejemplo, rojo) de un pixel en la imagen respectiva. La aplicacion de esta ensefianza a cualquier otra
matriz transformada que se origine de la matriz original N x My se obtiene por medio de procesamiento de esta matriz
en capas de la red neuronal o al caso en donde (solo) se proporcionan valores de brillo para cada pixel en la matriz
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correspondiente es directa.

Siguiendo ahora el proceso ejemplificado en la figura 3, la entrada 330 se recibe por la capa convolucional en
profundidad 311 para procesamiento. A continuacién, se dara un ejemplo simple comparable con respecto a c6mo la
matriz de entrada 330 puede procesarse por la capa convolucional en profundidad. Esto implicara que se use un
nlcleo K para calcular productos internos con la matriz. El nlcleo se ejecuta sobre la matriz en los llamados "pasos".
Si bien el siguiente ejemplo usaréd valores para anchuras de paso horizontales y verticales de 1, se puede usar
cualquier otro valor mayor que 1 siempre que las anchuras de paso sean nimeros enteros mayores que 0. El nucleo
K tiene un tamafio de Sx 7, en donde Sy T son nimeros enteros y menores que Ny M.

Ademas, se supondra que sélo se usa la matriz de entrada original | (es decir, la matriz de entrada 330) de tamafio N
x M para calcular el producto interno con el nacleo. Sin embargo, también se contempla que se pueda usar una matriz
Z extendida para calcular los productos internos con el nlcleo. Esta matriz ampliada Z se obtiene al "adjuntar”, a la
matriz original |, lineas y filas por encima de la primera linea y por debajo de la ultima linea, asi como a la izquierda
de la primera fila y a la derecha de la Gltima fila.

Esto se llama "relleno". El relleno normalmente comprendera que se afiade un numero Py de lineas en direccién de la
linea y un nimero Pn de filas en la direccion de fila. El nimero Py, puede ser igual a S-1y el nimero Px puede igual a
T-1, de tal manera que cualquier producto interno calculado entre Z y el nucleo contiene al menos una entrada de la
matriz original |. La matriz resultante Z sera, por lo tanto, de tamafio (N + 2Pw) x (M + 2P%). En vista de esto, la matriz
Z tendra las siguientes entradas:

Ve < B,

t We > By + &

‘ Ovd € By

3 O¥d > Py + M

Uy donde e it Bodw b Pl LN f e LM

‘Z&'(f =

En este contexto, se deduce que la nueva matriz obtenida al calcular todos los productos internos y disponerlos
(’ NS b 28, & -T2 Py,

RS :1) X (e 4 1)
apropiadamente de acuerdo con lineas y filas sera en general de tamafio W Wi donde
Wi y Wh definen la anchura de paso en direccion de las lineas y direccién de las filas, respectivamente. Es claro que
solo se permiten aquellos rellenos y aquellas anchuras de paso para un nucleo K dado con tamafio S x T que dan
como resultado numeros enteros para el tamafio de la nueva matriz. Ademas, las anchuras de paso Wi y Wh son
preferentemente menores que Sy T, respectivamente, ya que, de otra manera, el nlcleo se moveria sobre la matriz |
de una manera que algunas lineas o filas de la matriz original quedarian fuera al calcular la nueva matriz.

Para facilitar el anélisis, se supondré a continuacién que no se proporciona relleno a la matriz | original y que la anchura
de paso es 1 para pasos horizontales y verticales. Ademas, se supondra que el nlcleo es una matriz de tamafio S x
S, es decir, el caso especial donde se supondra S=T. La aplicacién de las explicaciones que se dan a continuacién al
relleno arbitrario y anchura de paso, asi como a cualquier tamafio de nlcleo, es directa con la ensefianza que se
proporciona a continuacion.

En la capa convolucional profunda 311, la matriz de entrada recibida 330 se usa para formar un producto interno con
el nicleo K que tiene el tamafio S x S, donde S < N, M. El producto interno se calcula para cada matriz reducida de la
matriz original N x M donde la matriz reducida es de tamafio S x S y contiene entradas coherentes en la matriz original
Nx M. Por ejemplo, considerando S=3, la primera matriz reducida R de la matriz original N x M comprende las entradas
i=1,2, 3 j=1, 2, 3 detal manera que la matriz reducida (N x M)s esta comprendida de nueve entradas y se calcula
el producto interno con el nlcleo K que da como resultado un solo nimero. La siguiente matriz reducida en las
direcciones de las lineas de la matriz original N x M es la matriz donde i aumenta en 1, de tal manera que la siguiente
matriz en esta direccién esta constituida de los elementos de la matriz original Nx Mdondei=2,3,4,j=1,2, 3. A
continuacién, esta matriz se puede usar para calcular el siguiente producto interno con el nucleo. Se observara que el
ejemplo dado de la matriz S x S con S = 3 es solo un ejemplo y también se pueden usar otros nlcleos.

Para calcular la siguiente matriz reducida R del tamafio (N x M)s en direccién de las filas/columnas, el indice j de
elementos en la matriz original N x M se incrementa en 1. Esto se hace hasta la Gltima matriz reducida en direccién
de las lineas, dondei=N-S+1,N-S+ 2 N-S+ 3 en elcaso para S = 3. Para las filas, esto se hace de manera
correspondiente en dondej=M-S+1,M-S+2 M-S+ 3. Calculando aquellos productos internos, una nueva matriz,
la matriz P se calcula que tiene el tamafio (N- S+ 1) x (M- S + 1). Sus entradas Pj corresponden al producto interno
respectivo calculado con la matriz reducida correspondiente de la matriz original N x My el nlcleo K. Se observara
que una matriz de este tamafio, de hecho, se reenviara a la capa convolucional puntual de la capa 300.

El nacleo K constituye entradas que se obtienen a través de un proceso de aprendizaje en donde se entrena la red
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neuronal con el fin de identificar apropiadamente los objetos previstos, en el caso de acuerdo con la invencién, con el
fin de averiguar si una parte del cuerpo vivo se muestra en las respectivas imagenes. El nlcleo K usado en la capa
300 de la red neuronal no es necesariamente idéntico en tamafio y entradas a los nucleos usados en otras capas de
la red neuronal respectiva. Adicionalmente, no es necesario que las entradas en el nlcleo sean idénticas entre si, sino
que al menos constituyan nimeros mayores o iguales a 0. Se puede considerar que las entradas representan "pesos”
que se obtienen a través del aprendizaje de la red neuronal.

El resultado del procesamiento de la matriz 330 por la capa convolucional en profundidad es la matriz 331 que tiene,
como se ha explicado anteriormente, tamafio (N- S + 1) x (M- S + 1) en caso de que el nlcleo se mueva a pasos a
través de la matriz original de N x M que tiene una distancia de 4/ = 1 en la direccién de las lineas 4j = 1 en direccién
de las filas. Sin embargo, en caso de que estos pasos tengan una distancia mayor como A4 = 2 o A4 = 3 (y,
potencialmente, en correspondencia para las filas), la dimensién del resultado 331 cambiara correspondientemente
como se ha explicado anteriormente.

En el procesamiento posterior, este resultado 331 se reenvia al primer lote normalizado 312 que sigue en el orden de
procesamiento representado con las flechas en la figura 3 después de la capa convolucional en profundidad 311.
Aquellos componentes se proporcionan para proporcionar amortiguaciéon no deseada de informacién potencialmente
relevante por el procesamiento de las imagenes a través de la red y especificamente a través del nlcleo o nucleos
usados en la capa o capas.

El normalizador de lotes intenta normalizar la matriz de resultados recibida 331. Esto se obtiene al calcular la suma de
cada una de las entradas en la matriz (N - S+ 1) x (M- S + 1) y dividiéndola por el nUmero de entradas en la matriz
(N-S+1)x (M-S +1). Elvalor medio V para (N- S+ 1)x (M- S+ 1) (indicado como P a continuacién, con elementos
correspondientes de la matriz P; se da como

.l
y oo i £iy
nem

donde n y m representan el nUmero de lineas y columnas/filas en la matriz N x M o el nUmero de lineas y columnas
en la matriz P. Los elementos Pj son las entradas de la matriz P donde un elemento Pj es el elemento en la matriz en
la linea iy columnaj.

A continuacién, el normalizador de lotes calcula una matriz reducida P' restando, de cada entrada P; en la matriz
original, el valor medio V, de tal manera que P} = P; - V. De esta manera, los valores en la matriz reducida P' se
normalizan, de tal manera que se filtran las anomalias en una u otra direccién (valores extremadamente grandes o
valores extremadamente bajos).

El resultado 332 creado por el primer normalizador de lotes 312 es una matriz que todavia tiene (en el ejemplo dado
en la figura 4) el tamafio (N- S + 1) x (M- S + 1) ya que, hasta ahora, no se realizd ninguna reduccién dimensional de
la matriz.

A continuacion, el resultado 332 se proporciona a la primera unidad lineal rectificada 313 que sigue al primer
normalizador de lotes 312.

..
La unidad lineal rectificada modifica cada entrada en la matriz 332 calculando ademas nuevas entradas de matriz 1”
, donde

OVP; <0
YRR 20

Esto da como resultado valores que serian menores que 0 después de haber pasado el normalizador de lotes para
establecerse en 0, por lo que no tendrian mas influencia en el procesamiento posterior en la capa convolucional en
profundidad que se explicar a continuacién. Esto significa que, por ejemplo, los valores de color que estan por debajo
del valor medio calculado en el normalizador de lotes no se consideran mas y solo los valores que corresponden al
menos al valor medio V tienen influencia en el resultado de la siguiente etapa en el célculo.

Por lo tanto, el resultado 333 emitido por la primera unidad lineal rectificada 313 sigue siendo una matriz de
forma/tamafio (N- S+ 1)x (M- S + 1) y esta matriz se reenvia a la capa convolucional puntual 321.

Esta capa convolucional puntual 321 crea un resultado 334. Este resultado 334 se crea por la capa convolucional

puntual 321 tomando cada entrada en la matriz (N- S+ 1) x (M- S + 1) 333 y multiplicando esta entrada por un peso
o, a preferentemente es un nimero mayor que 0 en cualquier caso y este nimero es idéntico para cada entrada en la
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matriz (M-S + 1) x (M- S+ 1). El resultado 334 que se obtiene de la capa convolucional puntual 321, por lo tanto, es
una matriz que tiene el mismo tamafio (N - S + 1) x (M - S + 1) pero donde cada entrada se multiplica por el peso a.

A continuacién, el resultado 334 se proporciona al segundo normalizador de lotes 322, donde se normaliza de la
manera explicada para el primer normalizador de lotes 312 y se calcula una matriz normalizada P' de la misma
dimensién que el resultado 335 y esta matriz/resultado 335 se reenvia a la segunda unidad lineal rectificada 323 en

donde se aplica una funcién de rectificacion para obtener un resultado/matriz P 236 que a continuacién se reenvia a
la siguiente capa en la red neuronal o, si no sigue ninguna otra capa en la red neuronal, el resultado 336 se proporciona
como una salida.

A continuacién, el resultado del procesamiento de las imagenes de entrada permite tomar una decisién en cuanto a si
las imégenes de entrada constituyen o no imagenes de una parte del cuerpo vivo (esto se encontrara durante el
procesamiento de las imagenes o la diferencia de imagen debido al diferente comportamiento de las partes del cuerpo
vivo a la iluminacién con la luz de la fuente de iluminacién) o no, es decir, son suplantaciones de una parte del cuerpo
vivo. Dependiendo de cémo de sofisticada sea la red neuronal usada, se puede hacer una distincién adicional con
respecto a qué tipo de suplantacién de identidad se usa realmente.

En la figura 4, ahora se explicara cémo se puede entrenar apropiadamente la red neuronal de tal manera que los
pesos del ntcleo Ky el peso a explicados con respecto a la figura 3, asi como los patrones que de hecho permiten
determinar que las dos imagenes estdn mostrando partes reales del cuerpo vivo o solo suplantaciones de las mismas
son aprendidas por la red neuronal.

El método de la figura 4 comienza con la provision de datos de entrenamiento 401. Los datos de entrenamiento pueden
estar constituidos por una pluralidad de imagenes de, por ejemplo, yemas de los dedos o una pluralidad de dedos
representados en una imagen junto con otros objetos. Ademés, los datos de entrenamiento contendran imégenes de
dedos reales/otras partes del cuerpo vivo e imagenes que muestren suplantaciones de tales partes del cuerpo vivo,
por ejemplo, imagenes de imagenes de dedos. Adicionalmente o como alternativa, los datos de entrenamiento pueden
comprender imagenes diferentes como se ha analizado anteriormente para procesarse por la red neuronal.

Las iméagenes se pueden multiplicar usando, de la misma imagen, copias giradas, resaltadas, oscurecidas, ampliadas
o modificadas de otra manera que se introducen como datos de entrenamiento.

Ademas, se proporcionaran resultados 408 correspondientes a la entrada en donde aquellos resultados son los
resultados que la red neuronal deberia obtenery, por lo tanto, se usan en el aprendizaje para comparar los resultados
del procesamiento por la red neuronal contra los resultados reales y para ajustar los pardmetros de la red neuronal en
consecuencia.

En la etapa siguiente, se proporciona una imagen de entrada especifica 402 a la red neuronal en un entorno de
entrenamiento donde, ademés de la red neuronal, se proporcionan un optimizador 407 y un calculador de funcién de
pérdida 406.

La imagen de entrada (o un par de imagenes) se procesa, en una primera ronda, usando la capa convolucional en
profundidad y el primer normalizador de lotes, asi como la primera unidad lineal rectificada 403, resumida como DCBR
y, a continuacién, se transfiere a la capa convolucional puntual, al segundo normalizador de lotes y a la segunda
unidad lineal rectificada, resumida como PCBR, donde se procesa de acuerdo con la descripciéon dada en la figura 3.
Esto significa que las etapas o las secciones 403 y 404 representadas en la figura 4 se ejecutan usando, en cada
seccion 403 y 404 los pesos correspondientes para la capa convolucional puntual (PC) y el nucleo K de la capa
convolucional profunda (DC). Los primeros y segundos normalizadores de lotes, asi como las unidades lineales
rectificadas de los elementos 403 y 404, funcionan de la manera explicada anteriormente con respecto a la figura 3.

Como resultado, de acuerdo con la figura 3, se proporcionara una salida. La salida puede tener la forma de un vector

v o= (a, b, ¢ d ..), donde a, b, ¢, d pueden representar nimeros reales, donde 0< g, b,c, d<1ycadaunodea, b, c,
d representa una probabilidad de que la entrada represente una parte del cuerpo vivo real (por ejemplo, valor a) o una
suplantacién de tal parte del cuerpo vivo (valores b, ¢ y d, donde cada uno de b, ¢ y d representa la probabilidad de
un tipo diferente de suplantacién de identidad). En lugar de 4 de estos valores, se podrian proporcionar mas o menos.
También se puede proporcionar que solo se produzca un valor de salida que indique (por ejemplo, si es menor que 1)
que las imagenes muestran una parte del cuerpo vivo real y (por ejemplo, si es mayor que 1) que las imagenes
muestran suplantaciones de una parte viva del cuerpo.

A continuacién, este resultado 405 se proporcionaré a la funcién de pérdida donde se compararé con los resultados
408 para identificar las diferencias entre el resultado 405 y el resultado correcto 408. Esta diferencia obtenida por la
funcién de pérdida 406 se proporcionara a continuacién al optimizador 407 que, a su vez, modificara los pesos de
cada capa convolucional puntual y cada capa convolucional en profundidad, es decir, a y las entradas en el ntcleo K.
Esto significa que, ya sea para todas las capas en la red a la vez o para cada capa en aislamiento, se manipulan el
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peso o de la capa convolucional puntual y las entradas en el nucleo K de la capa convolucional profunda.

Con aquellos nuevos valores, el ciclo se repite para la misma imagen o imagenes y el vector resultante = (a, b, ¢,
d,...) se proporciona a la funcién de pérdida y se compara con los resultados correctos 408, cuyo resultado se
proporciona a continuacion al optimizador 407 que, una vez méas, modifica los pesos.

Este procedimiento se realiza siempre que la diferencia entre el vector resultante #”% vy, especificamente, la
determinacién hecha si las imagenes muestran partes del cuerpo vivas reales o suplantaciones de las mismas
comparadas con los resultados 408 exceden un umbral dado que, en esencia, corresponde a la precisién de
identificaciéon que se pretende.

Después de eso, la siguiente imagen o imagenes de entrada 402 se toman de los datos de entrenamiento 401 y se
proporcionan los cuadros delimitadores correspondientes a la funcién de pérdida. A continuacién, el proceso explicado
se repite nuevamente para la nueva imagen y se obtienen los pesos éptimos para la capa convolucional puntual y la
capa convolucional profunda. Esto se repite hasta que una combinacién especifica de pesos da como resultado una
precisién de identificacién apropiada para todas las imagenes de entrada. A continuacién, la combinacién de pesos
que se obtiene se emite como pesos finales 410.

A continuacién, estos pesos finales se introducen en la aplicacién que ejecuta el método inventivo en el dispositivo
mévil.

Por lo tanto, en el concepto de la presente invencién, la red neuronal que se proporciona al dispositivo mévil ya esta
completamente adaptada a la identificacién de imégenes de partes del cuerpo vivo y suplantaciones de tales partes
del cuerpo vivo y, por lo tanto, se puede emplear sin que sea necesario ningun aprendizaje adicional, lo que reduce
alin mas los recursos de célculo necesarios en los dispositivos méviles.

En total, mediante el uso de las capas convolucionales puntuales, las capas convolucionales profundas y los
normalizadores de lotes, asi como las unidades lineales rectificadas como se ha explicado anteriormente con
referencia a las figuras y realizaciones anteriores, se puede proporcionar una aplicacién de tamafio pequefio, que
permite por lo tanto su uso en un dispositivo mévil de forma aislada, incluso sin ningiin acceso a fuentes de datos
adicionales a través de Internet o similares. Esto lo hace apropiado para aplicacién en entornos en donde no es posible
el acceso a redes inalambricas o similares. Adicionalmente, la potencia del procesador necesaria para ejecutar esta
aplicacién se reduce al minimo y, al mismo tiempo, proporciona resultados de deteccién de suplantacién de identidad
apropiados, lo que permite extraer las caracteristicas biométricas de las partes del cuerpo vivo a partir de imagenes
confirmadas (es decir, no suplantadas) que a continuacidén se pueden usar para fines posteriores en la identificacién
realizada del usuario por las caracteristicas biométricas, como se ha explicado anteriormente.

Para dar un contexto donde se puede llevar a cabo el método inventivo, la figura 5 representa un dispositivo mévil en
forma de teléfono inteligente de acuerdo con una realizacién de la invencion.

El dispositivo mévil 500 se implementa como un teléfono inteligente como se conoce actualmente. Comprende un
sensor 6ptico 520 (por ejemplo, una camara) preferentemente en la parte trasera del dispositivo mévil que esta enfrente
del lado del dispositivo mévil 500 en el que se proporciona la pantalla 530. De acuerdo con la invencién, se proporciona
una fuente de iluminacién (por ejemplo, como parte del sensor 6ptico 520) que puede activarse y desactivarse
selectivamente.

La cdmara puede ser una cadmara con una resolucién de 1 MP, 2 MP o incluso més, por ejemplo, una cadmara HD.
Puede proporcionarse con una linterna como fuente de iluminacién, pero la invencién no esta limitada a este respecto
y se puede usar cualquier fuente de iluminacién razonable de tal dispositivo mévil. También se puede adaptar para
tomar imagenes en tiempo real con una resolucién reducida y una vez que se activa la camara, la pantalla 530 puede
mostrar una representacién de lo que la camara "ve" realmente. Esto puede ser, por ejemplo, una mano 510.

En una realizacién de la invencién, una vez que se lleva a cabo el método inventivo para las imagenes tomadas, el
resultado de la determinacién se puede mostrar en la pantalla (no se muestra en la presente).
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REIVINDICACIONES

1. Un método implementado por ordenador para identificar a un usuario, usando el método un dispositivo informatico
que comprende una fuente de iluminacién que, cuando se activa, emite luz visible, comprendiendo el método tomar
dos imagenes de una escena que comprende potencialmente una parte del cuerpo vivo que lleva una caracteristica
biométrica, en donde se toma una primera imagen sin que se active la fuente de iluminacién y se toma la segunda
imagen con la fuente de iluminacién estando activada, transferir la primera imagen y la segunda imagen a una red
neuronal y procesar, por la red neuronal, la primera imagen y la segunda imagen, en donde el procesamiento
comprende comparar la primera imagen y la segunda imagen, determinando de esta manera si la primera imagen y la
segunda imagen son imagenes de una parte del cuerpo vivo, comprendiendo el método ademas, si se determina que
la primera imagen y la segunda imagen son imégenes de una parte del cuerpo vivo, realizar un algoritmo de
identificacién para encontrar una caracteristica biométrica para identificar al usuario y, si se determina que la primera
imagen y la segunda imagen no son imagenes de una parte del cuerpo vivo, no realizar el algoritmo de identificacién;
en donde la red neuronal comprende tres subredes, en donde una primera subred procesa la primera imagen para
extraer primera informacidén de la primera imagen y una segunda subred procesa la segunda imagen para extraer
segunda informacién de la segunda imagen, en donde una tercera subred compara la primera informacién y la segunda
informacién para determinar si la primera imagen y la segunda imagen son imagenes de una parte del cuerpo vivo.

2. El método de acuerdo con la reivindicacion 1, en donde comparar la primera imagen y la segunda imagen
comprende comparar las imagenes con respecto a una distribucién de brillo de pixeles de las imagenes.

3. El método de acuerdo con la reivindicacién 2, en donde comparar las imagenes con respecto a una distribucién de
brillo de pixeles de las imagenes comprende obtener valores de brillo de mediana de rojo, azul y verde de los pixeles
de la primera imagen y de los pixeles de la segunda imagen y determinar, si los valores de brillo de mediana de la
segunda imagen exceden los valores de brillo de mediana de los pixeles de la primera imagen en un umbral
predeterminado, que las imagenes son de una parte del cuerpo vivo.

4. El método de acuerdo con la reivindicacién 3, en donde la distribucién de brillo de pixeles para los pixeles rojos,
azules y verdes se obtiene para la primera imagen y la segunda imagen y la distribucién de brillo de pixeles obtenida
de cada color de la primera imagen se compara a la distribucién de brillo de pixeles obtenida del color correspondiente
de la segunda imagen.

5. El método de acuerdo con cualquiera de las reivindicaciones 1 0 2 a 4, en donde procesar las imagenes por la red
neuronal comprende, antes de comparar, identificar, usando la red neuronal, una porcién de la primera imagen y/o la
segunda imagen que es probable que contenga una parte del cuerpo y extraer informacién de pixeles de la primera y
segunda imagenes correspondiente a esta porcién, en donde comparar la primera y segunda imagenes comprende
comparar Unicamente la informacién de pixeles extraida de la primera y segunda imagenes correspondientes a la
porcién.

6. El método de acuerdo con cualquiera de las reivindicaciones 1 a 5, en donde, antes de tomar la primera imagen y
la segunda imagen, se realiza una etapa de comprobacién de iluminaciéon, comprendiendo la etapa de comprobacién
de iluminacién comprobar la condicién de iluminacién actual y, comprendiendo el método, ademas, si el brillo
correspondiente a la condicién de iluminacidén actual excede un umbral dado, no realizar las etapas adicionales del
método.

7. El método de acuerdo con la reivindicacién 6, en donde, si el brillo correspondiente a la condicién de iluminacién
actual excede un umbral dado, presentar al usuario una informacién de que la identificacién no se puede realizar bajo
la condicién de iluminacién actual.

8. El método de acuerdo con cualquiera de las reivindicaciones 1 a 7, en donde cada una de las etapas del método se
realiza en un dispositivo informético mévil y en donde la red neuronal estd completamente instalada en el dispositivo
mévil.

9. El método de acuerdo con cualquiera de las reivindicaciones 1 a 8, en donde determinar si la primera imagen y la
segunda imagen son imagenes de una parte del cuerpo vivo comprende decidir si la primera y segunda imagenes son
imagenes en un papel y/o si la primera y segunda imagenes son imagenes de imagenes presentadas en una pantalla
y/o si la primera y segunda imagenes son imagenes de suplantaciones 3D de partes del cuerpo vivo y/o si la primera
y segunda imégenes son imagenes de partes del cuerpo vivo.

10. El método de acuerdo con cualquiera de las reivindicaciones 1 a 9, en donde la fuente de iluminacién es una
linterna del dispositivo informatico.
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