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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Host- und Benutzer-Transaktionssystem, das insbesondere, je-
doch nicht ausschlieBlich, zum Ausflihren kommerzieller Transaktionen geeignet ist, bei denen mehrere Ser-
vice-Provider und mehrere Service-User involviert sind.

[0002] In der vorliegenden Beschreibung bezeichnet der Ausdruck "Transaktion" einen beliebigen Austausch
von Daten oder Information, der fir die Ausfihrung oder Abwicklung einer kommerziellen Transaktion spezi-
fisch oder nicht spezifisch sein kann. AuRerdem sind die Ausdriicke "Service-Provider" und "Service-User"
ahnlicherweise nicht auf die Bereitstellung und Verwendung von Dienstleistungen ausschlieRlich kommerziel-
ler Natur beschrankt, sondern betreffen die Identitat zweier beliebiger Entitaten, die in einem beliebigen Daten-
oder Informationsaustausch involviert sind, fiir den die Erfindung anwendbar ist.

[0003] Die Erfindung basiert auf der Verwendung einer eigenstandigen, tragbaren, intelligenten Vorrichtung
mit einem Mikroprozessor zum Ausflihren von Datenverarbeitungen. Solche Vorrichtungen sind gegenwartig
in der Form von |C-Karten verfiigbar. Diese Karten haben in ihrer Grundform das Erscheinungsbild einer Stan-
dard-Kreditkarte, beinhalten jedoch verschiedenartige integrierte Schaltungen (ICs), die eine On-Board-Spei-
cherfahigkeit bereitstellen und die Verarbeitung von Daten uber einen Ein-/Ausgabeport ermdglichen.

[0004] Die Entwicklung dieser IC-Karten ist begrenzt gewesen, so daf diese Karten an sich eher als Einrich-
tung zum Speichern von Daten dienen als daf "Anwendungs"-programme darauf laufen. Daher arbeiten diese
Karten unter der Steuerung einer externen Vorrichtung, die physikalisch Halbduplexvorrichtungen sind, die
grundsatzlich Befehle empfangen und auf Abfragen antworten.

[0005] IC-Karten werden grundsatzlich in synchrone und asynchrone Karten eingeteilt. Synchrone Karten bil-
den im wesentlichen eine serielle Speichervorrichtung, die keine Befehle enthalt. Die meisten Karten weisen
keine Lese-/Schreibsteuerungsmerkmale auf, und nur einige weisen eine Zugriffssteuerung auf. Es sind Hard-
ware-Treiberroutinen erforderlich, um den bitweisen Zugriff auf derartige IC-Karten zu implementieren.

[0006] Asynchrone Karten sind komplizierter und weisen im wesentlichen einen Einzelchip-Mikrocomputer
auf, der auf der Karte vollstandig eigenstandig bereitgestellt wird. Der Mikrocomputer weist eine Zentraleinheit,
einen fliichtigen und einen nichtflichtigen Speicher und einen Ein-/Ausgabe-Port auf. Das Hauptprogramm
des Mikrocomputers ist allgemein ein spezifisches Programm zum Partitionieren, Speichern und Abrufen von
Daten im nichtfliichtigen Speicher, normalerweise mit gewissen Lese-/Schreibsteuerungsmerkmalen, die opti-
onal und ziemlich flexibel sind. Das Hauptprogramm weist ein Betriebssystem auf, das einen Befehls-Executor
aufweist, der auf Befehle anspricht, um Dateien zu erzeugen, in Dateien zu schreiben, von Dateien zu lesen
und PaRwoérter zu handhaben. Daher weisen die meisten derartigen Karten Sicherheitsmerkmale auf, die den
Zugriff auf die Karte und/oder spezifische Datenbereiche steuern und Paflwortdnderungen ermoglichen.
[0007] Ein wichtiger Aspekt bezlglich der Verwendung dieser tragbaren, eigenstandigen, intelligenten Vor-
richtungen ist die Fahigkeit, eine sichere Datenspeicherung in diesen Vorrichtungen bereitzustellen sowie die
Fahigkeit, eine sichere Ubertragung dieser Daten zu und von diesen Vorrichtungen zu erméglichen.

[0008] Eine sichere Datenspeicherung kann durch zwei Grundverfahren erreicht werden. Ein Verfahren be-
steht darin, die Daten in einer verschlisselten Form im Speicher der tragbaren intelligenten Vorrichtung zu
speichern, und das andere Verfahren besteht darin, die Daten als reine Daten in der Vorrichtung zu speichern,
jedoch SicherheitsmalRnahmen bereitzustellen, um den Zugriff auf diese Daten zu beschranken, z. B. einen
PaRwort-Zugriffsbeschrankungsmechanismus.

[0009] Im ersten Verfahren ist ein Sicherheitsmodul erforderlich, das Code- oder Verschlisselungsschlissel
aufweist, die durch die Sicherheitsmerkmale des Sicherheitsmoduls geheim gehalten werden, das sowohl fur
die tragbare Vorrichtung als auch fiir das Host-System verwendet wird, mit dem der Service-Provider verbun-
den ist. Daher wiirden die zu speichernden Daten durch das Sicherheitsmodul unter Verwendung eines spe-
zifischen Verschlisselungsschlissels (z. B. des mit dem Speicherbereich, in den die Daten gespeichert wer-
den sollen, in Beziehung stehenden Schlissels) verschlisselt und dann zum Speichern weitergeleitet.

[0010] Fur das zweite Verfahren miussen die Daten in einem Sicherheitsmodul gespeichert werden, so daf}
der Zugriff auf dieses Modul beschrankt ist. Ein Einzelchip-Microcomputer ohne externe Busse, der in asyn-
chronen IC-Karten dieses Typs verwendet wird, bildet ein geeignetes Sicherheitsmodul, so dal3 derartige
IC-Karten flr die vorliegende Erfindung besonders geeignet sind.

[0011] Derartige IC-Karten werden durch Programme gesteuert, die aus einem im Masken-ROM-Speicher
des Mikrocomputers gespeicherten Maschinencode flir den Mikrocomputer bestehen. Ein solches Programm
wird beim Einschalten nach einem Reset-Vorgang ausgefiihrt und steuert alle Zugriffe auf den Daten-Speicher-
bereich des Mikrocomputers. Das Programm steuert die seriellen Kommunikationen und erkennt mehrere
Hochpegel-Befehlsrahmen der seriellen Kommunikationen und spricht darauf an. Diese Befehlsrahmen dienen
zum Erzeugen von Speicherbereichen, Offnen eines Speicherbereichs zum Lesen oder Schreiben, Bereitstel-
len eines PaRwortes flr einen Speicherbereich, durch das eine Karte freigegeben wird, nachdem zu viele fal-
sche PalRworter eingegeben worden sind, und maéglicherweise zum Verschlisseln. Durch Handhaben nur spe-
zifischer Befehle auf sehr spezifische Weisen kann durch die Karte eine sichere Datenspeicherung bereitge-
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stellt werden.
[0012] Gegenwartige Techniken zum Bereitstellen einer sicheren Datenlibertragung basieren auf der Verwen-
dung geheimer Verschlisselungsschlissel zum Verschlisseln der Daten. Diese Schliissel mussen sicher ge-
speichert und sicher verwendet werden, weil die Datenlibertragung ansonsten nicht sicher ist.
[0013] Mit der Weiterentwicklung derartiger tragbarer, eigenstandiger, intelligenter Vorrichtungen und der er-
weiterten Anwendung der Computertechnologie zum Bereitstellen von Ferntransaktionen fir Benutzer und
Hosts Uber Verkaufsplatzvorrichtungen, Geldausgabeautomaten und ahnliche Gerate, die zum Ausfuhren fi-
nanzieller Transaktionen bereits vorhanden sind, ergibt sich eine geeignete Gelegenheit fur weitere Modifika-
tionen der gesamten kommerziellen und Informations-Transaktions-Schnittstelle sowohl im Interesse der Ser-
vice-Provider als auch der Service-User.
[0014] In der EP-A-190733 wird ein System zum Ausfihren von Transaktionen beschrieben. Es weist jedoch
keinen Interpreter auf. Ein in der FR-A-2667177 beschriebenes System weist einen Interpreter auf. Es wird je-
doch in diesem Dokument nicht erwahnt, daf3 der Interpreter begrenzte Steuerungsfunktionen zum Einschran-
ken des Datendateizugriffs aufweist.
[0015] Obwohl durch IC-Karten mit Einzelchip-Microcomputern geeignet Transaktionen zwischen Ser-
vice-Usern und Service-Providern ermdéglicht werden, besteht aufgrund des Fehlens einer Normierung des Be-
fehlssatzes dieser Karten, der fehlenden Sicherheit bei der Bereitstellung eines PalRwortes und der mangeln-
den Flexibilisierung in der Verwendung dieser Karten immer noch eine Abneigung, die vollen Fahigkeiten die-
ser Karten zum Ausfuhren von Transaktionen auszunutzen, insbesondere wenn vertrauliche oder sensitive Da-
ten und Information auf der Karte gespeichert werden missen.
[0016] Es ist eine Aufgabe der vorliegenden Erfindung, ein System bereitzustellen, dal es einem Ser-
vice-User ermdglicht, mehrere Transaktionen bezlglich verschiedenen Service-Providern auszufiihren, wah-
rend ein hoher Sicherheitsgrad bei der Ausfiihrung von Transaktionen sowohl bezlglich des Service-Providers
als auch bezlglich des Service-Users bereitgestellt wird.
[0017] Es ist eine bevorzugte Aufgabe der vorliegenden Erfindung, ein System fir einen sicheren Austausch
von Daten und Information zwischen einem Service-Provider und einem Service-User bereitzustellen, um
Transaktionen zwischen dem Service-Provider und dem Service-User zu ermoglichen, die den Austausch
kommerzieller Daten und/oder Information mit einem hohen Sicherheitsgrad beinhalten kénnen.
[0018] Es ist eine weitere bevorzugte Aufgabe der vorliegenden Erfindung, eine tragbare, eigenstandige, in-
telligente Vorrichtung bereitzustellen, die ein sicheres Modul zum Speichern von Daten und Information bilden
kann, die ihr von einem Service-Provider zugefiihrt werden.
[0019] Gemal einem Aspekt der vorliegenden Erfindung wird ein System zum Ausfihren mehrerer Transak-
tionen bereitgestellt, mit.
(i) einer eigenstandigen, tragbaren, intelligenten Vor-Richtung, die einen Einzelchip-Mikrocomputer mit ei-
nem Ein/Ausgabe-Kommunikationsport, einem nichtflichtigen Speicher und einem RAM-Speicher oder Di-
rektzugriffsspeicher aufweist; und
(i) einer Schnittstellenvorrichtung, die einem Speicher zum Speichern von Daten zugeordnet ist und einen
Koppler aufweist, der dazu mit der intelligenten Vorrichtung verbindbar ist, um Kommunikationen damit ein-
zurichten;

[0020] wobei der nichtflichtige Speicher so strukturiert ist, dal® ein Teil davon eine Betriebssystemmaske auf-
weist, die in Maschinencode fiir den Mikrocomputer programmiert ist, um Grundfunktionen auszufiihren, und
ein zweiter Teil davon dazu geeignet ist, Datendateien zu speichern, denen verschiedene Zugriffsbeschran-
kungsgrade zugeordnet sind,
wobei der RAM-Speicher zur Verwendung durch das Betriebssystem, wenn eine Funktion ausgefihrt wird, und
zum Speichern von Daten geeignet ist, die vom Kommunikationsport empfangen werden oder fiir eine Uber-
tragung Uber den Kommunikationsport bereit sind; und
wobei die Schnittstellenvorrichtung ein Programmmodul innerhalb des Speichers aufweist, das eine oder meh-
rere Instruktionen aufweist, die mit vorgeschriebenen Datendateien innerhalb des zweiten Teils des nichtfliich-
tigen Speichers gemafl dem Betriebssystem arbeiten, nachdem die intelligente Vorrichtung mit dem Koppler
verbunden ist;
wobei das Betriebssystem aufweist: (a) einen Befehls-Executor zum Empfangen eines Befehls, zum Ausfih-
ren einer vorgeschriebenen Funktion beziiglich des Befehls und zum Bereitstellen eines Ergebnisses oder Sta-
tus fur den Befehl; und (b) einen Programme-Interpreter zum Ausfiihren des Programmmoduls, um eine Trans-
aktion auszufuhren; wobei
ein System zum Ausflhren einer Transaktion aufweist:
(i) eine eigenstandige, tragbare, intelligente Vorrichtung mit einem Einzelchip-Mikrocomputer mit einem
Ein/Ausgabe-Kommunikationsport, einem nichtfliichtigen Speicher und einem RAM-Speicher oder Direkt-
zugriffsspeicher; und
(i) eine Schnittstellenvorrichtung, die einem Speicher zum Speichern von Daten zugeordnet ist und einen

3/28



DE 693 32 889 T2 2004.03.04

Koppler aufweist, der mit der intelligenten Vorrichtung verbindbar ist, um Kommunikationen damit einzurich-
ten;

[0021] wobei der nichtflichtige Speicher so strukturiert ist, dalk ein Teil davon eine Betriebssystemmaske auf-
weist, die in Maschinencode fiir den Mikrocomputer programmiert ist, um Grundfunktionen auszufiihren, und
ein zweiter Teil davon dazu geeignet ist, Datendateien zu speichern, denen verschiedene Zugriffsbeschran-
kungsgrade zugeordnet sind,
wobei der RAM-Speicher zur Verwendung durch das Betriebssystem, wenn eine Funktion ausgefihrt wird, und
zum Speichern von Daten geeignet ist, die vom Kommunikationsport empfangen werden oder fiir eine Uber-
tragung Uber den Kommunikationsport bereit sind; und
wobei die Schnittstellenvorrichtung ein Programmmodul innerhalb des Speichers aufweist, das eine oder meh-
rere Instruktionen aufweist, die mit vorgeschriebenen Datendateien innerhalb des zweiten Teils des nichtfliich-
tigen Speichers gemaf dem Betriebssystem arbeiten, nachdem die intelligente Vorrichtung mit dem Koppler
verbunden ist;
wobei das Betriebssystem aufweist: (a) einen Befehls-Executor zum Empfangen eines Befehls, zum Ausfih-
ren einer vorgeschriebenen Funktion beziiglich des Befehls und zum Bereitstellen eines Ergebnisses oder Sta-
tus fur den Befehl; und (b) einen Programm-Interpreter zum Ausfihren des Programmmoduls, um eine Trans-
aktion auszufuhren; wobei
die eine oder mehreren Instruktionen einen Teil des vorgeschriebenen Instruktionssatzes bilden, der vom Ma-
schinencode getrennt ist und begrenzte Steuerungsfunktionen zum Einschranken des Datendateizugriffs auf-
weist.
[0022] Vorzugsweise wird das Programmmodul durch den Befehls-Executor iber den Kommunikationsport in
den RAM-Speicher geladen, wobei das Programmmodul durch den Befehls-Executor in Antwort auf einen vor-
geschriebenen Befehl tber den Kommunikationsport in den RAM-Speicher geladen wird, der empfangen und
ausgefuhrt wird, wenn die intelligente Vorrichtung mit dem Koppler verbunden ist, um durch den Programm-In-
terpreter ausgefiihrt zu werden.
[0023] Alternativ kann das Programmmodul Gber das System nach Anspruch 1 in einen dritten Teil des nicht-
flichtigen Speichers geladen werden, wobei das Programmmodul durch den Befehls-Executor in Antwort auf
einen vorgeschriebenen Befehl Uber den Kommunikationsport in einen dritten Teil des nichtflichtigen Spei-
chers geladen wird, der empfangen und ausgefiihrt wird, wenn die intelligente Vorrichtung mit dem Koppler
verbunden ist, um durch den Programm-Interpreter ausgefihrt zu werden.
[0024] Vorzugsweise ist das Programmmodul verschlisselt und weist das Betriebssystem ein Datenver-
schlisselungs- und -entschlisselungsprogramm zum Entschliisseln des Programmmoduls gemaf einem vor-
geschriebenen Algorithmus auf.
[0025] Vorzugsweise weist die intelligente Vorrichtung eine Tastatur und ein Display auf.
[0026] Vorzugsweise ist der Algorithmus ein DES- (Data Encryption Standard) Algorithmus oder ein RSA-AI-
gorithmus. Vorzugsweise werden mehrere Programmmodule sequentiell in den RAM-Speicher geladen und
miteinander verkettet, um die Leistungsfahigkeit des Systems zu erweitern. Vorzugsweise sind die Programm-
module verschlisselt und weist das Betriebssystem ein Datenverschlisselungs- und -entschlisselungspro-
gramm zum Entschlisseln der Programmmodule im Blockverkettungsmodus gemaf einem vorgeschriebenen
Algorithmus auf.
[0027] Vorzugsweise ist der Algorithmus ein DES- (Data Encryption Standard) Algorithmus oder ein RSA-AI-
gorithmus. Vorzugsweise weisen die Datendateien jeweils Datensatze auf, so dal} verschiedenen Datensatzen
innerhalb einer Datei verschiedene Zugriffsbeschrankungsgrade zugeordnet werden kénnen.
[0028] Vorzugsweise ist das Programmmodul dazu geeignet, zu ermdglichen, dal ein fir eine spezifische An-
wendung geeignetes Datendarstellungsverfahren verwendbar ist.
[0029] GemaR einem anderen Aspekt der Erfindung wird eine eigenstandige, tragbare, intelligente Vorrich-
tung zum Ausfihren einer Transaktion mit einer Schnittstellenvorrichtung bereitgestellt, der ein Speicher zum
Speichern von Daten zugeordnet ist und die einen Koppler fiir eine Verbindung mit der intelligenten Vorrichtung
zum Einrichten von Kommunikationen mit der intelligenten Vorrichtung aufweist, mit:
einem Einzelchip-Mikrocomputer mit einem Ein-/Ausgabe-Kommunikationsport, einem nichtflichtigen Spei-
cher und einem RAM-Speicher; wobei
(i) der nichtfliichtige Speicher so strukturiert ist, daf ein Teil davon eine Betriebssystemmaske aufweist, die
in Maschinencode fir den Mikrocomputer programmiert ist, um Grundfunktionen auszufihren, und ein
zweiter Teil davon dazu geeignet ist, Datendateien zu speichern, denen verschiedene Zugriffsbeschran-
kungsgrade zugeordnet sind;
(ii) der RAM-Speicher zur Verwendung durch das Betriebssystem geeignet ist, wenn eine Funktion ausge-
fuhrt wird, und zum Speichern von Daten, die iber den Kommunikationsport empfangen wurden oder fir
eine Ubertragung (iber den Kommunikationsport bereit sind;
(i) das Betriebssystem aufweist: (a) einen Befehls-Executor zum Empfangen eines Befehls, zum Ausflih-
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ren einer vorgeschriebenen Funktion bezuglich des Befehls und zum Bereitstellen eines Ergebnisses oder
Status fir den Befehl; und (b) einen Programme-Interpreter zum Ausfihren eines ihm zugefihrten Pro-
grammmoduls zum Abwickeln einer Transaktion;

(iv) das Programmmodul eine oder mehrere Instruktionen zum Arbeiten mit vorgeschriebenen Datendatei-
en innerhalb des zweiten Teils des nichtflichtigen Speichers gemafl dem Betriebssystem aufweist; und
(v) die eine oder mehreren Instruktionen einen Teil eines vorgeschriebenen Instruktionssatzes biden, der
vom Maschinencode getrennt ist und eingeschrankte Steuerungsfunktionen zum Einschranken des Daten-
dateizugriffs aufweist.

[0030] Gemal einem anderen Aspekt der Erfindung wird ein Verfahren zum Ausflihren einer Transaktion zwi-
schen einer intelligenten Vorrichtung und einer Schnittstellenvorrichtung bereitgestellt, mit den Schritten:
Erzeugen eines Programmmoduls, das eine oder mehrere Instruktionen zum Arbeiten mit vorgeschriebenen
Datendateien innerhalb der intelligenten Vorrichtung aufweist;

Speichern des Programmmoduls im Speicher der Schnittstellenvorrichtung;

Verbinden der intelligenten Vorrichtung mit der Schnittstellenvorrichtung; und

Aufrufen eines Programme-Interpreters, der einen Teil des Betriebssystems der intelligenten Vorrichtung bildet,
um die Instruktionen des Programmmoduls zu interpretieren und auszufuhren;

wobei der eine oder die mehreren Instruktionen einen Teil eines vorgeschriebenen Instruktionssatzes bilden,
der vom Maschinencode fir den Mikrocomputer der intelligenten Vorrichtung getrennt ist und eingeschrankte
Steuerungsfunktionen zum Einschréanken des Datendateizugriffs aufweist.

[0031] Die Erfindung wird anhand der folgenden Beschreibung einer spezifischen Ausfihrungsform der Erfin-
dung verdeutlicht. Die Beschreibung erfolgt unter Bezug auf die beigefiigten Zeichnungen; es zeigen:

[0032] Fig. 1 ein Blockdiagramm der intelligenten Vorrichtung;

[0033] Fig. 2 eine schematische Ansicht zum Darstellen der Weise, auf die die intelligente Vorrichtung in Ver-
bindung mit einem Host verwendet wird, um eine Transaktion auszufiihren;

[0034] Fig. 3 ein Ablaufdiagramm zum Darstellen der Menu-Verarbeitungszustande des Betriebssystempro-
gramms;

[0035] Fig. 4 ein Ablaufdiagramm zum Darstellen der Menlpunkteroutine des Betriebssystems;

[0036] Fig. 5 ein Blockdiagramm zum Darstellen der logischen Strukturen des Befehls-Executors;

[0037] Fig. 6 ein Ablaufdiagramm zum Darstellen des Arbeitsablaufs der Unterroutine des Befehls-Executors;
[0038] Fig. 7 ein Blockdiagramm zum Darstellen der logischen Strukturen des Programm-Interpreters;
[0039] Fig. 8 ein Ablaufdiagramm zum Darstellen der Verarbeitungszustande des Programm-Interpreters;
und

[0040] Fig. 9 ein Ablaufdiagramm zum Darstellen des Arbeitsablaufs der Unterroutine des Programm-Inter-
preters.

[0041] Die Ausfiihrungsform betrifft ein Host- und Benutzer-Transaktionssystem. Der Host weist mehrere Ser-
vice-Provider auf, die Dienste oder Services flir mehrere Benutzer bereitstellen, die in der Lage sind, wechsel-
seitig als geeignet betrachtete Transaktionen mit bestimmten Service-Providern unabhangig einzurichten und
auszufuhren.

[0042] Um Transaktionen einzurichten und auszufiihren verfligt jeder der Service-Provider Uber eine Schnitt-
stellenvorrichtung 11, die einer zentralen Host-Verarbeitungsvorrichtung zugeordnet ist, und jeder der Ser-
vice-User besitzt eine eigenstandige, tragbare, intelligente Vorrichtung 13.

[0043] Die Schnittstellenvorrichtung 11 des Service-Providers ist einem (nicht dargestellten) Speicher zum
Speichern von Daten zugeordnet und weist einen Koppler 14 auf, der dazu geeignet ist, mit einer intelligenten
Vorrichtung 13 eines Service-Users verbunden zu werden, um Kommunikationen damit einzurichten. Die
Schnittstellenvorrichtung 11 kann ein Endgerat, eine Kommunikationsvorrichtung oder eine Maschine sein, mit
der die intelligente Vorrichtung wahrend ihres Betriebs elektrisch verbindbar ist und die entfernt von oder in der
Nahe der Host-Verarbeitungsvorrichtung angeordnet sein kann.

[0044] In der vorliegenden Ausfihrungsform ist die Schnittstellenvorrichtung 11 ein Verkaufsplatz- (POS)
Endgerat mit einer Kartenaufnahmeeinrichtung (nicht dargestellt), die einen Koppler 14 aufweist, um Kommu-
nikationen mit der intelligenten Vorrichtung 13 einzurichten.

[0045] Das POS-Endgerat ist ber eine herkémmliche Kommunikationsleitung mit der Host-Verarbeitungs-
vorrichtung verbunden und weist eine begrenzte Verarbeitungskapazitat durch einen Mikroprozessor und ei-
nen Speicher auf, um Kommunikationen zwischen der Host-Verarbeitungsvorrichtung und der intelligenten
Vorrichtung sowie zwischen dem POS-Endgerat und der intelligenten Vorrichtung unabhangig von der
Host-Verarbeitungsvorrichtung zu ermdglichen.

[0046] Die Host-Verarbeitungsvorrichtung weist ein Computersystem auf, das ein vorgeschriebenes
Verschliusselungsverarbeitungssystem aufweist, das zur Verwendung mit mehreren Schlisseln geeignet ist,
einschliellich eines damit gespeicherten geheimen Schlissels, der zu einem in einer spezifischen intelligenten
Vorrichtung gespeicherten geheimen Schlissel palit.
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[0047] Diein Fig. 1 dargestellte intelligente Vorrichtung 13 weist auf: einen Mikrocomputer mit einem seriellen
Ein/Ausgabe-Kommunikationsport 15, einem nichtfliichtigen Speicher in der Form eines Masken-ROM-Spei-
chers 17 und eines EEPROM 19, einen RAM-Speicher 21, eine Tastatur 23, ein Display 25, eine Zentraleinheit
(CPU) 27, eine Oszillatorschaltung 29 und eine Stromversorgung in der Form einer Batterie 31, die alle in einer
Identifizierungskarte in der Form einer allgemein bekannten visuellen IC-Karte eingebettet sind.

[0048] Die intelligente Vorrichtung 13 ist batteriebetrieben und kann daher verwendet werden ohne dal} an-
dere elektronische Gerate erforderlich sind. Die intelligente Vorrichtung 13 ist jedoch nicht darauf beschrankt,
sondern durch die Bereitstellung des seriellen Ein-/Ausgabe-Kommunikationsports 15 kann sie auch mit dem
Koppler 14 elektrisch verbunden werden, um Kommunikationen mit der Schnittstellenvorrichtung 11 zu ermég-
lichen.

[0049] Der Mikrocomputer ist in einer einzelnen monolithischen integrierten Schaltung eingebettet, in der so-
wohl die CPU 27 als auch alle fliichtigen und nichtfliichtigen Speicher des Mikrocomputers aufgenommen sind.
Der Mikrocomputer ist so strukturiert, daf3 er nur in einem Einzelchipmodus durch ein Betriebssystempro-
gramm betreibbar ist, das zum Zeitpunkt der Fertigung im ROM-Speicher 17 der integrierten Schaltung mas-
kiert wird. Dieses als "Masken"-programm bekannte Betriebssystemprogramm bildet die Basis flir den Betrieb
der intelligenten Vorrichtung und ruft mehrere diskrete Spezialroutinen auf, die ebenfalls im ROM-Speicher
maskiert sind, um ein Gesamt-"Masken"-programm zu bilden, durch das ein hoher Sicherheitsgrad bereitge-
stellt wird.

[0050] Das Betriebssystem des "Masken"-Programms weist die Ublichen Standardroutinen auf, die Funktio-
nen ausfiihren, wie beispielsweise Erfassen von Tastenbetatigungen oder -anschlagen auf der Tastatur 23,
Schreiben von Daten auf das Display 25, Kommunizieren mit einem externen System tber den seriellen Kom-
munikationsport 15, Speicherzuweisung und Verschlisselung. Insbesondere stehen die Spezialroutinen mit
der vorliegenden Erfindung in Beziehung und werden spater ausflihrlicher beschrieben.

[0051] Die Tastatur 23 weist mehrere numerische Tasten "0 bis 9" und mehrere Funktionstasten "Neue Zeile"
(NL), "Eingabe" oder "Enter" (E), "Léschen” (*) und "Men(" (M) auf, deren Zweck spater ausfuhrlicher beschrie-
ben wird.

[0052] Das Display 25 ist ein herkdbmmliches 16-Zeichen-Flissigkristall-Display.

[0053] Der Mikrocomputer-IC ist ein speziell fur visuelle IC-Karten geeigneter IC mit einem Verschlisselungs-
verarbeitungssystem.

[0054] Die Batterie 31 ist eine Lithiumbatterie, und die Oszillatorschaltung 29 ist ein Standard-Quarzoszillator,
und beide sind fur den Mikrocomputer-IC geeignet.

[0055] Der EEPROM 19 des nichtfliichtigen Speichers ist dazu geeignet, mehrere Datendateien 33 zu spei-
chern, wie in Fig. 2 schematisch dargestellt ist. Datendateien sind grundsatzlich Partitionen im nichtflichtigen
Speicher, die zur Datenspeicherung verwendet werden. Diese Dateien kdnnen mit verschiedenen Zugriffsbe-
schrankungen erzeugt werden, z. B. "Lesen", "Schreiben", "nur Lesen", "nur Schreiben", "kein Zugriff", "Paf3-
wortzugriff". Die Datendateien 33 weisen jeweils einen Daten-Kopf oder Header und einen oder mehrere Da-
tensatze 35 auf. Der Header enthalt Information zum Identifizieren der Datei, die Anfangsadresse der Datei,
die nachste freie Adresse nach dem Ende der Datei (die der Header der neuen Datei wird), die DatensatzgréRRe
und -anzahl, ihre Zugriffsmerkmale und ihre Palwortanzahl.

[0056] In der vorliegenden Ausfiihrungsform kénnen sechzehn Palwdérter verwendet werden, wobei jedes
Palwort eine Lange von bis zu acht Zeichen haben kann. Wenn das PalRwort weniger als acht Zeichen hat,
wird ein Byte mit dem Wert 0 verwendet, um die Pal3worteingabe abzuschlieflen.

[0057] Die Partitionen des nichtfliichtigen Speichers, in denen die Dateien gespeichert sind, werden erzeugt,
wenn die Header-Information geschrieben wird, wodurch die Adresse des Anfangs der Datei und die nachste
freie Adresse durch das Betriebssystem erkannt werden.

[0058] Wenn eine Datendatei 33 mehrere Datensatze 35 aufweist, sind die Datensatze selbst zusatzlich
durch Datensatz-Header definiert, um verschiedene Zugriffsbeschrankungen bereitzustellen, so daf} verschie-
denen Datensatzen in einer Datendatei verschiedene Zugriffsbeschrankungen zugeordnet sein kénnen, ohne
daf fur die gesamte Datei die gleichen Zugriffsbedingung gelten muf3. Beispielsweise kann ein PalRwort erfor-
derlich sein, um einen spezifischen Datensatz einer Datei zu lesen, und zum Lesen der restlichen Daten der
Datei kann eine persdnliche Identifikationsnummer (PIN) plus ein PaBwort erforderlich sein.

[0059] Aufdiese Weise kann die Anzahl von Dateien, die innerhalb des verfligbaren Speicherplatzes des EE-
PROM 19 gespeichert werden missen, reduziert werden, wodurch Speicherplatz eingespart wird, weil jede
Datendatei zusatzlich zu ihren Datensatzen auch eine Header-Information am Anfang der Datei aufweisen
muf3, die Speicherplatz bendtigt. AuRerdem wird eine erhdhte Flexibilitdt und eine einfachere Struktur bereit-
gestellt, indem die Datendateien 33 in erster Linie durch die Funktion und nicht zwangsweise durch Zugriffs-
beschrankung unterschieden werden.

[0060] Die Spezialroutinen des Maskenprogramms des ROM-Speichers 17 weisen eine Hauptmeniroutine,
einen Befehls-Executor und einen Programme-Interpreter auf. Wie in Fig. 2 dargestellt ist, ist das Maskenpro-
gramm des ROM-Speichers 17 in drei Funktionsblécke geteilt. Der erste Funktionsblock 37 ist das Betriebs-
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systeme und die Hauptmentroutine, die eng miteinander in Beziehung stehen, der zweite Funktionsblock 39
ist die Befehls-Executor-Routine, und der dritte Funktionsblock ist der Programm-Interpreter 41.

[0061] Die Hauptmenduroutine betrifft eingebaute Funktionen, die durch Aufrufen des Meniimodus und Scrol-
len durch den Speicher durch aufeinanderfolgendes Driicken der M-Taste ausgewahlt werden. Die Menlpunk-
te werden aufeinanderfolgend dargestellt und kénnen durch die E-Taste ausgewahlt werden.

[0062] Wie in Fig. 3 dargestellt ist, weist das Betriebssystem grundsatzlich sechs Betriebs- oder Operations-
zustande auf, die jeweils durch die in Fig. 4 dargestellte Hauptmeniroutine ausgewahlt werden kénnen. Diese
Zustande sind grundsatzlich in zwei Gruppen geteilt, wobei fiir eine Gruppe eine PIN und fir die andere keine
PIN erforderlich ist. Die Zustande, fiir die eine PIN erforderlich ist, weisen einen "PIN-Eingabe"-Zustand 61,
einen "Fernidentifizierung Uber seriellen Port"-Zustand 63, einen "Befehlsmodus"-Zustand 65 und einen
"PIN-Anderung"-Zustand 67 auf. Die (ibrige Gruppe, fiir die keine PIN erforderlich ist, weist einen "Fernidenti-
fizierung Uber seriellen Port"-Zustand 69 und einen "Befehlsmodus"-Zustand 71 auf. Jede dieser Gruppen
kann ausgewahlt werden, nachdem die Vorrichtung eingeschaltet wurde, wie durch einen Startblock 72 darge-
stellt ist.

[0063] Nach dem Eintritt in einen spezifischen Zustand wird eine geeignete Unterroutine ausgefuhrt. Im Fall
der beiden "Befehlsmodus"-Zustadnde 65 und 71 werden die speziellen Befehls-Executor- und Programm-In-
terpreter-Routinen 73 bzw. 75 aufgerufen, wobei die Programm-Interpreter-Routine 75 auf eine spater ausflihr-
licher beschriebene Weise aufgerufen wird, wenn der Befehls-Executor 73 einen vorgegebenen Befehl emp-
fangt.

[0064] Der "PIN-Eingabe"-Zustand beinhaltet die Verwendung einer Standardroutine zum Decodieren einer
PIN, die durch einen Benutzer in die Vorrichtung eingegeben wird. In der vorliegenden Ausflihrungsform wird
durch Auswahlen des Punkts "PIN-Eingabe" veranlal’t, da® ein anderer Verschlisselungsschlissel fur den
"Fernidentifizierung Uber seriellen Port"-Zustand oder den "Befehlsmodus"-Zustand verwendet wird. Auf diese
Weise kdnnen in Abhangigkeit davon, ob ein Pa3wort verwendet wird oder nicht, beztglich den durch die Vor-
richtung im "Fernidentifizierung Uber seriellen Port"-Zustand oder im "Befehlsmodus"-Zustand ausgefiihrten
Funktionen verschiedene Sicherheitsgrade bereitgestellt werden. Daher kénnen in Abhangigkeit davon, ob der
"Fernidentifizierung Uber seriellen Port"-Zustand oder der "Befehlsmodus"-Zustand aufgerufen wird, in Abhan-
gigkeit von den Zugriffsbeschrankungen der Datendatei und der Datensatze auf verschiedene Datendateien
und/oder Datensatze davon zugegriffen werden, so dal® die Vorrichtung in Abhangigkeit vom PaRwortzugriff
bequem fir Anwendungen mit niedrigem Sicherheitsgrad sowie fir Anwendungen verwendbar ist, fur die ein
hoher Sicherheitsgrad erforderlich ist.

[0065] Der Zugriff auf diese verschiedenen Zustande wird durch das in Fig. 4 dargestellte Menuablaufdia-
gramm demonstriert. Die Hauptmentroutine beginnt in Block 77, in dem drei Anfangszustande 61, 69 und 71
wahlbar sind. Der erste Zustand "PIN-Eingabe" 61 wird als MenlUpunkt angezeigt, wie durch Block 79 darge-
stellt ist, woraufhin die Routine auf eine Tasteneingabe wartet, wie durch Block 81 dargestellt ist. Es folgt ein
Entscheidungsblock 83 zum Bestimmen, welche Taste betatigt wurde, wobei, wenn die M-Taste betatigt wurde,
die Routine den nachsten Menupunkt anzeigt, wie durch Block 85 dargestellt ist, und in Block 81 erneut auf
eine Tasteneingabe wartet. Wenn die E-Taste betatigt wird, wodurch angezeigt wird, dall der dargestellte
Menupunkt ausgewahlt wurde, wird die geeignete Unterroutine fir diesen Punkt ausgefiihrt, wie durch Block
87 dargestellt ist. Wenn eine von der M- und der E-Taste verschiedene Taste betatigt wird, wird dies als ungdl-
tige Tastenbetatigung interpretiert, woraufhin die Unterroutine zurtickspringt, um auf eine andere Tasteneinga-
be zu warten, wie durch Block 81 dargestellt ist.

[0066] In Block 87 wird, wenn der "PIN-Eingabe"-Zustand ausgewahlt wird, die geeignete Unterroutine aus-
geflhrt, wofur die korrekte PIN eingegeben werden muf. Nach Abschlufd dieser Unterroutine, wie durch Block
89 dargestellt, schreitet die Hauptmendroutine fort und bestimmt durch einen Entscheidungsblock 91, ob die
vorangehenede Unterroutine die "PIN-Eingabe"-Routine ist, wobei, wenn dies der Fall ist, die Unterroutine die
Ubrigen Zustande 63, 65 und 67 verfligbar macht, wie in Block 93 dargestellt ist. Wenn die in Schritt 87 abge-
arbeitete Unterroutine eine mit dem "Fernidentifizierung Gber seriellen Port"-Zustand 69 oder dem "Befehlsmo-
dus"-Zustand 71 in Beziehung stehende Unterroutine ist, bestimmt die Routine nach Abschluf3 der Unterrouti-
ne von Block 89 in Block 91, ob einer PIN-Eingabe einer der vorstehend erwadhnten Zustande folgt. Wenn dies
nicht der Fall ist, springt die Routine zum Anfangsmenublock 77 zurlick, und anschief3end wird der erste Menu-
punkt geman Block 79 dargestellt.

[0067] Der "Fernidentifizierung Uber seriellen Port"-Zustand ist so strukturiert, daf3 eine Fernidentifizierung ei-
nes Benutzers der intelligenten Vorrichtung ermdglicht wird, wobei die Vorrichtung mit einer Schnittstellenvor-
richtung eines Service-Providers verbunden sein kann oder nicht. Durch den Identifizierungszustand wird ein
Algorithmus aufgerufen, der einem in der Host-Verarbeitungsvorrichtung gespeicherten Algorithmus ent-
spricht. Dieser Algorithmus weist einen Abfrage/Antwort-Modus (Challenge/Response-Modus) auf, der eine
Verschlisselungsverarbeitung unter Verwendung eines Verschlisselungsschlissels beinhaltet. Wie vorste-
hend beschrieben wurde, unterscheidet sich dieser Verschlisselungsschlissel in Abhangigkeit davon, ob in
den "Fernidentifizierung Uber seriellen Port"-Zustand 63 oder 69 eingetreten wird. Diese Verschlisselungs-
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schlissel stimmen mit entsprechenden, in der Host-Verarbeitungsvorrichtung gespeicherten Verschlisse-
lungsschlisseln berein, so dafk, wenn ein Ubereinstimmender Schlissel ausgewahlt wird, durch einen Abfra-
ge- oder Challenge-Code, der in die intelligente Vorrichtung und die Host-Verarbeitungsvorrichtung eingege-
ben wird, veranlal3t wird, dal® durch die durch den Algorithmus in jeder Vorrichtung ausgefiihrte Verschlisse-
lungsverarbeitung der gleiche Identifizierungscode erhalten wird. Dadurch kann die Identitat des Kartenbenut-
zers oder alternativ des Service-Providers durch eine andere Partei bestimmt und bestatigt werden, die einen
geeigneten Challenge-Code ausgibt und die Ubereinstimmungsantwort empfangt.

[0068] Derartige Algorithmen sind in der Industrie bekannt und werden hierin nicht naher beschrieben.
[0069] Im "Befehlsmodus"-Zustand steht die Befehls-Executor-Routine mit Kommunikationen in Beziehung,
die Uber den seriellen Kommunikationsport 15 der intelligenten Vorrichtung ausgefiihrt werden. Befehle fir die
Vorrichtung werden verarbeitet, und es wird eine Antwort oder ein Status zuriickgegeben, um anzuzeigen, ob
die Kommunikation abgeschlossen ist oder mehr Daten erforderlich sind.

[0070] Das Betriebssystem wechselwirkt mit der Befehls-Executor-Routine, ist jedoch davon getrennt. Diese
Wechselwirkung kommt ins Spiel, wenn Befehle am seriellen Kommunikationsport 15 der Vorrichtung empfan-
gen werden.

[0071] Die Befehls-Executor-Routine 39 ist den fir die meisten IC-Karten und visuellen IC-Karten konstruier-
ten Befehls-Executor-Routinen ahnlich. Sie ist so konstruiert, daf sie die CPU 27 veranlal3t auf den Empfang
eines Befehls von der Betriebssystemebene 37 zu warten, in Abhangigkeit vom Befehl eine bestimmte Funk-
tion oder einen Satz von Funktionen ausfiihrt und ein Ergebnis und/oder einen Status flr den Befehl bereit-
stellt, um das Betriebssystem zu veranlassen, die Verarbeitung fortzusetzen, bevor die CPU auf den nachsten
Befehl wartet. In diesem Sinne wird der Befehls-Executor 39 fiur bestimmte Verarbeitungen verwendet, z. B.
zum Erzeugen von Datendateien 33 oder zum Setzen von Zugriffsbeschrankungen fiir die Datendateien 33
und ihre Datensatze 35 auf einen von der Betriebssystemebene 37 erhaltenen Zugriffsbeschrankungsgrad.
[0072] In der vorliegenden Ausflihrungsform wird folgende Befehlsliste verwendet:

Auf Display darstellen

Von Tastatur empfangen

PaRwort eingeben

Offne Datenbereich (Datei)

Lies Daten

Schreibe Daten

Andere PaRwort

Erzeuge Datenbereich (Datei)

Lade Programmmaodul

Fihre Programmmodul aus

Verschlisseln

Entschlusseln

[0073] Diese Befehle sind mit Ausnahme der Befehle "Lade Programmmodul” und "Fihre Programmmodul
aus", die fir die nachstehend beschriebene Programm-Interpreter-Routine relevant sind, im wesentlich selbst-
erklarend.

[0074] Die Programm-Interpreter-Routine steht mit einem Programmmodul oder einer Liste von Befehlen in
Beziehung, die Uber den seriellen Kommunikationsport 15 empfangen werden.

[0075] Die Programme-Interpreter-Routine 41 stellt eine Betriebsebene bereit, die vom Betriebssystem 37 und
vom Befehls-Executor 39 unabhangig und getrennt ist. Der Programm-Interpreter 41 ist im wesentlichen so
konstruiert, da® er ausgewahlte Programmmodule 43 ausfihrt, die in der vorliegenden Ausfihrungsform im
RAM-Speicher 21 gespeichert sind.

[0076] Instruktionen werden von der Liste von im Programmmodul erscheinenden Instruktionen sequentiell
abgerufen und so interpretiert, dal die CPU 27 die den Instruktionen entsprechenden Funktionen oder Verar-
beitungen ausfihrt.

[0077] Der Instruktionssatz des Programm-Interpreters enthalt 38 verschiedene Instruktionen, von denen ei-
nige Details nachstehend in Kurzfassung aufgelistet sind.
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Get Key [n][tl(p1)

Put LCD (p1)(p2)
Get LCD (p2)(p1)
Swap LCD

Put Comm (p1)

Get Comm (p1)

Set rate [n]

Put Record (p1)[n][f]
Get Record (p1)[n]If]

Open [f]
Close

Create [f] [n] [s] [a]

Add Rec [s] [a]

Pres PW [n](p1)
Comp (p1)(p2)

Branch X[n]

ST Loop [n]
Loop Bk

Call [e]
Ret
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Speichere (n) Tastenanschlage, die durch die Taste (t) abge-
schlossen sind, an Stellen, die bei (p1) beginnen. (n) liegt im
Bereich von 1 bis 16. (t) kann ein beliebiger Tastencode oder
"keine Taste" (null) sein, wenn keine Abschluftaste erforderlich
ist.

Setze das Zeichen an der Stelle (p1) an der Position (q) auf dem
Display.

Erfasse das Zeichen an der Displayposition (p2) und speichere
es an der Stelle (p1).

Tausche verborgene & sichtbare Displayzeilen (das Display
weist 1 physikalische Zeile und 2 logisch Zeilen auf).
Ubertrage das Zeichen an der Stelle (p1) an den seriellen Port.

Ubernimm das Zeichen vom seriellen Port und speichere es an
der Stelle (p1).

Setze Datenrate des seriellen Ports. (n) = 0 fiir 9600, 1 fiir 4800,
2 fur 2400 und 3 fiir 1200 bps. (Default ist 9600.)

Ubernimm Daten beginnend an der Stelle (p1) und speichere
sie im Datensatz (n) der Datei (f).

Ubernimm Daten von Datensatz (n) der Datei (f) und speichere
sie beginnend an der Stelle (p1).

Offne Datei (f) fir einen Zugriff.

SchlieRe die offene Datei (es kann jeweils nur eine Datei gedff-
net sein).

Erzeuge Datei (f) mit (n) Datensatzen der GrofRRe (s) mit Zugriffs-
regeln (a). (Wenn (r) = 0 ist, mul Add Rec verwendet werden.)
Fuge Datensatz zur gerade erzeugten Datei hinzu, wobei eine
Datensatzgrofe (r) und Zugriffsregeln (a) verwendet werden.
(Kann nur verwendet werden, wenn (r) in Create den Wert 0
hat.)

Stelle Daten beginnend an der Stelle (p1) als Palwort [n] dar.
Vergleiche Daten an den Stellen (p1) und (p2) und setze Flags,
die das Ergebnis "=", "<" oder ">" anzeigen.

Wenn der Flagzustand "X" vorliegt: &ndere Programmausfiih-
rung, um das Programm von der aktuellen Position (n) abzuar-
beiten. X kann die Zustédnde haben: EQ, NE, GT, LT & AW. EQ
ist "=", NE ist "+", GT ist ">", LT ist "<"und AW ist "immer".
Fahre die folgende Liste von Instruktionen (n)-mal aus. Der Lis-
te muB eine Instruktion "Loop Bk" folgen.

Wird verwendet, um das Ende eines Instruktionsblocks zu sig-
nalisieren, der durch eine "St Loop"-Instruktion begonnen hat.
Aufruf einer Unterroutine; (e) bezeichnet die Eintrittstelle.
Riicksprung (Return) von einem Unterroutineaufruf.
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Add (p1)(p2)

Sub (p1)(p2)

Shf R (p1)

Shf L (p1)

AND (p1)(p2)
OR (p1)(p2)

XOR (p1)(p2)
BCD2Bin (p1)[L]
Bin2BCD (p1)]L]
Bin2ASC (p1)
ASC2BIN (p1)

ENC (p1)(p2)

DEC (p1)(p2)

PUT data Px
MOV (p1)(p2)
ICR Px

DCR Px
LDPRG
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Flige Zeichen an den Stellen (p1) und (p2) hinzu, das Ergebnis
wird in (p1) dargestellt und jeglicher Ubertrag setzt ein Flag, das
">" anzeigt.

Substrahiere Zeichen an den Stellen (p1) und (p2), das Ergeb-
nis wird in (p1) dargestellt, und jeglicher Ubertrag setzt ein Flag,
das "<" anzeigt.

Bitverschiebungszeichen an der Stelle (p1) "rechts" (MSB
(h6chstwertiges Bit) auf LSB (niedrigstwertiges Bit)), wobei das
LSB ausgesondert wird und das MSB mit "0" gefullt wird.
Bitverschiebungszeichen an der Stelle (p1) "links" (LSB auf
MSB), wobei das MSB ausgesondert wird und das LSB mit "0"
gefullt wird.

Logische UND-Zeichen an den Stellen (p1) und (p2).
Logische ODER-Zeichen an den Stellen (p1) und (p2).
Logische XOR-Zeichen an den Stellen (p1) und (p2).

Wandle numerische Daten beginnend an der Stelle (p1) von
BCD- in Binarformat um. (L) bezeichnet die Lange der BCD-Da-
ten.

Wandle Binardaten beginnend an der Stelle (p1) in BCD-Format
um. (L) bezeichnet die Lange der Binardaten.

Wandle Daten an der Stelle (p1) von Binar-Format in eine AS-
Cll-Darstellung um. (ASCII Hex.)

Wandle zwei Zeichen beginnend an der Stelle (p1) von einer
ASCII Hex-Darstellung in Binar-Format um.

Verschlissele 8 Byte Daten beginnend an der Stelle (pl) unter
Verwendung des DES-Verschlisselungsschliissels beginnend
an der Stelle (p2).

Entschlissele 8 Byte Daten beginnend an der Stelle (pl) unter
Verwendung des DES-Verschlisselungsschliissels beginnend
an der Stelle (p2).

Ubertrage der Instruktion folgende Daten an P1 oder P2.
Ubertrage Daten an der Stelle (p1) zu (p2).

Inkrementiere P1 oder P2.

Dekrementiere P1 oder P2.
Lade ein anderes Codemodul in den Ausfiihrungspuffer.

[0078] Bezuglich der vorstehend aufgefiihrten Liste sollte erwahnt werden:

1. Die Ausdriicke "Stellen" bezeichnen jeweils Speicherstellen.

2. Die Parameter [a], [f], [L], [n], [s] und [] sind 8-Bit-Werte.

3. Die Parameter [e], (p1) und (p2) sind 12- oder 16-Bit-Werte.

4. Die Dateiidentifizierungen [f] liegen im Bereich von 0 bis 127.

5. Die Verzweigungs-"Offset"-Werte [n] liegen im Bereich von —128 bis 127, das MSB-Bit hat einen positiven
oder negativen Wert. (MSB = 1 =-Ve).

6. Fur Verarbeitungen, in denen (p1) und (p2) verwendet wird, wird das Ergebnis in (p1) dargestellt, auRer fur
den Befehl Comp, bei dem kein Ergebnis erhalten wird.

7. (p1) und (p2) sind logische Namen fir Werte, die auf Speicherstellen zeigen.

8. Die St Loop-Instruktion erstellt eine Kopie von [n] fur die Loop Bk-Instruktion, um [n] zu dekrementieren,
wenn dieser Wert erreicht wird. Obwohl die Kopie von [n] nicht "null" ist, wird durch Loop Bk eine Program-
mausfihrung zu den Instruktionen zu St Loop [n] zurlickibertragen. Das Verschachteln von Schleifen ist auf 3
Ebenen beschrankt.

9. Die Unterroutine Nesting (Verschachteln) wird nicht bereitgestellt, es ist nur eine Ebene erlaubt.

10. Die Instruktionen PUT, ICR und DCR beeinflussen den Wert des logischen Namens und nicht die Speicher-
stelle, auf die sie zeigen.

11. Es sind 16 PalRworter vorgesehen, so dafd [n] in Pres P einen Wert zwischen 0 und 15 hat.

12. Wenn in Create [s] = 0 ist, wird das MSB der Datei-ID so gesetzt, dal} angezeigt wird, dal’ die Datei Da-
tensatze mit variabler Lange aufweist, so daf} jeder Datensatz seine eigenen Zugriffsregeln aufweisen kann.
13 . Der Instruktion Add Rec muf nach einer Create-Instruktion mit [s] = 0 folgen, um die Dateistruktur zu er-
zeugen. Sie mul} [n]-mal ausgefiihrt werden, um die Dateistruktur abzuschlief’en. Nachdem die Create-In-
struktion mit [s] = 0 ausgegeben wurde, tritt die Vorrichtung in einen Zustand ein, in der die korrekte Anzahl
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von Add Rec-Instruktionen ausgefuhrt werden muf3, auch wenn die Stromversorgung unterbrochen ist. Alle an-
deren Dateioperationen werden mit einem Status zurlickgewiesen, der die aktuelle Situation anzeigt.

[0079] Der RAM-Speicher 21 weist einen Kommunikationspuffer 44 auf, in dem diskrete Befehle zusammen
mit ihren Parametern gespeichert sind, einen Ausfihrungspuffer 45 mit typischerweise 64 bis 128 Byte, in dem
Programmmodule 43 gespeichert sind, und ein durch die Unterroutinen verwendetes Hilfsregister 47 fir allge-
meine Verarbeitungen.

[0080] Nachstehend werden die logischen Operationen der Spezialroutinen und ihre relative Wechselwirkung
ausflihrlicher beschrieben, wobei der Betriebssystemkern so konstruiert ist, dal® er auf eine Meldung vom se-
riellen Kommunikationsport 15 der Vorrichtung wartet. Wenn eine Meldung empfangen wird, tbertragt der Be-
triebssystemkern sie in den Befehlspuffer 44, und die Steuerung wird dann an den Befehls-Executor Gberge-
ben. Es wird nun vorausgesetzt, dal® die Meldung den Format-Befehlscode aufweist, dem mit dem Befehls-
code in Beziehung stehende Parameter folgen, wie in Fig. 4 dargestellt ist.

[0081] Die durch den Logikblock 49 dargestellte Verarbeitung des Befehls-Executors 49 veranlalit die CPU
27, den Befehlscode 51 im Puffer zu betrachten, ihn zu priifen und ihn als realen Befehl zu validieren. Die dem
Befehlscode folgenden Parameter 53 und der Puffer werden dann geprift und es wird validiert, daf sie fur den
spezifischen Befehl 51 eine korrekte Lange und einen korrekten Datentyp aufweisen. Nach einer erfolgreichen
Prifung und Validierung wird, wie durch den Logikblock 55 dargestellt ist, der Befehlscode decodiert, indem er
als ein Index in einer Tabelle von Unterroutineadressen verwendet wird, wobei die korrekte Adresse fir eine
anschlieRende Ausfiihrung des Befehls ausgewahlt wird, wie durch den Logikblock 57 dargestellt ist.

[0082] Das Ablaufdiagramm der Befehls-Executor-Unterroutine ist in Fig. 6 dargestellt und beginnt mit einem
Schritt zum Warten auf einen Befehl, wie durch Block 101 dargestellt ist. Nachdem Information vom seriellen
Kommunikationsport empfangen wurde, wie durch Block 103 dargestellt ist, bestimmt die Unterroutine an-
schlieRend im Entscheidungsblock 105, ob die Information einen guiltigen Befehl darstellt oder nicht. Wenn der
Befehl kein gultiger Befehl ist, setzt die Unterroutine anschlieRend das Statusregister des Mikricomputers, um
anzuzeigen, dal ein Befehlsfehler aufgetreten ist, wie durch Block 107 dargestellt ist, und gibt dann den Status
Uber den Kommunikationsport 15 aus, wie durch Block 109 dargestellt ist. An diesem Punkt springt die Unter-
routine zu Block 101 zurlick, um auf einen anderen Befehl zu warten.

[0083] Wenn in Block 105 entschieden wird, dal® der Befehl ein guiltiger Befehl ist, bestimmt die Unterroutine
anschlieend, ob die dem Befehl zugeordneten Daten gliltig sind oder nicht, wie durch Block 111 dargestellt
ist. Wenn die Daten nicht giltig sind, setzt die Unterroutine das Statusregister des Mikrocomputers, um anzu-
zeigen, dal} ein Parameterfehler aufgetreten ist, wie durch Block 113 dargestellt ist, und gibt dann den Status
Uber den seriellen Kommunikationsport aus, wie durch Block 109 dargestellt ist, bevor sie zu Block 101 zurtck-
springt, um auf einen anderen Befehl zu warten.

[0084] Wenn die Unterroutine in Block 111 bestimmt, dal’ die Daten giiltig sind, fuhrt sie den Befehl aus, wie
durch Block 115 dargestellt ist, und gibt dann die Antwort tber die serielle Kommunikationsschnittstelle 15 aus,
wie durch Block 109 dargestellt ist, bevor sie zu Block 101 zurlickspringt, um auf den nachsten Befehl zu war-
ten.

[0085] In der vorliegenden Ausfihrungsform wird ein Programmmodul 43 an die intelligente Vorrichtung 13
Ubertragen, wenn sie mit einer Schnittstellenvorrichtung 11, z. B. einem POS-Endgerat, verbunden ist, und
durch den Befehls-Executor 39 in den Ausfiuihrungspuffer 45 geladen. Diese Programmmodule 43 kdnnen in
verschlisselter Form Uibertragen werden und sind dazu geeignet, mit einer oder mehreren Datendateien 33
oder Datensatzen 33 davon zu arbeiten, die im EEPROM 19 gespeichert sind.

[0086] Ein Beispiel eines Programmmoduls ist das folgende:

1. Nimm 4 Tastenanschlage an.

2. Formatiere Daten in 8 Bytes.

3. Verschlissele unter Verwendung der in Datei 2 gespeicherten Schlisselnummer 3.

4. Vergleiche Ergebnis mit Schlisselnummer 3 in Datei.

5. Inkrementiere Wert der Schlisselnummer 3.

6. Gib Vergleichsergebnis zurlick.

[0087] Gegebenenfalls kbnnen mehrere Programmmodule 43 miteinander verkettet werden, um eine erwei-
terte Leistungsfahigkeit des Systems bereitzustellen. Eine Verkettung ist aufgrund des zum Speichern von Pro-
grammmodulen verfligbaren begrenzten Speicherplatzes in der intelligenten Vorrichtung erforderlich. Daher ist
die Menge der ausfihrbaren Verarbeitungen begrenzt, Programmmodule kénnen jedoch sequentiell geladen
werden, um eine erweiterte Verarbeitung zu ermoglichen.

[0088] Diese Programmmodule 43 sind bezlglich des Typs der Transaktion, die zwischen dem Service-Pro-
vider und dem Service-User eingerichtet werden soll, genauso anwendungsspezifisch wie die Datendateien
33. Daher kann ein Programmmodul von der Schnittstellenvorrichtung 11 Gber den Koppler 14 in die intelligen-
te Vorrichtung 13 geladen und durch den Programme-Interpreter 41 automatisch ausgefiihrt werden, ohne daf}
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der Programmablauf durch den Service-Provider oder den Service-User beobachtet wird, so dal} ein hoher Si-
cherheitsgrad fir jegliche sensitiven Daten bereitgestellt wird, die die Karte enthalten kann. Dieser hohe Si-
cherheitsgrad wird dadurch bereitgestellt, dal} der Mikrocomputer im Einzelchip-Modus betrieben wird. Daher
treten an den Anschlissen oder Pins des Mikrocomputers keine "Instruktionsabruf'- und "Datenlese oder
-schreib"-zyklen auf. Die Programme des Mikrocomputers werden vom internen Speicher, Masken-ROM-Spei-
cher, RAM-Speicher oder EEPROM abgearbeitet. Keine der Programmausflihrungen kann elektrisch, elektro-
nisch oder visuell beobachtet werden.

[0089] Es sind zwar komplizierte Gerate zum Beobachten von Programmausfiihrungen in Mikroprozessor-
systemen fur Prif- und Diagnosezwecke verfligbar, die zum Erfassen von Information, wie beispielsweise von
PalRwdrtern und Zugriffscodes, verwendbar sind, es ist jedoch nicht mdglich, diese Gerate in Verbindung mit
einem Einzelchip-Microcomputer zu verwenden.

[0090] Obwohl in der vorliegenden Ausfiihrungsform Programmmodule im RAM-Speicher gespeichert sind,
sind fur bestimmte Transaktionen spezifische Programmmodule in einem nichtfliichtigen Speicher gespeichert,
der entweder eine Zwischenspeicherfunktion oder eine permanente Speicherfunktion besitzt.

[0091] Der Programme-Interpreter fiihrt ein geladenes Programmmodul nicht automatisch aus, es wird statt-
dessen nur in Antwort auf einen durch den Befehls-Executor ausgefuhrten spezifischen Befehl ausgefiihrt. Der
Befehls-Executor 37 ist so konstruiert, daf3, wenn das Programmmodul ausgefiihrt wird, die Steuerung der
CPU 27 an den Programme-Interpreter 41 tibergeben wird.

[0092] Der Programm-Interpreter 41 ist so konstruiert, dal}, wenn er durch den Befehls-Executor 39 der intel-
ligenten Vorrichtung angewiesen wird, die Instruktionsliste des Programmmoduls 43 auszufuhren, er automa-
tisch jede Instruktion vom Ausfihrungspuffer 45 abruft, ihn decodiert und entsprechende Verarbeitungen oder
Operationen ausfihrt. Die Instruktionsliste kann bedingte Instruktionen enthalten, die den Programmablauf &n-
dern, so dal die Instruktionsliste des Programmmoduls 43 nicht notwendigerweise in einer linearen Folge aus-
gefuhrt wird.

[0093] Fig. 7 zeigt die logische Struktur des Programm-Interpreters. Wie dargestellt, sind die Instruktions-
codes und Daten im Ausfuhrungspuffer 45 gespeichert, wo sie durch den Programm-Interpreter abgerufen und
decodiert werden kdnnen. Diesbezuglich weist der Programme-Interpreter einen Adressenzahler 121 und ein
Address-Latch 123 zum Adressieren des geeigneten Speicher-Bytes des Ausflihrungspuffers auf, in dem die
abgerufene Instruktion oder die abgerufenen Daten gespeichert sind. Das adressierte Byte des Ausflihrungs-
puffers 45 wird in Abhangigkeit davon, ob vermutet wird, dal? das Byte eine Instruktion oder Daten enthalt, in
einen Instruktions-Latch 125 oder einen Daten-Latch 127 geladen.

[0094] Der Programm-Interpreter ist so konstruiert, daf} vorausgesetzt wird, dall das erste Byte des im Aus-
fuhrungspuffer 45 gespeicherten Programmmoduls ein Instruktionscode ist. Dieser Instruktionscode wirde
dann im Instruktions-Latch gespeichert, wodurch eine Instruktionstyptabelle 129 zunachst die Instruktion de-
codiert, um zu bestimmen, ob durch den Adressenzahler 121 und den Address-Latch 123 mehr Adressen er-
zeugt werden mussen, um Daten im Daten-Latch 127 zu speichern. In Abhangigkeit von der Bestimmung der
Instruktion durch die Instruktionstyptabelle 129 wird der Instruktions-Latch 125 oder der Daten-Latch 127 ge-
steuert, wie durch die Latch-Steuerungslinien 131 und 133 dargestellt ist. Dann wird ein Instruktionsdecodierer
135 aktiviert, um unter Verwendung des im Instruktions-Latch 125 gespeicherten Instruktionscodes als Index
eine Tabelle von Unterroutineadressen zu durchsuchen. Dann wird die relevante Unterroutine ausgefuhrt, und
wenn sie beendet ist, inkrementiert die Instruktionstyptabelle den Adressenzahler 121, um auf die nachste In-
struktion des im Ausfihrungspuffer 45 gespeicherten Programmmoduls zuzugreifen.

[0095] Instruktionen werden sequentiell vom Puffer abgerufen, bis durch das Ergebnis einer Instruktion ver-
anlalt wird, dal® der Adressenzahler mit einem anderen Wert neu geladen wird, der den Weg des Instruktions-
ablaufs andert. Instruktionen werden automatisch abgerufen, bis das Ende des Puffers erreicht ist oder eine
Ende-Instruktion erfallt wird. In beiden Fallen wird die Steuerung wieder an den Befehls-Executor Gibergeben,
wobei durch die Ende-Instruktion veranlal3t wird, daR® der Befehls-Executor wieder auf den Wartezustand ein-
gestellt wird, in dem er auf eine weitere Uber den seriellen Kommunikationsport 15 zugefiihrte Kommunikation
wartet, wohingegen durch die "Pufferende"-Instruktion veranlalt wirde, daR der Befehls-Executor mehr Daten
fur den Ausfuhrungspuffer erhalt, woraufhin die Steuerung wieder an den Programm-Interpreter tibergeben
wird.

[0096] Der Adressenzahler 121 fihrt dem AusflUhrungspuffer 45 sequentiell Adressen Uber den
Address-Latch 123 zu, wobei er normalerweise durch die Instruktionstyptabelle 129 inkrementiert wird. Der
Adressenzahler 121 kann jedoch durch die Instruktionstyptabelle 129 oder den Decodierer 135 neu geladen
werden, und in den Address-Latch 123 kann durch den Decodierer 135 direkt geschrieben werden.

[0097] Der Instruktionsdecodierer 135 aktiviert die Verarbeitungen fir einen Code, z. B. Lese- oder Schreibo-
perationen oder Ausfiihren eines Tests oder Herbeifihren einer Entscheidung, und aktualisiert kontinuierlich
den Status-Latch 137, um seinen Status zu einem beliebigen Zeitpunkt anzuzeigen.

[0098] Fig. 8 zeigt die Operations- oder Verarbeitungszustande des Programm-Interpreters 41, gemal denen
der Programm-Interpreter entweder nicht abgearbeitet wird, wie durch Block 141 dargestellt, eine Instruktion
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abruft, wie durch Block 143 dargestellt, weitere Daten nach Erfordernis abruft, wie durch Block 145 dargestellt,
oder eine Instruktion oder Instruktionen ausfihrt, wie durch Block 147 dargestellt, wodurch er in einem Zyklus
zum Abrufen einer Instruktion in Block 143 zuriickspringt, bis alle im Programmmodul enthaltenen Instruktio-
nen ausgefuhrt sind, wie durch Block 149 dargestellt ist. Nach Abschluf3 der Ausfiihrung des Programmmoduls
wird der Programm-Interpreter zu Block 141 zurlickspringen, gemaf dem er nicht abgearbeitet wird.

[0099] Fig. 9 zeigt das tatsachliche Ablaufdiagramm, das die Operation oder Verarbeitung des Programm-In-
terpreters der Unterroutine darstellt. Nach dem Start der Unterroutine, wie durch Block 151 dargestellt, wird der
erste Instruktionscode vom Ausflihrungspuffer abgerufen, wie durch Block 153 dargestellt ist. Die Unterroutine
bestimmt dann, ob er ein giiltiger Instruktionscode ist, wie durch den Entscheidungsblock 155 dargestellt ist,
und wenn dies nicht der Fall ist, setzt die Unterroutine den Ausfiihrungsstatus des Mikrocomputers, um anzu-
zeigen, dal der Instruktionscode "ungiiltig" war, wie durch Block 157 dargestellt, woraufhin die Verarbeitung
der Unterroutine abgeschlossen ist, wie durch Block 159 dargestellt, und die Steuerung wieder an den Be-
fehls-Executor Ubergeben wird. Wenn festgestellt wird, dald der Instruktionscode gliltig ist, bestimmt die Unter-
routine anschlieRend, ob irgendwelche Daten vorhanden sind, die dem Instruktionscode zugeordnet sind, wie
durch den Entscheidungsblock 161 dargestellt ist. Wenn dies nicht der Fall ist, schreitet die Unterroutine direkt
fort, um die Instruktionen auszufiuihren, wie durch Block 163 dargestellt ist, wenn jedoch Daten vorhanden sind,
ruft die Unterroutine Daten vom Puffer und das Byte oder die Bytes ab, die der Adresse der aktuellen Instruk-
tion folgen, wie durch Block 165 dargestellt ist, und fuhrt anschlieRend die durch Block 163 dargestellte Instruk-
tion aus. Nachdem die Ausfihrung der Instruktion abgeschlossen ist, bestimmt die Unterroutine, wie durch Ent-
scheidungsblock 167 dargestellt ist, ob das Ende des Ausfiihrungspuffers erreicht ist, wobei, wenn dies nicht
der Fall ist, die Unterroutine den nachsten Instruktionscode vom Ausfuhrungspuffer abruft, wie durch Block 153
dargestellt ist. Wenn die Unterroutine feststellt, da das Ende des Ausfiihrungspuffers erreicht ist, setzt die Un-
terroutine den Ausfiihrungsstatus auf "gut", wie durch Block 169 dargestellt ist, und die Unterroutine wird dann
beendet, wie durch Block 159 dargestellt ist, woraufhin die Steuerung wieder an den Befehls-Executor Gber-
geben wird.

[0100] Der Programm-Interpreter Gbernimmt tatsachlich eine Liste von Binarcodes und verwendet sie, wie
durch den Instruktionssatz dargestellt wird, entweder als auszufiihrende Instruktionen, als Daten, mit denen
gearbeitet werden soll, Adressen, von denen Daten gewonnen werden sollen, als Daten, gemaf denen Ent-
scheidungen getroffen oder Anderungen im Ausfiihrungsweg vorgenommen werden sollen, usw. Jedes
8-Bit-Byte wird eine Instruktion oder einen Datenteil oder einen Teil einer Adressenspeicherstelle oder eine Off-
set-Adresse darstellen. GemaR diesem System wird das Programmmodul 43 unter Verwendung von Instrukti-
onen geschrieben, die interpretiert werden und auf denen basierend der Programme-Interpreter 41 arbeitet und
die keinen Maschinencode der CPU 27 enthalten, wodurch ansonsten mdglicherweise eine Sicherheitsliicke
entstehen kdnnte. Daher wird jedes Programmmodul gezwungen, nur die Operationen oder Verarbeitungen
auszufuhren, die der Programm-Interpreter 43 zulaf3t. Der Grund hierfiir ist, daf’ der Maschinencode des Mi-
krocomputers alle Verarbeitungen ausfuhren kann, die er méchte, wohingegen der Programm-Interpreter so
konstruiert ist, dal® er die Verarbeitungen bezlglich Daten und den Zugriff auf Daten und die Darstellung von
Daten auf eine Weise beschrankt, gemaf der keine Sicherheitsliicke entstehen kann. Dies wird durch den vor-
stehend beschriebenen spezifischen Instruktionssatz erreicht, und indem veranlal3t wird, daf3 der Interpreter
den Speicher auf die gleiche Weise wie der Befehls-Executor den Speicher betrachten wiirde, nicht als eine
Speicherstelle, sondern eher als Register, die vom Speicher logisch abgebildet werden, und als Dateispeicher-
bereiche betrachtet.

[0101] Der Maschinencode kénnte verwendet werden, um auf einfache Weise Daten von einer Datei zu lesen,
die Verschlisselungsschliissel enthalt, weil die Datei aufgrund des Maschinencodes nur ein anderer Satz
Speicherstellen im Speicher ware. Andererseits wiirde der Programm-Interpreter sehen, daf3 die Datei, die die-
se Schlussel enthalt, eine Nur-Schreib-Datei ist, und kdnnte sie daher nicht lesen, sondern anstatt des Schlus-
sels selbst lediglich die Adresse des Schlissels in der Datei als Eingabe flr eine Verschlisselungsroutine ver-
wenden.

[0102] Obwohl ein Programm in Maschinencode geschrieben werden kénnte, das Sicherheitsinformation le-
sen und Ubertragen kdnnte, z. B. Verschlisselungsschlissel, verfigt die erfindungsgemale intelligente Vor-
richtung uber keine Einrichtungen oder Mittel, um diesen Maschinencode auszufiihren, mit Ausnahme ihres
Masken-ROM-Speichers, so dal} ein solches Programm von einer externen Quelle in der intelligenten Vorrich-
tung nicht ausgefiihrt werden kann.

[0103] Der Instruktionssatz fir den Programme-Interpreter 41 weist in der vorliegenden Ausfihrungsform In-
struktionen insbesondere zum Verschllisseln und fiir ein Schlisselmanagement zusammen mit Instruktionen
zur Datenspeicherung, -manipulation und -Prifung auf, wobei der letztgenannte Instruktionssatz in seiner Ver-
arbeitung durch Zugriffsbeschrankungen eingeschrankt ist, die durch die Datendateien 33 und ihre Datensatze
35 bereitgestellt werden.

[0104] Nachstehend wird die Funktionsweise des Systems zum Ausfihren von Transaktionen, wahrend die
IC-Karte 13 mit einer Schnittstellenvorrichtung 11 verbunden ist, zunachst bezilglich der Datenspeicherung
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und -manipulation beschrieben, wobei anfangs Datendateien 33 erzeugt werden, die mehrere Datensatze auf-
weisen, die Daten und Information enthalten, die fir eine zwischen einem Service-Provider und einem Ser-
vice-User auszufiihrenden spezifischen Transaktion relevant sind. Sicherheit wird durch die Fahigkeit bereit-
gestellt, Beschrankungen fir den Zugriff auf und die Erzeugung von Dateien aufzuerlegen, so dal} die Anfor-
derungen fir den PIN- und/oder den Challenge-Code so konfiguriert werden kénnen, dal® Dateien gelesen
oder geschrieben oder erzeugt werden kénnen. Individuellen Dateien und ihren Datensatzen kénnen verschie-
dene Beschrankungsgrade zugeordnet werden. Beispielsweise kann eine Datei als Nur-Schreib-Datei mit ei-
nem Zugriff nur tber den Challenge-Code oder als Nur-Lese-Datei mit einem Zugriff konfiguriert sein, der nur
Uber die PIN und die Challenge-Code-Sequenz freigegeben wird.
[0105] Ein praktisches Beispiel hierfur ist, wenn eine Datei mit Zugriffsbeschrankungen Daten enthalt, die
eine Postadresse zum Weiterleiten der Karte enthalt, wenn diese verloren geht. Der Header dieser Datei ware
codiert, um einen freien Zugriff darauf zu erméglichen. Anderen Dateien, die den Namen, die Adresse und die
Telefonnummer des Benutzers enthalten, kdnnten jedoch verschiedene Zugriffsgrade zugeordnet sein, um zu
ermdglichen, daf} vielleicht nur auf den Namen und die Adresse, nicht jedoch auf die Telefonnummer zugegrif-
fen werden kann. Die Header dieser Dateien oder Datensatze waren geeignet mit Zugriffsbeschrankungen co-
diert, um verschiedene Zugriffsgrade zu erhalten.
[0106] Es kdnnen separate Dateispeicherbereiche im EEPROM 19 erzeugt werden, um zu erméglichen, dal}
die IC-Karte 13 fir verschiedene Anwendungen auf sichere Weise verwendet werden kann. Diese Partitionie-
rung des EEPROM 19 wird unter Verwendung eines "Datei"-Verzeichnisses oder der Adresse der nachsten
Datei im Header der vorangehenden Datei realisiert, wodurch gewahrleistet wird, dal jede Anwendung nur auf
die relevanten Dateien 33 zugreifen kann.
[0107] Beispielsweise konnten die in der folgenden Liste aufgeflihrten Anwendungen in einer IC-Karte verar-
beitet werden:

Banking-Transaktionen und EFTPOS

Bezahlung von Rechnungen

Verschreibung von Medikamenten

Erstattung von Beihilfen im Gesundheitswesen

Zusammenfassung des Krankheitsverlaufs

Club-Mitgliedschaften

Ticketing-Systeme

Bonuspunkt-Systeme

Fahrzeugwartungsverlauf, etc.

[0108] Wie vorstehend beschrieben wurde, kénnen den individuellen Datensatzen 35 einer Datei 33 Zugriffs-
beschrankungen getrennt von der Gesamtdatei selbst zugeordnet sein, wodurch Speicherplatz eingespart
werden kann. Beispielsweise wirden bezlglich des vorstehend erwahnten Beispiels, in dem das Speichern
von Daten fiir die Postadresse, den Namen, die Wohnadresse und die Telefonnummer beschrieben wurde, die-
se Daten in vorhandenen IC-Karten normalerweise in separaten Dateien gespeichert sein, um zu erméglichen,
dafd ihnen verschiedene Zugriffsbeschrankungen zugeordnet werden kénnen. In der erfindungsgemalfien visu-
ellen IC-Karte kénnten diese Daten alle in einer Datei vermischt und als separate Datensatze in dieser Datei
behandelt werden, wodurch den separaten Datensatzen verschiedene Zugriffsbeschrankungen zugeordnet
werden, um die Sicherheit des Systems zu gewahrleisten, jedoch durch Reduzieren der Anzahl von Dateien
Speicherplatz einzusparen.

[0109] Die Ausfihrung einer Transaktion dreht sich um die Verwendung von Programmmodulen 43, die fur
die Zwecke des Service-Providers und des Service-Users vorprogrammiert wurden und die permanent im der
Schnittstellenvorrichtung zugeordneten Speicher gespeichert sind. Diese Programmmodule 43 werden auf die
IC-Karte downgeloadet, um die spezifische Transaktion zu steuern, die abgewickelt soll, nachdem die Trans-
aktion anfangs eingerichtet worden ist, wie vorstehend beschrieben wurde.

[0110] In der vorliegenden Ausfuhrungsform sind die Programmmodule 43 als verschliisselte Daten im Kopp-
ler 14 gespeichert, und nachdem sie tiber den Ein-/Ausgangs-Port 15 zum RAM-Speicher 21 der Karte tGber-
tragen wurden, werden sie unter Verwendung des relevanten Algorithmus des Verschlisselungsverarbei-
tungssystems fiir eine anschlieflende Interpretation durch die Programm-Interpreter-Routine 41 entschlisselt.
In anderen Ausfihrungsformen kann der gesamte Transaktionsprozef von einem entfernten Host aus gesteu-
ert werden, wobei die Programmmodule 43 nach Erfordernis Gber eine Leitung ubertragen werden, wobei sie
in diesem Fall nicht im Koppler gespeichert werden mussen.

[0111] Nach Abschlu® der Verarbeitung des Programmmoduls I16scht das Betriebssystem das Programmmo-
dul automatisch vom RAM-Speicher 21, um eine nachfolgende, nicht autorisierte Verwendung des Programm-
moduls zu verhindern und dadurch die Sicherheitsanforderungen des Service-Providers zu erflllen. Die auto-
matische Verarbeitung des Programme-Interpreters und das Léschen des Programmmoduls (der Programmmo-
dule) durch das Betriebssystem kénnen aufgrund der Einzelchip-Ausflihrungsform des Mikrocomputers in der
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intelligenten Vorrichtung und der nachfolgenden Verarbeitungs- oder Operationszustande des Mikrocomputers
im "Befehlsmmodus"-Zustand weder durch den Service-Provider noch durch den Service-User auf3er Kraft ge-
setzt werden, nachdem die Transaktion eingerichtet und ausgefiihrt wurde. AuRerdem fihrt der Mikrocomputer
eine der folgenden Funktionen oder Operationen aus:

1. Warten auf eine Menupunktauswahl.

2. Warten auf einen Befehl.

3. Ausflihren eines Befehls.

4. Interpretieren eines Programmmoduls.

[0112] Wenn der Programm-Interpreter ein Programmmodul interpretiert, kann der Programmablauf nicht
umgeleitet oder abgeandert werden, sondern der Programm-Interpreter fiihrt das Programm bis zum Ende aus
oder bis ein Fehler auftritt oder bis ein Abbruchbefehl ausgegeben wird.

[0113] Ein wichtiger Vorteil der vorliegenden Erfindung ist, da® Programmmodule geédndert werden kdénnen,
wenn Updates oder Erweiterungen an der Seite des Service-Providers erforderlich sind, ohne dal die IC-Karte
selbst aktualisiert oder erweitert werden muf3. AuRerdem wird die gesamte Transaktion durch das Programm-
modul gesteuert, wodurch die Fehlerwahrscheinlichkeit minimiert und die Ausfiihrung der Transaktion erleich-
tert wird. Aufderdem kann fir jede "Anwendung", die durch die IC-Karte unterstitzt wird, ein andersartiges Da-
tendarstellungsverfahren vorgesehen sein, das so angepaldt ist, dal3 es den Erfordernissen der spezifischen
Anwendung entspricht. Die Datendarstellung ist nicht auf den ASCII-Standard beschrankt, bei dessen Verwen-
dung in einigen Fallen, z. B. bei Verwendung einer IC-Karte, Speicherplatz verschwendet wird, so dal} dieses
Problem durch Verwendung anwendungsspezifischer Datendarstellungen reduziert werden kann. Auf3erdem
kdnnen durch verschiedene "Anwendungen", z. B. Schlisselmanagement, usw. andere Sicherheitsschemas
implementiert werden.

[0114] Die Funktionsweise und die Vorteile der Verwendung des beschriebenen Systems zum Einrichten und
Ausfihren einer Transaktion werden unter Bezug auf das folgende Beispiel einer Mehrzweckanwendung der
IC-Karte in Verbindung mit mehreren Service-Providern verdeutlicht. In diesem Beispiel ist die IC-Karte zum
Ausfihren einer Transaktion im medizinischen Bereich vorgesehen, wodurch separate Datendateien erzeugt
werden, von denen eine eine Zusammenfassung des Krankheitsverlaufs des Benutzers, eine andere Informa-
tion Uber Rezepte und eine andere Information Uber finanzielle Transaktionen enthalt.

(1) Eine Person, die eine visuelle IC-Karte besitzt, geht zu einem Arzt, z. B. zu einem Arzt, den sie normaler-
weise nicht aufsucht. Nachdem die Anfangsidentifizierungsroutine unter Verwendung der Karte ausgefihrt
wurde, kann der Arzt die Karte mit seiner Schnittstellenvorrichtung verbinden, die ein vorgegebenes Pro-
grammmodul an die Karte Ubertragt. Dieses Programmmodul erméglicht es dem Arzt anschlieRend, die Zu-
sammenfassung des aktuellen Krankheitsverlaufs anzuschauen. Basierend auf Information vom Patienten und
der in der Karte gespeicherten Zusammenfassung des Krankheitsverlaufs kann der Arzt eine Diagnose erstel-
len und ein Rezept verordnen. Der Arzt kann dann seine Diagnose, das Rezept und eine Konsultationsgebuhr
dokumentieren und diese Daten Uber die Schnittstellenvorrichtung furr eine anschlieRende Aufzeichnung in auf
der Karte bereitgestellten relevanten Datendateien Ubertragen. All diese Verarbeitungen werden durch ein in
der Karte residentes Programmmodul gesteuert, so dal} diese Information von der Schnittstellenvorrichtung
zur Karte ubertragen und anschlieend durch den Programme-Interpreter automatisch verarbeitet wird. Nach
Abschlull der Verarbeitung des Programmmoduls oder der Programmmodule wird das Programmmaodul (die
Programmmodule) vollstandig von der Karte geléscht.

(2) Die Person kann dann eine Apotheke aufsuchen und erneut die IC-Karte vorlegen, um das Rezept vorzu-
legen. Der Benutzer durchlauft erneut die Identifizierungsroutine und verbindet die Karte mit der Schnittstellen-
vorrichtung der Apotheke. Durch Ubertragen und Interpretieren eines Programmmoduls auf eine &hnliche Wei-
se wie vorstehend unter Bezug auf den Arzt beschrieben wurde kann die Apotheke die relevante Rezeptinfor-
mation lesen und die fir die Person verschriebenen relevanten Medikamente ausgeben. Einrichtungen, die
von der Apotheke beauftragt sind, die Anzahl von Wiederholungsrezepten und die durch die Apotheke einge-
gebenen Kosten aufzuzeichnen, werden durch die Steuerung des Programmmoduls in die Karte eingegeben.
(3) Die Person geht schlie3lich zu ihrer Krankenversicherungsagentur, um eine Erstattung der Konsultations-
gebihr des Arztes und der Medikamentenkosten zu beantragen, wobei ahnliche Identifizierungs- und Daten-
austauschverarbeitungen ausgefiihrt werden.

[0115] Die durch die Verwendung der visuellen IC-Karte und das Szenario bereitgestellten wichtigen Vorteile
sind: 1) bezlglich des Arztes, da® es dem Arzt durch eine Zusammenfassung des Krankheitsverlaufs ermdg-
licht wird, bessere Entscheidungen hinsichtlich der Verschreibung von Medikamenten zu treffen, um zu ge-
wahrleisten, dafl} sie nicht mit Medikamenten, die der Patient bereits einnimmt, oder mit einem anderen Ge-
sundheitszustand, den der Patient moglicherweise hat, in Konflikt stehen; 2) bezlglich der Medikamentenaus-
gabe kann die visuelle IC-Karte den Patienten und den Arzt identifizieren und somit einen Schutz vor betriige-
risch ausgestellten Rezepten bereitgestellt werden, und aulRerdem wird das Medikament und die Dosierung
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klar identifiziert, wodurch verhindert wird, dal} ein falsches Medikament und falsche Dosierungsanweisungen
ausgegeben werden; und 3) wird durch Aufzeichnen der Konsultationsgebihr und der Medikamentenkosten
in der visuellen IC-Karte ein bequemes und mdéglicherweise ein sichereres Verfahren fir eine Bezahlung und
zum Erhalten einer Rickerstattung von der Krankenversicherungsgesellschaft bereitgestellt.

[0116] Die Datendatei fur eine finanzielle Transaktion kann mit einem spezifischen Finanzinstitut verknupft
sein, so daf} das Institut dem Benutzer ein Guthaben zur Verfiigung stellen kann, nachdem er dieses bezahlt
hat, von dem die Konsultationsgebiihr und die Medikamentenkosten durch den entsprechenden Arzt und die
Apotheke abgebucht werden und die anschlie3end teilweise oder vollstdndig durch die Krankenversicherungs-
gesellschaft wieder gutgeschrieben werden.

[0117] In diesem Szenario werden aufgrund der Anforderung zur Bewahrung der Privatsphare und der Si-
cherheitsanforderungen verschiedene Datendateien verschiedene Zugriffsbeschrankungsanforderungen auf-
weisen, wie nachstehend dargestellt ist.

Medizinisch Aktueller Rezept Kosten
Krankheitsverlauf

Arzt Lesen und Hinzufiigen Lesen und Hinzufigen  Nur Hinzufiigen

Apotheke Kein Zugriff Lesen und Modifizieren Nur Hinzufiigen

Kranken- Kein Zugriff Kein Zugriff Lesen und Modifizieren

versicherung

[0118] Die Zugriffsbeschréankung "Hinzufigen" dient dazu, zu gewahrleisten, dafd der Arzt in den Krankheits-
verlauf-, Rezept- oder Krankheitskostendateien keine Anderung in den vorhandenen Datensé&tzen vornehmen
kann.

[0119] Die Zugriffsbeschrankung "Modifizieren" dient dazu, zu gewahrleisten, dal} die Apotheke lediglich die
Anzahl von Wiederholungen eines bestimmten verordneten Rezepts reduzieren kann oder die Krankenversi-
cherungsgesellschaft lediglich eine Markierung, wie beispielsweise "Geblhr erstattet" fir eine bestimmte Ge-
bahr erstellen kann.

[0120] Wie anhand des Beispiels ersichtlich ist, werden, weil unter Verwendung der visuellen IC-Karte meh-
rere Anwendungen unterstitzt werden, Anforderungen fir die Datendarstellung, die Verarbeitung, die Bewah-
rung der Privatsphére und der Sicherheit bereitgestellt, die fir jede Anwendung verschieden und spezifisch
sind. Weil die IC-Karte Programmmodule ausfihrt, die vom Koppler in die IC-Karte geladen werden, ist ein
System denkbar, das die Anforderungen mehrerer Anwendungen in einer Karte mit einer hohen Flexibilitat und
einem hohen Sicherheitsgrad leicht berticksichtigen kann, ohne dal} der Koppler kundenspezifisch program-
miert werden mufR.

[0121] Der Schutzumfang der vorliegenden Erfindung ist nicht auf die spezifische beschriebene Ausfihrungs-
form beschrankt.

Patentanspriiche

1. System zum Vornehmen einer Transaktion mit:
(i) einer selbstandigen, tragbaren, intelligenten Vorrichtung (13) mit einem Einzelchip-Mikrocomputer (27) mit
einem Ein-/Ausgabe-Kommunikationsanschluf? (15), einem nichtfliichtigen Speicher (17, 19) und einem Direkt-
zugriffsspeicher (21) und
(i) einer Schnittstellenvorrichtung (11), die einem Speicher zum Speichern von Daten zugeordnet ist, und ei-
nem Koppler (14) zum AnschlieRen an die intelligente Vorrichtung, um eine Kommunikation mit dieser herzu-
stellen,
wobei der nichtfllichtige Speicher so eingerichtet ist, dal® ein Teil von diesem (17) eine Betriebssystemmaske
aufweist, die in Maschinencode fiir den Mikrocomputer programmiert ist, um Grundfunktionen auszufiihren,
und ein zweiter Teil von diesem (19) Datendateien (33) speichern kann, die verschiedene Zugriffsbeschran-
kungsebenen aufweisen,
wobei der Direktzugriffsspeicher (21) zur Verwendung durch das Betriebssystem (37), wenn eine Funktion aus-
gefuhrt wird, und zum Speichern von Daten, die vom Kommunikationsanschlu® empfangen wurden oder zur
Ubertragung tiber den KommunikationsanschluB bereit sind, vorgesehen ist, und
wobei die Schnittstellenvorrichtung ein Programmodul (43) innerhalb des Speichers aufweist, das eine oder
mehrere Instruktionen zum Bearbeiten vorgeschriebener Datendateien innerhalb des zweiten Teils des nicht-
flichtigen Speichers entsprechend dem Betriebssystem nach dem Anschlul3 der intelligenten Vorrichtung an
den Koppler aufweist,
wobei das Betriebssystem aufweist: (a) einen Befehlsausfiihrer (39) zum Empfangen eines Befehls, zum Aus-
fuhren einer vorgeschriebenen Funktion bezuglich des Befehls und zum Bereitstellen eines Ergebnisses oder
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Status fur den Befehl und (b) einen Programminterpretierer (41) zum Ausfiihren des Programmoduls, um eine
Transaktion vorzunehmen, wobei die eine Instruktion oder die mehreren Instruktionen einen Teil eines vorge-
schriebenen Instruktionssatzes bilden, der von dem Maschinencode abgesetzt ist, und wobei sie beschrankte
Steuerfunktionen aufweisen, um einen Datendateizugriff zu beschranken.

2. System nach Anspruch 1, wobei das Programmodul Gber den Kommunikationsanschlu® ansprechend
auf einen vorgeschriebenen, vom Befehlsausflihrer empfangenen Befehl durch den Befehlsausfiihrer in den
Direktzugriffsspeicher geladen wird und von diesem ausgefihrt wird, wenn die intelligente Vorrichtung an den
Koppler angeschlossen wird, um ihn nachfolgend durch den Programminterpretierer auszufiihren.

3. System nach Anspruch 1, wobei das Programmodul ber den Kommunikationsanschluf ansprechend
auf einen vorgeschriebenen, vom Befehlsausfihrer empfangenen Befehl durch den Befehlsausfiihrer in einen
dritten Teil des nichtfliichtigen Speichers geladen wird und von diesem ausgefihrt wird, wenn die intelligente
Vorrichtung an den Koppler angeschlossen wird, um ihn durch den Programminterpretierer auszufiihren.

4. System nach einem der vorhergehenden Anspruche, wobei das Programmodul verschlisselt ist und das
Betriebssystem ein Datenverschlisselungs- und -entschlisselungsprogramm zum Entschliisseln des Pro-
grammoduls entsprechend einem vorgeschriebenen Algorithmus aufweist.

5. System nach Anspruch 4, wobei der Algorithmus der Datenverschlisselungsstandard-Algorithmus
(D.E.S) oder der RSA-Algorithmus ist.

6. System nach einem der vorhergehenden Anspriiche, wobei die intelligente Vorrichtung eine Tastatur
(23) und eine Anzeige (26) aufweist.

7. System nach einem der vorhergehenden Anspriiche, wobei mehrere der Programmodule nacheinander
in den Direktzugriffsspeicher geladen und miteinander verkettet werden, um die Fahigkeiten des Systems zu
erweitern.

8. System nach Anspruch 7, wobei die Programmodule verschlisselt sind und das Betriebssystem ein Da-
tenverschlisselungs- und -entschliisselungsprogramm zum Entschliisseln der Programmodule im Blockver-
kettungsmodus entsprechend einem vorgeschriebenen Algorithmus aufweist.

9. System nach einem der vorhergehenden Anspriiche, wobei die Datendateien jeweils Datensatze auf-
weisen, wodurch verschiedene Datensatze innerhalb einer Datei verschiedene Zugriffsbeschrankungsebenen
aufweisen konnen.

10. System nach Anspruch 9, wobei die Datendateien und Datensatze jeweils Kopfteile zum Spezifizieren
einer Zugriffsbeschrankungsebene aufweisen.

11. System nach Anspruch 10, wobei die Zugriffsbeschrankungsebene ein PalRwort aufweist.

12. System nach einem der vorhergehenden Anspriiche, wobei das Programmodul ein Datendarstellungs-
verfahren zulassen kann, das zur Verwendung fiir die spezifische Anwendung geeignet ist.

13. System nach einem der vorhergehenden Anspriiche, wobei der Betrieb des Programminterpretierers
durch den Befehlsausfiihrer ansprechend auf einen von diesem empfangenen und ausgefiihrten vorgeschrie-
benen Befehl aufgerufen wird.

14. Selbstandige, tragbare, intelligente Vorrichtung (13) zum Vornehmen einer Transaktion mit einer
Schnittstellenvorrichtung (15), die einem Speicher zum Speichern von Daten zugeordnet ist, und einem Kopp-
ler (14) zum AnschlieRen an die intelligente Vorrichtung, um eine Kommunikation mit dieser herzustellen, mit
einem Einzelchip-Mikrocomputer (27) mit einem Ein/Ausgabe-Kommunikationsanschluf3 (15), einem nicht-
flichtigen Speicher (17, 19) und einem Direktzugriffsspeicher (21), wobei.

(i) der nichtflichtige Speicher so eingerichtet ist, dal} ein Teil von diesem (17) eine Betriebssystemmaske auf-
weist, die in Maschinencode fiir den Mikrocomputer programmiert ist, um Grundfunktionen auszufiihren, und
ein zweiter Teil von diesem (19) Datendateien (33) speichern kann, die verschiedene Zugriffsbeschrankungs-
ebenen aufweisen,

(i) der Direktzugriffsspeicher (21) zur Verwendung durch das Betriebssystem (37), wenn eine Funktion ausge-
fuhrt wird, und zum Speichern von Daten, die vom Kommunikationsanschluf3 empfangen wurden oder zur
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Ubertragung tiber den Kommunikationsanschluf bereit sind, vorgesehen ist,

(i) das Betriebssystem aufweist: (a) einen Befehlsausfiuhrer (39) zum Empfangen eines Befehls, zum Ausflih-
ren einer vorgeschriebenen Funktion beziiglich des Befehls und zum Bereitstellen eines Ergebnisses oder Sta-
tus fur den Befehl und (b) einen Programminterpretierer (41) zum Ausfiihren des Programmoduls, um eine
Transaktion vorzunehmen,

(iv) das Programmodul (43) eine oder mehrere Instruktionen zum Bearbeiten vorgeschriebener Datendateien
innerhalb des zweiten Teils des nichtflichtigen Speichers entsprechend dem Betriebssystem aufweist und
(v) die eine Instruktion oder die mehreren Instruktionen einen Teil eines vorgeschriebenen Instruktionssatzes
bilden, der von dem Maschinencode abgesetzt ist, und wobei sie beschrankte Steuerfunktionen aufweisen, um
den Datendateizugriff zu beschranken.

15. Intelligente Vorrichtung nach Anspruch 14, wobei das Programmodul Uber den Kommunikationsan-
schlu® vom Koppler der Schnittstellenvorrichtung in den Direktzugriffsspeicher geladen wird, wenn die intelli-
gente Vorrichtung an den Koppler angeschlossen wird, um es durch das Betriebssystem auszufiihren.

16. Intelligente Vorrichtung nach Anspruch 14, wobei das Programmodul Uber den Kommunikationsan-
schlufd vom Koppler der Schnittstellenvorrichtung in einen dritten Teil des nichtflichtigen Speichers geladen
wird, wenn die intelligente Vorrichtung an den Koppler angeschlossen wird, um es durch das Betriebssystem
auszufuhren.

17. Intelligente Vorrichtung nach einem der Anspriiche 14 bis 16, wobei das Programmodul verschlisselt
ist und das Betriebssystem ein Datenverschlisselungs- und -entschliisselungsprogramm zum Entschlisseln
des Programmoduls entsprechend einem vorgeschriebenen Algorithmus aufweist.

18. Intelligente Vorrichtung nach einem der Anspriche 14 bis 17, wobei mehrere der Programmodule
nacheinander in den Direktzugriffsspeicher geladen und miteinander verkettet werden, um die Fahigkeiten des
Systems zu erweitern.

19. Intelligente Vorrichtung nach Anspruch 18, wobei die Programmodule verschlisselt sind und das Be-
triebssystem ein Datenverschliisselungs- und -entschlisselungsprogramm zum Entschlisseln der Program-
module im Blockverkettungsmodus entsprechend einem vorgeschriebenen Algorithmus aufweist.

20. Intelligente Vorrichtung nach einem der Anspriiche 14 bis 19, wobei die Datendateien jeweils Daten-
satze aufweisen, wodurch verschiedene Datensatze innerhalb einer Datei verschiedene Zugriffsbeschran-
kungsebenen aufweisen kénnen.

21. Intelligente Vorrichtung nach Anspruch 20, wobei die Datendateien und Datensatze jeweils Kopfteile
zum Spezifizieren einer Zugriffsbeschrankungsebene aufweisen.

22. Intelligente Vorrichtung nach Anspruch 21, wobei die Zugriffsbeschrankungsebene ein PalRwort auf-
weist.

23. Intelligente Vorrichtung nach einem der Anspriiche 14 bis 22, wobei das Programmodul ein Datendar-
stellungsverfahren zulassen kann, das zur Verwendung fur die spezifische Anwendung geeignet ist.

24. Intelligente Vorrichtung nach einem der Anspriiche 14 bis 23, wobei der Betrieb des Programminter-
pretierers durch den Befehlsausfihrer ansprechend auf einen von diesem empfangenen und ausgefuhrten
vorgeschriebenen Befehl aufgerufen wird.

25. Verfahren zum Vornehmen einer Transaktion zwischen einer intelligenten Vorrichtung (13) nach einem
der Anspriiche 14 bis 24 und der dort angegebenen Schnittstellenvorrichtung (11), aufweisend: Erzeugen ei-
nes Programmoduls mit einer oder mehreren Instruktionen zum Bearbeiten vorgeschriebener Datendateien in-
nerhalb der intelligenten Vorrichtung, Speichern des Programmoduls in dem Speicher (21) der Schnittstellen-
vorrichtung, Koppeln der intelligenten Vorrichtung mit der Schnittstellenvorrichtung und Aufrufen eines Pro-
gramminterpretierers (41), der Teil des Betriebssystems (37) der intelligenten Vorrichtung ist, der die Instrukti-
onen des Programmoduls interpretiert und ausfiihrt, wobei die eine Instruktion oder die mehreren Instruktionen
Teil eines vorgeschriebenen Instruktionssatzes sind, der von dem Maschinencode fur den Mikrocomputer der
intelligenten Vorrichtung abgesetzt ist, und wobei sie beschrankte Steuerfunktionen aufweisen, um den Daten-
dateizugriff zu beschranken.
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26. Verfahren nach Anspruch 25, bei dem das Programmodul in den Speicher der intelligenten Vorrichtung
geladen wird, bevor der Programminterpretierer aufgerufen wird.

27. Verfahren nach Anspruch 26, wobei das Laden das Aufrufen eines Befehlsausfiihrers beinhaltet, der
auch Teil des Betriebssystems der intelligenten Vorrichtung ist, um einen Ladebefehl von der Schnittstellenvor-
richtung zu empfangen und auszufiihren, und wobei das Aufrufen des Programminterpretierers durch den Be-
fehlsausfihrer nach dem Empfangen und Ausfihren eines Programmodul-Ausfihrungsbefehls von der
Schnittstellenvorrichtung ausgefuhrt wird.

28. Verfahren nach einem der Anspriiche 25 bis 27, wobei die Datendateien Kopfteile aufweisen, die ver-
schiedene Zugriffsbeschrankungsebenen bereitstellen, die auf verschiedene Programmodule anwendbar sind,
und wobei die Instruktionen den Kopfteil der vorgeschriebenen Datendatei decodieren, bevor auf sie zugegrif-
fen wird, um zu bestimmen, ob auf sie zugegriffen werden kann.

Es folgen 9 Blatt Zeichnungen
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Anhangende Zeichnungen
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