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VERSCHLUSSELTEN

DATENUBERTRAGUNG IN DER

(57) Abstract: The invention relates to a method for
encrypted data transfer in process automation technology,
wherein the encrypted data transfer is carried out between at
least one field device (30, 40, 50) and at least one internet
server (10). The method comprises the following steps:
forming an encrypted connection (21) between the field
device (30, 40, 50) and a key server (20) using a key which is
not device-specific and which is recorded on the key server
(20) and in the field device (30, 40, 50); transferring data to
record a key that is specific to the field device (30, 40, 50) on
the key server (20), wherein the transfer between the field
device (30, 40, 50) and the key server (20) is carried out
using the non-device-specitic key recorded on the key server
(20); and transterring further data between the tield device
(30, 40, 50) and the internet server (10) using a connection
(31, 41, 51) encrypted by the key specific to the field device
(30, 40, 50)

(57) Zusammenfassung: Bereitgestellt wird
[Fortsetzung auf der ndchsten Seite]
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ein Verfahren zur verschliisselten Dateniibertragung in der Prozessautomatisierungstechnik, wobei die verschliisselte
Datentiibertragung zwischen mindestens einem Feldgert (30, 40, 50) und mindestens einem Internetdienst-Server (10) erfolgt, mit
den Schritten: Aufbau einer verschliisselten Verbindung (21) zwischen dem Feldgerat (30, 40, 50) und einem Schliissel-Server
(20) unter Verwendung eines auf dem Schliissel-Server (20) und im Feldgerét (30, 40, 50) hinterlegten, geriteunspezifischen
Schliissels, Ubertragung von Daten zur Hinterlegung eines fiir das Feldgerit (30, 40, 50) spezifischen Schliissels auf dem
Schliissel-Server (20), wobei die Ubertragung zwischen dem Feldgerat (30, 40, 50) und dem Schliissel-Server (20) unter
Verwendung des auf dem Schliissel-Server (20) hinterlegten, gerdteunspezifischen Schiissels erfolgt, und Ubertragung weiterer
Daten zwischen Feldgerit (30, 40, 50) und Internetdienst-Server (10) unter Verwendung einer mit dem fiir das Feldgerit (30, 40,
50) spezifischen Schliissel verschliisselten Verbindung (31, 41, 51).
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Verfahren zur verschliisselten Dateniibertragung in der Prozess-

automatisierungstechnik

Moderne Prozessautomatisierungstechniken involvieren oftmals
die Kommunikation {iber das Internet zwischen einem gelegent-
lich auch als ,Host” bezeichneten Internetdienst-Server, z.B.
einem Web-Server, einem Email-Server, einem File-Server oder
dergleichen, und einem oder mehreren Feldgerdten, die zur Pro-
zesssteuerung bzw. Prozessregelung dienen, indem sie (mindes-
tens) eine ProzessgréBe bestimmen, steuern oder regeln. Bei-

spiele fiir solche Feldgerdte sind z.B. Sensoren oder Aktoren.

FEine derartige Kommunikation iiber das Internet birgt stets das
Risiko, dass Unbefugte sich Zugang zu den Prozessdaten ver-—
schaffen oder, schlimmer noch, die Mdglichkeit erlangen, Steu-
erbefehle an die Feldgerdte zu geben. Ein bekanntes Mittel, um
dieses Risiko zumindest zu reduzieren, besteht in der Ver-
schliisselung der iibertragenen Daten. Geeignete Verschliisse-
lungsalgorithmen, z.B. DES, 3DES, IDEA, AES oder RSA, und Mog-
lichkeiten zu deren Implementierung sind aus dem Stand der

Technik bekannt.

In der Prozesstechnik ist es aber gleichzeitig wesentlich,
dass eine exakte Zuordnung der Datenkommunikation zu einem ge-
gebenen Feldgerdt mdglich ist, denn man mdchte beispielsweise
bei der Ubermittlung des von einem Sensor {iber das Internet an
eine zentrale Steuerung gemessenen Wertes den Sensor, von dem

dieser Wert stammt, i1dentifizieren kdnnen.

Eine in der DE 10 2011 085 568 Al offenbarte L&sung, um diese
Zuordnung unter Verwendung einer verschliisselten Verbindung zu
gewdhrleisten besteht darin, einem gegebenen Feldgerdat z.B.

bei der Herstellung oder wdhrend seiner Fertigstellung, jeden-
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falls aber vor der Auslieferung des Feldgerdts einen spezifi-
schen Schliissel zuzuordnen und diesen in einem Webserver zu
hinterlegen, so dass eine mit diesem spezifischen Schliissel
individuell verschliisselte Kommunikation jederzeit die exakte

Identifikation des jeweiligen Feldgerdts ermdglicht.

In der Praxis bedeutet dies aber, dass im Endeffekt bereits
bei der Herstellung des Feldgerdts festgelegt werden muss, ob
ein Gerdt filir eine Anwendung, in der eine verschliisselte Kom-
munikation notwendig ist, geeignet sein soll oder nicht. Eine
spatere Festlegung und eine Nachriistung dlterer Gerdte bzw.
ein Ubergang zu einem anderen Verschliisselungsstandard ist bei
der LOsung gemdal der DE 10 2011 085 568 Al nicht mdglich. Zu-
dem muss wegen der zZuordnung eines Schliissels zum Feldgerdat
bei der Herstellung des Feldgerdts serverseitig eine Vielzahl
von Schliisseln hinterlegt und verwaltet werden, die unter Um-
stdnden nie gebraucht wird, was die Performance des Servers

reduziert.

Die der Erfindung zu Grunde liegende Aufgabe besteht darin,

ein Verfahren zur verschliisselten Dateniibertragung in der Pro-
zessautomatisierungstechnik bereitzustellen, bei dem auch noch
nach der Herstellung ein Feldgerdt zur verschliisselten Kommu-

nikation befdhigt werden kann.

Diese Aufgabe wird geldst durch ein Verfahren zur verschliis-
selten Datenilibertragung in der Prozessautomatisierungstechnik
mit den Merkmalen des Patentanspruchs 1. Vorteilhafte Weiter-
bildungen des Verfahrens sind Gegenstand der abhdangigen An-

spriche.

Das erfindungsgemdle Verfahren zur verschlisselten Dateniiber-

tragung in der Prozessautomatisierungstechnik, wobei die ver-
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schllisselte Dateniibertragung zwischen mindestens einem Feldge-
rdat und mindestens einem Internetdienst-Server erfolgt, weist
zumindest die folgenden Schritte auf:

— Aufbau einer verschliisselten Verbindung zwischen dem Feldge-
rdat und einem Schliissel-Server unter Verwendung eines auf dem
Schliissel-Server und im Feldgerdt hinterlegten, gerdteunspezi-
fischen Schliissels,

- Ubertragung von Daten zur Hinterlegung eines fiir das Feldge-
rat spezifischen Schliissels auf dem Schliissel-Server, wobei
die Ubertragung zwischen dem Feldgerdt und dem Schliissel-
Server unter Verwendung des auf dem Schliissel-Server hinter-
legten, gerateunspezifischen Schiissels erfolgt, und

- Ubertragung weiterer Daten zwischen Feldgerdt und Internet-—
dienst-Server unter Verwendung einer mit dem fiir das Feldgeréat

spezifischen Schliissel verschliisselten Verbindung.

Mit anderen Worten wird also erfindungsgemdl ein fiir alle oder
zumindest eine grole Vielzahl von Feldgerdten identischer
Schliissel, der ,gerdteunspezifische Schliissel”, im Feldgerat
und in einem Schliissel-Server hinterlegt, beispielsweise bei
der Herstellung des Feldgerdts. Im Gegensatz zu einer Hinter-
legung eines fir das Feldgerat spezifischen Schliissels (der
nachfolgend auch als ,gerdtespezifischer Schliissel” bezeichnet
wird) bei der Herstellung, miissen aber trotzdem auler einem
gerdteunspezifischen Schliissel nur die gerdtespezifischen
Schliissel verwaltet werden, die tatsdchlich genutzt werden

sollen und daher hinterlegt werden.

Uber diesen gerdteunspezifischen Schliissel ist dann eine ver-
schlisselte Kommunikation zwischen dem Feldgerdat und dem
Schliissel-Server mdglich, bei der ein fiir unterschiedliche
Feldgerdte unterschiedlicher, individueller (also nicht nur

den Typ des Feldgerédts identifizierender, sondern fiir unter-
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schiedliche Feldgerdte gleichen Typs unterschiedlicher)
Schliissel, der ,gerdtespezifische Schliissel” zumindest auf
dem Schlilissel-Server hinterlegt wird. Der gerdtespezifische
Schliissel wird somit nur bei Bedarf erzeugt und auf dem
Schliissel-Server hinterlegt, was die Menge der zu verwaltenden

Schliissel gering halt.

Basierend auf diesem gerdtespezifischen Schliissel wird dann
die Kommunikation zwischen dem Feldgerdt und dem Internet-
dienst-Server, der z.B. ein Web-Server, ein Email-Server, ein
File-Server oder dergleichen sein kann, verschliisselt. Der In-
ternetdienst-Server kann dabei bevorzugt ein hardwaremdBig o-
der zumindest virtuell vom Schliissel-Server getrennter Server
sein; er hat aber Zugriffsrechte auf die im Schliissel-Server
hinterlegten Daten. Geht bei dem Internetdienst-Server eine
mit einem gerdtespezifischen Schliissel verschliisselte Nach-
richt ein, so kann dieser den Schliissel auf dem Schliissel-
Server nachschlagen und mit Hilfe der erhaltenen Informationen

die Nachricht entschliisseln.

Gemdl einer ersten Ausfiihrungsform des Verfahrens umfassen die
Daten zur Hinterlegung eines fiir das Feldgeradat spezifischen
Schlissels auf dem Schliissel-Server einen auf dem Feldgerat
erzeugten oder von einem Speichermedium auf das Feldgerat -
bertragenen spezifischen Schliissel umfassen. Diese Vorgehens-
weise hat den Vorteil, dass der filir das Feldgeradt spezifische
Schlissel auf dem Feldgerdt selbst unmittelbar hinterlegt wer-—
den kann und nicht durch eine Riickiibertragung vom Schliissel-
Server an das Feldgerat Ubermittelt und gespeichert werden
muss. Wenn das Feldgerdat den Schlissel selbst erzeugt, kann
dies z.B. unter Verwendung der Seriennummer und/oder von Pro-
duktionsdatum und -zeitpunkt als Eingangsdaten filir den Schliis-

selgenerierungsalgorithmus erfolgen. Entscheidend fiir die Er-
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zeugung eines Schliissels auf dem Feldgerdt ist die Erzeugung
einer Zufallszahl, die in den Schliissel eingeht. Eine solche
Zzufallszahl kann iiber einen entsprechenden Algorithmus durch
ein Softwaremodul oder durch eine speziell dafiir vorhandene

Hardware im Feldgerdat erzeugt werden.

Alternativ kOnnen die Daten zur Hinterlegung eines fiir das
Feldgerat spezifischen Schliissels auf dem Schliissel-Server fiir
das Feldgerdt spezifische Daten und Anweisungen zur Generie-
rung des fiir das Feldgerdt spezifischen Schliissels durch den
Schliissel-Server umfassen. In diesem Fall wilirde das Feldgeréat
also mit dem gerdteunspezifischen Schliissel verschliisselt ge-
rédtespezifische Daten, z.B. seine Seriennummer und/oder Pro-
duktionsdatum und -Zeitpunkt als Eingangsdaten filir einen
Schliisselgenerierungsalgorithmus, der auf dem Schliissel-Server
ausgefiihrt wird, an den Schliissel-Server {ibermitteln und die-

sen zur Generierung eines Schliissels auffordern.

Diese Vorgehensweise kann unter zweil Gesichtspunkten vorteil-
haft sein: Einerseits kann man dadurch verhindern, dass der
gerdtespezifische Schliissel selbst ilber die nur gerdteunspezi-
fisch verschliisselte Verbindung gesendet wird. Allerdings muss
in diesem Fall ein nach demselben Schliisselgenerierungsalgo-
rithmus generierter, auf denselben gerdtespezifischen Daten
basierender gerdtespezifischer Schliissel auf dem Feldgerat ge-

neriert und/oder gespeichert werden.

Andererseits kann auf diese Weise der Bedarf an die Leistungs-
fahigkeit der Feldgerdte-Hardware reduziert werden, wenn der
SO0 erzeugte geradtespezifische Schliissel vom Schliissel-Server
mit dem gerdteunspezifischen Schliissel verschliisselt an das

Feldgerat zurilickiibertragen und dort gespeichert wird.
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Zweckmdbig ist insbesondere dass der gerdtespezifische Schliis-
sel aus spezifischen Daten des Feldgerédts, wie z.B. Seriennum-
mer oder Produktionsdatum und -Zeit, eindeutig bestimmbar ist.
Auf diese Weise wird eine Doppelvergabe von Schliisseln, die zu
Mehrdeutigkeiten in der Datenkommunikation fiihren kann, sicher

vermieden.

Besonders bevorzugt ist es, wenn die Gililtigkeit des fiir das
Feldgerat spezifischen Schliissels durch den Internetdienst-
Server mit Hilfe des Schliissel-Servers verifizierbar ist. Dies
ist insbesondere realisiert, wenn der fiir das Feldgerdt spezi-
fische Schliissel auf dem Schliissel-Server als ungililtig mar-
kierbar ist. Der mit einer solchen Verifikationsméglichkeit
verbundene Vorteil besteht darin, dass Uber den Schliissel-
Server sichergestellt werden kann, dass nur Feldgerdte, die
tatsdchlich noch in einer gegebenen Produktionsanlage verwen-
det werden auch an der verschliisselten Kommunikation dieser

Produktionsanlage teilnehmen.

Besonders bevorzugt ist, dass der gerdteunspezifische Schliis-
sel im Feldgerdt in dessen Firmware hinterlegt ist. Diese Mal-
nahme hat den Vorteil, dass ein einfaches ,Nachriisten” eines
urspringlich nicht fir verschliisselte Kommunikation ausgeleg-
ten Feldgerédts durch ein entsprechendes Firmware-Update mdg-
lich wird. Das Feldgerdat wird durch die Firmware in die Lage
versetzt, die verschliisselte Kommunikation zum Schliissel-
Server aufzubauen und dann nachtrdaglich einen gerdtespezifi-

schen Schliissel zugewiesen zu bekommen.

Es ist m&glich, dass der Schliissel-Server eine im Feldgerat
fest hinterlegte, eine auswdhlbare oder eine frei einstellbare
Adresse hat. Es wird dadurch mdéglich, die Komplexitdt der

Schlisselverwaltung in Grenzen zu halten, da nicht zwingend
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alle Schlissel von demselben Schliisselserver verwaltet werden
miissen und optional eine zentralisierte oder eine dezentrale

Schllisselverwaltung zu wahlen.

Die Erfindung wird nachfolgend an Hand von Figuren, die spe-
zielle Ausfiihrungsbeispiele der Erfindung zeigen, ndher erlau-

tert. Es zeigen:

Fig.1l: Den schematischen Aufbau eines Systems mit Internet-
Server, Schliissel-Server und drei Feldgerédten und
dessen Kommunikationswege,

Fig.2: ein Ablaufschema einer ersten Variante eines Verfah-
rens zur verschliisselten Dateniibertragung in der Pro-

zessautomatisierungstechnik,

Fig.3: ein Ablaufschema einer zweiten Variante eines Verfah-
rens zur verschliisselten Dateniibertragung in der Pro-

zessautomatisierungstechnik, und

Fig.4: ein Ablaufschema einer dritten Variante eines Verfah-
rens zur verschliisselten Dateniibertragung in der Pro-

zessautomatisierungstechnik.

Die Ablaufschemata gemdlb Figuren 2 bis 4 geben die bevorzugte
Reihenfolge des Verfahrensablaufs an, es sind aber Abweichun-

gen moéglich.

Figur 1 zeigt den schematischen Aufbau eines Systems zur Ver-
wendung in der Prozessautomatisierungstechnik mit einem Inter-
net-Server 10, einem Schliissel-Server 20 und drei Feldgeréten
30,40,50, die optional {iber eine nicht dargestellte Schnitt-

stelle fiir ein nicht dargestelltes Speichermedium, z.B. einen

USB-Stick oder eine SD-Karte, verfiligen konnen. Die Feldgerdte
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30,40,50 kdnnen jeweils iiber eine mit einem gerdteunspezifi-
schen, d.h. fiir alle Feldgerate 30,40,50 identischen, Schliis-
sel verschliisselte und daher mit gleichem Bezugszeichen verse-
hene und in gleicher Linienart dargestellte Verbindung 21 mit
dem Schliissel-Server 20 kommunizieren und auf diesem einen ge-
ratespezifischen Schliissel hinterlegen oder erzeugen, wobeil im
letzten Fall der auf dem Schliissel-Server 20 erzeugte gerate-
spezifische Schliissel iiber die gerdteunspezifisch verschliis-
selte Verbindung 21 an das jeweilige Feldgerat 30,40,50 zu-
riickiibertragen und dort gespeichert werden muss. Dies entfallt
im ersten Fall, weil dann schon der gerdtespezifische Schliis-

sel auf dem Feldgerat 30,40,50 gespeichert und hinterlegt ist.

Die Feldgerdte 30,40,50 kdnnen ferner zur Ubertragung von Da-
ten und/oder Steuerbefehlen mit dem Internet-Server 10 kommu-
nizieren, wobei das Feldgerdt 30 dazu eine mit seinem geridte-
spezifischen Schliissel verschliisselte Verbindung 31, das Feld-
gerdt 40 eine mit seinem gerdtespezifischen Schliissel ver-
schlisselte Verbindung 41 und das Feldgerdt 50 eine mit seinem
gerdtespezifischen Schliissel verschliisselte Verbindung 51 ver-
wendet. Da die Verbindungen 31,41,51 jeweils mit unterschied-
lichen Schliisseln verschliisselt sind, sind sie in Figur 1 mit

unterschiedlichen Linienarten dargestellt.

Um die gerdtespezifisch verschliisselten eingehenden Signale
entschliisseln und den Feldgeraten 30,40,50 zuordnen zu kdnnen
und umgekehrt Kommandos an die Feldgerdte 30,40,50 entspre-
chend verschliisseln zu konnen, ist insbesondere vorgesehen,
dass der Internet-Server 10 liber eine Verbindung 11, die auch
verschliisselt sein kann mit dem Schlissel-Server 20 kommuni-
ziert, auf dem die entsprechenden gerdtespezifischen Schliissel
hinterlegt sind. Der Schliissel-Server 20 kann dabei die gera-

tegspezifischen Schliissel verwalten und z.B. Schliissel als un-
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gliiltig markieren, so dass Feldgerdte von der Kommunikation mit
dem Internet-Server ausgeschlossen sind. Es kdnnen sowohl sym-—
metrische, als auch asymmetrische Schliissel verwendet werden.
Bei asymmetrischen Schliisseln wird nur der offentliche Teil
vom Schliissel auf dem Schliissel-Server 20 gespeichert. Der
private Teil des asymmetrischen Schliissels wird ausschlieBlich

in den Feldgerdten 30,40,50 gespeichert.

Figur 2 zeigt ein Ablaufschema einer ersten Variante eines
Verfahrens zur verschliisselten Datenilibertragung in der Pro-
zessautomatisierungstechnik, das insbesondere auf einem System
gemdal Figur 1 ausfihrbar ist. In einem ersten Schritt 110 wird
ein gerdteunspezifischer Schliissel, der insbesondere fiir alle
Feldgerate 30,40,50 identisch sein kann, im Feldgerat 30,40,50
hinterlegt. Dies kann insbesondere bei der Herstellung des
Feldgerats 30,40,50, aber bei Hinterlegung des gerdteunspezi-
fischen Schliissels in der Firmware auch nachtrdglich durch ein

einfaches Firmware-Update geschehen.

Im zweiten Schritt 120 wird unter Verwendung dieses gerd-
teunspezifischen Schliissels eine verschliisselte Verbindung 21
zum Schliissel-Server 20 aufgebaut, iliber die nachfolgend im
Schritt 130 gerédtespezifische Daten, z.B. die Seriennummer o-
der der Herstellungszeitpunkt des Feldgerdts 30,40,50 an den
Schliissel-Server 20 ilibertragen werden, wo aus ihnen -
gegebenenfalls nach Ubertragung eines Steuerbefehls iliber die
Verbindung 21- ein gerdtespezifischer Schliissel im Schritt 140
erzeugt wird, der auf dem Schliissel-Server 20 hinterlegt und
im Schritt 150 zur Hinterlegung an das zugehdrige Feldgerat
30,40,50 {iber die mit dem gerdteunspezifischen Schliissel ver-

schlisselte Verbindung 21 {ibertragen wird.
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Ist dies erfolgt, kénnen im Schritt 160 mit den jeweiligen ge-
rdtespezifischen Schliisseln der Feldgerdte 30,40,50 verschliis-
selte Verbindungen 31,41,51 zum Internet-Server 10 aufgebaut

werden, lber die dann die als Schritt 170 genannten Kommunika-
tion zwischen feldgerat 30,40,50 und Internet-Server 10 erfol-

gen kann.

Das Ablaufschema einer zweiten Variante eines Verfahrens zur
verschliisselten Dateniibertragung in der Prozessautomatisie-
rungstechnik gemdlb Figur 3 unterscheidet sich lediglich im
Hinblick auf die Erzeugung und Hinterlegung des gerdtespezifi-
schen Schliissels von der in Figur 2 dargestellten ersten Vari-
ante des Verfahrens. Fiir die Beschreibung der Schritte
210,220, 260 und 270 kann daher auf die Beschreibung der

Schritte 110,120,160 und 170 zu Figur 2 verwiesen werden.

Anders als in der ersten Variante wird in der zweiten Variante
gemdl Figur 3 im Schritt 230 aber der gerdtespezifische
Schliissel auf dem Feldgerat 30,40,50 statt auf dem Schliissel-
Server 20 aus gerdtespezifischen Daten erzeugt (und auf dem
Feldgerat 30,40,50 gespeichert) und im Schritt 240 iber die
gerdteunspezifisch verschliisselte Verbindung 21 an den Schliis-
sel-Server 20 ilibertragen, um sie dort zu hinterlegen. Die ge-
ratespezifischen Daten, die {iber die gerdteunspezifisch ver-
schlisselte Verbindung 21 an den Schliisselserver 20 libertragen

werden sind hier also der gerdtespezifische Schliissel selbst.

Das Ablaufschema einer dritten Variante eines Verfahrens zur
verschliisselten Dateniibertragung in der Prozessautomatisie-
rungstechnik gemdlb Figur 4 unterscheidet sich lediglich im
Hinblick auf die Erzeugung und Hinterlegung des gerdtespezifi-
schen Schliissels von der in Figur 2 dargestellten ersten Vari-

ante des Verfahrens und der in Figur 3 dargestellten zweiten
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Variante des Verfahrens. Fiir die Beschreibung der Schritte
310,320, 360 und 370 kann daher auf die Beschreibung der

Schritte 110,120,160 und 170 zu Figur 2 verwiesen werden.

Anders als in der ersten Variante des Verfahrens gemdB Figur 2
wird in der dritten Variante des Verfahrens gemdl Figur 4 im
Schritt 330 aber der gerédtespezifische Schliissel auf dem Feld-
gerat 30,40,50 eingelesen, beispielsweise von einem lokal am
Feldgerdt angebrachten USB-Stick, im Schritt 340 auf dem Feld-
gerat 30,40,50 gespeichert und im Schritt 350 liber die gera-
teunspezifisch verschlisselte Verbindung 21 an den Schliissel-
Server 20 lbertragen, um sie dort zu hinterlegen. Damit kann
in Fadllen, in denen das Feldgerdat 30,40,50 eine geeignete
Schnittstelle aufweist, der Hardware-Aufwand, der zur Generie-
rung eines gerédtespezifischen Schliissels aus gerdtespezifi-

schen Daten notwendig ist, vermieden werden.

Die gerdtespezifischen Daten, die {iber die gerdteunspezifisch
verschliisselte Verbindung 21 an den Schliisselserver 20 iber-
tragen werden sind bei der dritten Variante gemdl Figur 4 e-

benfalls der gerdtespezifische Schliissel selbst.
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Patentanspriiche

Verfahren zur verschliisselten Datenilibertragung in der Pro-
zessautomatisierungstechnik, wobei die verschliisselte Da-
tenlibertragung zwischen mindestens einem Feldgerat (30,
40,50) und mindestens einem Internetdienst-Server (10) er-
folgt, mit den Schritten

— Aufbau einer verschliisselten Verbindung (21) zwischen
dem Feldgerdat (30,40,50) und einem Schliissel-Server (20)
unter Verwendung eines auf dem Schliissel-Server (20) und
im Feldgerdt (30,40,50) hinterlegten, gerdteunspezifischen
Schlissels,

- Ubertragung von Daten zur Hinterlegung eines fiir das
Feldgerat (30,40,50) spezifischen Schliissels auf dem
Schliissel-Server (20), wobei die Ubertragung zwischen dem
Feldgerat (30,40,50) und dem Schliissel-Server (20) unter
Verwendung des auf dem Schliissel-Server (20) hinterlegten,
gerdteunspezifischen Schiissels erfolgt, und

- Ubertragung weiterer Daten zwischen Feldgerdt (30,40,50)
und Internetdienst-Server (10) unter Verwendung einer mit
dem fiir das Feldgerat (30,40,50) spezifischen Schliissel
verschliisselten Verbindung (31,41,51).

Verfahren nach Anspruch 1,

dadurch gekennzedilchnet, dass die Da-
ten zur Hinterlegung eines filir das Feldgerat (30,40,50)
spezifischen Schliissels auf dem Schliissel-Server (20) ei-
nen auf dem Feldgerat (30,40,50) erzeugten oder von einem
Speichermedium auf das Feldgerat (30,40,50) {ibertragenen

spezifischen Schliissel umfassen.
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Verfahren nach Anspruch 1,

dadurch gekennzedilchnet, dass die Da-
ten zur Hinterlegung eines filir das Feldgerat (30,40,50)
spezifischen Schliissels auf dem Schliissel-Server (20) fiir
das Feldgerat (30,40,50) spezifische Daten und/oder Anwei-
sungen zur Generierung des fiir das Feldgerat (30,40,50)
spezifischen Schliissels durch den Schliissel-Server (20)

umfassen.

Verfahren nach Anspruch 3,

dadurch gekennzedilchnet, dass der
durch den Schliissel-Server (20) generierte, filir das Feld-
gerat (30,40,50) spezifische Schliissel {iber die unter Ver-
wendung des gerdteunspezifischen Schliissels verschlisselte
Verbindung (21) an das Feldgerat (30,40,50) {ibertragen und

dort gespeichert wird.

Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzedilchnet, dass der spe-
zifische Schliissel aus spezifischen Daten des Feldgerdats

(30,40,50) eindeutig bestimmbar ist.

Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzedilchnet, dass die Giil-
tigkeit des fiir das Feldgerdt (30,40,50) spezifischen
Schlissels durch den Internetdienst-Server (10) mit Hilfe

des Schlissel-Servers (20) verifizierbar ist.

Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzedilchnet, dass der fiir
das Feldgerat (30,40,50) spezifische Schliissel auf dem

Schliissel-Server (20) als ungililtig markierbar ist.
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Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzedilchnet, dass der ge-
rdteunspezifische Schliissel im Feldgerat (30,40,50) in

dessen Firmware hinterlegt ist.

Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzedilchnet, dass der
Schliisselserver (20) eine im Feldgerat (30,40,50) fest
hinterlegte, eine auswdhlbare oder eine frei einstellbare

Adresse hat.
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