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101 (57) Abstract: The invention relates to a
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Control comp.
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(57) Zusammenfassung:

network (6). Ring-shaped communication
paths for data are provided so that
redundant data can be transmitted in
different directions and checked for
consistency. An improved protection
against failure and error analysis in the
event of transmission etrors are ensured by
the ring-shaped structure using
bidirectional communication paths. The
invention further relates to a network
arrangement (101) comprising several
corresponding network devices (100, 200,
300) which operate according to the
method.
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—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Es wird ein Verfahren zum Betreiben eines Kommunikationsnetzwerks (101), insbesondere eines FEthernet-Netzwerkes,
vorgeschlagen. An dem Netzwerk angekoppelte Netzwerkeinrichtungen (1) haben eine Switch-Einrichtung (4), eine erste und eine
zweite Steuereinrichtung (2, 3), welche an die Switch-Einrichtung (4) gekoppelt sind, und die Switch-Einrichtung (4) weist fiir die
erste und die zweite Steuereinrichtung (2, 3) jeweils einen Empfangsport (10, 14) und einen Sendeport (9, 13) zum Senden und
Emptfangen von Daten iiber das Kommunikationsnetzwerk (6) auf. Es werden ringformige Kommunikationspfade flir Daten
vorgesehen, sodass redundant Daten in unterschiedlicher Richtung iibertragen werden und auf Konsistenz gepriift werden konnen.
Durch die Ringstruktur unter Ausnutzung bidirektionaler Kommunikationsptade wird eine verbesserte Ausfallsicherheit und
Fehleranalyse bei Ubertragungsfehlern gewihrleistet. Ferner wird eine Netzwerkanordnung (101) mit mehreren entsprechenden
Netzwerkeinrichtungen (100, 200, 300) vorgeschlagen, die nach dem Verfahren arbeiten.
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Beschreibung

Verfahren zum Betreiben eines Kommunikationsnetzwerkes und

Netzwerkanordnung

Die vorliegende Erfindung betrifft ein Verfahren zum Betrei-
ben eines Kommunikationsnetzwerkes und eine Netzwerkanord-

nung, welche mit dem vorgeschlagenen Verfahren arbeitet. Das
Verfahren zum Betreiben kann insbesondere in einer Ethernet-

Umgebung zum Einsatz kommen.

Kommunikationsnetzwerke finden immer breitere Anwendung zum
Messen, Steuern und Regeln komplexer technischer Systeme.
Beispielsweise werden zunehmend Netzwerke in Kraftfahrzeugen
eingesetzt, um Fahrzeugsteuerungssysteme auszubilden. In ent-
sprechenden komplexen und sicherheitsrelevanten technischen
Systemen werden hohe Anforderungen an die Verfiigbarkeit der
als Netzwerkeinrichtungen vorgesehenen Steuerungselemente ge-
stellt. Beim Ausfall von einzelnen Komponenten, wie bei-
spielsweise Sensoren oder Steuereinrichtungen, darf dies
nicht zum Ausfall des Gesamtsystems fithren. Besonders sicher-
heitsrelevant sind Drive-by-Wire-Systeme, bei denen elektro-
motorisch liber eine Netzwerkkopplung von Sensor-, Steuer- und
Aktoreinrichtungen die Lenkradstellung in Radpositionen umge-

setzt wird.

In der Vergangenheit wurden redundante Ausfihrungen besonders
kritischer Komponenten eingesetzt, so dass im Fehlerfall die
jeweilige Backup oder redundante Komponente, die jeweilige
Aufgabe lbernehmen kann. Bei mehreren redundanten Komponenten
muss sichergestellt sein, dass nur eine der beiden oder meh-
reren Steuereinrichtungen, die Jjeweilige Steuerhoheit inne-
hat. AuBRerdem dirfen nicht widerspriichliche Steuerungsbefehle
fir gleiche Steuerfunktionalitadaten entstehen. Deshalb ist es
winschenswert, dass alle Steuerungskomponenten iUber dieselben

Informationen oder Daten in dem Netzwerk verfligen.
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Insofern missen Fehler in Form von inkonsistenten Daten, die
beispielsweise bei einer Datenilibertragung lber das verwendete
Netzwerk korrumpiert sein kdnnen, erkannt werden. Eine Stan-
dard-Netzwerkumgebung, die weit verbreitet ist, basiert auf
dem Ethernet-Protokoll. Die Verwendung von Ethernet-
Infrasturkturen hat den Vorteil, dass standardisierte Netz-
werkeinrichtungen und Verfahren zum Einsatz kommen koénnen. In
der Vergangenheit wurden jedoch auch proprietadre Datenbusse
verwendet, um Steuerungskomponenten mit innerer Redundanz,
also doppelt ausgelegter Funktionalitat, miteinander zu ver-

kntipfen.

Beispielsweise ist in der DE 102 43 713 Al eine redundante
Steuergerateanordnung offenbart. Dabei sind iiber einen Daten-
bus vernetzte Steuergerate vorgesehen, die redundante Steuer-
funktionen innehaben. Die redundanten Steuergeridte sind lber
Trennschalter an den Datenbus gekoppelt, so dass bei einer
bestimmten Bewertungssituation die jeweilige Steuereinrich-
tung durchgeschaltet oder entkoppelt wird. Die

DE 102 43 713 Al sieht dabei redundante Datenbussysteme vor,
wobeil redundante Steuerkomponenten in einer Jjeweiligen Netz-
werkeinrichtung Original- und Backup-Daten, beispielsweise
durch Rit-Inversion erzeugen, welche lUber die getrennten Bus-
systeme verschickt werden. Einen ahnlichen Ansatz verfolgt
die W02006/002695 Al. Nach dem Stand der Technik wird inso-
fern ein doppelt ausgefiihrtes Kommunikationssystem verwendet,
bei dem von einem Teilnehmer eingespeiste Informationen wvon
allen Teilnehmern empfangen werden. Nachteilig dabei ist die
Verwendung von doppelt ausgefithrten Datenbussen, wie Flex-Ray
oder CAN. Es ware wiunschenswert, bekannte oder Standard-
Kommunikationsnetzwerk-Protokolle einzusetzen, wobei Fehler
bei der Datenkommunikation rasch und zuverlassig erkannt wer-

den konnen.

Es ist daher eine Aufgabe der vorliegenden Erfindung, eine
verbessertes Verfahren und/oder eine Netzwerkanordnung be-

reitzustellen.
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Demgemal wird ein Verfahren zum Betreiben eines Kommunikati-
onsnetzwerkes, an welches Netzwerkeinrichtungen gekoppelt
sind, vorgeschlagen. Eine jeweilige Netzwerkeinrichtung um-
fasst eine Switch-Einrichtung, eine erste und eine zweite
Steuereinrichtung, welche an die Switch-Einrichtung gekoppelt
ist. Die Switch-Einrichtung fir die erste und die zweite
Steuereinrichtung hat jeweils einen Empfangsport und einen
Sendeport zum Senden und Empfangen von Daten Uber das Kommu-

nikationsnetzwerk.

Das Verfahren umfasst:

Erzeugen von ersten Daten durch die erste Steuereinrich-
tung und zweiten Daten durch die zweite Steuerreinrichtung,
wobeil die ersten Daten und die zweiten Daten durch eine vor-
gegebene Kodierung miteinander verknipft sind;

Senden der ersten Daten von der ersten Steuereinrichtung
Uber die Switch-Einrichtung an die zweite Steuereinrichtung
und Senden der zweiten Daten von der zweiten Steuereinrich-
tung iber die Switch-Einrichtung an die erste Steuereinrich-
tung;

Senden der ersten Daten und der zweiten Daten lber einen
ersten Kommunikationspfad von dem Sendeport der Switch-
Einrichtung fiir die erste Steuereinrichtung zu dem Empfang-
sport der Switch-Einrichtung flir die zweite Steuereinrich-
tung;

Senden der ersten Daten und der zweiten Daten lber einen
zweiten Kommunikationspfad von dem Sendeport der Switch-
Einrichtung fiir die zweite Steuereinrichtung zu dem Empfang-

sport der Switch-Einrichtung flir die erste Steuereinrichtung.

Dabei durchlaufen die Daten des ersten und des zweiten Kommu-
nikationspfads dieselben Netzwerkeinrichtungen in entgegen

gesetzter Richtung.

Das Kommunikationsnetzwerk selbst kann eine Ethernet-
Infrastruktur umfassen. Die Switch-Einrichtung kann auch als

Bridge- oder Router-Einrichtung bezeichnet werden. Bei Netz-
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werkeinrichtungen spricht man auch von Netzwerk-Knoten, Netz-

werk-Komponenten oder Netzwerk-Elementen.

Als in den Netzwerkeinrichtungen vorgesehene Steuereinrich-
tungen kommen beispielsweise eine CPU, ein Mikroprozessor
oder auch andere programmierbare Schaltkreise in Frage. Als
Steuereinrichtung kann ferner eine Sensor- oder Aktoreinrich-

tung verstanden werden.

Das Kommunikationsnetzwerk oder Netzwerk-Protokoll sieht vor-
zugsweise Punkt-zu-Punkt-Verbindungen von einem Teilnehmer
oder einer Netzwerkeinrichtung zu einer anderen vor. Dabei
kann eine bidirektionale oder Duplex-Kommunikation méglich

sein.

Die ersten und zweiten Daten, welche iiber eine vorgegebene
Kodierung miteinander verknipft sind, k&nnen beispielsweise
durch eine Bit-Inversion erzeugt sein. Die vorgegebene Kodie-
rung lasst eine Konsistenzpriifung der beiden Daten miteinan-
der zu. Ist beispielsweise durch den Datentransfer tber das
Netzwerk eines der Daten (pakete) gestdrt, kann dies durch
Vergleich mit dem jeweils anderen Daten (paket) unter Reriick-

sichtigung der jeweiligen Kodierung erkannt werden.

Insbesondere bei Ethernet basierten Kommunikationsnetzwerken
ist eine bidirektionale Kommunikation (sog. Duplex-
Kommunikation) mdglich. Insofern verlauft der erste Kommuni-
kationspfad vom Sendeport der Switch-Einrichtung des ersten
Steuergerats zum Empfangsport der Switch-Einrichtung des
zweiten Steuergerédts, sowie der zweite Kommunikationspfad wvom
Sendeport der Switch-Einrichtung des zweiten Steuergerdts zum
Empfangsport der Switch-Einrichtung des ersten Steuergerats.
Der erste Kommunikationspfad verlauft beispielsweise ringfor-
mig Uber weitere Switch-Einrichtungen oder weitere Netzwerk-
einrichtungen {iber das Kommunikationsnetzwerk. Der zweite
Kommunikationspfad durchlauft die Netzwerkeinrichtungen in
entgegengesetzter Richtung. Insofern wird ein redundanter

Versand und eine Prifung der Funktionsfahigkeit aller betei-
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ligten Netzwerkeinrichtungen méglich. Vorzugsweise werden die
ersten und zweiten Daten von der ersten zur zweiten Steuer-
einrichtung oder umgekehrt ausschliellich Uber die Switch-

Einrichtung innerhalb der Netzwerkeinrichtung gefihrt.

Das Verfahren zum Betreiben eines Kommunikationsnetzwerks,
insbesondere auf Ethernet-Basis fithrt zu einer Ringstruktur,
wobeil die sich ergebenden Kommunikationsrichtungen des Ether-
net-Rings verwendet werden. Im Fehlerfall einer der mit einer
Steuerungseinheit verbundenen Switch-Einrichtung einer Netz-
werkeinrichtung, kann dabei nur eine der Richtungen betroffen
sein, so dass nach wie vor ein konsistentes Datum bzw. Daten
Ubermittelt wird/werden. Durch Vergleich der auf unterschied-
lichen Kommunikationspfaden versendeten Daten, die insbeson-
dere iiber eine Kodierung miteinander verknipft sind, lasst
sich eine flexible und zuverlassige Fehleranalyse durchfiih-
ren. Man kann einfach die Steuerungskomponenten oder Einrich-
tungen eruieren, welche zu einem Fehler gefihrt haben. Diese

werden vorzugswelise passiviert oder ausgeschaltet.

Bei Ausfithrungsformen des Verfahrens umfasst dasselbe ferner:

Senden der ersten Daten und der zweiten Daten iber den
Sendeport der Switch-Einrichtung fir die erste Steuereinrich-
tung an den Empfangsport der Switch-Einrichtung fiir die zwei-
te Steuereinrichtung liber mindestens eine weitere Switch-
Einrichtung einer weiteren Netzwerkeinrichtung mit einer ers-
ten und zweiten Steuereinrichtung; und

Senden der ersten Daten und der zweiten Daten iber den
Sendeport der Switch-Einrichtung fir die zweite Steuerein-
richtung an den Empfangsport der Switch-Einrichtung fir die
erste Steuereinrichtung lber mindestens eine weitere Switch-
Einrichtung einer weiteren Netzwerkeinrichtung mit einer ers-
ten und zweiten Steuereinrichtung.

Dabei werden in einer jeweiligen weiteren Switch-
Einrichtung an einem Empfangsport flir die zweite Steuerein-
richtung der weiteren Switch-Einrichtung empfangene Daten an
einen Sendeport fir die erste Steuereinrichtung der weiteren

Switch-Einrichtung weitergeleitet. An einem Empfangsport flr
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die erste Steuereinrichtung der weiteren Switch-Einrichtung
empfangene Daten werden an einen Sendeport fir die zweite
Steuereinrichtung der weiteren Switch-Einrichtung weiterge-

leitet.

Die unkodierten bzw. kodierten Daten werden somit von einem
ersten Kanal, der von einer ersten Steuereinrichtung ausgeht,
zu einem Kanal, welcher der zweiten Steuereinrichtung zuge-
ordnet ist, versendet. Dies erfolgt auch umgekehrt, wodurch
die sendende Steuerungskomponente feststellen kann, ob der
jeweils andere Kanal, welcher der zweiten (redundanten) Steu-
ereinrichtung zugeordnet ist, dasselbe Datenergebnis hat. In-
sofern kann festgestellt werden, ob der zugeordnete Ethernet-
Switch bzw. die Switch-Einrichtung zuverlassig funktioniert.
Wird erkannt, dass die der Steuereinrichtung zugeordnete
Switch-Einrichtung fehlerhaft agiert, passiviert sich vor-

zugsweise die sendende Steuereinrichtung.

Das Verfahren kann ferner umfassen:

Vergleichen der ersten Daten mit den zweiten Daten in
der ersten und/oder zweiten Steuereinrichtung zum Erzeugen
eines Vergleichsergebnisses; und

Passivieren der Netzwerkeinrichtung in Abhdngigkeit wvon

dem Vergleichsergebnis.

Wird erkannt, dass die ersten und zweiten Daten nicht mitein-
ander konsistent sind, das heiBt, nicht durch die vorgegebene
Kodierung miteinander verkniipft sind, lasst sich ein Fehler

bei der Datenlibertragung oder Erzeugung erkennen.

Das Verfahren kann auBerdem umfassen:
erneutes Senden der ersten und der zweiten Daten iber

den ersten und den zweiten Kommunikationspfad.

Falls beispielsweise Daten in einem Kommunikationszyklus von
der sendenden Steuereinrichtung nicht wieder erkannt oder
empfangen werden, kann durch mehrfaches Versenden und Uber-

priufen auf korrekt empfangene Daten auf eine im Kommunikati-
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onspfad vorliegende fehlerhafte Netzwerk-Komponente geschlos-

sen werden.

Bei dem Verfahren kénnen ferner in einer weiteren Netzwerk-
einrichtung die ersten Daten und die zweiten Daten an Ein-
gangsports fir unterschiedliche Steuereinrichtungen empfangen
werden und die empfangenen Daten miteinander verglichen wer-

den.

Vorzugsweise umfasst das Verfahren zum Betreiben der Netz-
werkanordnung ferner das Anzeigen einer Fehlermeldung, falls
verglichene erste Daten und zweite Daten nicht durch die wvor-

gegebene Kodierung miteinander verknipft sind.

SchlieRlich wird eine Netzwerkanordnung mit mehreren Netz-
werkeinrichtung vorgeschlagen. Die Netzwerkeinrichtungen sind
an ein Kommunikationsnetzwerk, insbesondere eine Ethernet-
Infrastruktur, gekoppelt, und eine jeweilige Netzwerkeinrich-
tung umfasst eine Switch-Einrichtung, eine erste und eine
zwelte Steuereinrichtung. Dabei ist die Switch-Einrichtung an
die Steuereinrichtungen gekoppelt und die Switch-Einrichtung
umfasst jeweils einen Empfangsport und einen Sendeport fiir
die erste und zweite Steuereinrichtung zum Senden und Empfan-
gen von Daten iber das Kommunikationsnetzwerk. Die Netzwerk-
einrichtungen sind eingerichtet, um ein Verfahren, wie zuvor

beschrieben, durchzufihren.

Die Netzwerkanordnung ist insbesondere Teil eines Fahrzeugs.

Die Netzwerkeinrichtungen kénnen Sensoreinrichtungen oder Ak-
toreinrichtungen sein. Als Sensoreinrichtungen sind Drehzahl-
sensoren, Brems- oder Schaltsteuerungseinrichtungen denkbar.
Es konnen auch Steuereinrichtungen eingesetzt sein, die bei-
spielsweise ein Drive-by-Wire ermdglichen. Dabei werden bei-
spielsweise Lenk- oder BReschleunigungsimpulse elektronisch
Uiber das Netzwerk an entsprechende Aktoren Ubergeben, so dass

die gewlinschte Reaktion des Fahrzeugs einsetzt.
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Insgesamt ergibt sich eine besonders zuverldssige Netzwerkan-
ordnung, welche auch bei Stdérungen von Kommunikationskandlen
sicher funktioniert. Die redundante ringfdrmige Kommunikati-
onspfad-Einrichtung erméglicht eine konsistente Steuergerdte-
kommunikation und aufwandsglinstige Fehleranalyse und Korrek-

tur.

In Ausfihrungsformen der Netzwerkanordnung ist mindestens ei-
ne Netzwerkeinrichtung mit einer ersten und einer zweiten
Switch-Einrichtung ausgestattet, wobei die erste Switch-
Einrichtung der ersten Steuereinrichtung zugeordnet ist und
die zweite Switch-Einrichtung der zweiten Steuereinrichtung
zugeordnet ist. Dabei umfassen die Switch-Einrichtungen je-
weils mindestens zwei Ports, und die Switch-Einrichtungen
sind kommunikativ miteinander gekoppelt. Die Kopplung kann
netzwerkeinrichtungsintern erfolgen oder aber mit Hilfe wvon

Sende- und Eingangsports der Switch-Einrichtungen.

Bei weiteren Ausfihrungsformen der Netzwerkanordnung kénnen

ferner Einfach-Netzwerkeinrichtungen mit jeweils einer Steu-
ereinrichtung und einer Switch-Einrichtung in der Netzwerkan-
ordnung vorgesehen sein. Einfach-Netzwerkeinrichtungen haben
dabei keine redundante Steuereinrichtung und kénnen fir weni-

ger sicherheitsrelevante Funktionen vorgesehen werden.

Die Netzwerkeinrichtungen sind vorzugsweise jeweils als ein-
zelner FPGA, ASIC, IC Chip, oder fest verdrahteter Mikro-

schaltkreis ausgefihrt.

Weiterhin wird ein Computerprogrammprodukt vorgeschlagen,
welches auf einer oder mehrerer programmgesteuerten Einrich-
tung die Durchfiihrung des wie oben erlauterten Verfahrens zum

Betreiben einer Netzwerkanordnung veranlasst.

Ein Computerprogramm-Produkt wie ein Computerprogramm-Mittel
kann beispielsweise als Speichermedium, wie Speicherkarte,
USB-Stick, CD-ROM, DVD oder auch in Form einer herunterladba-

ren Datei von einem Server in einem Netzwerk bereitgestellt
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oder geliefert werden. Dies kann zum Beispiel in einem draht-
losen Kommunikationsnetzwerk durch die Ubertragung einer ent-
sprechenden Datei mit dem Computerprogramm-Produkt oder dem
Computerprogramm-Mittel erfolgen. Als programmgesteuerte Ein-
richtung kommt insbesondere eine wie vorbeschriebene Netz-

werkeinrichtung in frage.

Weitere mogliche Implementierungen der Erfindung umfassen
auch nicht explizit genannte Kombinationen von zuvor oder im
Folgenden bezliglich der Ausfihrungsbeispiele beschriebenen
Verfahrensschritte, Merkmale oder Ausfihrungsformen des Ver-
fahrens, der Netzwerkanordndung, der Netzwerkeinrichtung oder
eines Netzwerkknotens. Dabei wird der Fachmann auch Einzelas-
pekte als Verbesserungen oder Ergdnzungen zu der jeweiligen

Grundform der Erfindung hinzufiigen oder abandern.

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile
dieser Erfindung sowie die Art und Weise, wie diese erreicht
werden, werden klarer und deutlicher verstédndlich im Zusam-
menhang mit der folgenden Beschreibung der Ausfihrungsbei-
spiele, die im Zusammenhang mit den Zeichnungen naher erlau-

tert werden.

Dabei zeigen:

Fig. 1 eine schematische Darstellung einer ersten Ausfiih-

rungsform einer Netzwerkanordnung;

Fig. 2 eine schematische Darstellung einer zweiten Ausfih-

rungsform einer Netzwerkanordnung;

Fig. 3 eine schematische Darstellung einer dritten Ausfiih-

rungsform einer Netzwerkanordnung; und

Fig. 4-6 schematische Darstellungen der zweiten Ausfithrungs-
form der Netzwerkanordnung mit Kommunikationsablau-
fen zur Erlauterung von Verfahrensaspekten der Feh-

leranalyse.
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In den Figuren sind gleiche oder funktionsgleiche Elemente
mit denselben Bezugszeichen versehen worden, sofern nichts

anderes angegeben ist.

In der Fig. 1 ist eine schematische Darstellung einer ersten
Ausfihrungsform einer Netzwerkanordnung dargestellt. Die Fi-
guren dienen ferner, das Verfahren zum Betreiben der Netz-

werkanordnung zu erlautern.

Die Fig. 1 zeigt eine Netzwerkanordnung 101, welche bei-
spielsweise als Ethernet-Netzwerk in einem Fahrzeug einge-
setzt werden kann. Dabei sind beispielhaft drei Netzwerkein-
richtungen 1, 201, 301 dargestellt. Es kann sich beispiels-
weise um Steuerungskomponenten handeln. Die Netzwerkeinrich-
tungen 1, 201, 301, welche im Folgenden auch als Netzwerk-
Knoten oder Steuerungskomponenten bezeichnet werden, haben
jeweils redundante Steuereinrichtungen 2, 3, 202, 203, 302,
303. Die Netzwerkeinrichtungen 1, 201, 301 kdnnen auch als

Teilnehmer des Netzwerks bezeichnet werden.

Die Steuereinrichtungen 2, 3, 202, 203, 302, 303 sind ange-
passt, um bestimmte Aufgaben oder Funktionen zu vollziehen.
Dies kann beispielsweise eine Sensorerfassung oder ein Aktor
sein. Man kann sie auch als CPUs oder Mikroprossoren imple-
mentieren. Denkbar ist zum Beispiel, dass die Steuerungskom-
ponente 1 zum Erfassen eines Pedalstandes oder einer Lenkbe-
wegung im Fahrzeug eingerichtet ist. Die Netzwerkeinrichtun-
gen 1, 201, 301 haben jeweils eine interne Switch-Einrichtung
4, 204, 304. Dabei ist die jeweilige Steuereinrichtung 2, 3,
202, 203, 302, 303 an Sendeports 8, 12, 208, 212, 308, 312
der jeweiligen Switch-Einrichtung, welche als Ethernet-Switch

4, 204, 304 ausgestaltet ist, gekoppelt.

Die jeweils redundanten Steuereinrichtungen 2, 3, 202, 203,
302, 303, welche auch als CPUs oder Prozessoren bezeichnet
werden, konnen insofern Daten aus dem Netzwerk 6 lUber die je-

weilige Switch-Einrichtungen 4, 204, 304 empfangen und aus-
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werten. Zur Kopplung an die Netz-Infrastruktur bzw. das ei-
gentliche Kommunikationsnetzwerk 6, sind die Switch-
Einrichtungen 4, 204, 304 mit Sendeports 9, 13 209, 213, 309,
313 und Empfangsports 10, 14, 210, 214, 310, 314 ausgestat-
tet.

Die Steuerungskomponente oder Netzwerkeinrichtung 1 umfasst
eine Switch-Einrichtung 4 mit weiteren Empfangsports 7, 11,
welche jeweils einer der CPUs 2, 3 zugeordnet ist. Es ist zum
Beispiel denkbar, dass die Steuerungskomponente bzw. Netz-
werkeinrichtung 1 ein Steuersignal bzw. Steuerdaten an eine
weitere Steuerungskomponente im Netzwerk sendet. Dabei ist
insbesondere bei sicherheitsrelevanten Anwendungen in Kraft-
fahrzeugen, beispielsweise beim Drive-by-Wire zu gewahrleis-
ten, dass die Steuerdaten an allen Netzwerk-Knoten konsistent

vorliegen.

Bereits Netzwerk-Komponenten-intern erfolgt ein Abgleich der
redundant erzeugten Steuerdaten D1 und D2. Die CPU 2 liefert
Daten D1 und die CPU 3 liefert Daten D2. Dabei sind die Daten
Uber eine Kodierung miteinander verknipft. Das heiBt, die Da-
ten D1 ergeben sich aus den Daten D2 und umgekehrt iiber eine
mathematische Operation. Denkbar ist beispielsweise eine ein-
fache Bit-Inversion, so dass die Daten D1 das Inverse der Da-

ten D2 und umgekehrt sind.

Uber die Switch-Einrichtung 4 werden die Daten D1 von der CPU
2 an die CPU 3 ibermittelt. Dies erfolgt durch eine Ubergabe
der Daten D1 an den Empfangsport 7 der Switch-Einrichtung 4,
welche die Daten Uber den Sendeport 12 an die CPU 3 leitet.
Genauso werden die Daten D2 von der CPU 3 an den zugeordneten
Empfangsport 11 lbergeben, und die Switch-Einrichtung 4 lei-
tet die Daten iber den Sendeport 8 an die CPU 2 weiter. Es
kann nun durch Vergleich der Daten D1 und D2 miteinander Jje-
weils in der CPU 2 und in der CPU 3 ein Konsistenzcheck
stattfinden. Sofern die Daten miteinander konsistent sind,
das heiBt, modulo der vorgegebenen Kodierung - beispielsweise

eine Bit-Inversion - Ubereinstimmen, kann davon ausgegangen
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werden, dass der Datenempfang iber die Ports 7 und 11, die
Datensendung Uber die Ports 8 und 12, die Switch-Einrichtung
4 flir den Datenaustausch zwischen eben diesen Ports, sowie
auch die CPUs 2, 3 korrekt funktionieren. Liefert das Ver-
gleichsergebnis hingegen eine Inkonsistenz der Daten D1 und
D2 miteinander, deutet dies auf einen Fehler der CPUs 2, 3
oder der Switch-Einrichtung hin, worauf eine mdgliche Reakti-
on zur Datenkonsistenzsicherung die Passivierung - d.h. Deak-

tivierung - der Steuerungskomponente 1 ist.

Die Netzwerkanordnung 101 ist ferner fir ringfdérmige Kommuni-
kationspfade ausgelegt. Durch die insbesondere bei einer
Ethernet-Infrastruktur vorliegende Moglichkeit von Punkt-zu-
Punkt-Verbindungen der Teilnehmer oder Netzwerkeinrichtungen
untereinander, kodonnen zwei voneinander getrennte Kommunikati-
onsringe entstehen, die sich nur die jeweiligen Switch-
Einrichtungen teilen, dort aber empfangs- und sendeseitig
keine gemeinsamen Ports verwenden. In dem Ausfiihrungsbeispiel
der Fig. 1 ergibt sich ein erster Kommunikationspfad, der aus
den Segmenten CB1l, CB2 und CB3 zusammengesetzt ist. Uber die-
se Segmente CB1l, CB2 und CB3 laufen die Daten D1 und D2, was
mit Hilfe der Pfeile DIB und D2B angedeutet ist. Dabei steht

der Zusatz B fir den Kommunikationspfad B.

Ferner verlauft in entgegengesetzter Kommunikationsrichtung
ein Kommunikationspfad, der aus den Segmenten CR1, CR2 und
CR3 zusammengesetzt ist. Uber diesen Pfad werden ebenfalls
die Daten DIl und D2 gesendet, was durch die Pfeile D2R und
DIR angedeutet ist. Dabei steht der Zusatz R fiir den Kommuni-

kationspfad R.

Die Daten D1 und D2 werden somit lUber disjunkte Kommunikati-
onspfade an alle im Netzwerk vorliegenden Steuerungskomponen-
ten 201, 301 Ubermittelt. Jede CPU 202, 203, 302, 303 erhalt
die kodierten sowie unkodierten Daten D1, D2 iiber unter-
schiedliche Kommunikationspfade, namlich die beiden Ringe mit

entgegengesetzter Kommunikationsrichtung. Jede CPU 202, 203,
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302, 303 vergleicht die empfangenen Werte fir die Daten D1,

D2 {iber einen Kommunikationsweg oder -pfad.

Beispielsweise erhdlt die CPU 303 lber den Kommunikationspfad
CR1 die Daten DIR und D2B. Diese werden am Eingangsport 314
der Switch-Einrichtung 304 angenommen. An dem Sendeport 312
Ubergibt die Switch-Einrichtung 304 die Daten D1B und D2B,
welche am Eingangsport 314 empfangen wurden, an die CPU 303
weiter. Dort kann ein Vergleich der Daten DIB und D2B erfol-
gen. Sind diese miteinander konsistent, spricht dies fiir ei-

nen fehlerfreien Kommunikationspfad CBI1.

Die CPU 303 erhalt ferner iber den zweiten Kommunikations-
pfad, der sich aus den Segmenten CR1 und CR2 ergibt, die Da-
ten DIR und D2R. Die Daten DI1R und D2R werden von der Switch-
Einrichtung 304 am Empfangsport 310 empfangen und an den Sen-
deport 312, welcher der CPU 303 zugeordnet ist, ausgegeben.
Es kann erneut eine Konsistenzprifung erfolgen. Dariiber hin-
aus kann die CPU 303 nun einen Vergleich oder Voting der uber
den Ringpfad CB1l erhaltenen Daten sowie iiber den Ringpfad CRI1
und CR2 erhaltenen Daten durchfiihren. Im ungestdrten Fall
sind sowohl die Daten DIR und D2R miteinander konsistent, so-
wie die Daten DIB und D2B, sowie die iiber CB1l und iiber CR1-
CR2 empfangenen und einzeln als bereits konsistent festge-
stellten Daten. Daraus ergibt sich, dass die zu Grunde lie-
genden Daten D1 und D2, welche von der CPU 2 bzw. 3 erzeugt
wurden, korrekt sind. Treten bei den Vergleichen oder den Vo-
tings der idber CB1 und tUber CR1-CR2 empfangenen und einzeln
als bereits konsistent festgestellten Daten in der Steue-
rungskomponente 3 bzw. den CPUs 302, 303 Inkonsistenzen auf,

kann auf einen Kommunikationsfehler geschlossen werden.

Ahnliche Konsistenzpriifungen erfolgen in der Steuerungskompo-
nente 201 bzw. den CPUs oder Steuereinrichtungen 202, 203.
Falls eine der beteiligten Switch-Einrichtungen 4, 204, 304
fehlerhaft arbeiten sollte oder ausfallt, kann ein entspre-
chender Netzwerkfehler erkannt werden, wenn die Daten D1, D2

wiederholt gesendet werden. In der Regel werden mehrere Kom-
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munikationszyklen mit unterschiedlichen Daten unterschiedli-
cher Steuereinrichtungen auf dem Netzwerk 6 verschickt. Auf
Grund anderer Daten, die in der Fig. 1 nicht dargestellt
sind, koénnen die jeweiligen Steuerungskomponenten 201, 301
feststellen, ob ihr eigener Switch 204, 304 defekt ist oder
nicht. Insofern kodnnen verschiedene Fehlerszenarien erkannt

und behandelt werden.

Durch die disjunkten Datenpfade CB1, CB2, CB3 und CR1, CR2,
CR3, treten Fehler bei der Ubertragung nur unabhdngig vonein-
ander auf. Durch die Ausgestaltung als Ethernet-Ring der
Netzwerk-Knoten oder Komponenten 1, 201, 301, ist eine wei-
testgehend konsistente Kommunikation von Steuergeraten, die
insbesondere redundante Steuereinrichtungen 2, 3 haben, ge-

wahrleistet.

In der Fig. 2 ist eine schematische Darstellung einer zweiten
Ausfiithrungsform einer Netzwerkanordnung 110, welche sich auch
zur Durchfihrung des vorgeschlagenen Verfahrens eignet, dar-
gestellt.

Die Fig. 2 zeigt im Wesentlichen dieselben Elemente wie sie

in Bezug auf die Fig. 1 angesprochen wurden. Allerdings sind
die Steuerungskomponenten bzw. Netzwerk-Knoten oder Netzwerk-
einrichtungen 100, 200, 300 mit redundanten Ethernet-Switch-
Einrichtungen 4, 5, 204, 205, 304, 305 ausgestattet. Dadurch
lasst sich eine zusatzliche Verlasslichkeit in der Datenkom-

munikation erzielen.

Beispielsweise umfasst die Netzwerkeinrichtung 100 eine CPU 2
und eine zugeordnete Ethernet-Switch-Einrichtung 4. Die
Ethernet-Switch-Einrichtung 4 hat einen Empfangsport 7 und
einen Sendeport 8, welche mit der CPU 2 kommunikativ gekop-
pelt sind. Ein weiterer Sendeport 9 und Empfangsport 10 sind
an das Netzwerk 6 zum Senden und Empfangen von Daten gekop-
pelt. Ahnlich hat die CPU 3 eine Ethernet-Switch-Einrichtung
5, die einen Empfangsport 11 und einen Sendeport 12 zum Kop-
peln an die CPU 3 hat. Die Ethernet-Switch-Einrichtung 5 hat
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ferner einen Sendeport 13 und Empfangsport 14 zum Ankoppeln
an das Netzwerk 6. Darliber hinaus sind Sendeport und Empfang-
sport 15, 16, 17, 18 an den Ethernet-Switches 4, 5 vorgese-
hen, um eine Kopplung der beiden Switch-Einrichtungen 4, 5
untereinander vorzunehmen. Die beiden Switch-Einrichtungen 4,
5 gsind dabei getrennt, beispielsweise als FPGA oder ASIC oder
Mikrochip gefertigt.

Ein interner Konsistenzcheck in der Steuerungskomponente 100
erfolgt durch Erzeugen der Daten D1, Ubergabe an den Ether-
net-Switch 4 am Port 7 und die Weiterleitung iiber die Port-
kombination 16, 17 an den Ethernet-Switch 5, welcher die Da-
ten D1 an die CPU 3 liefert. Analog werden die Daten D2 {ber
die Ports 11, 18, 15 und 8 an die CPU 2 Ubermittelt. Insofern
kann ein interner Konsistenzcheck durch die konsistente Ko-

dierung der Daten D1 und D2 miteinander erfolgen.

Analog haben die Steuerungskomponenten 200 und 300 voneinan-
der getrennte Switch-Einrichtungen 204, 205, 304, 305. Die
zwischen den beiden Switches 204, 205 bzw. 304, 305 iUbertra-
genen Daten sind in der Fig. 2 nicht mit Bezugszeichen verse-
hen. Von oben nach unten werden jeweils vom Port 218 zum Port
2077 Daten D2B und D1B idbertragen. Vom Port 216 zum Port 211
werden die Daten DIR und D2R lbertragen. Genauso werden vom
Port 307 Daten vom Port 318 empfangen, die D2B und DIB ent-
sprechen. Vom Port 311 werden Daten vom Port 316 empfangen,
die DIR und D2R entsprechen.

Wie bereits im Hinblick auf die Ausfihrungsform, welche in
der Fig. 1 dargestellt ist, erlautet wurde, erfolgt in den
Steuerungskomponenten 200, 300 bzw. den internen CPUs 202,
203, 302, 303 ein Vergleich der empfangenen Daten D1R und D2R
bzw. D1B und D2B. Ein anschlieBend als Voting bezeichnete
Prifen ermdglicht, wie bereits zur Fig. 1 erlautert wurde,
eine detaillierte und zuverlidssige Fehleranalyse und gegebe-
nenfalls ein Passivieren von fehlerhaft arbeitenden Netzwerk-

Komponenten.
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Falls beigpielsweise in der Steuerungskomponente 100 die
Switch-Einrichtung 4 komplett ausfallt, konnen tber den Kom-
munikationspfad CBl keine Daten mehr Ubertragen werden. Uber
den entgegengesetzten Kommunikationspfad CR werden dann nur
noch die kodierten Dateninformationen D2 empfangen, da die
Originaldaten D1 nicht mehr von der Switch-Einrichtung 4 zum
Kanal b bzw. der Switch-Einrichtung 305 gelangen. Anhand die-
ses Fehlerbildes kdonnen die Empfangs-CPUs folgern, dass der
Sender, in dem Fall die Steuerungskomponente 1, fehlerhaft

ist.

Falls hingegen ein Empfanger-Switch, beispielsweise die
Switch-Einrichtung 204 in der Steuerungskomponente 200, aus-
fallt, erhdlt die CPU 202 im Kanal a nichts mehr, im Kanal b
jedoch alle Daten Uber CBl und CR2 vollstandig. Aus diesem
Fehlerbild kann die Steuerungskomponente 200 folgern, dass

sie selbst defekt ist und wird abgeschaltet.

Die Fig. 3 zeigt eine schematische Darstellung einer dritten
Ausfihrungsform einer Netzwerkanordnung 150. Dabei ist eine
Erweiterung zur Anbindung von Sensoren und Aktoren in dem
Netzwerk angedeutet. Man erkennt in der Fig. 3, dass wiederum
eine ringfdérmige Ausfihrung der Ethernet-Infrastruktur vorge-
sehen ist. Dabei sind Netzwerkeinrichtungen 100, 200, 500,
605, 600 vorgesehen, die dhnlich aufgebaut sind, wie sie in

der Fig. 2 dargestellt sind.

Es sind ferner Einfach-Netzwerk-Komponenten 400 vorgesehen,
die keine redundanten Switches oder CPUs aufweisen. Diese

sind als Simplex mit dem Bezugszeichen 400 versehen.

Dariiber hinaus sind Ethernet-Switch-Einrichtungen 404 in der

Netzwerkanordnung 150 vorgesehen.

In einer Fahrzeuganwendung sind beispielsweise Bremsaktoren
(BbB) oder Steer-by-Wire-Aktoren (SbW) redundant vorgesehen.
In der Darstellung der Fig. 3 sind die entsprechenden Aktoren
500, 600, 605, 505 jeweils mit ,blau™ oder ,rot™ beschriftet.
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Beispielsweise ist die Steuerungskomponente 100 aktiv, um die

SbW-Komponente 505 mit Steuerdaten zu versorgen.

Durch die doppelringférmige Anordnung, wobei die beiden Ein-
zelringe an zwei unterschiedlichen Stellen mittels Ethernet-
Switch-Einrichtungen miteinander verbunden sind, ergeben sich
zweli disjunkte Datenbusse, welche in unterschiedlicher Rich-
tung im Netzwerk-Ring Kommunikation betreiben. Dies ist durch
die Pfeile an den Kommunikationspfad-Segmenten angedeutet. Es
ergeben sich Datenpakete DG, die von der Steuerungskomponente
1 zum Ethernet-Switch 404 zum BbW-blau 500 tber den Ethernet-
Switch 404 dem BbW-blau 500 tber den Simplex zum SbW-blau 505
gelangen. Redundante Datenpakete DB gelangen von der Steue-
rungskomponente 100 iUber die Steuerungskomponente 200 zum
Ethernet-Switch 404 {iber den Simplex 400 Uber die SbW-rot 605
und BbW-rot 600 und Simplex 400 zum BbW-rot 600 und schliel-
lich zur SbW-blau 505. Mit DGA bzw. DBA sind die riicklaufigen

Datenpakete bezeichnet.

Bei der in der Fig. 3 dargestellten Konfiguration der Netz-
werkanordnung 150 sind die Aktoren 505, 605 iber redundant
ausgefiihrte Ethernet-Switches 404 in der Art eines auBeren
Rings an eine Ringstruktur aus den Steuerungskomponenten 100,
200 und den Ethernet-Switches 404 angebunden. Die jeweiligen
Steuerbefehle oder Daten werden sowohl kodiert wie auch unko-
diert tber die Richtung des Kommunikationspfades DG bzw. DGA
(nach links herum) versendet, sowie iber den zweiten Kommuni-
kationspfad DB bzw. DBA (nach rechts herum) wverschickt. In-
nerhalb der Steer-by-Wire-Steuerungskomponente 505 erfolgt
ein Vergleich und anschliellendes Voting, wie es beziiglich der
Fig. 1 und 2 erlautert wurde. Es kann somit zuverldssig er-
kannt werden, ob die Steuerungsbefehle bzw. Daten von der

Steuerungskomponente 1 richtig sind.

Die Steuerungskomponente SbW-blau 505 antwortet ebenfalls
Uber beide Kommunikationspfade bzw. Richtungen mit Daten DGA
und DBRA. Es ist moglich, alle im Netzwerk vorliegende Aktoren

Uber zwei Kommunikationspfade von jeder Steuerungskomponente
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aus zu erreichen. Der Ausfall einer der Komponenten in den
Teilnetzwerken DG/DGA oder DB/DBA kann nicht zum Ausfall der
gesamten Kommunikation fihren, da die Pakete DG/DGA und

DB/DRA keine gemeinsamen Netzwerk-Komponenten nutzen.

Die Einfach-Netzwerkeinrichtungen 400 sind beispielsweise Ak-
toren, die keine inneren Redundanzen aufweisen, da die jewei-
lige Funktion unkritisch ist. Es ist mdglich, dass Einfach-
Netzwerkeinrichtungen 400 Uber Stichleitungen mit Ethernet-
Switches 404 an die Ringstruktur gekoppelt sind. Dies ist in
der Fig. 3 beigpielsweise auf der linken Seite fiir die Ein-
fach-Netzwerkeinrichtung 400, welche mit Simplex 1 und Sim-
plex 2 bezeichnet ist, dargestellt. Insofern ist auch eine
Kombination der Ringstruktur mit Ethernet-Stichleitungen im

Kraftfahrzeug moglich.

Insgesamt erhalt man durch die Kombination von Ethernet-
Ringstrukturen mit kodierter Kommunikation, das heilt, Erzeu-
gen von Daten, die iber eine vorgegebene Kodierung miteinan-
der verknipft sind, eine doppelt ausgefithrte Kommunikations-
Topologie ohne dezidierte doppelte Infrastrukturen wie Kabel
oder Leitungen, einsetzen zu missen. Fehler in sendenden oder
empfangenden Steuerungskomponenten kodnnen ausreichend schnell
und zuverldssig erkannt werden. Insgesamt kann mit dem vorge-
schlagenen Verfahren und den Netzwerkanordnungen eine gute

Datenkonsistenz im Gesamtsystem erzielt werden.

In den Fig. 4, 5 und 6 sind Fehlerszenarien flir die Netzwerk-
anordnung, wie sie in der Fig. 2 dargestellt ist, naher er-

lautert. Dabei sind einige Pfeile, welche fiir die Dateniiber-
tragung zwischen verschiedenen Elementen stehen, mit in Kreis

gestellten Ziffern (1) bis (4) markiert.

Es wird in Fig. 4 insbesondere die Steuerungskomponente 100
mit ihrer CPU 2 und 3 sowie den Switch-Einrichtungen 4 und 5
betrachtet und ein Fehler in der Switch-Einrichtung 5 ange-
nommen. Man erkennt, dass bei Fehlern der Datenibertragung im
Hinblick auf die Pfeile (1), (2), (3), (4) dennoch keine In-
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konsistenz der Daten auftritt. Sofern einer der mit (1) - (4)
markierten Pfeile bzw. die entsprechenden lbertragenen Daten
fehlerhaft ist, wird die Konsistenziberpriifung in der CPU 2
oder 3 fehlschlagen. Das bedeutet, die Steuerungskomponente
100 wird deaktiviert oder passiviert. Dies fiihrt dazu, dass
die Steuerungskomponente 100 keine Daten mehr versendet, was
auch von den Ubrigen Steuerungskomponenten 200, 300 im Netz-
werk bzw. der Netzwerkanordnung 110 entsprechend registriert

wird.

Fir den Fall, dass alle mit (1) - (4) markierten Pfeile bzw.
Kommunikationspfade fehlerfrei sind, muss geschlossen werden,
dass die Switch-Einrichtung 5 intern fehlerhaft ist. Die ib-
rigen Komponenten des Systems 110 kann man dann als fehler-
frei annehmen (die Wahrscheinlichkeit fiir unabhangige Doppel-
fehler wird als verschwindend gering erachtet, so dass unab-
hangige Doppelfehler in diesem Zusammenhang nicht betrachtet
werden missen). Das heiBt, man geht davon aus, dass die CPU
2, 3 und der Switch 4 fehlerfrei arbeiten. Das bedeutet, die
Uber den Kommunikationspfad bzw. das Kommunikationssegment
CB1 {ibermittelten Daten DI1B und D2B, werden korrekt zu den
Steuerungskomponenten 200 und 300 Ubermittelt. Insofern ver-
bleibt die Steuerungskomponente 100 trotz der Stdrung des
Ethernet-Switches 5 funktionstichtig und kann von den Ubrigen
Steuerungskomponenten 200, 300 entsprechend registriert wer-
den. Trotz des angedeuteten Fehlers in der Switch-Komponente
5 sind alle Daten konsistent im Netzwerk abrufbar und liegen

konsistent in den Netzwerkeinrichtungen 100, 200, 300 vor.

Die Fig. 5 zeigt eine weitere Fehlersituation in der Switch-
Einrichtung 204, wobei die betrachteten Kommunikationspfade
wiederum mit in Kreisen gesetzten Ziffern (1) - (6) markiert
sind. Falls die Daten DIB und D2B an der Stelle (1) korrekt
sind, sind auch die entsprechenden Daten D1B, D2B an der
Stelle (2) und (3) richtig. Dasselbe gilt fliir die Pfeile an
den Stellen (4) und (5): DIB und D2B an den Ports 308 und 312
sind konsistent. Das bedeutet, beide Kandle (Kanal a und Ka-

nal b) in der Steuerungskomponente 200 sowie in der Steue-
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rungskomponente 300 erkennen konsistente Statusinformationen
von der Steuerungskomponente 100. Das heiBt, die Steuerungs-
komponente 100 wird korrekterweise als voll funktionsfahig

bewertet und in den CPUs 202, 203, 302, 303 liegen konsisten-

te Daten von Steuerungskomponente 100 vor.

Wenn eines der Daten DIB oder D2B an der Stelle (1) fehler-

haft ist, ergeben sich folgende Szenarien:

Sofern an der Stelle (6) die Daten D1R, D2R inkonsistent
sind, erkennt die CPU 202, dass wvon der Steuerungskomponente
100 keine konsistenten Statusinformationen bzw. Daten erhal-
ten werden. Insofern wird auf einen Fehler in der Steuerungs-
komponente 200 geschlossen, da CPU 203 konsistente Daten DIBR
und D2B erhd&lt: Die Steuerungskomponente 200 passiviert sich.
Die Steuerungskomponente 300 hingegen ist weiterhin voll
funktionsfahig und erhalt konsistente Statusinformationen wvon

der Steuerungskomponente 100 zugesendet.

In dem Fall, dass an der Stelle (6) die Daten DI1R und D2R
fehlerfrei sind, empfangt die CPU 202 konsistente Daten DIR,
D2R vom Port 208 und die CPU 203 konsistente Daten D1B, D2B
vom Port 212 der jeweiligen Switch-Einrichtung 204, 205. An
der Steuerungskomponente 300 sind zumindest die Daten DIR,
D2R am Port 312 konsistent sowie auch am Port 308, da das
Auftreten unabhangiger Doppelfehler im Wesentlichen ausge-
schlossen wird. Insofern sind konsistente Statusdaten von der

Steuerungskomponente 100 im Netzwerk zur Verfigung gestellt.

SchlieRlich zeigt die Fig. 6 noch eine weitere potenzielle
Fehlersituation der Switch-Komponente 205 in einer Netzwerk-
anordnung 110. Es sind wiederum die betrachteten Kommunikati-
onspfade mit in Kreisen gestellten Ziffern (1) - (6) mar-
kiert. Falls die an der Stelle (1) markierten Pfeile DR1, DR2
korrekte Daten liefern, sind auch die DI1R, D2R entlang der
beiden Pfeile jeweils bei der Position (2) und (3) korrekt.
In der Steuerungskomponente 200 erkennen damit die CPUs 202

und 203 konsistente Statusinformationen von der Steuerungs-
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komponente 100. Wegen des Ausschlusses eines Doppelfehlers,
sind die Daten D1B, D2B and beiden CPUs 302 und 303 korrekt.
Damit erkennen in der Steuerungskomponente 300 die CPUs 302
und 303 konsistente Statusinformation der Steuerungskomponen-
te 100. Insofern sind alle Elemente der Netzwerkeinrichtung

100 bzw. Steuerungskomponente 100 funktionsfahig.

Fir den Fall, dass an der Stelle (1) iUber Port 212 die Daten
D1IR und D2R, die bei CPU 203 ankommen, inkonsistent sind, er-

geben sich folgende Fehlerszenarien:

Sofern an der Stelle (6) die Daten D1B, D2B inkonsistent
sind, erkennt die CPU 203, dass wvon der Steuerungskomponente
100 keine konsistenten Statusinformationen erhalten werden.
Die Steuerungskomponente 200 erkennt auf einen Fehler bei
sich selbst und passiviert sich - da die CPU 203 weder aus
D1B, D2B noch aus D1R, D2R konsistente Daten bekommen hat,
jedoch wegen Ausschlusses eines Doppelfehlers DIR, D2R konsi-
stente Daten an CPU 202 liefern - . Die Steuerungskomponente
300 hingegen ist weiter voll funktionsfidhig und erhdlt konsi-
stente Statusinformationen von der Steuerungskomponente 100
an dem Port 312 in Form der Daten DI1B und D2B.

Sofern an der Stelle (1) am Port 212 die Daten DIR und D2R
inkonsistent sind und an der Stelle (6) am Port 212 die bei-
den Daten D1B und D2B korrekt sind, erhdlt die CPU 203 konsi-
stente Daten DIB und D2B und die CPU 202 konsistente Daten
DIR und D2R am Port 208. Bei der Steuerungskomponente 300
sind dann zumindest die Daten D1B, D2B sowohl bei CPU 302 als
auch bei CPU 303 konsistent. Insofern liegen an allen Steue-
rungskomponenten der Netzwerkanordnung 100, 200, 300 trotz

des Fehlers konsistente Daten an.

Alle anderen Fehlerfdlle sind aus Symmetriegriinden bereits

durch obige Erlauterungen abgedeckt.

Somit liefert das Verfahren sowie auch die vorgeschlagene

Netzwerkanordnung mit ihrer Ringstruktur eine hdchst konsi-
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stente Steuergerdtekommunikation in sicherheitsrelevanten An-
wendungen. Alle moglichen Einzelfehler fiihren entweder nicht
dazu, dass in einer oder mehreren Netzwerkeinrichtungen keine
konsistenten Daten erzeugt werden kodnnen, oder kénnen inner-

halb eines Kommunikationszyklus lokalisiert werden.

Obwohl die Erfindung im Detail durch das bevorzugte Ausfih-
rungsbeispiel naher illustriert und beschrieben wurde, so ist
die Erfindung nicht durch die offenbarten Beispiele einge-
schrankt und andere Variationen kénnen vom Fachmann hieraus
abgeleitet werden, ohne den Schutzumfang der Erfindung zu

verlassen.
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Patentanspriiche

1. Verfahren zum Betreiben eines Kommunikationsnetzwerks
(101) fir an das Kommunikationsnetzwerk (6) gekoppelte Netz-
werkeinrichtungen (1), wobei eine jeweilige Netzwerkeinrich-
tung (1) eine Switch-Einrichtung (4), eine erste und eine
zweite Steuereinrichtung (2, 3), welche an die Switch-
Einrichtung (4) gekoppelt sind, umfasst, und wobei die
Switch-Einrichtung (4) fir die erste und die zweite Steuer-
einrichtung (2, 3) jeweils einen Empfangsport (10, 14) und
einen Sendeport (9, 13) zum Senden und Empfangen von Daten
iber das Kommunikationsnetzwerk (6) hat, wobei das Verfahren

umfasst:

Erzeugen von ersten Daten (D1) durch die erste Steuer-
einrichtung (2) und zweiten Daten (D2) durch die zweite Steu-
erreinrichtung (3), wobei die ersten Daten (D1) und die zwei-
ten Daten (D2) durch eine vorgegebene Kodierung miteinander

verknipft sind;

Senden der ersten Daten (D1) von der ersten Steuerein-
richtung (2) Uber die Switch-Einrichtung (4) an die zweite
Steuereinrichtung (3) und Senden der zweiten Daten (D2) von
der zweiten Steuereinrichtung (3) iber die Switch-Einrichtung

(4) an die erste Steuereinrichtung (2);

Senden der ersten Daten (D1) und der zweiten Daten (D2)
iber einen ersten Kommunikationspfad (CB1l, CB2, CB3) wvon dem
Sendeport (9) der Switch-Einrichtung (4) flir die erste Steu-
ereinrichtung (2) zu dem Empfangsport (14) der Switch-

Einrichtung (4) fir die zweite Steuereinrichtung (3);

Senden der ersten Daten (D1) und der zweiten Daten (D2)
iber einen zweiten Kommunikationspfad (CR1, CR2, CR3) wvon dem
Sendeport (13) der Switch-Einrichtung (4) flur die zweite
Steuereinrichtung (3) zu dem Empfangsport (10) der Switch-

Einrichtung (4) flur die erste Steuereinrichtung (2);
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wobei die Daten des ersten und des zweiten Kommunikations-
pfads (CB1, CB2, CB3, CR1l, CR2, CR3) dieselben Netzwerkein-
richtungen (200, 300) in entgegen gesetzter Richtung durch-

laufen.

2. Verfahren nach Anspruch 1, ferner umfassend:

Senden der ersten Daten (D1) und der zweiten Daten (D2)
Uber den Sendeport (9) der Switch-Einrichtung (4) fir die
erste Steuereinrichtung (2) an den Empfangsport (14) der
Switch-Einrichtung (4) fir die zweite Steuereinrichtung (3)
Uber mindestens eine weitere Switch-Einrichtung (204) einer
weiteren Netzwerkeinrichtung (200) mit einer ersten und zwei-

ten Steuereinrichtung (202, 203); und

Senden der ersten Daten (D1) und der zweiten Daten (D2)
Uber den Sendeport (13) der Switch-Einrichtung (4) fir die
zweite Steuereinrichtung (3) an den Empfangsport (10) der
Switch-Einrichtung (4) fir die erste Steuereinrichtung (2)
Uber mindestens eine weitere Switch-Einrichtung (204) einer
weiteren Netzwerkeinrichtung (200) mit einer ersten und zwei-

ten Steuereinrichtung (202, 203);

wobei in einer jeweiligen weiteren Switch-Einrichtung
(204) an einem Empfangsport (214) fir die zweite Steuerein-
richtung (203) der weiteren Switch-Einrichtung (204) empfan-
gene Daten an einen Sendeport (209) flir die erste Steuerein-
richtung (202) der weiteren Switch-Einrichtung (204) weiter-
geleitet werden, und an einem Empfangsport (210) fiir die ers-
te Steuereinrichtung (202) der weiteren Switch-Einrichtung
(204) empfangene Daten an einen Sendeport (213) flir die zwei-
te Steuereinrichtung (203) der weiteren Switch-Einrichtung

(204) weitergeleitet werden.

3. Verfahren nach Anspruch 1 oder 2, ferner umfassend: Ver-
gleichen der ersten Daten (D1) mit den zweiten Daten (D2) in
der ersten und/oder zweiten Steuereinrichtung (2, 3) zum Er-

zeugen eines Vergleichsergebnisses; und Passivieren der Netz-
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werkeinrichtung (1) in Abhangigkeit von dem Vergleichsergeb-

nis.

4., Verfahren nach einem der Anspriiche 1 - 3, ferner umfas-
send: erneutes Senden der ersten und der zweiten Daten (D1,
D2) Uber den ersten und den zweiten Kommunikationspfad (CBI1,
CB2, CR3, CR1, CR2, CR3).

5. Verfahren nach einem der Anspriiche 1 - 4, ferner umfas-
send: in einer weiteren Netzwerkeinrichtung (200) Empfangen
der ersten Daten (D1) und der zweiten Daten (D2) an Eingans-
ports (210, 214) fiir unterschiedliche Steuereinrichtungen

(202, 203), und Vergleichen der empfangenen Daten.

6. Verfahren (1) nach einem der Anspriche 1 - 5, ferner um-
fassend: Anzeigen einer Fehlermeldung, falls verglichene ers-
te Daten (D1) und zweite Daten (D2) nicht durch die vorgege-

bene Kodierung miteinander verknipft sind.

7. Verfahren (1) nach einem der Anspriiche 1 - o,
dadurch gekennzeichnet,
dass das Kommunikationsnetzwerk (6) ein Ethernet-Netzwerk

ist.

8. Computerprogrammprodukt, welches die Durchfiihrung eines
Verfahrens nach einem der Anspriiche 1 -7 auf einer oder meh-
rerer programmgesteuerter Einrichtungen (1, 100, 200, 300)

veranlasst.

9. Datentrager mit einem gespeicherten Computerprogramm mit
Befehlen, welche die Durchfihrung eines Verfahrens nach einem
der Anspriiche 1 -7 auf einer oder mehrerer programmgesteuer-

ter Einrichtungen (1, 100, 200, 300) wveranlasst.

10. Netzwerkanordnung (101) mit mehreren Netzwerkeinrichtun-
gen (1, 201, 301), welche an ein Kommunikationsnetzwerk (6)
gekoppelt sind, wobei eine jeweilige Netzwerkeinrichtung (1)

eine Switch-Einrichtung (4), eine erste und eine zweite Steu-
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ereinrichtung (2, 3), welche an die Switch-Einrichtung (4)
gekoppelt sind, aufweist, und wobei die Switch-Einrichtung
(4) flr die erste und die zweite Steuereinrichtung (2, 3) je-
weils einen Empfangsport (10, 14) und einen Sendeport (9, 13)
zum Senden und Empfangen von Daten Uber das Kommunikations-
netzwerk (6) hat, und wobei die Netzwerkeinrichtungen (1,
100, 200, 300) eingerichtet sind, ein Verfahren nach einem

der Anspriche 1 - 7 durchzufihren.

11. Netzwerkanordnung (101) nach Anspruch 10,
dadurch gekennzeichnet,

dass die Netzwerkanordnung (101) Teil eines Fahrzeugs ist.

12. Netzwerkanordnung (101) nach Anspruch 10 oder 11,
dadurch gekennzeichnet,
dass Netzwerkeinrichtungen (101) Sensoreinrichtungen oder Ak-

toreinrichtungen zum Betreiben eines Fahrzeugs sind.

13. Netzwerkanordnung (101) nach einem der Anspriiche 10 - 12,
dadurch gekennzeichnet,

dass mindestens eine Netzwerkeinrichtung (100) eine erste und
zweite Switch-Einrichtung (4, 5) umfasst, wobei die erste
Switch-Einrichtung (4) der ersten Steuereinrichtung (2) zuge-
ordnet ist und die zweite Switch-Einrichtung (5) der zweiten
Steuereinrichtung (3) zugeordnet ist, und wobei die Switch-
Einrichtungen (4, 5) jeweils mindestens zwei Ports (7 - 18)
umfassen und die Switch-Einrichtungen (4, 5) kommunikatiwv

miteinander gekoppelt sind.

14. Netzwerkanordnung (150) nach einem der Anspriiche 10 - 13,
dadurch gekennzeichnet, dass mindestens zwei ringfdrmige
Teil-Netzwerkanordnungen vorgesehen sind, wobei die Teil-
Netzwerkanordnungen an mindestens zweili unterschiedlichen
Stellen mit Hilfe von Switch-Einrichtungen miteinander gekop-

pelt sind

15. Netzwerkanordnung (150) nach einem der Anspriiche 10 - 14,

dadurch gekennzeichnet, dass Einfach-Netzwerkeinrichtungen
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(400) mit jeweils einer Steuereinrichtung und einer Switch-

Einrichtung in der Netzwerkanordnung vorgesehen sind.

16. Netzwerkanordnung (150) nach Anspruch 14 oder 15,
dadurch gekennzeichnet, dass Einfach-Netzwerkeinrichtungen
(400) Uber Stichleitungen mit Hilfe von Switch-Einrichtungen
(404) an die ringformige Teil-Netzwerkanordnung gekoppelt

sind.

17. Netzwerkanordnung (101) nach einem der Anspriiche 10 - 16,
dadurch gekennzeichnet,

dass die Netzwerkeinrichtungen als Jjeweils als einzelner
FPGA, ASIC, IC Chip, oder fest verdrahteter Mikroschaltkreis

ausgefithrt sind.
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