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PROCEDE DE DIFFUSION D’'UN CONTENU NUMERIQUE, ET PROCEDE, DISPOSITIF ET PROGRAMME
D’ORDINATEUR POUR LE DECHIFFREMENT D’UN CONTENU NUMERIQUE CHIFFRE.

@ Ce procédé comporte une étape (130) de chiffrement
d’un contenu numérique initial (10), paramétrée par une clé
de chiffrement, une étape (140) de transmission du contenu
numérique chiffré (14, 14A, 14B) vers un terminal récepteur,
et une étape (150) de déchiffrement du contenu numerique
chiffré (14, 14A, 14B), paramétrée par une clé de déchiffre-
ment. L’étape de dechiffrement est adaptée pour que le
contenu numérique déchiffré (16) soit similaire au contenu
numérique initial (10) a des erreurs de marquage pres dé-
pendant de la clé de déchiffrement. Le contenu numérique
(10) comporte au moins un premier sous-ensemble d’élé-
ments dont une éventuelle variation modifierait perceptible-
ment ce contenu numérique (10), et un deuxieme sous-
ensemble d’éléments dont une éventuelle variation modifie-
rait imperceptiblement ce contenu numérique (10). L’algo-
rithme de déchiffrement est adapté pour que la probabilité
pour que le premier sous-ensemble du contenu numérique
déchiffré comporte des erreurs de marquage est inférieure
ou égale a une premiére valeur prédéterminée relativement
basse, et pour que le second sous-ensemble du contenu
numérique déchiffré comporte des erreurs de marquage.
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La présente invention concerne un procédé de diffusion et de marquage d'un
contenu numérique, un procédé de déchiffrement, un dispositif de déchiffrement et un
programme dordinateur pour le déchiffrement d'un contenu numérique chiffré, et un
support de données pour un tel programme d’ordinateur.

La diffusion d’'un contenu numérique, tel qu’un fichier texte, une image, une
vidéo, un fichier musical, ou autre, est généralement effectuée a travers un réseau
(satellite, radio, cable, multicast-IP...), ou par distribution de supports matériels de
stockage (CD-ROMs...), vers au moins un terminal récepteur.

Pour des raisons de confidentialité, il est connu de protéger le contenu
numérique diffusé en le chiffrant avant sa diffusion. Chaque terminal récepteur autorisé
est alors muni de moyens de déchiffrement permettant de reconstituer le contenu
numérique.

Un terminal interceptant un contenu numérique qui ne lui est pas destiné n’est
généralement pas muni de tels moyens de déchiffrement, et ne pourrait donc pas
reconstituer le contenu numérique.

Afin de protéger un contenu numérique contre la copie illégale, il est connu
d'intégrer une marque a ce contenu numérique, c’est a dire un ensemble de bits inséré de
maniére imperceptible dans une partie du contenu numérique et susceptible d'étre extrait
par des moyens d'extraction de marques aptes a interpréter cette marque.

Une telle marque contient généralement un identifiant du propriétaire et/ou,
dans le cas de la diffusion du contenu numérique, un identifiant du destinataire de ce
contenu numeérique.

En cas de copie illégale d’'un contenu numérique, la marque, intégrée au
contenu, est également copiée avec Iui. Ainsi, si une copie illégale est examinée, il est
possible, en extrayant sa marque, de retrouver l'identifiant du destinataire ayant regu le
contenu numérique d’origine, ce destinataire étant alors considéré comme étant a l'origine
de la copie illégale.

Un procédé habituel d'insertion de marques dans un contenu numérique
diffusé a une pluralité de récepteurs consiste a générer autant de contenus numériques
marqués qu'il y a de récepteurs, et a transmettre séparément chaque contenu numérique
marqué.

Un tel procédé présente Finconvénient de ne plus permettre la diffusion
simultanée d’'un méme contenu numérique a plusieurs personnes, par exemple en cas de

diffusion par satellite, par radio ou par multicast-IP.
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Ainsi, on a proposé dans l'état de la technique, notamment d'aprés
FR-A-2 853 099, un procédé de diffusion d’'un contenu numérique vers au moins un
terminal récepteur, du type comportant :

- une étape de chiffrement d’'un contenu numérique initial, par I'application

d'un algorithme de chiffrement paramétré par une clé de chiffrement,

- une étape de transmission du contenu numérique chiffré vers le terminal
récepteur,

- une étape de déchiffrement du contenu numérique chiffré, par I'application
d’un algorithme de déchiffrement paramétré par une clé de déchiffrement,
destiné a générer un contenu numérique déchiffre,

l'algorithme de déchiffrement étant adapté pour que le contenu numérique déchiffré soit
similaire au contenu numérique initial a des erreurs de marquage prés dépendant de la
clé de déchiffrement.

Dans ce qui suit, on appellera erreurs de marquage des erreurs générées
volontairement lors du déchiffrement, ces erreurs formant une marque dans le contenu
numérique.

Grace au procédé, le déchiffrement et le marquage sont liés et ne peuvent
pas étre réalisés indépendamment 'un de 'autre. Chaque contenu numérique diffusé est
donc inévitablement marqué.

Les erreurs de marquage générées au cours du déchiffrement forment des
marques associées a la clé de déchiffrement. Ainsi, chaque terminal récepteur obtient un
contenu numérique déchiffré comportant une marque dépendant de sa clé de
déchiffrement.

De préférence, chague terminal récepteur comporte une clé de déchiffrement
qui lui est propre, mais il est possible qu’une clé de déchiffrement soit commune & un
groupe de terminaux récepteurs.

Grace au procédé défini précédemment, un méme contenu numérique peut
étre diffusé simultanément vers une pluralité de terminaux récepteurs et étre marqué
différemment pour chaque terminal récepteur ou groupe de terminaux récepteurs.

Toutefois, puisque le déchiffrement est réalisé en générant des erreurs de
marquage, il existe un risque de détériorer ce contenu numérique.

L'invention ne présente pas cet inconvénient, en proposant un procédé
permettant de diffuser simultanément un contenu numérique vers une pluralité de
terminaux récepteurs et de marquer chaque contenu numérique recu en limitant sa

détérioration.
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En effet, I'invention a pour objet un procédé de diffusion d’'un contenu
numérique vers au moins un terminal récepteur, comportant :

- une étape de chiffrement d’'un contenu numérique initial, par I'application

d'un algorithme de chiffrement paramétré par une clé de chiffrement,

- une étape de transmission du contenu numérique chiffré vers le terminal
récepteur,

- une étape de déchiffrement du contenu numérique chiffré, par I'application
d’un algorithme de déchiffrement paramétré par une clé de déchiffrement,
destiné a générer un contenu numérique déchiffré,

Falgorithme de déchiffrement étant adapté pour que le contenu numérique déchiffré soit
similaire au contenu numérique initial a des erreurs de marquage prés dépendant de la
clé de déchiffrement, caractérisé en ce que, le contenu numérique comportant au moins
un premier sous-ensemble d’éléments dont une éventuelle variation modifierait
perceptiblement ce contenu numérique, et un deuxieme sous-ensemble d’éléments dont
une éventuelle variation modifierait imperceptiblement ce contenu numérique, I'algorithme
de déchiffrement est adapté pour que :

- la probabilité pour que le premier sous-ensemble du contenu numérique
déchiffré comporte des erreurs de marquage est inférieure ou égale a une
premiere valeur prédéterminée, cette premiére valeur prédéterminée étant
suffisamment basse pour que la qualité du contenu numérique déchiffré
soit sensiblement identique a la qualité du contenu numérique initial,

- le second sous-ensemble du contenu numérique déchiffré comporte des
erreurs de marquage.

Ainsi, en distinguant les éléments dont une éventuelle variation modifierait
perceptiblement ce contenu numérique des éléments dont une éventuelle variation
modifierait imperceptiblement ce contenu numérique, et en adaptant I'algorithme de
déchiffrement pour qu'il ne génére au pire qu'un nombre trés limité d'erreurs sur les
éléments du premier sous-ensemble, on s’'assure que la détérioration du contenu
numérique due au marquage est limitée.

Un procédé de diffusion selon linvention peut en outre comporter 'une ou
plusieurs des caractéristiques suivantes.

- Le procédé de diffusion comporte une étape préliminaire de génération de
clés de déchiffrement spécifiques, au cours de laquelle chaque clé de
déchiffrement spécifique est générée en modifiant une clé de déchiffrement
générique, cette clé de déchiffrement générique étant une clé de
déchiffrement permettant de paramétrer un algorithme de déchiffrement
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apte a déchiffrer le contenu numérique chiffré sans générer d’erreurs de
marquage. Ainsi, chaque clé de déchiffrement spécifique différe peu de la
clé de déchiffrement générique, et permet donc de paramétrer un
algorithme de déchiffrement apte & déchiffrer le contenu numérique chiffré,
tout en générant des erreurs de marquage.

L'algorithme de déchiffrement est adapté pour que la probabilité pour que
le deuxiéme sous-ensemble du contenu numérique déchiffré comporte des
erreurs de marquage est inférieure ou égale a une seconde valeur
prédeterminée, supérieure a la premiere valeur prédéterminée, cette
seconde valeur prédéterminée étant suffisamment basse pour que la
qualité du contenu numérique déchiffré soit sensiblement identique & la
qualité du contenu numérique initial. Ainsi, il est possible de limiter les
erreurs de marquage générées dans le deuxieme sous-ensemble, afin que
ce deuxiéme sous-ensemble ne comporte pas plus derreurs que
nécessaire pour le marquage.

Le procédé de diffusion comporte, avant I'étape de chiffrement, une étape
de codage du contenu numérique initial en un ensemble d’éléments de
format adapté & une transmission vers le terminal récepteur. Cette étape
de codage est réalisée en appliquant, au contenu numérique initial, une
transformée telle qu’une transformée de Fourier discréte, une transformée
en cosinus discréte, une transformée de Fourier-Mellin discréte, ou une
transformée en ondelettes. Le codage a l'aide d’une transformée facilite le
chiffrement et la transmission du contenu numérique.

Le procédé de diffusion comporte, avant I'étape de chiffrement, une étape
de séparation de I'ensemble d'éléments en au moins une premiére et une
deuxieme parties d’éléments distinctes, contenant respectivement les
premier et deuxieme sous-ensembles d'éléments, les algorithmes de
chiffrement et de déchiffrement étant adaptés pour que la deuxiéme partie
soit chiffrée et déchiffrée séparément et indépendamment de la premiére
partie. La séparation de I'ensemble d’éléments en premiére et deuxieme
partie facilite le traitement séparé des éléments de ces parties.

La premiere valeur prédéterminée est nulle. Ainsi, on s’assure que le
fichier numérique ne sera pas détérioré de maniere visible. La premiére
valeur prédéterminée est nulle notamment lorsque les étapes de
chiffrement et de déchiffrement sont réalisée en laissant inchangés les
éléments de la premiere patrtie.



10

15

20

25

30

35

2900005

-5-

- Les algorithmes de chiffrement et de déchiffrement sont adaptés pour
laisser la premiére partie inchangée, I'algorithme de chiffrement comporte
l'application d'une premiére fonction de permutation aux éléments de la
deuxiéme partie uniquement, cette premiere fonction de permutation étant
paramétrée par la clé de chiffrement, et l'algorithme de déchiffrement
comporte I'application d'une seconde fonction de permutation aux
éléments chiffrés de la deuxieme partie uniqguement, cette seconde
fonction de permutation étant paramétrée par la clé de déchiffrement
spécifique associée au terminal récepteur, les premiére et seconde
fonctions de permutation étant sensiblement inverses I'une de l'autre, a
quelques différences prés dépendant de la clé de déchiffrement, de sorte
que la seconde fonction permutation génére, parmi les éléments de la
deuxiéme partie, des erreurs de marquage.

- Les algorithmes de chiffrement et de déchiffrement sont adaptés pour
laisser la premiére partie inchangée, I'algorithme de chiffrement comporte
une premiere opération « ou exclusif » des éléments de la deuxieme partie
uniqguement avec une chaine d’éléments paramétrée par la clé de
chiffrement, I'algorithme de déchiffrement comporte une seconde opération
« ou exclusif » des éléments chiffrés de la deuxiéme partie avec une
chaine d'éléments paramétrée par la clé de déchiffrement spécifique
associée au terminal récepteur, la seconde opération « ou exclusif » étant
adaptée pour reconstituer les éléments de la deuxiéme partie en générant,
parmi ces éléments de la deuxiéme partie, des erreurs de marquage.

- Lalgorithme de chiffrement comporte une premieére opération «ou
exclusif » de l'ensemble d'éléments avec une chaine d'éléments
paramétrée par la clé de chiffrement, l'algorithme de déchiffrement
comporte une seconde opération «ou exclusif » de I'ensemble des
éléments chiffrés avec une chaine d’éléments paramétrée par la clé de
déchiffrement spécifique associée au terminal récepteur, la seconde
opération «ou exclusif » étant adaptée pour reconstituer I'ensemble
d’éléments en générant des erreurs de marquage.

L’invention concerne également un procédé de déchiffrement d’'un contenu
numérique ayant été chiffré par 'application d’un algorithme de chiffrement & un contenu
numérique initial, le procédé de déchiffrement comportant 'application d’'un algorithme de
déchiffrement paramétré par une clé de déchiffrement spécifique, destiné a générer un
contenu numérique déchiffré, lalgorithme de déchiffrement étant adapté pour que le
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contenu numérique déchiffré soit similaire au contenu numérique initial a des erreurs de
marquage prés dépendant de la clé de déchiffrement spécifique, caractérisé en ce que,
le contenu numérique comportant au moins un premier sous-ensemble d’éléments dont
une éventuelle variation modifierait perceptiblement ce contenu numérique, et un
deuxitme sous-ensemble d'éléments dont une éventuelle variation modifierait
imperceptiblement ce contenu numérique, I'algorithme de déchiffrement est adapté pour
que:

- la probabilité pour que le premier sous-ensemble du contenu numérique
déchiffré comporte des erreurs de marquage est inférieure ou égale a une
premiére valeur prédéterminée, cette premiere valeur prédéterminée étant
suffisamment basse pour que la qualité du contenu numérique déchiffre
soit sensiblement identique a la qualité du contenu numérique initial,

- le second sous-ensemble du contenu numérique déchiffré comporte des
erreurs de marquage.

L'invention concerne en outre un dispositif de déchiffrement d’'un contenu
numérique ayant été chiffré par I'application d’un algorithme de chiffrement & un contenu
numérique initial, caractérisé en ce qu'il comporte :

- des moyens de stockage d’'un algorithme de déchiffrement paramétré par
une clé de déchiffrement spécifique, adapté pour générer un contenu
numérique déchiffré de fagon que le contenu numérique déchiffré soit
similaire au contenu numérique initial a des erreurs de marquage prés
dépendant de la clé de déchiffrement spécifique, lalgorithme de
déchiffrement étant adapté pour que, le contenu numérique comportant au
moins un premier sous-ensemble d’éléments dont une éventuelle variation
modifierait perceptiblement ce contenu numérique, et un deuxiéme sous-
ensemble d'éléments dont une éventuelle variation modifierait
imperceptiblement ce contenu numérique :

» la probabilité pour que le premier sous-ensemble du contenu
numérique déchiffré comporte des erreurs de marquage est
inférieure ou égale a une premiere valeur prédéterminée, cette
premiére valeur prédéterminée étant suffisamment basse pour que
la qualité du contenu numérique déchiffré soit sensiblement
identique a la qualité du contenu numérique initial,

» le second sous-ensemble du contenu numérique déchiffré

comporte des erreurs de marquage.
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- des moyens d'application de l'algorithme de déchiffrement au contenu
numérique chiffré.

L'invention concerne également un programme dordinateur pour le
déchiffrement d’un contenu numérique ayant été chiffré par 'application d’un algorithme
de chiffrement a un contenu numérique initial, le programme comportant des instructions
logicielles pour I'application d’un algorithme de déchiffrement paramétré par une cle de
déchiffrement spécifique, destiné & générer un contenu numérique déchiffre, 'algorithme
de déchiffrement étant adapté pour que le contenu numérique déchiffré soit similaire au
contenu numérique initial a des erreurs de marquage prés dépendant de la clé de
déchiffrement spécifique, caractérisé en ce que, le contenu numérique comportant au
moins un premier sous-ensemble d’éléments dont une éventuelle variation modifierait
perceptiblement ce contenu numérique, et un deuxiéeme sous-ensemble d’éléments dont
une éventuelle variation modifierait imperceptiblement ce contenu numérique, I'algorithme
de déchiffrement est adapté pour que :

- la probabilité pour que le premier sous-ensemble du contenu numérique
déchiffré comporte des erreurs de marquage est inférieure ou égale a une
premiére valeur prédéterminée, cette premiére valeur prédéterminée étant
suffisamment basse pour que la qualité du contenu numérique déchiffré
soit sensiblement identique a la qualité du contenu numérique initial,

- le second sous-ensemble du contenu numérique déchiffré comporte des
erreurs de marquage.

L’invention concerne enfin un support de données lisible par un ordinateur,
caractérisé en ce qu'il comporte des moyens de stockage pour un programme
d’'ordinateur tel que défini précédemment.

L'invention sera mieux comprise a la lecture de la description qui va suivre,
donnée uniquement a titre d'exemple et faite en se référant aux dessins annexés dans
lesquels :

- la figure 1 représente un procédé de diffusion selon un premier ou

deuxiéme mode de réalisation de l'invention ;

- la figure 2 représente un procédé de diffusion selon un troisiéme mode de
réalisation de l'invention.

On a représenté sur la figure 1 un procédé de diffusion d'un contenu
numérique 10 d’un terminal émetteur vers au moins un terminal récepteur, généralement
une pluralité de terminaux récepteurs, selon un premier mode de réalisation de l'invention.

Un tel procédé est destiné a la diffusion simultanée d'un méme contenu

numérique 10 vers plusieurs terminaux récepteurs, par exemple dans le cas de la
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diffusion d’'un programme téléviseé, ou de n’'importe quel contenu numérique, tel qu'un
fichier texte, une image, un fichier vidéo, un fichier musical, etc. Une telle diffusion de
contenu numérique est par exemple réalisée a 'aide de moyens de transmission par
satellite, par radio, par réseau (multicast-IP), par distribution de CD-ROMs, etc.

Pour des raisons de confidentialité, le contenu numérique 10 est
habituellement chiffré, avant d’étre transmis, a l'aide d’'une clé de chiffrement K connue
uniquement par le terminal émetteur, puis déchiffré par chaque terminal récepteur a l'aide
d’'une clé de déchiffrement Ki spécifique a ce terminal afin de reconstituer un contenu
numérique similaire au contenu numeérique initial 10.

On prévoit une étape préliminaire 100 de génération de clés de déchiffrement
spécifiques Ki, au cours de laquelle, pour chaque terminal récepteur, une clé de
déchiffrement spécifique Ki est générée et transmise & ce terminal récepteur.

Chaque clé de déchiffrement spécifique Ki est générée en modifiant une clé
dite clé de déchiffrement générique. Cette clé de déchiffrement générique est la clé
unique permettant de déchiffrer sans erreurs le contenu numérique chiffré a aide de la
clé de chiffrement K. Habituellement, les clé de chiffrement K et de déchiffrement
générique sont identiques.

Les modifications apportées a la clé de déchiffrement générique pour générer
une clé de déchiffrement spécifique Ki sont propres a cette clé de déchiffrement
spécifique Ki, de sorte que chaque clé de déchiffrement spécifique Ki permet de déchiffrer
le contenu numérique chiffré avec des erreurs propres a cette clé de déchiffrement
spécifique.

De préférence, chaque terminal récepteur est associé a une clé de
déchiffrement qui lui est propre, mais, en variante, une méme clé de déchiffrement peut
étre transmise a un groupe de terminaux récepteurs.

Lorsqu’un contenu numérique initial 10 doit étre diffusé, on réalise une étape
110 de codage de ce contenu numérique initial 10 par I'application d’'une transformée
classique telle gqu’'une transformée de Fourier discréte, une transformée en cosinus
discréte, une transformée de Fourier-Mellin discréte, ou une transformée en ondelettes.

On obtient ainsi un ensemble 12 d’éléments dont le format est adapté au
chiffrement et & une transmission vers les terminaux récepteurs.

On réalise ensuite une étape 120 de séparation de I'ensemble d’éléments 12
en une premiere 12A et une seconde 12B parties distinctes d’éléments initiales, de sorte
que:

- la premiere partie initiale 12A comporte des éléments dont une éventuelle

variation modifierait perceptiblement ce contenu numeérique, et
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- la seconde partie initiale 12B comporte uniquement des éléments dont une

éventuelle variation modifierait imperceptiblement le contenu numérique.

En variante, 'ensemble d’éléments 12 pourrait étre séparé en plus de deux
parties, a condition qu’au moins une partie ne comporte que des éléments dont une
éventuelle variation modifierait imperceptiblement le contenu numérique.

Par exemple, dans le cas ou le contenu numérique est un fichier image, un
codage adapté est la transformée en cosinus discret. L'ensemble d’éléments généré par
cette transformée peut étre séparé en trois parties, comportant respectivement les
éléments de haute fréquence, les éléments de moyenne fréquence et les éléments de
basse fréquence. Dans ce cas, seule la partie comportant les éléments de haute
fréquence comporte des éléments dont une éventuelle variation modifierait
imperceptiblement le contenu numérique.

Le procédé prévoit ensuite une étape 130 de chiffrement du contenu
numérique, -par l'application d'un algorithme de chiffrement paramétré par la clé de
chiffrement K.

Cet algorithme de chiffrement est adapté pour que seule la seconde partie
initiale 12B soit chiffrée, et cela séparément et indépendamment de la premiére partie
initiale 12A. En effet, Falgorithme de chiffrement consiste a appliquer une fonction de
chiffrement a la seconde partie initiale 12B, et a laisser la premiére partie initiale 12A
inchangée.

Dans le cas ol I'ensemble d'éléments 12 serait séparé en plus de deux
parties, la fonction de chiffrement ne serait appliquée qu'a des parties ne comportant que
des éléments dont une éventuelle variation modifierait imperceptiblement le contenu
numérique.

On appellera premiere 14A et seconde 14B parties chiffrées les parties
obtenues aprés application de lalgorithme de chiffrement sur les premiere 12A et
seconde 12B parties initiales. Conformément a [lalgorithme de chiffrement défini
précédemment, la premiére partie chiffrée 14A est inchangée par rapport a la premiére
partie initiale 12A.

Ces premiére 14A et seconde 14B parties chiffrées sont ensuite transmises
aux terminaux récepteurs au cours d’'une étape 140 de transmission.

Ces premiére 14A et seconde 14B parties chiffrées peuvent étre transmises
séparément ou étre concaténées en un seul fichier de transmission qui sera a nouveau

séparé une fois regu par un terminal récepteur.
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On réalise ensuite, pour chaque terminal récepteur, une étape 150 de
déchiffrement des premiére 14A et seconde 14B parties chiffrées, afin d’obtenir des
premiére 15A et seconde 15B parties déchiffrées.

On applique aux parties chiffrées 14A, 14B un algorithme de déchiffrement
paramétré par la clé de déchiffrement spécifique Ki associée a ce terminal récepteur.

Puisque la clé de déchiffrement Ki est congue pour déchiffrer les parties avec
des erreurs propres au terminal récepteur, 'algorithme de déchiffrement est adapté pour
que les parties déchiffrées 15A, 15B soient similaire aux parties initiales 12A, 12B a des
erreurs de marquage prés dépendantes de cette clé de déchiffrement Ki.

On notera que I'algorithme de déchiffrement laisse la premiére partie chiffrée
14A inchangée, et comporte I'application d’'une fonction de déchiffrement, paramétrée par
la clé de déchiffrement spécifique Ki, a la seconde partie chiffrée 14B.

Habituellement, la fonction de déchiffrement est l'inverse de la fonction de
chiffrement, a quelques différences pres correspondant aux différences entre la clé de
déchiffrement spécifique Ki et la clé de déchiffrement générique.

Conformément au premier mode de réalisation de l'invention, la fonction de
chiffrement est une premiére fonction de permutation paramétrée par la clé de chiffrement
K, et la fonction de déchiffrement est une seconde fonction de permutation paramétrée
par la clé de déchiffrement spécifique Ki. Ces premiére et seconde fonctions de
permutations sont sensiblement inverses 'une de I'autre, de fagon que les éléments de la
seconde partie déchiffrée 15B a l'aide de la seconde fonction de permutation soient
similaires aux éléments de la seconde partie initiale 12B a des erreurs de marquage pres.

Dans le cas ou les algorithmes de chiffrement et de déechiffrement prévoient
de laisser la premiére partie inchangée, seule la seconde partie 15B est susceptible de
comporter des erreurs de marquage. Ainsi, les modifications des éléments de la seconde
partie étant imperceptibles, la détérioration du contenu numérique par le marquage est
limitée.

Plus généralement, les probabilités pour que les premiere 15A et seconde
15B parties déchiffrées comportent des erreurs de marquage sont inférieures ou égales a
des premiére et seconde valeurs prédéterminées respectives. Ces premiére et seconde
valeurs prédéterminées sont suffisamment basses pour que la qualité perceptible par un
utilisateur du contenu numérique ne diminue pas a cause du déchiffrement.

De préférence, la premiere valeur prédéterminée est nulle ou trés basse, afin
que les éléments de la premiére partie ne comportent que trés peu ou pas d'erreurs.

Conformément au premier mode de réalisation, la premiére valeur prédéterminée est
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nulle, puisque ralgorithme de déchiffrement laisse la premiére partie chiffrée 15A
inchangée.

La seconde valeur prédéterminée est habituellement supérieure a la premiére
valeur prédéterminée. En effet, il est nécessaire que la seconde partie 15B comporte des
erreurs afin de réaliser le marquage du contenu numérique.

Le procedé comporte enfin une étape 160 de concaténation des premiére 15A
et seconde 15B parties déchiffrées afin d’obtenir un contenu numérique déchiffré 16. Ce
contenu numérique déchiffré est similaire au contenu numérique initial 10, & I'exception du
fait qu’il comporte des marques imperceptibles.

Ces marques imperceptibles sont dépendantes de la clé de déchiffrement
specifique Ki, et donc associées au terminal récepteur. Ainsi, en analysant les marques
d'un contenu numérique 16, il est possible d'identifier le terminal récepteur ayant recu ce
contenu numérique 16.

On décrira dans ce qui suit un deuxiéme mode de réalisation de I'invention.
Ce deuxieme mode de réalisation différe du premier uniquement en ce que les fonctions
de chiffrement et de déchiffrement sont différentes.

En effet, conformément au deuxiéme mode de réalisation de l'invention, la
fonction de chiffrement est une premiére opération « ou exclusif » des éléments de la
seconde partie initiale 12B avec une chaine d'éléments paramétrée par la clé de
chiffrement K, et la fonction de déchiffrement est une seconde opération « ou exclusif »
des élements de la seconde partie chiffrée 14B avec une chaine d’éléments paramétrée
par la clé de déchiffrement spécifique Ki.

On rappellera qu'une opération « ou exclusif » consiste a associer un 1 &
I'opération de deux bits de valeurs différentes et & associer un 0 a I'opération de deux bits
de valeurs identiques.

La seconde opération «ou exclusif » est adaptée pour reconstituer une
seconde partie déchiffrée similaire & la seconde partie initiale a des erreurs de marquage
pres.

Chaque chaine d'éléments est généralement obtenue & l'aide d’un générateur
aléatoire d’éléments de type classique, auquel on applique, en sortie, une fonction de
filtrage. Cette fonction de filtrage est choisie de fagon a contrdler la probabilité d’obtenir
des erreurs de marquage lors la seconde opération « ou exclusif ».

Ainsi, on prévoit que la probabilité pour que la deuxiéme partie du contenu
numérique déchiffré 15B comporte des erreurs de marquage est inférieure ou égale a une
valeur prédéterminee suffisamment basse pour que la qualité du contenu numérique

déchiffré 16 soit sensiblement identique a la qualité du contenu numérique initial 10.
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Des exemples de fonctions de filtrage sont donnés ci-aprés. Chaque fonction
de filtrage dépend d'une clé qui peut étre la clé de chiffrement K si la fonction est destinée
au chiffrement ou la clé de déchiffrement Ki si la fonction est destinée au déchiffrement.

Dans ces exemples, on notera :

5 e x=(x;X,;...;Xx,) une premiere suite de d bits ;
o a=(0;0,;..;0,) une seconde suite de d bits ;
» F, une fonction de filtrage paramétrée par une clé K ;

¢ K(w) unbitindexé par a de la clé de déchiffrement K.

Un premier exemple de fonction de filtrage est une fonction F, définie par :

10 F {01} - {o1}
x> ) K(@)x*
aelo;1¥
ou
x% = Hxi

Dans cet exemple, la fonction destinée au chiffrement ne différe de la fonction

15 destinée au déchiffrement que de quelques mondmes de haut degré, c'est a dire que

Ki(a) # K(a) pour quelques o dont le poids de Hamming (c’est a dire le nombre de bits
valant 1) est proche de d.

Un deuxiéme exemple de fonction de filtrage est une fonction F, définie par :

F, {01} {01}
d
20 x> x,K(j)p
P
ou:
p est une fonction de pondération a valeur dans {0;1}.
On donne ci dessous quatre exemples de fonction p de pondération :
e p =p(nj), n étant une constante prédéterminée, p, étant telle que
25 p,(n, j)=0 lorsque j divise n, ou p,(n, j)=1 sinon.
Dans ce cas, la probabilité que p soit nul est donc d’autant plus grande que j

est petit, puisque p est nul lorsque j divise n.
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Ainsi, afin de réduire la probabilité d’erreur, notamment afin gu'elle soit
inférieure a la valeur prédéterminée, il convient de paramétrer la fonction Fk avec une clé
K dont les bits de poids fort sont en majorité nuls.

La localisation des erreurs est fonction de la divisibilité de n, et est donc
indépendante du paramétrage de la fonction Fk. Ainsi, il y a peu d’erreurs lorsque n a peu
de diviseurs, et notamment aucune erreur si n est premier.

e p,=p,(x,j), telle que p,(x,7)=0 lorsque le nombre de x;, i€ {L,....d},

valant 1 est supérieur ou égal a j, ou p,(x, j)=1 sinon.

Dans ce cas, la probabilité que p soit nul est donc d’autant plus grande que j
est petit, puisque p est nul lorsque le nombre de x,, ie {1,...,d}, valant 1 est supérieur ou
égalaj.

Afin de réduire la probabilité d’erreur, notamment afin qu’elle soit inférieure &
la valeur prédéterminée, il convient de paramétrer la fonction Fk avec une clé K dont les

bits de poids fort sont en majorité nuls.
Les erreurs sont uniformément réparties dans tout le contenu numérique.

e p,=p,s(n,j), n étant une constante prédéterminée, p, étant telle que
py(n, )=0 lorsque [j=d'] OU [4 ne divise pas n+], ou p,(n,j)=1
sinon, d’ et A étant des entiers dépendant de la clé K, d’ étant inférieur ou
égalad.

Dans certains cas, les éléments dont une éventuelle variation modifierait
perceptiblement ce contenu numérique et les éléments dont une éventuelle variation
modifierait imperceptiblement ce contenu numérique se succédent périodiquement avec
une période A, par exemple dans le cas du codage impulsion/fréquence échantillonné tel
que les formats WAV ou PCM pour le son.

Dans cet exemple, p=1 lorsque [ j <d'] ET[A divise n+j].

Ainsi, plus d' est grand, plus le nombre de bits de K sera significatif pour
différencier le déchiffrement. La probabilité d’apparition des erreurs est donc contrblée par
d’ et la position des bits de K valant zéro.

De plus, les indices de x susceptibles d’'étre modifiés sont ceux qui sont
multiples de A . La position des erreurs est donc contrdlée par 4, ainsi que la probabilité
d’apparition d’erreurs.

e p,=p,(nd,j),n étant une constante prédeterminée, p, etant telle que

P,(n,d, j)=0 lorsque d divise n(n+1)...(n+j-1), ou P,(n.d, j)=1 sinon.
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Dans certains cas, les éléments dont une éventuelle variation modifierait
perceptiblement ce contenu numérique sont obtenus pour des n grands, par exemple
dans le cas du codage DCT pour des fichiers image.

Dans cet exemple, p, est nul lorsque d divise le produit n(n+1)...(n+-1). La

probabilité que p, soit nul est donc d’autant plus grande que n est grand.
Par ailleurs, le produit n(n+1)...(n+j-1) posséde d'autant plus de diviseur que j
est grand, et donc la probabilité que p, est donc également d’autant plus grande que j

est grand.

La position des bits valant 1 dans K a donc une influence sur la probabilité
d’erreur. Les bits de petit indice de K ont une plus grande influence. Ainsi, plus K
comporte de bits de petit indice étant nuls, plus la probabilité d’erreur est faible.

La probabilité d’erreur est plus grande dans les premiers éléments du
contenu, quand d ne divise pas le produit, ce qui entraine une localisation des erreurs
selon la position globale du bit codant dans le document. En outre, la valeur de d permet
de paramétrer cette décroissance de probabilité.

On notera que des fonctions a probabilité d'erreurs contrélées peuvent
également étre appliquées conformément a un troisitme mode de réalisation de
l'invention.

En effet, lorsqu'une fonction p permet de contrdler la position des erreurs
(notamment p3 et p4), il n’est plus nécessaire de séparer 'ensemble d’éléments en deux
parties d’éléments. L’ensemble d’éléments comporte alors un premier sous-ensemble
d’éléments dont une éventuelle variation modifierait perceptiblement ce contenu
numérique, et un deuxieme sous-ensemble d’'éléments dont une éventuelle variation
modifierait imperceptiblement ce contenu numérique, les éléments des premier et second
sous-ensembles étant répartis dans tout 'ensemble d’éléments.

Le procédé de diffusion conforme au troisitme mode de réalisation de
l'invention, représenté sur la figure 2, est donc similaire a celui des premier et deuxieme
modes, a l'exception du fait qu'il ne comporte pas d'étape de séparation ni de
concaténation. La fonction de chiffrement est appliquée a un ensemble entier initial
d’éléments 12, et la fonction de déchiffrement est appliquées a un ensemble entier chiffré
d’éléments 14.

La fonction de déechiffrement est adaptée pour que :

- la probabilité pour que le premier sous-ensemble du contenu numérique

déchiffré comporte des erreurs de marquage est inférieure ou égale a la
premiere valeur prédéterminée, et
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- le second sous-ensemble du contenu numérique déchiffré comporte des

erreurs de marquage.

On notera que linvention est généralement mise en ceuvre a laide d'un
dispositif de déchiffrement comportant des moyens de stockage de l'algorithme de
déchiffrement et des moyens d'application de cet algorithme de déchiffrement a un
contenu numérigque chiffre.

On notera que l'invention concerne non seulement un procédé de diffusion
d'un contenu numérique vers un ou plusieurs terminaux, comportant une étape de
chiffrement, une étape de transmission et une étape de déchiffrement, mais également le
procédé de déchiffrement en lui-méme comportant I'étape de déchiffrement. Ce procede
de déchiffrement est généralement mis en oeuvre a l'aide d'un dispositif de déchiffrement.

Le dispositif de déchiffrement est par exemple un terminal muni d’un
programme d’ordinateur comportant des instructions logicielles pour Papplication de
Palgorithme de déchiffrement. Un tel programme dordinateur peut étre télécharge ou
installé & partir d’'un support de données lisible par 'ordinateur comportant des moyens de
stockage pour le programme d'ordinateur, tel qu'un CD-ROM ou un DVD.

On notera enfin que linvention n'est pas limitée au mode de réalisation
précédemment décrit.

En effet, on pourra imaginer d'autres algorithmes de chiffrement et de
déchiffrement adaptés pour que la probabilité pour que le premier sous-ensemble du
contenu numérique déchiffré comporte des erreurs de marquage est inférieure ou égale a
la premiére valeur prédéterminée et pour que le second sous-ensemble du contenu

numérique déchiffré comporte des erreurs de marquage.
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REVENDICATIONS

1. Procédé de diffusion d’un contenu numérique (10) vers au moins un
terminal récepteur, comportant :

- une étape (130) de chiffrement d'un contenu numérique initial (10), par
I'application d’'un algorithme de chiffrement paramétré par une clé de
chiffrement,

- une étape (140) de transmission du contenu numérique chiffré (14, 14A,
14B) vers le terminal récepteur,

- une étape (150) de déchiffrement du contenu numérique chiffré (14, 14A,
14B), par I'application d’un algorithme de déchiffrement paramétré par une
clé de déchiffrement spécifique, destiné a générer un contenu numérique
déchiffré (16),

lalgorithme de déchiffrement étant adapté pour que le contenu numérique déchiffreé (16)
soit similaire au contenu numérique initial (10) a des erreurs de marquage pres dépendant
de la clé de déchiffrement spécifique, caractérisé en ce que, le contenu numérique (10)
comportant au moins un premier sous-ensemble d’éléments dont une éventuelle variation
modifierait perceptiblement ce contenu numérique (10), et un deuxieme sous-ensemble
d’éléments dont une éventuelle variation modifierait imperceptiblement ce contenu
numérique (10), 'algorithme de déchiffrement est adapté pour que :

- la probabilité pour que le premier sous-ensemble du contenu numérique
déchiffré comporte des erreurs de marquage est inférieure ou égale a une
premiére valeur prédéterminée, cette premiére valeur prédéterminée étant
suffisamment basse pour que la qualité du contenu numérique déchiffré
soit sensiblement identique a la qualité du contenu numérique initial,

- le second sous-ensemble du contenu numérique déchiffré comporte des
erreurs de marquage.

2. Procédé de diffusion selon la revendication 1, comportant une étape
préliminaire (100) de génération de clés de déchiffrement spécifiques, au cours de
laquelle chaque clé de déchiffrement spécifique est générée en modifiant une clé de
déchiffrement générique, cette clé de déchiffrement générique étant une clé de
déchiffrement permettant de paramétrer un algorithme de déchiffrement apte a déchiffrer
le contenu numérique chiffré sans générer d’erreurs de marquage.

3. Procédé de diffusion selon la revendication 1 ou 2, dans lequel I'algorithme
de déchiffrement est adapté pour que la probabilité pour que le deuxiéme sous-ensemble
du contenu numérique déchiffré comporte des erreurs de marquage est inférieure ou
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égale a une seconde valeur prédéterminée, supérieure a la premiere valeur
prédéterminée, cette seconde valeur prédéterminée étant suffisamment basse pour que la
qualité du contenu numérique déchiffré soit sensiblement identique a la qualité du
contenu numeérique initial.

4. Procédé de diffusion selon I'une quelconque des revendications 1 a 3,
comportant, avant I'étape de chiffrement (130), une étape (110) de codage du contenu
numérique initial (10) en un ensemble (12) d’éléments de format adapté a une
transmission vers le terminal récepteur, cette étape (110) de codage étant réalisée en
appliquant, au contenu numérique initial (10), une transformée telle qu'une transformée
de Fourier discréte, une transformée en cosinus discrete, une transformée de Fourier-
Mellin discréte, ou une transformée en ondelettes.

5. Procédé de diffusion selon la revendication 4, comportant, avant I'étape de
chiffrement (130), une étape (120) de séparation de 'ensemble d’éléments en au moins
une premiere (12A) et une seconde (12B) parties distinctes d'éléments, contenant
respectivement les premier et deuxieme sous-ensembles d'éléments, les algorithmes de
chiffrement et de déchiffrement étant adaptés pour que la deuxiéme partie (12B) soit
chiffrée et déchiffree séparément et indépendamment de la premiére partie (12A).

6. Procédé de diffusion selon la revendication 5, dans lequel la premiere
valeur prédéterminée est nulle.

7. Procédé de diffusion selon la revendication 6, dans lequel :

- les algorithmes de chiffrement et de déchiffrement sont adaptés pour

laisser la premiere partie (12A) inchangée,

- lalgorithme de chiffrement comporte 'application d’une premiere fonction
de permutation aux éléments de la deuxiéme partie (12B) uniquement,
cette premiére fonction de permutation étant paramétrée par la cié de
chiffrement,

- l'algorithme de déchiffrement comporte P'application d’une seconde fonction
de permutation aux éléments chiffrés de la deuxieme partie (14B)
uniqguement, cette seconde fonction de permutation étant paramétrée par
la clé de déchiffrement associée au terminal récepteur,

les premiere et seconde fonctions de permutation étant sensiblement inverses Fune de
lautre, a quelques différences prés dépendant de la clé de déchiffrement, de sorte que la
seconde fonction permutation génere, parmi les éléments de la deuxieme partie, des
erreurs de marquage.

8. Procédé de diffusion selon la revendication 6, dans lequel :
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- les algorithmes de chiffrement et de déchiffrement sont adaptés pour
laisser la premiere partie inchangée,

- lalgorithme de chiffrement comporte une premiére opération «ou
exclusif » des éléments de la deuxiéeme partie (12B) uniquement avec une
chaine d’éléments paramétrée par la clé de chiffrement,

- lalgorithme de déchiffrement comporte une seconde opération «ou
exclusif » des éléments chiffrés de la deuxiéme partie (14B) avec une
chaine d’éléments paramétrée par la clé de déchiffrement associée au
terminal récepteur,

la seconde opération « ou exclusif » étant adaptée pour reconstituer les éléments de la
deuxieme partie en générant, parmi ces éléments de la deuxiéme partie, des erreurs de
marquage.

9. Procédé de diffusion selon la revendication 4, dans lequel :
lalgorithme de chiffrement comporte une premiére opération «ou
exclusif » de Pensemble d'éléments (12) avec une chaine d’éléments
paramétrée par la clé de chiffrement,

- Tlalgorithme de déchiffrement comporte une seconde opération « ou
exclusif » de l'ensemble des éléments chiffrés (14) avec une chaine
d’éléments paramétrée par la clé de déchiffrement associée au terminal
récepteur,

l'opération « ou exclusif inversée » étant adaptée pour reconstituer 'ensemble d’'éléments
en générant des erreurs de marquage.

10. Procédé de déchiffrement d’'un contenu numérique (14, 14A, 14B) ayant
été chiffré par Papplication d’'un algorithme de chiffrement & un contenu numérique initial
(10), le procédé de déchiffrement comportant l'application d’'un algorithme de
dechiffrement paramétré par une clé de déchiffrement spécifique, destiné a générer un
contenu numérique déchiffré (16), 'algorithme de déchiffrement étant adapté pour que le
contenu numérique déchiffré (16) soit similaire au contenu numérique initial (10) a des
erreurs de marquage prés dépendant de la clé de déchiffrement spécifique, caractérisé
en ce que, le contenu numérique (10) comportant au moins un premier sous-ensemble
d’éléments dont une éventuelle variation modifierait perceptiblement ce contenu
numerique (10), et un deuxieme sous-ensemble d’éléments dont une éventuelle variation
modifierait imperceptiblement ce contenu numérique (10), l'algorithme de déchiffrement
est adapté pour que :

- la probabilité pour que le premier sous-ensemble du contenu numérique

déchiffré comporte des erreurs de marquage est inférieure ou égale a une



10

15

20

25

30

35

2900005

-19-

premiere valeur prédéterminée, cette premiére valeur prédéterminée étant
suffisamment basse pour que la qualité du contenu numérique déchiffré
soit sensiblement identique a la qualité du contenu numérique initial,

- le second sous-ensemble du contenu numérique déchiffré comporte des

erreurs de marquage.

11. Dispositif de déchiffrement d’un contenu numérique (14, 14A, 14B) ayant
été chiffré par I'application d’'un algorithme de chiffrement a un contenu numérique initial
(10), caractérisé en ce qu'il comporte :

- des moyens de stockage d’un algorithme de déchiffrement paramétré par

une clé de déchiffrement spécifique, adapté pour générer un contenu
numérique déchiffré (16) de fagon que le contenu numérique déchiffré (16)
soit similaire au contenu numérique initial (10) a des erreurs de marquage
pres dépendant de la clé de déchiffrement spécifique, I'algorithme de
déchiffrement étant adapté pour que, le contenu numérique (10)
comportant au moins un premier sous-ensemble d’éléments dont une
éventuelle variation modifierait perceptiblement ce contenu numérique
(10), et un deuxiéeme sous-ensemble d’éléments dont une éventuelle
variation modifierait imperceptiblement ce contenu numérique (10) :

* la probabilitt¢ pour que le premier sous-ensemble du contenu
numérique déchiffré comporte des erreurs de marquage est
inférieure ou égale a une premiére valeur prédéterminée, cette
premiere valeur prédéterminée étant suffisamment basse pour que
la qualité du contenu numérique déchiffré soit sensiblement
identique a la qualité du contenu numérique initial,

» le second sous-ensemble du contenu numérique déchiffré
comporte des erreurs de marquage.

- des moyens d’application de l'algorithme de déchiffrement au contenu

numeérique chiffré.

12. Programme d'ordinateur pour le déchiffrement d’'un contenu numérique
(14, 14A, 14B) ayant été chiffré par I'application d’'un algorithme de chiffrement a un
contenu numérique initial (10), le programme comportant des instructions logicielles pour
Fapplication d’'un algorithme de déchiffrement paramétré par une clé de déchiffrement
spécifique, destiné a générer un contenu numérique déchiffré (16), I'algorithme de
déchiffrement étant adapté pour que le contenu numérique déchiffré (16) soit similaire au
contenu numérique initial (10) & des erreurs de marquage prés dépendant de la clé de
déchiffrement spécifique, caractérisé en ce que, le contenu numérique (10) comportant
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au moins un premier sous-ensemble d’éléments dont une éventuelle variation modifierait
perceptiblement ce contenu numérique (10), et un deuxieme sous-ensemble d’éléments
dont une éventuelle variation modifierait imperceptiblement ce contenu numérique (10),
l'algorithme de déchiffrement est adapté pour que :

- la probabilité pour que le premier sous-ensemble du contenu numérique
déchiffré comporte des erreurs de marquage est inférieure ou égale a une
premiére valeur prédéterminée, cette premiére valeur prédéterminée étant
suffisamment basse pour que la qualité du contenu numérique déchiffré
soit sensiblement identique & la qualité du contenu numérique initial,

- le second sous-ensemble du contenu numeérique déchiffré comporte des
erreurs de marquage.

13. Support de données lisible par un ordinateur, caractérisé en ce qu'il

comporte des moyens de stockage pour un programme d'ordinateur selon la

revendication 12.
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