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(57)摘要

本发明涉及一种基于跨网络传输及CTID网

证认证的身份认证系统及认证方法，包括：接收

用户发送的认证请求，通过调用脱敏认证库查询

是否有该用户信息；若脱敏认证库查询无此用户

信息，则将认证请求发送至公安网系统进行认

证，通过公安网系统返回认证结果，如脱敏认证

库查询有此人信息，则将认证请求通过跨网通讯

通道发送至内网认证中心，由内网认证中心调用

核心敏感库数据，通过人脸识别引擎比对得出认

证结果，再由跨网通讯通道将认证结果返回互联

网认证中心，并发给互联网行业应用；如认证通

过，则将相关认证数据储存至脱敏认证库，否则

认证结束。本发明在保证内网敏感数据安全的情

况下，为内外网行业应用提供可信身份认证服

务，该方法简单、能够减少大量认证成本。
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1.一种基于跨网络传输及CTID网证认证的身份认证方法，其特征在于，包括：

接收用户发送的认证请求，通过调用脱敏认证库查询是否有该用户信息；

若脱敏认证库查询无此用户信息，则将认证请求发送至公安网系统进行认证，通过公

安网系统返回认证结果，如脱敏认证库查询有此人信息，则将认证请求通过跨网通讯通道

发送至内网认证中心，由内网认证中心调用核心敏感库数据，然后通过人脸识别引擎比对

得出认证结果，再由跨网通讯通道将认证结果返回互联网认证中心，并发给互联网行业应

用；

如认证未通过，则认证结束；如认证通过，则将相关认证数据储存至脱敏认证库。

2.根据权利要求1所述的基于跨网络传输及CTID网证认证的身份认证方法，其特征在

于：所述认证请求所涉及的信息包括姓名、身份证号码、身份证有效期及个人图像。

3.根据权利要求1所述的基于跨网络传输及CTID网证认证的身份认证方法，其特征在

于：还包括内网行业应用身份认证，具体包括如下步骤：

用户通过内网行业应用发起认证请求至内网认证中心；

内网认证中心通过调用核心敏感库查询是否有该用户信息；

如核心敏感库查询无此用户信息，则将认证请求通过跨网通讯通道发送至互联网认证

中心，互联网认证中心再将认证请求发送至公安网证系统，由公安网证系统返回认证结果，

并由跨网通讯通道将认证结果返回内网认证中心，同时发给内网行业应用；如核心敏感库

查询有该用户信息，则调用相关信息通过人脸识别引擎比对得出认证结果，返回内网行业

应用；

如认证未通过，则认证结束；如认证通过，则内网行业应用相关认证数据储存至脱敏认

证库及核心敏感库。

4.根据权利要求3所述的基于跨网络传输及CTID网证认证的身份认证方法，其特征在

于：所述内网行业应用身份认证的认证请求所涉及的信息包括姓名、身份证号码、身份证有

效期及个人图像。

5.一种基于跨网络传输及CTID网证认证的身份认证系统，其特征在于，包括：

互联网认证系统及内网认证系统，所述互联网认证系统包括互联网认证中心及脱敏认

证库，所述内网认证系统包括核心敏感库及内网认证中心；

所述互联网认证中心，通过互联网与公安网证系统连接，用于识别用户身份信息并返

回认证结果；

所述脱敏认证库，通过RJ45接口与互联网认证中心连接，用于储存及调用用户认证脱

敏数据；

所述核心敏感库，通过RJ45接口与内网认证中心连接，用于储存及调用用户认证敏感

信息；

所述内网认证中心，与核心敏感库及内网行业应用模块连接，用于处理内网行业应用

及已有人像图谱身份认证请求。

6.根据权利要求5所述的基于跨网络传输及CTID网证认证的身份认证系统，其特征在

于：所述互联网认证系统还包括互联网行业应用；所述互联网行业应用与互联网认证中心

通过互联网连接，包括电子商务、互联网金融及共享经济需要个人身份认证的应用。

7.根据权利要求5所述的基于跨网络传输及CTID网证认证的身份认证系统，其特征在
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于：所述互联网认证中心与内网认证中心之间通过跨网通讯通道连接。

8.根据权利要求5所述的基于跨网络传输及CTID网证认证的身份认证系统，其特征在

于：所述内网行业应用模块与内网认证中心通过内部网络连接，包括门禁、安防身份认证的

应用。
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一种基于跨网络传输及CTID网证认证的身份认证系统及认证

方法

技术领域

[0001] 本发明涉及跨网络数据传输技术领域，具体涉及一种基于跨网络传输及CTID网证

认证的身份认证系统及认证方法。

背景技术

[0002] 随着信息技术的快速发展，各类电子商务、电子政务、社会公共服务已融入人们生

活的方方面面，通过智能手机、平板电脑即可在线办理衣、食、住、行、娱、购、政、学等各种业

务。

[0003] 但在网络空间进行身份认证存在着诸多问题，如身份信息非法或超需求收集买

卖、身份信息批量窃取、身份认证服务鱼龙混杂、个人信息保护不力等。随着《网络安全法》

的颁布实施，建立网络空间可信身份体系，实现网络空间可信身份管理和服务已上升为国

家战略。

[0004] 网络信息安全问题受到了广泛地关注，为此很多政府机构、军队单位、公司都加强

了内部信息系统的安全保密措施。其中一个重要措施就是在内部信息系统与外部网络之间

实行完全的物理隔离。这就导致这些企事业单位在使用身份认证服务时不得不将内网敏感

信息移动到互联网，增加的敏感信息泄露的风险。现有技术存在多种进行身份认证的方法，

但大多数认证方法都使用用户密码对用户身份进行认证，采用密码认证容易被盗取，安全

性不高，而且认证成本也较高。

发明内容

[0005] 本发明的目的在于提供一种基于跨网络传输及CTID网证认证的身份认证系统及

认证方法，在保证内网敏感数据安全的情况下，为内外网行业应用提供可信身份认证服务，

该方法简单、能够减少大量认证成本。

[0006] 为实现上述目的，本发明采用了以下技术方案：

一种基于跨网络传输及CTID网证认证的身份认证方法，包括：

接收用户发送的认证请求，通过调用脱敏认证库查询是否有该用户信息；

若脱敏认证库查询无此用户信息，则将认证请求发送至公安网系统进行认证，通过公

安网系统返回认证结果，如脱敏认证库查询有此人信息，则将认证请求通过跨网通讯通道

发送至内网认证中心，由内网认证中心调用核心敏感库数据，然后通过人脸识别引擎比对

得出认证结果，再由跨网通讯通道将认证结果返回互联网认证中心，并发给互联网行业应

用；

如认证未通过，则认证结束；如认证通过，则将相关认证数据储存至脱敏认证库；所述

认证请求所涉及的信息包括姓名、身份证号码、身份证有效期及个人图像。

[0007] 上述方案中，还包括内网行业应用身份认证，具体包括如下步骤：

用户通过内网行业应用发起认证请求至内网认证中心；
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内网认证中心通过调用核心敏感库查询是否有该用户信息；

如核心敏感库查询无此用户信息，则将认证请求通过跨网通讯通道发送至互联网认证

中心，互联网认证中心再将认证请求发送至公安网证系统，由公安网证系统返回认证结果，

并由跨网通讯通道将认证结果返回内网认证中心，同时发给内网行业应用；如核心敏感库

查询有该用户信息，则调用相关信息通过人脸识别引擎比对得出认证结果，返回内网行业

应用；

如认证未通过，则认证结束；如认证通过，则内网行业应用相关认证数据储存至脱敏认

证库及核心敏感库。

[0008] 进一步的，所述内网行业应用身份认证的认证请求所涉及的信息包括姓名、身份

证号码、身份证有效期及个人图像。

[0009] 一种基于跨网络传输及CTID网证认证的身份认证系统，包括：

互联网认证系统及内网认证系统，所述互联网认证系统包括互联网认证中心及脱敏认

证库，所述内网认证系统包括核心敏感库及内网认证中心；所述互联网认证中心，通过互联

网与公安网证系统连接，用于识别用户身份信息并返回认证结果；所述脱敏认证库，通过

RJ45接口与互联网认证中心连接，用于储存及调用用户认证脱敏数据；  所述核心敏感库，

通过RJ45接口与内网认证中心连接，用于储存及调用用户认证敏感信息；所述内网认证中

心，与核心敏感库及内网行业应用模块连接，用于处理内网行业应用及已有人像图谱身份

认证请求；

上述方案中，所述互联网认证系统还包括互联网行业应用；所述互联网行业应用与互

联网认证中心通过互联网连接，包括电子商务、互联网金融及共享经济需要个人身份认证

的应用。

[0010] 所述互联网认证中心与内网认证中心之间通过跨网通讯通道连接。

[0011] 所述内网行业应用模块与内网认证中心通过内部网络连接，包括门禁、安防身份

认证的应用。

[0012] 由上述技术方案可知，本发明所述的基于跨网络传输及CTID网证认证的身份认证

系统及认证方法，以公安部网证系统为认证基础，结合跨网数据传输技术及人像比对技术，

使系统能够在保证内网敏感数据安全的情况下，为内外网行业应用提供可信身份认证服

务。用户只需要首次认证使用公安部网证系统，能够减少大量认证成本。

附图说明

[0013] 图1是本发明的系统图；

图2是本发明互联网行业应用认证的方法流程图；

图3是本发明的内网行业应用认证的方法流程图。

具体实施方式

[0014] 下面结合附图对本发明做进一步说明：

如图1所示，本实施利的基于跨网络传输及CTID网证认证的身份认证系统，包括互联网

认证系统1及内网认证系统2，互联网认证系统1包括互联网认证中心11、脱敏认证库12、公

安网认证系统13及互联网行业应用14，内网认证系统2包括核心敏感库22、内网认证中心21
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及内网行业应用模块23；

互联网认证中心11通过互联网与公安网证系统13连接，用于识别用户身份信息并返回

认证结果，在内网认证中心21内布置有人脸识别引擎2，互联网认证中心11可通过人脸识别

方式进行对比得出认证结果；脱敏认证库12通过RJ45接口与互联网认证中心11连接，用于

储存及调用用户认证脱敏数据；核心敏感库22通过RJ45接口与内网认证中心21连接，用于

储存及调用用户认证敏感信息；内网认证中心21与内网行业应用模块23连接，用于处理内

网行业应用及已有人像图谱身份认证请求。

[0015] 本实施例的基于跨网络传输及CTID网证认证的身份认证方法，包括以下步骤：

S1：用户通过互联网行业应用发起认证请求至互联网认证中心11，认证请求所涉及信

息包括但不仅限于：姓名、身份证号码、身份证有效期、个人图像等；

S2：互联网认证中心11通过调用脱敏认证库查询是否有该人信息；

如脱敏认证库12查询无此人信息，则将认证请求发送至公安网证（CTID）系统13，由公

安网证（CTID）系统13返回认证结果；如脱敏认证库12查询有此人信息，则将认证请求通过

跨网通讯通道15发送至内网认证中心21，内网认证中心21调用核心敏感库22的数据，通过

人脸识别引擎24比对得出认证结果，再由跨网通讯通道15将认证结果返回互联网认证中心

11，并发给互联网行业应用14；

S3：如认证未通过，则互联网行业应用14相关业务无法续行；如认证通过，则互联网行

业应用14相关业务可续行，相关认证数据储存至脱敏认证库12及核心敏感库22。

[0016] 图2所示，用户通过互联网行业应用认证的方法如下：

步骤1：用户通过互联网行业应用发起认证；

步骤2：互联网认证中心处理认证请求；

步骤3：调用脱敏认证库数据比对是否有记录，如是则进入步骤4，如否则进入步骤7；

步骤4：如有历史认证记录，则认证请求经跨网通讯通道传送至内网认证中心；

步骤5：内网认证中心调用核心敏感库数据通过人脸识别引擎比对得出认证结果；

步骤6：认证结果经跨网通讯通道回传互联网认证中心，进入步骤9；

步骤7：如经脱敏认证库比对查无历史认证记录，则认证请求经互联网传送至公安网证

（CTID）系统；

步骤8：认证结果经互联网回传至互联网认证中心，进入步骤9；

步骤9：认证结果通过互联网返回互联网应用模块；

步骤10：判断认证结果是否通过，如认证通过则进入步骤11，如认证失败则进入步骤

12；

步骤11：认证数据保存至核心敏感库及脱敏认证库，进入步骤12

步骤12：结束。

[0017] 图3示出了用户通过内网行业应用认证的流程：

步骤1：用户通过内网行业应用发起认证；

步骤2：内网认证中心处理认证请求；

步骤3：调用核心敏感库数据比对是否有记录，如否则进入步骤4，如是则进入步骤7；

步骤4：如经核心敏感库比对查无历史认证记录，则认证请求经跨网通讯通道传送至互

联网认证中心；
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步骤5：互联网认证中心将认证请求经互联网传送至公安网证（CTID）系统；

步骤6：公安网证（CTID）系统给出认证结果，经跨网通讯通道回传内网认证中心，进入

步骤8；

步骤7：如经脱敏认证库比对查到有历史认证记录，则内网认证中心调用核心敏感库的

认证数据通过人脸识别引擎比对，给出认证结果，进入步骤8；

步骤8：认证结果通过内部网络返回内网行业应用；

步骤9：判断认证结果是否通过，如认证通过则进入步骤10，如认证失败则进入步骤11；

步骤10：认证数据保存至核心敏感库及脱敏认证库，进入步骤11

步骤11：结束。

[0018] 以上所述的实施例仅仅是对本发明的优选实施方式进行描述，并非对本发明的范

围进行限定，在不脱离本发明设计精神的前提下，本领域普通技术人员对本发明的技术方

案作出的各种变形和改进，均应落入本发明权利要求书确定的保护范围内。
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