
(57)【要約】

【課題】外部ネットワークからのアクセスを制限するこ

とによってセキュリティを強化したリモート操作サービ

スを、ユーザに使い勝手よく提供する。サービスが複数

存在する環境や、リモート操作のトラヒックが大きい環

境にも対応できる様にする。

【解決手段】サービスの実施を求める認証情報送信手段

１０５と、サービスの実施の許可判断を行う認証手段１

０４とを備え、認証情報送信手段１０５は、サービスの

実施が許可された場合に、リモートサービス１０３の操

作を行うリモート操作タスク１０６のアドレス情報を認

証手段１０４に送信し、リモートアクセス許可メッセー

ジ送信手段１０８が認証手段１０４からアドレス情報を

うけとって、リモート操作タスク１０６に対してサービ

ス許可メッセージを送信することによってリモート操作

を開始する。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
特 定 の リ モ ー ト ク ラ イ ア ン ト に の み 実 行 が 許 可 さ れ て い る 単 数 或 い は 複 数 の リ モ ー ト サ ー
ビ ス に 対 し て 、 前 記 リ モ ー ト ク ラ イ ア ン ト か ら 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る リ モ ー ト
サ ー ビ ス 実 行 方 法 に お い て 、
　 前 記 リ モ ー ト ク ラ イ ア ン ト が 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る た め の ア ド レ ス 情 報 と 、
認 証 デ ー タ と を 送 信 す る ス テ ッ プ と 、
　 前 記 認 証 デ ー タ に 基 づ い て 、 前 記 リ モ ー ト ク ラ イ ア ン ト が 要 求 し た リ モ ー ト サ ー ビ ス の
実 行 を 許 可 す る か ど う か を 判 定 す る ス テ ッ プ と 、
　 前 記 リ モ ー ト サ ー ビ ス の 実 行 を 許 可 す る 場 合 に 、 前 記 ア ド レ ス 情 報 を 前 記 リ モ ー ト サ ー
ビ ス に 通 知 す る ス テ ッ プ と 、
　 前 記 ア ド レ ス 情 報 に 基 づ い て 、 前 記 リ モ ー ト サ ー ビ ス か ら 前 記 リ モ ー ト ク ラ イ ア ン ト と
の 通 信 路 を 設 定 す る ス テ ッ プ
　 と で 構 成 さ れ る こ と を 特 徴 と す る リ モ ー ト サ ー ビ ス 実 行 方 法 。
【 請 求 項 ２ 】
前 記 ア ド レ ス 情 報 は 前 記 リ モ ー ト ク ラ イ ア ン ト の Ｉ Ｐ ア ド レ ス 及 び ポ ー ト 番 号 で あ る こ と
を 特 徴 と す る 請 求 項 １ 記 載 の リ モ ー ト サ ー ビ ス 実 行 方 法 。
【 請 求 項 ３ 】
前 記 リ モ ー ト ク ラ イ ア ン ト と 前 記 リ モ ー ト サ ー ビ ス と の 間 で や り と り さ れ る 情 報 は 暗 号 化
さ れ て い る こ と を 特 徴 と す る 請 求 項 １ 記 載 の リ モ ー ト サ ー ビ ス 実 行 方 法 。
【 請 求 項 ４ 】
前 記 リ モ ー ト ク ラ イ ア ン ト と の 通 信 路 を 設 定 す る ス テ ッ プ に お い て 、 前 記 リ モ ー ト サ ー ビ
ス が 鍵 情 報 を 送 信 し 、 前 記 リ モ ー ト ク ラ イ ア ン ト は 、 前 記 鍵 情 報 を 用 い て サ ー ビ ス 実 行 中
の 送 受 信 デ ー タ を 暗 号 化 及 び 復 号 化 す る
　 こ と を 特 徴 と す る 請 求 項 １ 記 載 の リ モ ー ト サ ー ビ ス 実 行 方 法 。
【 請 求 項 ５ 】
前 記 認 証 デ ー タ に 基 づ い て 、 前 記 リ モ ー ト ク ラ イ ア ン ト に 対 し て 許 可 可 能 な サ ー ビ ス の 一
覧 を 前 記 リ モ ー ト ク ラ イ ア ン ト に 対 し て 通 知 す る ス テ ッ プ
　 を 更 に 有 す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の リ モ ー ト サ ー ビ ス 実 行 方 法 。
【 請 求 項 ６ 】
前 記 リ モ ー ト ク ラ イ ア ン ト が 前 記 リ モ ー ト サ ー ビ ス と の 通 信 路 を 設 定 し た 後 に 、 通 信 路 を
設 定 し た 前 記 リ モ ー ト サ ー ビ ス が 管 理 す る 他 の リ モ ー ト サ ー ビ ス の 実 行 を 要 求 す る ス テ ッ
プ と 、
　 前 記 通 信 路 を 設 定 し た リ モ ー ト サ ー ビ ス が 、 前 記 リ モ ー ト ク ラ イ ア ン ト の 前 記 ア ド レ ス
情 報 を 前 記 他 の リ モ ー ト サ ー ビ ス に 対 し て 通 知 す る ス テ ッ プ と 、
　 前 記 他 の リ モ ー ト サ ー ビ ス か ら 前 記 リ モ ー ト ク ラ イ ア ン ト と の 通 信 路 を 設 定 す る ス テ ッ
プ
　 を 更 に 有 す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の リ モ ー ト サ ー ビ ス 実 行 方 法 。
【 請 求 項 ７ 】
特 定 の リ モ ー ト ク ラ イ ア ン ト に の み 実 行 が 許 可 さ れ て い る 単 数 或 い は 複 数 の リ モ ー ト サ ー
ビ ス に 対 し て 、 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る リ モ ー ト ク ラ イ ア ン ト に お い て 、
　 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る た め の ア ド レ ス 情 報 と 、 認 証 デ ー タ と を 送 信 す る 認 証
情 報 送 信 手 段 と 、
　 前 記 リ モ ー ト サ ー ビ ス か ら 設 定 さ れ た 通 信 路 を 用 い て リ モ ー ト サ ー ビ ス を 実 行 す る リ モ
ー ト 操 作 手 段
　 と を 有 す る こ と を 特 徴 と す る リ モ ー ト ク ラ イ ア ン ト 。
【 請 求 項 ８ 】
単 数 或 い は 複 数 の リ モ ー ト サ ー ビ ス を 特 定 の リ モ ー ト ク ラ イ ア ン ト に の み 実 行 を 許 可 す る
リ モ ー ト サ ー ビ ス サ ー バ に お い て 、
　 前 記 リ モ ー ト ク ラ イ ア ン ト が 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る た め の ア ド レ ス 情 報 を 受
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信 し 、 前 記 ア ド レ ス 情 報 に 基 づ い て 、 前 記 リ モ ー ト ク ラ イ ア ン ト と の 通 信 路 を 設 定 す る リ
モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段
　 を 有 す る こ と を 特 徴 と す る リ モ ー ト サ ー ビ ス サ ー バ 。
【 請 求 項 ９ 】
前 記 リ モ ー ト ク ラ イ ア ン ト が 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る た め の ア ド レ ス 情 報 と 、 認
証 デ ー タ と を 受 信 し 、 前 記 認 証 デ ー タ に 基 づ い て 、 前 記 リ モ ー ト ク ラ イ ア ン ト に 対 し て 前
記 リ モ ー ト サ ー ビ ス の 実 行 を 許 可 す る か ど う か を 判 定 し 、 前 記 リ モ ー ト サ ー ビ ス の 実 行 を
許 可 す る 場 合 は 、 前 記 ア ド レ ス 情 報 を 前 記 リ モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 に 送
信 す る 認 証 手 段
　 を 更 に 有 す る こ と を 特 徴 と す る 請 求 項 ８ 記 載 の リ モ ー ト サ ー ビ ス サ ー バ 。
【 請 求 項 １ ０ 】
請 求 項 ７ 記 載 の リ モ ー ト ク ラ イ ア ン ト と 、 請 求 項 ９ 記 載 の リ モ ー ト サ ー ビ ス サ ー バ と で 構
成 さ れ る こ と を 特 徴 と す る リ モ ー ト サ ー ビ ス シ ス テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 主 と し て 、 リ モ ー ト か ら 、 ア ク セ ス が 制 限 さ れ た サ ー ビ ス を 利 用 す る た め の
リ モ ー ト サ ー ビ ス 実 行 方 法 、 リ モ ー ト ク ラ イ ア ン ト 及 び リ モ ー ト サ ー ビ ス サ ー バ に 関 す る
。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 イ ン タ ー ネ ッ ト の 普 及 に よ っ て 、 ネ ッ ト ワ ー ク を 介 し て 様 々 な 情 報 を や り と り す る サ ー
ビ ス が 多 々 登 場 し て き た 。 Ｗ ｅ ｂ を つ か っ た 商 用 サ ー ビ ス 、 電 子 メ ー ル や Ｉ Ｐ 電 話 、 そ し
て ネ ッ ト 家 電 な ど ネ ッ ト ワ ー ク を 利 用 す る 機 器 や 用 途 は 様 々 に な り つ つ あ り 、 増 加 し て き
て い る 。 ネ ッ ト ワ ー ク を 用 い て 必 要 な 情 報 を 簡 単 に 入 手 し た り 、 機 器 の 制 御 を 行 っ た り す
る 利 便 性 が 増 え る 一 方 、 不 正 ア ク セ ス に よ る 被 害 も ふ え つ つ あ る 。 こ う し た 中 で 、 外 部 ネ
ッ ト ワ ー ク か ら 、 宅 内 の 内 部 ネ ッ ト ワ ー ク へ の ア ク セ ス を 制 限 す る フ ァ イ ア ウ ォ ー ル は 必
須 機 能 と な っ て い る 。 フ ァ イ ア ウ ォ ー ル 環 境 下 で は 、 外 部 ネ ッ ト ワ ー ク に 接 続 さ れ た 機 器
か ら 、 内 部 ネ ッ ト ワ ー ク へ の 機 器 へ の ア ク セ ス は 禁 止 さ れ る 一 方 で 、 内 部 ネ ッ ト ワ ー ク か
ら 外 部 ネ ッ ト ワ ー ク へ の ア ク セ ス は 許 可 さ れ て い る 。 し か し な が ら 、 外 部 ネ ッ ト ワ ー ク 機
器 か ら 、 内 部 機 器 の サ ー ビ ス を 利 用 し た い と い う 要 求 も 存 在 す る 。
【 ０ ０ ０ ３ 】
　 こ う し た 要 求 の 解 決 手 段 と し て 、 外 部 ネ ッ ト ワ ー ク か ら 内 部 ネ ッ ト ワ ー ク の サ ー ビ ス に
ア ク セ ス す る 場 合 に は 、 認 証 処 理 の 上 、 許 可 し た ア ク セ ス を 内 部 ネ ッ ト ワ ー ク の サ ー ビ ス
に 中 継 す る リ レ ー 手 段 を 設 け た も の が あ る （ 特 許 文 献 １ 参 照 ） 。
【 特 許 文 献 １ 】 特 開 ２ ０ ０ １ － ３ ５ ０ ７ １ ８ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ４ 】
　 し か し な が ら 、 特 許 文 献 １ の よ う な 従 来 の 構 成 で は 、 例 え ば 、 映 像 情 報 の 送 信 な ど 、 リ
モ ー ト 操 作 の ト ラ ヒ ッ ク が 大 き い サ ー ビ ス が 存 在 す る 環 境 や 、 リ モ ー ト 操 作 を 行 う 宅 内 の
機 器 や サ ー ビ ス が 多 数 の 環 境 に な る と 、 リ レ ー 手 段 の 負 荷 が 増 大 し 、 サ ー ビ ス に 対 応 で き
な く な る 可 能 性 が あ る と い う 課 題 を 有 し て い た 。
【 ０ ０ ０ ５ 】
　 本 発 明 は 、 前 記 の 課 題 を 解 決 す る も の で 、 フ ァ イ ア ウ ォ ー ル 装 置 に 特 別 な 機 能 を も た せ
る こ と な く 、 サ ー ビ ス が 多 種 類 存 在 す る 環 境 や 、 リ モ ー ト 操 作 の ト ラ ヒ ッ ク が 大 き い 環 境
で も 、 特 定 の 機 能 部 に 処 理 負 荷 を 集 中 さ せ る こ と 無 く サ ー ビ ス に 対 応 で き る リ モ ー ト 操 作
装 置 及 び 方 法 を 提 供 す る こ と を 目 的 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ６ 】
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　 前 記 従 来 の 課 題 を 解 決 す る た め に 、 本 発 明 の リ モ ー ト サ ー ビ ス 実 行 方 法 は 、 特 定 の リ モ
ー ト ク ラ イ ア ン ト に の み 実 行 が 許 可 さ れ て い る 単 数 或 い は 複 数 の リ モ ー ト サ ー ビ ス に 対 し
て 、 前 記 リ モ ー ト ク ラ イ ア ン ト か ら 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る リ モ ー ト サ ー ビ ス 実
行 方 法 に お い て 、 前 記 リ モ ー ト ク ラ イ ア ン ト が 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る た め の ア
ド レ ス 情 報 と 、 認 証 デ ー タ と を 送 信 す る ス テ ッ プ と 、 前 記 認 証 デ ー タ に 基 づ い て 、 前 記 リ
モ ー ト ク ラ イ ア ン ト が 要 求 し た リ モ ー ト サ ー ビ ス の 実 行 を 許 可 す る か ど う か を 判 定 す る ス
テ ッ プ と 、 前 記 リ モ ー ト サ ー ビ ス の 実 行 を 許 可 す る 場 合 に 、 前 記 ア ド レ ス 情 報 を 前 記 リ モ
ー ト サ ー ビ ス に 通 知 す る ス テ ッ プ と 、 前 記 ア ド レ ス 情 報 に 基 づ い て 、 前 記 リ モ ー ト サ ー ビ
ス か ら 前 記 リ モ ー ト ク ラ イ ア ン ト と の 通 信 路 を 設 定 す る ス テ ッ プ と で 構 成 さ れ る こ と を 特
徴 と す る も の で あ る 。
【 ０ ０ ０ ７ 】
　 ま た 、 本 発 明 の リ モ ー ト ク ラ イ ア ン ト は 、 特 定 の リ モ ー ト ク ラ イ ア ン ト に の み 実 行 が 許
可 さ れ て い る 単 数 或 い は 複 数 の リ モ ー ト サ ー ビ ス に 対 し て 、 前 記 リ モ ー ト サ ー ビ ス を 実 行
す る リ モ ー ト ク ラ イ ア ン ト に お い て 、 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る た め の ア ド レ ス 情
報 と 、 認 証 デ ー タ と を 送 信 す る 認 証 情 報 送 信 手 段 と 、 前 記 リ モ ー ト サ ー ビ ス か ら 設 定 さ れ
た 通 信 路 を 用 い て リ モ ー ト サ ー ビ ス を 実 行 す る リ モ ー ト 操 作 手 段 と を 有 す る こ と を 特 徴 と
す る も の で あ る 。
【 ０ ０ ０ ８ 】
　 ま た 、 本 発 明 の リ モ ー ト サ ー ビ ス サ ー バ は 、 単 数 或 い は 複 数 の リ モ ー ト サ ー ビ ス を 特 定
の リ モ ー ト ク ラ イ ア ン ト に の み 実 行 を 許 可 す る リ モ ー ト サ ー ビ ス サ ー バ に お い て 、 前 記 リ
モ ー ト ク ラ イ ア ン ト が 前 記 リ モ ー ト サ ー ビ ス を 実 行 す る た め の ア ド レ ス 情 報 を 受 信 し 、 前
記 ア ド レ ス 情 報 に 基 づ い て 、 前 記 リ モ ー ト ク ラ イ ア ン ト と の 通 信 路 を 設 定 す る リ モ ー ト ア
ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 を 有 す る こ と を 特 徴 と す る も の で あ る 。
【 発 明 の 効 果 】
【 ０ ０ ０ ９ 】
　 本 発 明 の リ モ ー ト サ ー ビ ス 実 行 方 法 に よ れ ば 、 フ ァ イ ア ウ ォ ー ル に よ っ て 外 部 ネ ッ ト ワ
ー ク か ら の ア ク セ ス が 制 限 さ れ 、 セ キ ュ リ テ ィ 保 護 さ れ た 環 境 に お い て 、 認 証 手 段 に よ り
、 許 可 さ れ た ユ ー ザ の み に リ モ ー ト 操 作 サ ー ビ ス を 提 供 で き る 。 さ ら に 、 認 証 手 段 で サ ー
ビ ス の 実 施 が 許 可 さ れ た 場 合 に 、 リ モ ー ト サ ー ビ ス の 操 作 を 行 う リ モ ー ト 操 作 タ ス ク の ア
ド レ ス 情 報 を 前 記 認 証 手 段 に 送 信 し 、 前 記 認 証 手 段 は 、 前 記 ア ド レ ス 情 報 を 、 サ ー ビ ス を
許 可 し た リ モ ー ト サ ー ビ ス の リ モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 に 送 信 し 、 前 記 リ
モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 が 前 記 リ モ ー ト 操 作 タ ス ク に 対 し て サ ー ビ ス 許 可
メ ッ セ ー ジ を 送 信 す る こ と に よ っ て 通 信 路 を 設 定 し 、 リ モ ー ト 操 作 タ ス ク か ら の リ モ ー ト
操 作 を 開 始 す る 機 能 を 有 す る こ と に よ り 、 許 可 さ れ た リ モ ー ト 端 末 と リ モ ー ト サ ー ビ ス 各
々 が 直 接 通 信 を 行 う 環 境 を 構 築 で き 、 処 理 の 負 荷 を 分 散 さ せ る こ と が 可 能 と な る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ０ 】
　 以 下 本 発 明 の 実 施 の 形 態 に つ い て 、 図 面 を 参 照 し な が ら 説 明 す る 。
【 ０ ０ １ １ 】
　 （ 実 施 の 形 態 １ ）
　 図 １ は 、 本 発 明 の 実 施 の 形 態 １ に お け る リ モ ー ト サ ー ビ ス シ ス テ ム の 構 成 図 で あ る 。 図
１ に お い て 、 １ ０ １ は リ モ ー ト 操 作 を 行 う リ モ ー ト ク ラ イ ア ン ト で あ り 、 リ モ ー ト ク ラ イ
ア ン ト １ ０ １ は 、 ネ ッ ト ワ ー ク を 介 し て 様 々 な 機 器 と 通 信 す る こ と が で き る 。 １ ０ ２ は 、
フ ァ イ ア ウ ォ ー ル で あ り 、 内 部 ネ ッ ト ワ ー ク へ の 外 部 か ら の ア ク セ ス を 禁 止 し て い る 。 １
０ ３ 、 １ ０ ９ は 、 フ ァ イ ア ウ ォ ー ル １ ０ ２ の 内 部 ネ ッ ト ワ ー ク に 存 在 す る リ モ ー ト サ ー ビ
ス で あ る 。 １ ０ ４ は 、 リ モ ー ト サ ー ビ ス １ ０ ３ 及 び １ ０ ９ に つ い て 、 サ ー ビ ス の 利 用 を 許
可 す る か ど う か を 判 断 す る 認 証 手 段 で あ る 。 リ モ ー ト ク ラ イ ア ン ト １ ０ １ に は 、 リ モ ー ト
サ ー ビ ス １ ０ ３ 、 １ ０ ９ の 利 用 を 許 可 す る か ど う か を 判 断 す る た め の 認 証 情 報 を 送 信 し 、
判 断 を 仰 ぐ 認 証 情 報 送 信 手 段 １ ０ ５ と 、 リ モ ー ト 操 作 を 実 行 す る リ モ ー ト 操 作 タ ス ク １ ０
６ と 、 リ モ ー ト 操 作 タ ス ク が 動 作 す る ア ド レ ス を 決 定 し て リ モ ー ト 操 作 タ ス ク １ ０ ６ を 生
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成 す る タ ス ク 生 成 手 段 １ ０ ７ が 存 在 す る 。 リ モ ー ト サ ー ビ ス １ ０ ３ に は 、 認 証 手 段 １ ０ ４
が サ ー ビ ス の 実 施 を 許 可 し た 場 合 に 、 リ モ ー ト 操 作 タ ス ク １ ０ ６ に 対 し て サ ー ビ ス 許 可 メ
ッ セ ー ジ を 送 信 す る リ モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 １ ０ ８ が 存 在 す る 。 ま た 、
リ モ ー ト サ ー ビ ス １ ０ ９ に は 、 認 証 手 段 １ ０ ４ が サ ー ビ ス の 実 施 を 許 可 し た 場 合 に 、 リ モ
ー ト 操 作 タ ス ク １ ０ ６ に 対 し て サ ー ビ ス 許 可 メ ッ セ ー ジ を 送 信 す る リ モ ー ト ア ク セ ス 許 可
メ ッ セ ー ジ 送 信 手 段 １ １ ０ が 存 在 す る 。
【 ０ ０ １ ２ 】
　 認 証 情 報 送 信 手 段 １ ０ ５ と 、 認 証 手 段 １ ０ ４ の 間 で や り と り さ れ る メ ッ セ ー ジ は 、 暗 号
化 に よ り セ キ ュ ア な 通 信 路 で 実 現 さ れ る 。
【 ０ ０ １ ３ 】
　 認 証 手 段 １ ０ ４ で は 、 認 証 情 報 と 、 許 可 す る サ ー ビ ス の 種 類 、 そ れ ぞ れ の サ ー ビ ス の ア
ク セ ス 先 の ア ド レ ス 情 報 を 管 理 し て い る 。
【 ０ ０ １ ４ 】
　 図 ２ は 、 認 証 手 段 １ ０ ４ で 管 理 し て い る 認 証 情 報 管 理 テ ー ブ ル の 例 で あ る 。 認 証 手 段 １
０ ４ で は 、 認 証 情 報 と し て 、 許 可 す る 認 証 Ｉ Ｄ の リ ス ト を 管 理 し て い る 。 図 ２ の 例 で は 、
「 Ｉ Ｄ １ 」 「 Ｉ Ｄ ２ 」 「 Ｉ Ｄ ３ 」 「 Ｉ Ｄ ４ 」 そ れ ぞ れ が 、 認 証 を 許 可 す る 認 証 Ｉ Ｄ を 示 す
。 そ し て 、 そ れ ぞ れ の 認 証 Ｉ Ｄ に 対 応 さ せ て 、 許 可 す る サ ー ビ ス の 種 類 を 管 理 し て い る 。
表 に お い て 、 「 Ｓ １ 」 「 Ｓ ２ 」 な ど は そ れ ぞ れ サ ー ビ ス の 種 類 を 示 す 識 別 子 を 示 す 。 た と
え ば 、 Ｓ １ が ネ ッ ト ワ ー ク に 接 続 さ れ た 録 画 機 器 へ の 録 画 予 約 動 作 に 対 応 し た り 、 Ｓ ２ が
ネ ッ ト ワ ー ク に 接 続 さ れ た エ ア コ ン の 電 源 操 作 に 対 応 し た り 、 と い っ た こ と に 対 応 す る 。
【 ０ ０ １ ５ 】
　 図 ３ は 、 認 証 手 段 １ ０ ４ で 管 理 し て い る リ モ ー ト サ ー ビ ス へ の ア ク セ ス 先 の ア ド レ ス 情
報 の 例 で あ る 。 リ モ ー ト サ ー ビ ス の 種 類 ご と に た と え ば 、 ア ク セ ス 先 の Ｉ Ｐ ア ド レ ス と ポ
ー ト 番 号 を 管 理 し て い る 。
【 ０ ０ １ ６ 】
　 図 ４ は 、 図 １ に 示 し た リ モ ー ト 操 作 装 置 の 動 作 シ ー ケ ン ス 図 を 示 す 。 以 下 、 図 １ ～ 図 ４
を 用 い て リ モ ー ト 操 作 装 置 の 動 作 を 説 明 す る 。
【 ０ ０ １ ７ 】
　 リ モ ー ト ク ラ イ ア ン ト １ ０ １ が 、 リ モ ー ト サ ー ビ ス １ ０ ３ の リ モ ー ト 操 作 を 行 う 場 合 、
ま ず 、 認 証 情 報 送 信 手 段 １ ０ ５ が 、 認 証 手 段 １ ０ ４ に 、 認 証 Ｉ Ｄ と と も に サ ー ビ ス の 一 覧
を 要 求 す る メ ッ セ ー ジ を 送 信 す る （ 図 ４ の Ｓ ４ ０ １ の 矢 印 ） 。 認 証 手 段 １ ０ ４ は 、 メ ッ セ
ー ジ を 受 信 す る と 、 対 応 す る 認 証 Ｉ Ｄ が 、 認 証 情 報 管 理 テ ー ブ ル に 存 在 す る か ど う か 調 べ
、 存 在 す る 場 合 に は 、 許 可 す る サ ー ビ ス の 一 覧 を 送 信 す る （ 図 ４ の Ｓ ４ ０ ２ の 矢 印 ） 。 た
と え ば 、 「 Ｉ Ｄ １ 」 が 送 信 さ れ た 場 合 に は 、 「 Ｉ Ｄ １ 」 で 許 可 し て い る サ ー ビ ス の 種 類 「
Ｓ １ 、 Ｓ ２ 、 Ｓ ３ 」 が 一 覧 で 送 信 さ れ る 。 認 証 情 報 送 信 手 段 １ ０ ５ で は 、 送 信 さ れ た サ ー
ビ ス の 一 覧 の 中 か ら サ ー ビ ス を 選 択 す る （ 図 ４ の Ｓ ４ ０ ３ ） 。 認 証 情 報 送 信 手 段 １ ０ ５ は
、 選 択 し た サ ー ビ ス の 種 類 を 認 証 手 段 １ ０ ２ に 送 信 し （ 図 ４ の Ｓ ４ ０ ４ ） 、 認 証 手 段 １ ０
４ は そ の サ ー ビ ス の 許 可 判 断 を 行 い 判 断 結 果 を 認 証 情 報 送 信 手 段 １ ０ ５ に 送 信 す る （ 図 ４
の Ｓ ４ ０ ５ ） 。 サ ー ビ ス が 許 可 さ れ た 場 合 に は 、 認 証 情 報 送 信 手 段 １ ０ ５ は 、 タ ス ク 生 成
手 段 １ ０ ７ に 依 頼 し 、 リ モ ー ト 操 作 タ ス ク の ア ド レ ス 、 例 え ば ポ ー ト 番 号 を 決 定 す る （ 図
４ の Ｓ ４ ０ ６ ） 。 そ し て 、 決 定 し た ア ド レ ス で の リ モ ー ト 操 作 タ ス ク を 生 成 す る （ 図 ４ の
Ｓ ４ ０ ７ ） 。 認 証 情 報 送 信 手 段 １ ０ ５ は 、 生 成 し た リ モ ー ト 操 作 タ ス ク の ア ド レ ス 情 報 を
認 証 手 段 １ ０ ４ に 送 信 し （ 図 ４ の Ｓ ４ ０ ８ ） 、 ア ド レ ス 情 報 を 受 信 し た 認 証 手 段 １ ０ ４ は
、 選 択 さ れ て い る リ モ ー ト サ ー ビ ス １ ０ ３ の リ モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 １
０ ８ に ア ド レ ス 情 報 を 送 信 す る （ 図 ４ の Ｓ ４ ０ ９ ） 。 こ の ア ド レ ス 情 報 は 例 え ば 、 Ｉ Ｐ ア
ド レ ス と ポ ー ト 番 号 と い っ た も の で あ る 。 ア ド レ ス 情 報 を 受 信 し た リ モ ー ト ア ク セ ス 許 可
メ ッ セ ー ジ 送 信 手 段 １ ０ ８ で は 、 ア ド レ ス 情 報 の ア ド レ ス に 対 し て サ ー ビ ス 許 可 メ ッ セ ー
ジ を 、 リ モ ー ト 操 作 の メ ッ セ ー ジ 暗 号 化 の た め の 鍵 情 報 と と も に 送 信 す る 。 こ の メ ッ セ ー
ジ は 、 フ ァ イ ア ウ ォ ー ル の 内 部 ネ ッ ト ワ ー ク か ら 外 部 ネ ッ ト ワ ー ク へ の 通 信 な の で 、 フ ァ
イ ア ウ ォ ー ル を 通 過 す る こ と が で き 、 リ モ ー ト サ ー ビ ス １ ０ ３ 側 か ら リ モ ー ト 操 作 タ ス ク
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１ ０ ６ と の 通 信 路 を 設 定 す る こ と が で き る （ 図 ４ の Ｓ ４ １ ０ ） 。 こ う し て 設 定 さ れ た 通 信
路 を 用 い て 、 リ モ ー ト 操 作 タ ス ク １ ０ ６ は 、 リ モ ー ト サ ー ビ ス １ ０ ９ に 対 し て 、 リ モ ー ト
操 作 を 実 行 す る （ 図 ４ の Ｓ ４ １ １ ） 。
【 ０ ０ １ ８ 】
　 か か る 構 成 に よ れ ば 、 認 証 情 報 送 信 手 段 １ ０ ５ 、 認 証 手 段 １ ０ ４ 及 び リ モ ー ト ア ク セ ス
許 可 メ ッ セ ー ジ 送 信 手 段 １ ０ ８ を 設 け 、 認 証 許 可 さ れ た ア ク セ ス に つ い て は 、 リ モ ー ト 操
作 タ ス ク の ア ド レ ス 情 報 を 認 証 情 報 送 信 手 段 １ ０ ５ に よ り 通 知 し 、 リ モ ー ト ア ク セ ス 許 可
メ ッ セ ー ジ 送 信 手 段 １ ０ ８ は 通 知 さ れ た ア ド レ ス に 許 可 メ ッ セ ー ジ を 送 信 す る こ と に よ り
、 許 可 さ れ た ア ク セ ス の み に リ モ ー ト 操 作 サ ー ビ ス を 自 動 的 に 提 供 で き る 。 さ ら に 、 許 可
さ れ た リ モ ー ト 端 末 と リ モ ー ト サ ー ビ ス 各 々 が 直 接 通 信 を 行 う こ と が で き 、 処 理 の 負 荷 を
分 散 さ せ る こ と が 可 能 と な る 。
【 ０ ０ １ ９ 】
　 ま た 、 認 証 情 報 送 信 手 段 １ ０ ５ と 認 証 手 段 １ ０ ４ で や り と り す る 情 報 を 暗 号 化 す る こ と
に よ り 、 よ り セ キ ュ ア に リ モ ー ト サ ー ビ ス を 提 供 で き る 。
【 ０ ０ ２ ０ 】
　 さ ら に 、 リ モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 １ ０ ８ よ り 、 リ モ ー ト 操 作 タ ス ク １
０ ６ と リ モ ー ト サ ー ビ ス １ ０ ３ で や り と り す る 情 報 の 暗 号 化 の た め の 鍵 情 報 を 送 信 す る 機
能 を 設 け る こ と に よ り 、 リ モ ー ト 操 作 情 報 の 秘 匿 化 を 実 現 で き る 。
【 ０ ０ ２ １ 】
　 な お 、 本 実 施 の 形 態 の 動 作 シ ー ケ ン ス 図 に お い て 、 初 め に 認 証 情 報 送 信 手 段 １ ０ ５ が サ
ー ビ ス 一 覧 要 求 Ｓ ４ ０ １ を 送 信 し 、 サ ー ビ ス 一 覧 情 報 を 取 得 し た （ Ｓ ４ ０ ２ ） が 、 こ の 手
順 は 必 ず し も 必 須 で は な い 。 あ ら か じ め 認 証 情 報 送 信 手 段 １ ０ ５ が 利 用 で き る サ ー ビ ス の
情 報 を 保 持 し て い る 場 合 も あ る 。
【 ０ ０ ２ ２ 】
　 ま た 、 サ ー ビ ス の 選 択 情 報 と と も に 送 信 さ れ る 認 証 情 報 は 、 サ ー ビ ス を 利 用 し よ う と す
る 認 証 情 報 送 信 手 段 １ ０ ５ を 識 別 す る た め の も の で あ り 、 認 証 手 段 １ ０ ４ が 一 覧 と し て 記
憶 し て い る 認 証 Ｉ Ｄ の 値 そ の も の で あ る と は 限 ら な い 。 た と え ば 、 認 証 Ｉ Ｄ に よ る 認 証 手
順 実 施 の の ち 、 認 証 を 許 可 し た セ ッ シ ョ ン Ｉ Ｄ を 認 証 情 報 と し て 利 用 す る 場 合 な ど も 含 め
る 。
【 ０ ０ ２ ３ 】
　 な お 、 認 証 手 段 は リ モ ー ト サ ー ビ ス サ ー バ 内 部 に 含 ま れ ず 、 独 立 し た 認 証 サ ー バ と し て
構 成 さ れ て も 良 い し 、 リ モ ー ト サ ー ビ ス １ ０ ３ 、 １ ０ ９ 及 び 認 証 手 段 １ ０ ４ が リ モ ー ト サ
ー ビ ス サ ー バ を 構 成 す る も の と し て も よ い 。 リ モ ー ト サ ー ビ ス サ ー バ と 認 証 サ ー バ と が 独
立 す る 場 合 、 リ モ ー ト サ ー ビ ス サ ー バ と 認 証 サ ー バ と の 間 で ア ド レ ス 情 報 を 通 信 す る こ と
に よ っ て 、 リ モ ー ト サ ー ビ ス １ ０ ３ 、 １ ０ ９ 及 び 認 証 手 段 １ ０ ４ が リ モ ー ト サ ー ビ ス サ ー
バ を 構 成 す る 場 合 と 同 様 の 効 果 が 得 ら れ る 。
【 ０ ０ ２ ４ 】
　 （ 実 施 の 形 態 ２ ）
　 図 ５ は 、 本 発 明 の 実 施 の 形 態 ２ の リ モ ー ト 操 作 装 置 の 動 作 シ ー ケ ン ス 図 を 示 す 。
【 ０ ０ ２ ５ 】
　 図 ５ に お い て 、 図 ４ と 同 様 の 手 順 に つ い て は 、 同 じ 符 号 を 用 い 、 説 明 を 省 略 す る 。 （ 図
５ の Ｓ ４ ０ １ ～ Ｓ ４ １ ０ ） 図 ４ と 同 様 の 手 順 で サ ー ビ ス 許 可 メ ッ セ ー ジ を 受 信 し た リ モ ー
ト 操 作 タ ス ク １ ０ ６ は 、 リ モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 １ ０ ８ が 存 在 す る リ モ
ー ト サ ー ビ ス １ ０ ３ に 対 し 、 詳 細 な サ ー ビ ス の 一 覧 を 要 求 す る （ 図 ５ の Ｓ ５ ０ １ ） 。 リ モ
ー ト サ ー ビ ス １ ０ ３ で は 、 提 供 で き る 詳 細 サ ー ビ ス の 一 覧 を 記 憶 し て い る 。
【 ０ ０ ２ ６ 】
　 図 ６ は 、 リ モ ー ト サ ー ビ ス １ ０ ３ で 記 憶 し て い る 提 供 で き る 詳 細 サ ー ビ ス の 一 覧 の 例 で
あ る 。 リ モ ー ト サ ー ビ ス １ ０ ３ は 、 図 ６ に 示 し た よ う な 詳 細 サ ー ビ ス の 一 覧 を リ モ ー ト 操
作 タ ス ク １ ０ ６ に 送 信 す る （ 図 ５ の Ｓ ５ ０ ２ ） 。 リ モ ー ト 操 作 タ ス ク で は 、 詳 細 サ ー ビ ス
の 一 覧 か ら 選 択 さ れ た サ ー ビ ス の 情 報 を リ モ ー ト タ ス ク １ ０ ３ に 送 信 す る （ 図 ５ の Ｓ ５ ０
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３ ） 。 指 定 さ れ た サ ー ビ ス の 種 類 に 応 じ て 、 該 当 す る リ モ ー ト タ ス ク １ ０ ９ の リ モ ー ト ア
ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 １ １ ０ に 対 し 、 リ モ ー ト 操 作 タ ス ク の Ｉ Ｐ ア ド レ ス 、 ポ ー
ト 番 号 を 通 知 す る （ 図 ５ の Ｓ ５ ０ ４ ） 。 リ モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段 １ １ ０
で は 、 通 知 さ れ た リ モ ー ト 操 作 タ ス ク の ア ド レ ス に 対 し て サ ー ビ ス 許 可 メ ッ セ ー ジ を 送 信
し 、 リ モ ー ト 操 作 タ ス ク １ ０ ６ と の 通 信 路 を 確 保 す る （ 図 ４ の Ｓ ５ ０ ５ ） 。 こ う し て 設 定
さ れ た 通 信 路 を 用 い て 、 リ モ ー ト 操 作 タ ス ク １ ０ ６ は リ モ ー ト 操 作 を 実 行 す る （ 図 ４ の Ｓ
５ ０ ６ ） 。
【 ０ ０ ２ ７ 】
　 か か る 構 成 に よ れ ば 、 リ モ ー ト サ ー ビ ス １ ０ ３ が 詳 細 サ ー ビ ス の 一 覧 を リ モ ー ト 操 作 タ
ス ク １ ０ ６ に 提 供 し 、 選 択 さ れ た サ ー ビ ス を 実 行 す る リ モ ー ト サ ー ビ ス １ ０ ９ に リ モ ー ト
操 作 タ ス ク １ ０ ６ の ア ド レ ス 情 報 を 通 知 す る 機 能 を 設 け る こ と に よ り 、 認 証 に よ っ て 許 可
さ れ る サ ー ビ ス の 集 合 を 内 部 機 器 の 複 数 の リ モ ー ト サ ー ビ ス で 分 散 管 理 す る こ と が 可 能 と
な り 、 認 証 手 段 １ ０ ４ で の 管 理 情 報 の 集 中 化 を 避 け て 、 サ ー ビ ス を 階 層 管 理 す る こ と が 可
能 と な る 。
【 産 業 上 の 利 用 可 能 性 】
【 ０ ０ ２ ８ 】
　 本 発 明 に か か る リ モ ー ト 操 作 装 置 及 び 方 法 は 、 認 証 手 段 及 び リ モ ー ト ア ク セ ス 許 可 メ ッ
セ ー ジ 送 信 手 段 を 有 し 、 外 部 ネ ッ ト ワ ー ク に お い て 、 フ ァ イ ア ウ ォ ー ル で セ キ ュ リ テ ィ が
守 ら れ た 内 部 機 器 の サ ー ビ ス を 利 用 す る 場 合 に 有 用 で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ２ ９ 】
【 図 １ 】 本 発 明 の 実 施 の 形 態 に お け る リ モ ー ト 操 作 装 置 の 構 成 図
【 図 ２ 】 本 発 明 の 実 施 の 形 態 に お け る 認 証 手 段 １ ０ ４ で 管 理 し て い る 認 証 情 報 管 理 テ ー ブ
ル の 例 を 示 す 図
【 図 ３ 】 本 発 明 の 実 施 の 形 態 に お け る 認 証 手 段 １ ０ ４ で 管 理 し て い る リ モ ー ト サ ー ビ ス へ
の ア ク セ ス 先 の ア ド レ ス 情 報 の 例 を 示 す 図
【 図 ４ 】 本 発 明 の 実 施 の 形 態 １ に お け る リ モ ー ト 操 作 装 置 の 動 作 シ ー ケ ン ス を 示 す 図
【 図 ５ 】 本 発 明 の 実 施 の 形 態 ２ に お け る リ モ ー ト 操 作 装 置 の 動 作 シ ー ケ ン ス を 示 す 図
【 図 ６ 】 本 発 明 の 実 施 の 形 態 ２ に お け る リ モ ー ト サ ー ビ ス １ ０ ３ で 記 憶 し て い る 提 供 で き
る 詳 細 サ ー ビ ス の 一 覧 の 例 を 示 す 図
【 符 号 の 説 明 】
【 ０ ０ ３ ０ 】
　 １ ０ １ 　 　 リ モ ー ト ク ラ イ ア ン ト
　 １ ０ ２ 　 　 フ ァ イ ア ウ ォ ー ル
　 １ ０ ３ ， １ ０ ９ 　 　 リ モ ー ト サ ー ビ ス
　 １ ０ ４ 　 　 認 証 手 段
　 １ ０ ５ 　 　 認 証 情 報 送 信 手 段
　 １ ０ ６ 　 　 リ モ ー ト 操 作 タ ス ク
　 １ ０ ７ 　 　 タ ス ク 生 成 手 段
　 １ ０ ８ ， １ １ ０ 　 　 リ モ ー ト ア ク セ ス 許 可 メ ッ セ ー ジ 送 信 手 段
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【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】

【 図 ５ 】

【 図 ６ 】
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